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1 INLEDNING

1.1 ALLMANT

Sckerhetstjdnster bestar av ett antal tjinster som samverkar for att pa ett sikert sitt hantera
patientinformation. Systemet fungerar som en link mellan olika vardsystem (exempelvis NPO
och Pascal), dir huvuduppgiften &r att tillgodose dessa anslutna system med sédker autentisering
och hantering av patientuppgifter. Systemet dr utformat for att hantera patientuppgifter enligt
patientdatalagen (PDL). Lagen tillimpas vid vardgivarens behandling av personuppgifter inom
hilso- och sjukvarden.

1.2 HANDBOKENS MALGRUPP

Handboken vénder sig till administratorer, forvaltare/driftspersonal och medarbetare som
behover administrera och konfigurera tjanster samt hantera samtyckesintyg och spérrar.

1.3 KONVENTIONER | HANDBOKEN

I detta dokument finns vissa typografiska markeringar for att klargora instruktioner. Dessa bor
tolkas enligt foljande:

Markering Beskrivning

Fet Ord och tecken i fet stil representerar termer fran systemet,
till exempel knappar, lankar och falt.

Kursiv Ord och tecken i kursiv stil representerar hanvisningar till
avsnitt, vyer och menyalternativ.

” Vyer i systemet namns inom citattecken, till exempel "Visa
regeluppsattning”.

[Ref nr] Referensangivelse
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1.4 SAKERHET

Sdkerhetskraven innebar att alla handelser i systemet loggas. Medarbetaren &r alltsa ansvarig for
det som gors i systemet under tiden medarbetaren &r inloggad.

1.5 ATT ARBETA | EN WEBBLASARE

Anvind inte webblésarens knappar for att bldddra framét/bakat i vyerna. Anledningen é&r att om
dessa knappar anvinds kan varden som angivits i vyn forsvinna eller om sdkningar gjorts i
tidigare vyer dr dessa inte ldngre aktuella. Om detta uppstar visar webblédsaren en sida om att
vyn inte langre ar aktuell.

Av samma anledning ska inte webbldsarens funktion anvidndas for att uppdatera vyn nir nagon
form av registrering sker.

1.6 BEHORIGHET

For att anvidnda systemet méste medarbetaren ha en registrerad behorighet i HSA.
Administratorerna skapar regler som styr dtkomsten till informationen i systemet. Nér
medarbetaren loggar in skapas ett sa kallat SAML-intyg som innehdller de egenskaper som
medarbetaren har.

Medarbetarens behdrighet i systemet styrs av medarbetaruppdrag. Ett medarbetaruppdrag knyts
till en eller flera egenskaper. Nar medarbetaren loggar in i systemet ges mdjlighet att vélja ett
medarbetaruppdrag om medarbetaren har fler an ett.

Om en medarbetare saknar behorighet till ndgon av tjansterna visas texten “Behorighet saknas”.

Menyn Hjdlp visas oavsett behorighetsniva.

1.7  WEBBGRANSSNITTETS UPPBYGGNAD

Webbgrinssnittet bestar av tre delar:

1. En toppmeny med allmén information
2. Meny for funktionsval
3. Utrymme for vyer och meddelanden beroende pa funktionsval

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 6/70
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m Byt uppdrag Logga ut
samtycke Valkommen
Sparr
Nationell Sparr
Loge
Loggrapport
Administration
Autentisering
Arkivering
Overvakning
Hjalp
For din sakerhet, glom inte att logga ut ndr du vill avsluta.
Vy 1: Webbgrinssnittets uppbyggnad.
Toppmenyn (1) innehéller foljande lankar: Byt uppdrag (dir medarbetaren byter sitt aktuella
uppdrag) och Logga ut. Ovanfér menyn presenteras medarbetaren samt det aktuella
uppdragsvalet.
Huvudmenyn (2) visar de tjanster som medarbetaren och det aktuella medarbetaruppdraget ger
behorighet till. Varje meny kan expanderas sé att menyutgéngarna blir synliga for respektive
tjénst. Tjénsterna presenteras vid interaktion i utrymmet for vyer (3).
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1.8 TERMER OCH BEGREPP

Term/begrepp Forklaring

HSA Halso- och Sjukvardens Adressregister

Det ar en elektronisk katalog som
innehaller kvalitetssakrade uppgifter om
personer, funktioner och enheter i
Sveriges kommuner, landsting och
privata vardgivare.

IdP Identity Provider (autentiseringstjanst)

Inaktiv vardenhet En inaktiv vardenhet ar en vardenhet
som inte anvands. Vardenheten kan
vara inaktiv da den, exempelvis, inte har
bdrjat galla an eller om den har passerat
sitt bestdmda slutdatum for anvandning.

NPO Nationell Patientéversikt

Behdriga vardgivare kan, med samtycke
fran patient, ta del av journalinformation
som har registrerats pa andra landsting,
kommuner eller privata vardgivare.

Patient Kan anges pa formatet
AAAAMMDDNNNN, AAMMDD-NNNN
eller AAMMDD+NNNN

PDL Patientdatalagen

Lagen tillampas vid vardgivarens
behandling av personuppgifter inom
halso- och sjukvarden. Syftet med PDL
ar att tillgodose patientsakerhet.

SITHS SITHS ar en nationell I6sning for saker
IT i halso- och sjukvarden
SP Service Provider (tjansteleverantor)
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 8/70
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1.9 REFERENSER

Referens Nr  Titel Kallhdnvisning

Ref 1 Socialstyrelsens termbank http://termbank.socialstyrelsen.se/
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2 ANVANDNING AV SYSTEMET

Kapitlet innehaller beskrivningar och tillvigagéngssitt till tjinsterna som anvénds av
vardpersonal/systemadministratorer vid utfirdande av samtycken och administration av spérrar.

2.1 AUTENTISERING

Autentiseringstjdnsten har som uppgift att tillgodose séker inloggning av medarbetare till
vardsystem. Denna inloggning kan ske antingen med SITHS certifikat eller med engangslosen.
Tjansten innehéller en ”’Single Sign-On” (SSO) funktionalitet som gor att en medarbetare endast
behover logga in en gang for att bli inloggad automatiskt i ett andra system. Dessa system kan
exempelvis vara NPO, Pascal eller andra nationella vardtjénster. Systemet anvinder en “’Single
Log-Out” funktion ndr medarbetaren loggar ut. Den fungerar pa liknande sétt som SSO. SLO
genomfor istdllet en koordinerad utloggning mot andra system, dar medarbetaren &r inloggad.

Det innebér att medarbetaren endast behdver genomfora en inloggning for att vara inloggad pa
ett flertal system och endast en utloggning for att logga ut fran alla system som dér
medarbetaren varit inloggad.

Medarbetaruppdragen kan ha olika behdrigheter. Lis mer om behérigheter i 1.6 BEHORIGHET.

Medarbetaren kan byta uppdrag efter inloggning genom att klicka p4 Byt uppdrag i
toppmenyn.

21.1 Loggain med SITHS kort

1. Sitt in kortet i kortlisaren. Oppna webblésaren och ange adressen till webbgrinssnittet.
2. Ange PIN-koden for kortet i autentiseringsrutan. Klicka dérefter pd OK. Sidan "'Vy 2:
Vilj medarbetaruppdrag” visas.

Vélj medarbetaruppdrag

A Namn Vérdenhet Syfte Vardgivare

Stockholms léns

Teknisk Systemadministratér SLL Admin Administration 5
landsting

Teknisk Systemadministratér VLL SE333-Admin Administration SE333-VLL

Vy 2: Vilj medarbetaruppdrag

3. Klicka pa ett presenterat uppdrag for att fortsatta.
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a. Haér presenteras enbart aktiva medarbetaruppdrag, alltsa uppdrag pa vardenheter
som &r aktiva.
b. Det finns tva undantag till nér sidan "Vy 2: Vdilj medarbetaruppdrag” inte visas
och det ér:
i. Medarbetaren har bara ett uppdrag vilket da viljs automatiskt.

ii. Medarbetaren ér redan inloggad och har en aktiv session (t.ex. om
medarbetaren forst loggar in i NPO och direfter i samma webblisare
startar Sdkerhetstjdnsters webbgranssnitt). Det uppdragsval som
gjordes vid forsta inloggningen anvinds automatiskt vid efterféljande
inloggning (SSO).

4. Inloggningen till webbgranssnittet ar klart.

I webbgranssnittet géller generellt att endast de knappar eller funktioner som medarbetaren har
behorighet till visas och de dvriga funktionerna doljs. Vid osédkerhet pa vilket uppdrag som ger
rattighet till vad, prova att forst logga ut och darefter logga in igen i webbgranssnittet med négot
annat tdnkbart uppdrag. Behorigheten styrs med hjélp av de uppdrag som ar kopplat till SITHS-
kortet och dessa hamtar systemet fran HSA. Om behorighet till ndgon funktion saknas, kontakta
HSA-support eller motsvarande for att ldgga till de uppdrag och behorigheter som behovs.

2.1.2 Engangslosen

Medarbetare med registrerad behorighet i HSA kan logga in med hjilp av engéngslosen. Kraven
ar att medarbetaren har en mobiltelefon kopplad till sin HSA och en systemroll som innehéller
”BIF; SMS”. Tjéansten kraver att medarbetarens konto &r giltigt och upplast.

Inlogg for engangslosen

Personnummer *

PIN-kod *

[ Begar engangslosen ]

Byt PIN-kod
Jag har glomt min PIN-kod
Jag har ingen PIN-kod. Begar en PIN-kod

Vy 3: Inlogg for engingslosen

Inloggning med engangslosen sker i tva steg, dér systemet forst validerar medarbetaren utifran
det personnummer eller samordningsnummer som angivits i inloggningsbegéran. Om de
angivna uppgifterna dr korrekta, kommer ett engangslosen skickas till medarbetarens
registrerade mobiltelefon. Genom att ange detta engéngslosen bekréftar medarbetaren sin
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inloggning och blir vidareskickad till sidan for uppdragsval (eventuellt skickad direkt till
systemet om medarbetaren endast har ett uppdragsval).

Om en medarbetare anger fel PIN-kod fyra ganger resulterar detta i att kontot kopplad till
personnumret eller samordningsnumret blir 14st. Ett konto kan l4sas upp av behdriga
administratorer.

En medarbetare som har en ogiltig PIN-kod kan begéra en ny. Efter att medarbetaren har erhallit
den nya PIN-koden, maste den éndras for att en autentisering ska kunna genomféras. Om
medarbetaren forsoker logga in med den erhéllna PIN-koden, navigerar systemet automatiskt till
sidan for byte av PIN-kod och meddelar att koden maste bytas.

Formatet for den nya PIN-koden skall innehalla en valfri teckenkombination som
overensstimmer med: a-6, A-O och 1-9.

2.1.21 Logga in med engangslosen
1. Fylli uppgifterna i formularet.
a. Personnummer — Medarbetarens personnummer eller samordningsnummer
som é&r kopplat till kontot.

b. PIN-kod — Medarbetarens unika PIN-kod.
2. Om uppgifterna stimmer skickas ett engéngslosen till medarbetarens mobiltelefon.
Sidan "Vy 4. Skriv in ditt engdngslosen” visas.

Inlogg for engangsldsen

Var god att bekrafta din inloggning med att skriva in det
ldsenord som skickades via SMS till din mobiltelefon.

Skriv in ditt engangsldsen *

| Bekrafta

Vy 4: Skriv in ditt engangslésen

3. Ange det engéngslosen som skickades och klicka p& knappen Bekrifta. Genom att
ange detta engéngslosen bekriftar medarbetaren sin inloggning.

2.1.2.2 Byt PIN-kod

En medarbetare kan byta sin PIN-kod. Medarbetare som har begért en ny PIN-kod maste byta
den nya koden innan autentisering till systemet dr mojlig.

1. Klicka pa linken Byt PIN-kod.
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Sidan "Vy 5: Byt PIN-kod” visas.

Byt PIN-kod

Fyll i uppgifterna nedan for att byta din PIN-kod.
Personnummer *
l.DF:Tt‘--‘i."..".JI‘.T’?*F:" ]

. Nuvarande PIN-kod *

Ny PIN-kod *

Upprepa PIN-kod *

Byt PIN-kod

Ga tillbaka till inloggningssidan.

Vy 5: Byt PIN-kod

2. Fylli uppgifterna i formularet.

c. Personnummer — Medarbetarens personnummer eller samordningsnummer
som é&r kopplat till kontot.

d. Nuvarande PIN-kod — Medarbetarens befintliga PIN-kod som skall bytas.

e. Ny PIN-kod — Medarbetaren viljer sjdlv en ny PIN-kod. Koden skall innehalla
en valfri kombination av foljande tecken: a-6, A-O och 1-9. PIN-koden méste
besta av minst 6 tecken och maximalt 10 tecken.

f. Upprepa PIN-kod — Verifiering av den nya PIN-koden.

Klicka pa knappen Byt PIN-kod.

3.
4. Ett bekriftelsemeddelande visas dverst pa sidan.
5. Navigera tillbaka till inloggningssidan genom att klicka pa lanken Ga tillbaka till

inloggningssidan. Folj sedan instruktionerna for inloggning med engangslésen som
beskrivs i avsnitt 2.1.2 Engdngslosen.

2.1.2.3 Begar PIN-kod

En medarbetare med en ogiltig PIN-kod kan begéra en ny. Den nya PIN-koden skickas till
medarbetarens mobiltelefon, via SMS avisering.

Gor sa har for att begira en PIN-kod:

1. Klicka pa linken Jag har ingen PIN-kod. Begir PIN-kod.
Sidan "Vy 6: begdr PIN-kod” visas.
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Begar PIN-kod
Om detta ar forsta gangen du loggar in med engangsldsen
sa behdver du en PIN-kod kopplat till ditt personnummer.

Personnummer *
|Personnummer l

| Begar PIN-kod |

Ga tillbaka till inloggningssidan.

Vy 6: begar PIN-kod

2. Skriv in det personnummer eller samordningsnummer som kontot &r registrerat till.
3. Klicka pa knappen Begir PIN-kod. En ny PIN-kod skickas till medarbetaren med det

angivna personnumret eller samordningsnumret.
4. Navigera tillbaka till inloggningsmenyn med ldnken G4 tillbaka till inloggningssidan

och direfter till sidan for byte av PIN-kod.

2.1.2.4 Aterstillning av PIN-kod
En medarbetare som har glomt sin PIN-kod kan begira en ny. Vid begéran raderas den gamla
PIN-koden och en ny skickas till medarbetarens mobiltelefon, via SMS avisering.

Gor sa hiar om du glomt din PIN-kod:

1. Klicka pa lanken Jag har glomt min PIN-kod.
Sidan "Vy 7: Aterstillning av PIN-kod” visas.

Har du glomt din PIN-kod?

Ange ditt personnummer nedan. En ny PIN-kod kommer att skickas ut.

Personnummer *
[Personnummer I

[ Begar ny PIN-kod I

Ga tillbaka till inloggningssidan.

Vy 7: Aterstiillning av PIN-kod

2. Ange det personnummer eller samordningsnummer som é&r kopplat till medarbetaren
som glémt sin PIN-kod.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 14/70
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3. Klicka pa knappen Begér ny PIN-kod. En ny PIN-kod skickas till medarbetaren med
det angivna personnumret eller samordningsnumret.

4. Klicka pa linken G4 tillbaka till inloggningssidan och navigera sedan till sidan for
byte av PIN-kod. Ange den PIN-kod du fick och vilj en ny PIN-kod.

2.1.3 Byt uppdrag

En medarbetare kan byta sitt aktuella medarbetaruppdrag genom att klicka pa lanken Byt
uppdrag i toppmenyn. Nar en medarbetare klickar pa lanken sker dven en utloggning som
avslutar medarbetarens session med det tidigare uppdraget. Nar ett uppdrag sedan ér valt sker en
automatisk inloggning igen med det nya uppdraget.

1. Klicka pa knappen Byt uppdrag i toppmenyn.
Sidan "Val av uppdrag” visas.

2. Klicka pa ett nytt uppdrag for att fortsdtta. Medarbetaren loggas in igen med det nya
uppdraget.

214 Logga ut

Vid fardigt arbete dr det rekommenderat att en medarbetare loggar ut och stinger webblisaren,
for att pa ett sakert satt avsluta. Vid utloggning sa bryts den aktiva SSO-sessionen, vilket
innebér att medarbetaren blir utloggad fran samtliga system medarbetaren har varit inloggad i
(och som ingér i federationen). En medarbetare loggar ut genom att klicka pa ldnken Logga ut i
toppmenyn.

1. Klicka pa ldnken Logga ut i toppmenyn.
Sidan “Du dr utloggad” visas. SSO-session blir icke valid och vid nésta inloggning i
systemet far medarbetaren pa nytt vélja uppdrag (om medarbetaren har mer 4n ett
uppdrag).

2. Stdng ner webbsidan efter utloggningen. Ta ut SITHS-kortet ur kortldsaren nér
arbetsplatsen ldmnas for att pé ett sékert sitt avsluta arbetet.

Kom ihag...

e Om medarbetaren istdllet for att logga ut endast stanger ned webblédsaren dr SSO-
sessionen fortfarande aktiv till dess att sessionstiden automatiskt gér ut.

e Om utloggning inte sker och medarbetaren lamnar sitt SITHS-kort i kortldsaren kan en
obehdrig person anvinda sig av systemets webbgrinssnitt och andra anslutna system.

e  Om medarbetaren dr inaktiv behdver medarbetaren pa nytt gora ett uppdragsval.
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2.2 SAMTYCKE

Samtyckestjénsten lagrar samtyckesintyg.

Enligt PDL maste ett samtycke finnas registrerat for att en vardgivare ska fa tillgang till en
patients vardinformation. Detta géller mellan hélso- och sjukvérdsorganisationer.

Behorig medarbetare kan:

Registrera samtycke

Soka efter samtycke

Aterkalla samtycke

Makulera samtycke

Se antalet aktiva samtycken

Soka fram antalet registrerade samtycken under ett datumintervall

SR

Aterkallning anviinds da patient sjilv vill aterkalla ett befintligt samtycke. Makulering anvinds
enbart da ett samtycke blivit felaktigt registrerad.

Foljande atgirder/héndelser i samtyckestjansten loggas och utgor underlag for uppfoljning:

7. Registrera samtycke
8. Aterkalla samtycke
9. Makulera samtycke

2.21 Registrera samtycke

Ett registrerat samtycke géller i en viss tid, tills det aterkallas eller tills det makuleras. En patient
kan ge samtycke till flera olika vardgivare, i detta fall registreras ett samtycke per vardgivare.

Ett samtycke kan registreras som nodsituation eller som ett samtycke som patienten gett sitt
aktiva medgivande till. Funktionen Nddsituation anvénds dé situationen &r akut och en patient
inte har mojlighet att ge sitt aktiva samtycke.

GOr sa har:

1. Klicka pa Registrera i menyn for Sam#ycke.
Vyn "Vy 8: Registrera samtycke for dtkomst till patientuppgifier fran andra
vdrdgivare” visas.
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Registrera samtycke for atkomst tiil patientuppgifter fran andra vardgivare
Patient 191212121212 (Bella Isa)
Begérd av 199001112383 (&nna Andersson)

Samtycket giller vardenhet:| -O-ﬁeré-t-ioﬁj {S-Ei"ﬁ-dpera-tionfi) v

Samtychket giller far:
Endast fér begdraren

All behdrig personal pa vardenhet

Giltig fr.o.m:  2017-08-18 t.o.m: 12017-08:25

Lo = Nadsituation fareligeer.
Ndédsituation Patientens samtycke kan inte

inhdamtas nu.

| Patienten ger samtycke | Om patientens medgivande finns.

Du far bekrifta uppaifterna i nista steg innan samtycket registreras.

Vy 8: Registrera samtycke for atkomst till patientuppgifter fran andra vardgivare

2. Ange uppgifter for samtycket som ska registreras. Filten Patient, Samtycket giiller
vardenhet, Samtycket géller for och datumfilten r obligatoriska.

a. Patient — Kan vara personnummer eller samordningsnummer pa patient.

b. Begird av — Personnummer eller HSA-id for den vardpersonal som har begért
samtycket.

c. Samtycket giller vardenhet — En eller flera vardenheter listas utifran
medarbetaruppdrag funna utifran informationen i féltet Begérd av. Har
presenteras enbart aktiva vardenheter.

d. Samtycket giller for — Vilj vilka medarbetare samtycket ska gélla for.

e. Giltig fr.o.m. — Startdatum for samtyckets giltighet
Anges pa format AAAA-MM-DD.

Startdatum kan anges eller véljas fran en kalender som 6ppnas och far inte vara
i datid.
f. Giltig t.o.m. — Slutdatum for samtyckets giltighet.
Anges pé format AAAA-MM-DD.
Slutdatum anges eller véljs fran kalender och kan inte vara i datid.
3. Klicka pa knappen Nodsituation eller knappen Patienten ger samtycke.
Knappen Nédsituation anvéinds nér nddsituation foreligger och ett samtycke inte kan
ges av patienten och knappen Patienten ger samtycke klickas om patienten kan ge sitt
samtycke.
4. En bekriftelsedialog visas dir samtyckets information visas och dér den ska bekréftas
genom att klicka pa knappen Spara.
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5. Ett bekriftelsemeddelande visas Gverst pa sidan.

2.2.2 Sok samtycke

Det gér att soka pa en patients samtliga samtycken eller att soka pa en patients samtycken i
kombination med medarbetare eller vardenhet. Om endast personnummer eller
samordningsnummer till patient anges, visas tabell med patientens samtliga samtycken hos
berdrd vardgivare. Om medarbetaren har angivit en patient och en medarbetare, visas en tabell
dar patientens kopplade samtycke till medarbetaren presenteras.

Gor sé har:

1. Klicka pa Sok i menyn for Samtycke.
Vyn "Vy 9: S6k samtycke och nédoppning for direktdtkomst” visas.

Sok samtycken och noddppning for direktatkomst

Patient 1191212121212 {Bella Isa)
Galler for medarbetars |\Personnummer | HSA-d
Galler for vardenhet HSA-id

| Visa Saquken | Visa &ven ogiltiga samtyckesintyg

Patient Typ Galler for Pers./Vard. Giltig fr.o.m - t.o.m Status Detaljer

19212121212 Nadsituation Anna Andersson Personligt 2017-08-18 - 2017-08-25 Altiv ﬂ

191212121212 Samiycke Anna Andersson Personligt 2017-08-18 - 2017-08-25 Alstiv
L 1-2av2 b 2.

Vy 9: Sok samtycke och nodoppning for direktatkomst

2. Ange uppgifter for att filtrera sokningen. Filtet Patient ar obligatoriskt.
a. Patient — Kan vara personnummer eller samordningsnummer.
b. Medarbetare — Personnummer eller HSA-id f6r den vardpersonal som
samtycket géller for.
c. Virdenhet — Anges for att filtrera vardenhet som samtycket géller for.
3. Markera om s6kningen ska visa ogiltiga samtycken.
Ett samtycke ar ogiltigt om det blivit aterkallat, makulerat eller om slutdatumet for

giltighetstiden har passerats. I de fall giltighetstiden inte har intréffat eller har passerats
ar status for Samtycket ”Ej aktiv”.

4. Klicka pa knappen Visa samtycken.
Tabellen for sokresultat visas nertill i vyn “Vy 9: S6k samtycke och néddppning for

direktdatkomst”.
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2.2.2.1 Visa detaljerat samtycke

For att se detaljerad information om ett samtycke kan medarbetaren vélja att se detaljer om det
valda samtycket.

Gor sé har:

1. Utfor steg 1 till 4 i avsnitt 2.2.2 Sok samtycke.
2. Klicka pa pilen for att se detaljer om det samtycke som ska visas.
Vyn "Vy 10: Uppgifter gdllande samtycke” visas.

Uppgifter gdllande samtycke

Status Alctiv

Patient Bella Isa (191212121212)

Tvp Samtycke

Galler far medarbetare All behérie personal pa vardenhet

Galler far vardenhst Operation3 (SE111-Operation3)

Giller fér vardgivare Hamn saknas (SET11-JLL)

Tidsbegriansning 2017-08-18 0D:00 - 2017-08-25 23:59

Begard av Anna Andersson (T5T5565594230-10R3003)

Regiztrerad 2017-08-18 av Anna Andersson (T5T55655%4230-10R3003)
| Tillbaka | Makulera samtyckesintyg | Aterkalla samtyckesintyg ;

Vy 10: Uppgifter gillande samtycke

Ett samtyckesintyg gar inte att &ndra. Om samtyckesintyget ar felaktigt maste ett nytt
samtyckesintyg registreras. Det felaktiga samtyckesintyget ska da makuleras.

2.2.2.2 Aterkalla samtyckesintyg

Ett samtycke som inte ska vara giltigt langre kan aterkallas. Endast ett samtycke kan aterkallas
at gangen.

Gor sa hér:
1. Utfor steg 1 till 4 1 avsnitt 2.2.2 Sk samtycke.
2. Vilj det samtycke som ska aterkallas och klicka pa pilen for att visa detaljer.
3. Klicka pa knappen Aterkalla samtyckesintyg.
4. En bekriftelsedialog visas med information om samtycket. Ange dir orsaken till

aterkallandet i fritextféltet.
5. Bekrifta aterkallandet genom att klicka pa knappen Spara.
Meddelandetext visas att samtycket ar aterkallat.
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6. Itabellen sokresultat visas i kolumnen ”Status ” att samtyckesintyget ar aterkallat. Se
"Vy 11: Sokresultat aterkallat samtycke”.

Patient Typ Galler for Pers./Vard. Giltig fr.o.m - t.o.m Status Detaljer
191212121212 Samtycke Anna Andersson Personligt 2017-08-18 - 2017-08-25 Aterkallad n
i 1 1-1avl # M

Vy 11: Sokresultat dterkallat samtycke

2.2.2.3 Makulera samtyckesintyg
Det finns mojlighet att makulera ett felaktigt registrerat samtycke.

Gor sé har:

1. Utfor steg 1till 4 i avsnitt 2.2.2 Sok samtycke.
2. Vilj det samtycke som ska aterkallas och klicka pa pilen for att visa detaljer.
”Vy 10: Uppgifter gillande samtycke” visas.

3. Klicka pa knappen Makulera samtyckesintyg.

4. En bekriftelsedialog med information om samtycket visas. Ange orsak till
makuleringen i fritextfaltet.

5. Bekréfta makuleringen genom att klicka pa knappen Spara.
Meddelandetext visas att samtycket 4r makulerat.

6. Itabellen med sokresultat visas i kolumnen “Status” att samtycket dr makulerat.

Patient Typ Galler far Pers./Vard. Giltig fr.o.m - t.o.m Status Detaljer
AFIVAVAVAVAYS Samtycke Operationd Vardenhet 2017-08-18 - 2017-08-25 Makulerad u

Vy 12: Sokresultat makulerat samtycke

2.2.3 Status samtycken

Funktionen forser anvéindaren med information om det totala antalet aktiva samtycken som
finns registrerade.

Anvéndaren kan dven soka fram antalet registrerade samtycken under en vald tidsperiod.
Observera att denna sokning inte tar hdnsyn till samtycken som har blivit borttagna fran
databasen.

For att soka fram antal registrerade samtycken under en tidsperiod, gor sa har.

1. Klicka pa Status i menyn for Samtycke.
Vyn “Vy 13: Status Samtycke” visas.
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Status Samtycke

Totalt antal aktiva Samtycken: 3

Fran Till:

Vy 13: Status Samtycke

1. Klicka i datumfélten Fran/Till {or att vilja tidsperiod. Nér bada félten ar ifyllda
kommer resultatet att visas. Vyn “Vy 14: Sékresultat registrerade samtycken” visas.

Status Samtycke

Totalt antal aktiva Samtycken: 41

Fran Till:
2019-10-21 2019-11-06

Antal Samtycken registrerade under vald peried: 117

Vy 14: Sokresultat registrerade samtycken
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2.3 SPARR

En spérr skapas for att neka dtkomst till patientuppgifter. Sparren géller alla informationstyper,
men informationstyperna Uppmdrksamhetsinformation och Likemedel —
Ordination/forskrivning kan undantas fran spéarren. Sparren kan gélla oavsett nér uppgifterna
registrerats eller for ett begrénsat datumintervall. I tidigare versioner av Sékerhetstjédnsten sa
sdrbehandlades informationstypen Ldkemedelsutldmnande men denna typ behandlas nu som
Ovriga informationstyper.

Typ Beskrivning
Lakemedels- Information om ldkemedelsordination/férskrivning och till
ordination/férskrivning dess kopplade administration av I1akemedel som utférs

inom halso- och sjukvarden. Med lakemedelsordination
menas “ordination som avser lakemedelsbehandling”
[Ref 1].

Uppmérksamhetsinformation | Information som avser nagot som avviker fran det man
normalt kan férvanta sig och som paverkar
handlaggningen av vard eller omsorg.
Uppmarksamhetsinformationen ligger till grund fér en
uppmdérksamhetssignal [Ref 1].

Lékemedelsutldamnande Med lakemedelsordination menas "ordination som avser
lakemedelsbehandling”.

En spérr innebdr att patientuppgift/er pa angiven vardenhet (inre spérr) eller vardgivare (yttre
sparr) blir sparrad for de aktorer som arbetar "utanfor" denna vardenhet eller vardgivare.

Den lokala spérrtjénsten erbjuder funktionalitet for att administrera och anvénda spérrar i
vardsystem. Administration av spérrar genomfors av personer som innehar rollen for
sparradministration.

Skapade sparrar kan anviandas av andra vardsystem som vill hantera sparrar och kontrollera om
vardsystemets patientuppgifter dr markerad som sparrad for vissa medarbetare.

Foljande atgirder/héndelser i spérrtjdnsten loggas och utgdr underlag for uppfoljning:

Registrera ny spéarr

Héva spérr permanent
Tillfalligt hdva spérr
Makulera felregistrerad spérr
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2.3.1 Begrepp
Spérrtjansten omfattar foljande verksamhet och begrepp:

Begrepp Beskrivning

Sparr En sparr beskriver vissa patientuppgifter som avses vara
sparrade. Sparren beskriver bland annat vilken
patientinformationen galler, nar i tiden denna information
registrerats etc. Informationen sparras foér en viss organisation
sasom en vardgivare och/eller vardenhet. En patient kan ha flera
aktiva sparrar som alla galler "tillsammans". En sparr kan aldrig
andras, utan den maste i sa fall havas/makuleras och registreras
pa nytt. En sparr ar av typen inre eller yttre. En yttre sparr sparrar
information for alla medarbetare/personal utanfér den angivna
vardgivaren. En inre sparr sparrar information for all personal
utanfér den angivna vardenheten och ar en snavare sparr an den
yttre.

Tillfallig havning av sparr En tillfallig havning syftar till att tillfalligt asidosatta en sparr for en
viss medarbetare/personal, eller alla medarbetare pa en viss
vardenhet. En sparr kan ha ett flertal tillfalliga havningar som
géller for olika medarbetare. En tillfallig havning har ett slutdatum
da havningen automatiskt upphdr att galla. Slutdatumet far inte
vara langre fram an 7 kalenderdagar. En tillfallig havning kan
permanent aterkallas och kan da aldrig bli aktiv igen.

Permanent havning av En permanent havning gors da en tidigare sparr inte langre skall
sparr galla beroende pa att patienten inte énskar ha sin information
sparrad eller liknande orsak. En permanent havd sparr kan aldrig
bli aktiv igen.

Makulera sparr En sparr tas bort i det fall sparren felregistrerats och markerar att
sparren aldrig skulle ha existerat. En makulerad sparr kan aldrig
bli aktiv igen.

En spiérr kan, till exempel vid en nddsituation, tillfalligt hdvas. Patientens sparrade uppgifter blir
da tillgdngliga for en eller flera medarbetare pa specificerad vardenhet. Den tillfalliga hdvningen
ar tidsbegransad, och kan aterkallas innan tidsbegrénsningen gatt ut.

Det finns tva olika typer av tillfdlliga hdvningar av en sparr:

e NoOdoppning - En tillfallig hdvning av spérr som sker utan patientens samtycke, t.ex. vid
en nddsituation.

e Patienten ger samtycke - En tillfdllig hdvning av spérr som sker med patientens
samtycke till registreringen.

En spérr kan hdvas permanent, vilket dr odterkalleligt.
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Behorig medarbetare kan:

Registrera spérr

Soka uppgifter géllande sparr
Héva spérr permanent
Tillfalligt hdva spérr

Ta bort tillfdllig hdvning
Makulera felregistrerad spérr

Visa alla spérrar hos egen vardgivare
Visa om patienten har sparrar registrerade hos andra vardgivare

2.3.2 SOk sparrar med avseende pa patient
En spérr soks fram genom att patientens personnummer eller samordningsnummer anges. En
aktiv sparr kan ha ett flertal tillfélliga hdvningar kopplat till sig. I vyn "Vy 15: Administrera
spérrar ” registreras och administreras nya och befintliga spérrar.

GOr sa har:

Forfattare: CGI
Dokumentéagare: Inera

1. Klicka pa menyvalet ”Administrera spirrar ” i menyn for Spdrr.
Vyn "Vy 15: Administrera sparrar” visas och sokalternativet Patient &r forvalt.

Administrera sparrar

Visa och administrera spérrar. Vlj ett sokalternativ nedan.
- Far att 182ga till en spdrr, sdk férst fram patientens befintliga spérrar

Sparras Lak
2

r—Filtrera sékresultat

Visa Status () Antal
i Alctiv
d Aktiv (Tillf. havd)

Permanent havd

Makulerad

r—Filtrera sokresultat - Typ

Visa Typ ()
] Inom vardgivaren (Yttre)
| Inom vardenhet (Inre)

Visa spérrar hos andra vérdgivare

Spirras upp

® Status Replikerad Detaljer

® Patient | S0k ()]
Ferson-id Nam
Vérdenhet Klicka pa for Q | Ssk |
Narm T
Hd-id
Vardgivare SE111-JLL (SE111-JLL}) | Sak
Valj . . s .
aila Registrerad Yitrol e o Patientuppgifter registrerads
datum Inre fr.o.m. - t.o.m.
Inga sparrar
W 4 1-1ef0 e B M Visa alla
| | Ta bort tillfallig havning || Makulera || Hav permanent |

Skapa XML (alla sokta sparrar] Skapa PDF (alla sokta sparrar)

Vy 15: Administrera spirrar

2. Ange patientens personnummer eller samordningsnummer.

[98)

Klicka pa knappen Sok.

4. [Ifall sparrar hittas for aktuell patient visas dessa i tabellen i vyn “Vy 16.: Administrera

spdrrar - Sokresultat/resultatlista”.
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I 6vre hoger horn finns tva filterfunktioner, dessa filtrerar listan med spérrar genom att

klicka i och ur kryssrutorna. Den dvre filterfunktionen anvands for att vélja vilken status
spérrarna ska ha for att visas i listan. Har ges @&ven information om antalet spérrar for varje
status-typ som sokningen resulterade i. Forvalt &r att inte visa Permanent hdvda och
Makulerade spérrar. Den nedre funktionen anvénds for att vilja om inre eller yttre spérrar

ska visas. Forvalt dr att visa bade inre och yttre spérrar.

Administrera sparrar

Visa och administrera sparrar. Yilj ett sokalternativ nedan.
- Figr att lagga till en spdrr, stk forst fram patientens befintliga spérrar

r—Filtrera sskresultat

| + Laggjﬁls’pan |

Visa Status (Z) Antal
® Patient 191212121212 Mamn saknas | sek | @ e Aktiv 1
Fersan-id Harma o o
# Aktiv (Tillf. havd)
Vardenhet J.(:ic‘r a pa forstor Q Sok | Permanent havd
Naiw Makulerad
HEA-id
r— Filtrera sékresultat - Typ
Vardgivare SE111-JLL (SE111-JLL| | Sok i
ardgivare { ) === Visa Typ @)
] Inom vardgivaren (Yttre)
& Inom vardenhet (Inre)
Visa spérrar hos andra virdeivare (0}
valj . . . " - -
g - Registrerad Yttre/ Virdenhet Patientuppgifter registrerade SParras Lak SRarras upp Status Réplikerad. Detalier:
datum Inre fr.o.m. - t.o.m. @ @
2017-08-11 Yitre - Ingen begrinsning Hej Nej Aktiv @ Visa
2017-08-01 Yitre = 2017-08-11 - Ingen begrdnsning Nej Nej Alctiv (-] Visa
2017-08-01 Yitre - Ingen begrinsning Hej Hej Aktiv @ Visa
4t 4 130f3 » P M Vicaalla
| Skapa PDF | | Skapa XML || Tillfallig havning | | Ta bort tillfallig havning || Makulera || Hav permanent |

Skapa XML {alla sokta spdrrar] Skapa PDF (alla sokta spérrar)

Vy 16: Administrera spéarrar - Sokresultat/resultatlista

Ytterligare information om en spérr kan man fa genom att klicka pa lanken Visa i

resultattabellens sista kolumn.

2.3.3 SOk sparrar med avseende pa vardenhet

Spérrar for en specifik vardenhet inom aktuell vardgivare kan sokas fram genom att dndra
sOkalternativet till Vardenhet. Vailj vilken vardenhet man vill visa spérrar for i listan som visas
ndr man klickar pé forstoringsglaset till hdger om textfilten, klicka pa knappen Viilj och sedan

pa Sok-knappen i1 huvudfonstret.
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Vdlj vardenhet

[Snabbsok...

Forfattare: CGlI
Dokumentéagare: Inera

O
©
o
©
(@]
©

Namn

SE111-IVA
SE111-Operation
Admin

Medicin
SE111-IVA1
SE111-IVA2

Hsa-ld
SE111-IVA
SE111-Operation
SE111-ADMIN
SE111-MEDICIN
SE111-IVA1
SE111-IVA2

Vy 17: Vilj vardenhet vid s6kning med avseende pa vardenhet.

I resultatlistan for sokning med avseende pé vardenhet visas en personnummerkolumn istillet
for den kolumn men namn pa vardenhet som visas ndr man soker med avseende pa patient. Se

?Vy 18: Sokresultat efter spdrrsok med avseende pd vardenhet”.
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Administrera sparrar
Visa och administrera sparrar. Valj ett sokalternativ nedan. —Filtrera sokresultat - Status
- For att lagga till en sparr, sok forst fram patientens befintliga sparrar
Visa Status (2) Antal
Patient |__Sek < Aktiv 10
Personnummer Naww
v Aktiv (Tillf. havd)
® Virdenhet SE111-IVA Q [ Sok Permanent havd
Namn Makulerad
SE111-IVA
HSA-id
— Filtrera sokresultat - Typ
Vérdgivare SE111-JLL (Jimtlands ldns landsting) Sok Via T @
Inom vardgivaren (Yttre)
v Inom vardenhet (Inre)
Visa spérrar hos andra vardgivare
Valj . e 3 ) . .
alla a Registrerad Yttre/ Dersoniiams:: Patientuppgifter registrerade Sparras lak Sparras upp Status Replikerad Detaljer
datum Inre fr.o.m. - t.o.m. ? ®
2016-04-20 Inre 191212121212 Ingen begrénsning Nej Nej Aktiv V) Visa
2016-04-20 Inre 191212121212 Ingen begrénsning Nej Nej Aktiv (V] Visa
2016-04-20 Inre 191212121212 2016-04-12 - 2016-04-23 Nej Nej Aktiv @ Visa
2016-04-20 Inre 2002091123%0 Ingen begransning Nej Nej Aktiv @ Visa
2016-04-20 Inre 2002091123%0 Ingen begrénsning Nej Nej Aktiv (V] Visa
2016-04-20 Inre 189205089809 Ingen begrénsning Nej Nej Aktiv (V] Visa
2016-04-20 Inre 189205089809 Ingen begransning Nej Nej Aktiv (V] Visa
2016-04-20 Inre 190904299815 2016-04-05 - 2016-04-27 Ja Nej Aktiv © Visa
2016-04-20 Inre 190904299815 Ingen begrénsning Nej Ja Aktiv (V] Visa
2016-04-20 Inre 190904299815 Ingen begrénsning Nej Nej Aktiv (V] Visa
< 4 1100f10 > » M Visaalla
| Skapa PDF || Skapa XML || Tillfallig havning || Ta bort tillfallig havning || Makulera || Hav permanent
+ Lagg till sparm |
Skapa XML (alla sokta sparrar) Skapa PDF (alla sokta sparrar)

Senast andrad
2019-11-06

Vy 18: Sokresultat efter sparrsok med avseende pa vardenhet

Filterfunktionen for att visa inre och yttre sparrar har forvalt att inte visa yttre sparrar vid
sOkning pa vardenhet. Kryssar man i den gors en ny sokning efter spérrar for angiven vardenhet

samt vardgivarens alla yttre spérrar.

2.3.4 Sok sparrar med avseende pa vardgivare

Samtliga, lokalt skapade, spérrar for den aktuella vardgivaren kan stkas fram genom att dndra

sOkalternativet till Vérdgivare och klicka pa Sok-knappen.

I resultatlistan for s6kning med avseende pé vardgivare visas en personnummerkolumn istéllet

for den kolumn med namn pé vardenhet som visas nar man séker med avseende pa patient.

Kolumnen “Uppgifter inom” 14ggs till och kommer f6r inre sparrar visa vilken vardenhet de ar
registrerade inom och for en yttre spérr blir vardet den aktuella vardgivaren. Se ”Vy 19:

Sokresultat efter spdrrsok med avseende pd virdgivare”.
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Administrera sparrar
Vfisa och administrera sparrar. V3lj ett sakalternativ nedan. — Filtrera skresultat - Inaktiverad
- Fér att lagga till en spérr, sik férst fram patientens befintliga spérrar
Visa Status (2] Antal
Patient [ sk | @ v Aktiv &
Perzan-id 1 ey o
' Aktiv (Tillf. havd)
Vardenhet Q [ Sok | Permanent hivd
Narmn Makulerad
HEd-d
— Filtrera sékresultat - Typ
® Virdgivare SE111-JLL (SE111-JLL | Sok
Srdgivare (! ) R =l Visa Typ (3
i Inam vérdgivaren (Yttre)
o Inom vardenhet {Inre)
Visa sparrar hos andra vardgivare
valj . . . ” - -
afta Registrerad Yol personid Uspgifter inom Petientupoaifier reeiiTaialo %‘”‘“ La ?5“”’“ PP Status Replikerad  Detaljer
2017-07-31 Yitre 0000204048AB7 SET11-JLL Ingen begransning Nej Nej Aktiv @ Yisa
2017-08-04 Yttre 150705151074 SET11-JLL Ingen begrénsning Nej Nej Aktiv @ Visa.
2017-08-11 Yttre 191212121212 SET11-JLL Ingen begrénsning Mej Hej Aktiv e Visa
2017-08-02 Yttre D00DZ040AACS SET11-JLL Ingen begransning Nej Nej Aktiv @ Misa
2017-08-01 Yitre 191212121212 SE111-JLL Ingen begrénsning Nej Nej Aktiv @ Misa
2017-08-01 Yttre 191212121212 SE111-JLL 2017-08-01 - Ingen begransning Nej Nej Aktiv @ Misa
4 4 16of6 ¢ B M
| Skapa PDF || Skapa XML || Tillfaliig havning :‘ Ta bort tillfallig havning | | Makuiera.‘ Hav permanent |
,L- Lagg till sparr |
Skapa XML (alla sokta sparrar] Skapa PDF (alla sokta sparrar]

Vy 19: Sokresultat efter spiarrsok med avseende pa vardgivare

For sparrsok med avseende pa vardgivare ar filterfunktionen for status &r last till att inte visa
Permanent hiavda eller Makulerade spérrar.

2.3.5 Registrera sparr

For att registrera en spérr méste man forst gora en sokning med avseende pa patient dar
patientens personnummer eller samordningsnummer anges. Ange om spérren géiller for
vardgivaren (yttre spérr) eller vardenheten (inre sparr). Ange dven den tidsperiod (start- och
slutdatum) som spérren skall spérra ut. Om ingen tidsperiod anges géller spérren for alla
uppgifter som har registrerats pa vardgivaren, alternativt vardenheten for den angivna patienten
oavsett registreringstidpunkt. Vidare anges for vilka uppgifter sparren skall gélla for. Endast tva
uppgiftstyper kan undantas fran att sparras.

GOr sa har:

1. Klicka pa menyvalet Administrera spdrrar i menyn for Spdrr.

2. Vilj att soka med avseende pa Patient (férvalt) och ange patientens personnummer eller
samordningsnummer.

3. Klicka pé knappen Sok.

4. Klicka pa knappen Ligg till sparr.
Vyn "Vy 20: Registrera spdrr av patientens uppgifter”’ visas.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 28/70
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hrL.'Eigs;:l, till sparr, steg 1 av 2 h
Patient 191212121212 Tolvan Tolvansson
Ferzonnummer Namn
Avser uppgifter som registrerats inom
'® Vardgivaren (Yttre)
" Vardenhst {Inre)
Klicka pa firstoringselaset...
Vardenhet Q
Ska sparren galla patientuppeifter som registrerats under en viss tidsperiod?
* Nej, Ingen tidsbegransning
| Ja, tidsbegrénsaing  T-0-M- t.o.m.
Ska lakemedel sparras?
® Nej
S Ja
Ska uppmaérksamhetsinformationen sparras?
® Nej
'Ja
Kommentar | il
| Avbryt | | Ga vidare till bekrafta |

Vy 20: Registrera spérr av patientens uppgifter

5. Ange aktuella uppgifter.
a. Spirren avser uppgifter som registreras inom — Anger vilken organisatorisk
niva spérren géller for, dvs. var informationen som ska spérras aterfinns.
Valbara alternativ &r:
e Vardgivaren (Yttre) - Inom medarbetarens aktuella vardgivare.
Atkomst till informationen nekas for personal utanfér den

aktuella vardgivaren.
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e Vardenhet (Inre) - Inom en annan vardenhet inom den aktuella
medarbetarens vardgivare. Atkomst till informationen nekas
for personal utanfor den valda vardenheten. Véardenhet/er véljs
frén alla tillgéingliga virdenheter under medarbetarens
vardgivare (exklusive medarbetarens aktuella vardenhet)
genom att vdlja en eller flera vardenheter i den vénstra listan
och flytta over till den hogra genom att klicka pa knappen
Légg till ->. P4 motsvarande sétt kan man flytta tillbaka valda
vardenheter fran vénster sida genom att markera dessa och
klicka pa knappen <-Ta bort. Man kan soka fram en
vérdenhet i vénstra tabellen i rutan Smabbsék och vilja att se
aktiva och/eller inaktiva vardenheter med hjilp av
kryssrutorna for detta. Man klickar pa knappen Vilj nar man
har rétt vardenhet(er) 1 vénstra tabellen.

Vélj vardenhet

Inaktiv Valda virdenheter

HsA-id \ 4 Namn HSA-id
SET11-ADMIN |
SE111-Efrikort ‘
SET11-MEDICIN |
SE111-MEDICINT |

|

Ingen vardenhet vald

SET11-MEDICINZ
SET11-MEDICING
SETT1-MEDICING <Ta bort
SE111-MEDICINS ‘
SET11-MEDICING

SET1-MEDICINY ‘
SE111-MEDICING

SET11-MEDICING |
SE111.Onacatinn?

Lagg till ->

Avbryt | | Valj

Vy 21: Viilj vardenhet(er)

b. Ingen tidsbegrinsning — Anger att sparren géller for alla uppgifter, oavsett nér
uppgiften registrerades.

c. Tidsbegrinsning — Anger att sparren géller for alla uppgifter registrerade inom
angiven tidsperiod. Antingen fran och med eller till och med kan uteldmnas,
vilket innebér fran tidernas begynnelse, eller for all framtid.

d. Ska likemedel spirras — Anger ifall informationstypen
Ldékemedelsordination/forskrivning ska ingé 1 sparren.

e. Ska uppmirksamhetsinformation sparras — Anger ifall informationstypen
Uppmdrksamhetsinformation ska inga i sparren.

f. Kommentar — Mdjlighet att 14gga till en kommentar till spérren.

6. Klicka pa knappen Ga vidare till Bekrifta.
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Lagg till sparr, steg 2 av 2

Patient

Person-id 191212121212

Namn Namn saknas

Sparr

Avser uppgifter som registrerats inom Vardenhet (Inre)

Vardenhet

SET11-1VA2 SE111-1VAZ

Tidsbegrinsning 2017-08-18 - 2017-08-15

Sparras lak Mej

Sparras uppmarksamhetsinformation Mej

Kommentar Ingen kommentar angiven
| Avbryt | | Tillbaka | | Bekrafta_

Vy 22: Registrera spirr av patientens uppgifter — Bekrifta

7. En bekriftelsedialog visas med sammanstilld information.
8. Klicka pé knappen Bekrifta eller klicka pa knappen Tillbaka for att dndra pa nagot
frén foregdende steg eller knappen Avbryt for att avbryta och stinga fonstret.

2.3.6 Registrera sparr - flera vardenheter

Vdlj vardenhet
Snabbsok o= Akﬁv_
Inaktiv Valda vardenheter
(A Namn HSA-id ) 4 Namn HSA-id
Regional biobank Landsting 1 MaTT6a%22- Omrade medicin och rehabilitering Halsan 101147763322
Sjukvardsradgivningen Landsting 1 THTMTICE322:
Vardcentral Vast T&r‘:“ 77663322-
Lagg till ->
Virdcentral Ost TNT4ar762322- k20082
<- Ta bort
bty (Valy
Vy 23: Viilj flera vardenheter
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Det dr mojligt att vélja en eller flera vardenheter vid registrering av inre spérr. Det

Forfattare: CGI

Dokumentéagare: Inera

skapas dé fler sparrar i samma operation men pa olika vardenheter.

Lagg till sparr, steg 1 av 2

Patient 191212121212 Knatte Anka

Personnummer Namn

Avser uppgifter som registrerats inom
O Vardgivaren (Yttre)

® Vardenhet (Inre)

u SE111-Operation SE111-Operation
SE111-IVA SE111-IVA
Vardenhet | pegicin Medicin

ﬂ Ska sparren galla patientuppgifter som registrerats under en viss tidsperiod?

(®) Nej, Ingen tidsbegransning

Vy 24: Flera (3) vardenheter valda

2.3.7 Uppgifter gdllande sparr

Det gar att se detaljerad information samt administrera enskilda spérrar.

GOr sa hir:

1. SOk fram spérrar enligt ndgot av sdkalternativen.

2. Klicka pa Visa-lianken vid den spérr som ska visas, se "Vy 25: Administrera

Senast andrad
2019-11-06

o )
sparrar .
Vatj Regi d Yttre/ Pati ift i de Spii Lak  Spd
alla ¥ egistreras ttre Virdenhet 'atientuppgifter registreras ’P\arras a parras upp Status Replikerad Detaljer
= datum Inre fr.o.m. - t.o.m. @
1 2017-08-18 Inre SE111-1VAZ 2017-08-18 - 2017-08-25 Nej Nej Aletiv @ Visa
I 207-08-11 Yttre - Ingen begréinsning Hej Mej Alktiv @ Misa
= 207-08-01 Yttre - 2017-08-01 - Ingen begrénsning Hej NHej Alktiv @ Misa
2017-08-01 Yitre - Ingen begransning Hej Nej Alctiv @ Misa
Vy 25: Administrera spirrar
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 32/70
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3. Vyn "Vy 26. Visa detaljer for spirr” visas.

Forfattare: CGlI
Dokumentéagare: Inera

<
Detaljer for sparr

Patient
Person-id
Namn

Sparr

Avser uppgifter som registrerats
Vardgivare

Vardenhet

HSA-id for vardenhet

Tidsbegransning
Sparras lak
Sparras uppmarksamhetsinformation

Registrerad datum
Registrerad av

Status

Tillfalliga hdvningar

191212121212

Inorn vardgivaren (Yttre)
SET11-JLL

Ingen begransning
Nej
Nej

2017-08-01

Registered Fantomen (SE13812415051)
Aktiv

Replikerad till nationell sparrtjanst

|| Visa utgangna havningar

Begiard av  Giller for  Vardenhet

Registrerad

i Giltig t.o.m.

Samtycke

Orsak

Inga Eillfdlliea hévningar

| Stang |

Vy 26: Visa detaljer for spirr

2.3.8 Replikeringsinformation

I resultatlistan finns dven information som visar ifall den lokala spérren ar replikerad till den

nationella spérrtjdnsten, se ”Vy 27: Replikeringsinformation”.

Senast andrad
2019-11-06

Valj

l?“lll hd g:ﬂ;:rerad :_::ere’/ Vardenhet :_iii:h_jzf::?r negisticiade 5755"35 lak (Sga'rras UPP status Replikerad Detaljer
B 0077 Yitre Ingen begrinsning Ja Hej Aktiv Visa
4 4 1hof1 b B M Veaala
Vy 27: Replikeringsinformation
Det finns tvé olika indikatorer:
- Ej replikerad till nationell spérrtjinst — rott utropstecken. Replikerad
- Replikerad till nationell sparrtjanst — gron bock. o
Se ”Vy 28: Indikatorer”
Vy 28: Indikatorer
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 33/70
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2.3.9 Registrera tillfallig havning

En tillfallig hdvning kan registreras for att tillfdlligt hdva en befintlig sparr och fa atkomst till
den spédrrade informationen. En tillféllig hdvning har en giltighetstid p4 max 7 kalenderdagar
frén registreringsdatum.

For vilka den tillfélliga hdvningen géller anges under registreringen av den tillfélliga hdvningen.
I vyn Tillfillig hdvning registreras, utover hdvningen (dér patient ger sitt samtycke), mojlighet
till att hdva en spérr i en nddsituation. Funktionen Nodsituation anvinds da patienten inte har
mojlighet att ge sitt samtycke och den rddande situationen &r akut.

Gor sé har:

S6k fram spérrar enligt ndgot av sokalternativen ovan. Markera en eller flera sparrar som ska
tillfalligt hdvas genom att kryssa i kryssrutorna framfor varje aktuell sparr

Administrera sparrar
Visa och administrera sparrar. Vilj ett sSkalternativ nedan.
- Fér att ldgea till en spérr, sdk fdrst fram patientens befintliga spérrar
® patient |‘191212121212 Namn saknas Sok @
Ferson-id Noman
" Vardenhet !K[icka pa farstoringsglaset. | q Sok
Mamn
HEA-id
' Vardgivare SE111-JLL (SE111-JLL) Sok
Valj . ) : i
alla w Registrerad Yttre! Vardenhet Patientuppgifter registrerade
0O datum Inre fr.o.m. - t.o.m.
[ 2017-08-18 Inre SE111-1vaZ 2017-08-18 - 2017-08-25

| 2017-08-01 Yttre - 2017-08-01 - Ingen begransning
2017-08-01

M 4 14ofd * M M Visaalla

| Skapa PDF || Skapa XML || Tillfallig havning | | Ta bort tillfallig havning || Makulera || Hav permanent |

+ Lagg till sparr

Vy 29: Markera spérr(ar) for tillfillig hivning
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1. Ett nytt fonster visas med patientinformation samt en lista pa de spérrar som valts.

Tillfdllig hdvning, steg 1 av 2

Patient 191212121212 Mamn saknas

Perzon-id Namn

Fdljande spdrrar kommer tillfalligt havas:

Pegistrerad  Yitreflre  Vardenhet Detaljer
um
017-08-01  Vittre E Visa
0170811 Yitre - Visa
Begard av * |nloggad
) Annan (HSA-id) | |
!—_I'S.d-f'd
) Annan{PHR) | |
Perzan-id

| Hamta uppagifter om begéararen |

TSTh565594230-10R3003
HEA-id for begdraren

Anna Andersson
Namn pd begéraren

Tillfalliga havningen ska galla for:

[Klicka pa farstoringsglaset . |Q
Yardenhet Hatmn

HEA-id

Y i
Birsonal Endast begéraren

' All behidrig personal pa enheten

Giltigtom. 20170825 @

'® [adsituation farelizger. Patientens samtycke kan inte inhdmtas nu.
Samtycke

' Patienten ger samtycke

Orsak | |

[ Avbryt | Ga vidare till bekrafta |

Vy 30: Tillfillig hivning, steg 1 av 2
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2. Borja med att ange vem den tillfélliga hdvningen ar Begérd av.
Forvald “begédrare” dr den inloggade medarbetaren. Dennes uppgifter ar forifyllda i
falten HSA-id for begdraren och Namn pad begdraren. | fallet dar ”begéraren” &r Annan
an inloggad sa véljer man ifall man vill ange HSA-id eller personnummer pa
“begéraren”, skriver in det i valt félt och klickar pé knappen Himta uppgifter om
begiraren. For att man ska kunna ga vidare méste uppslaget lyckas fylla i filten HSA-
id for begiraren och Namn pa begiraren.

Begard av © Inloggad

® Annan (HSA-d) |SE 13359561451 ]
- HSA-id
© Annan(PNR) | ]
Personnu,

immer

| Hamta uppgifter om begararen |

SE13359561451
HSA-id for begdraren
Bengt Nilsson
Namn pd begéraren

Tillfalliga havningen ska galla for

Vy 31: Begiird av annan éin inloggad medarbetare

3. [Ifall man anger ett personnummer pa “begéraren” och sdkningen returnerar flera HSA-
id:n far man vilja vilket dessa HSAid:n som géller for just detta fall.

Vilj ett HSA-id

Personal (181212121212
Personnu

immer
Foljande HSA-idn hittades for personen. Valj ett av dessa
® SE13359561451

© SE13359561281

Avbryt

Vy 32: Uppslag fran personnummer returnerar flera HSA-id:n
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Niér falten HSA-id for begararen och Namn pa begiraren ar korrekt ifyllda gar man
vidare till nédsta punkt.

4. Ange omfénget for den tillfallig hdvningen:

a.

Vardenhet — Klicka pa forstoringsglaset for att lista begérarens vardenheter
och vilj for vilken av dessa den tillfdlliga hdvningen ska gélla. Hér presenteras
enbart aktiva vardenheter.

||
Vidlj vardenhet

Namn Hsa-ld

SE111-Operation SE111-Operation
Admin SET11-ADMIN
Medicin SET11-MEDICIN
SE111-IVA1 SET11-IVAT
SEN11-1Va2 SET11-IVAZ
SE111-Operation 1

SE111-Operation| h

| Avbryt | | val |

Vy 33: Tillfallig hdvning - vilj vardenhet

Personal — ange om den tillfélliga hdvningen endast ska gélla for begéraren
eller for all behdrig personal pa vald vardenhet.

Giltig t.o.m. — Anger hur lange den tillfdlliga hdvningen skall gilla.
Giltighetstiden dr maximalt sju kalenderdagar fran registreringsdatum.

5. Samtycke

a.

b.

Nodsituation — Anvind denna knapp for att g vidare i det fall en nddsituation
foreligger registreringen av den tillfalliga hdvningen.

Patientens samtycke — Anger att patienten har gett samtycke till att registrera
den tillfalliga hdvningen.

Orsak — Anledning till tillfallig hdvning anges som fritext, dar anledningen till
den tillfdlliga hdvningen ska framga.

6. Nar alla uppgifter ar ifyllda klicka pa knappen ”Ga vidare till bekriifta”.
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7. En bekriftelsedialog visas med sammanstilld information.
Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att &ndra inmatade
vérden eller knappen Avbryt for att stinga fonstret utan att spara uppgifterna.

7 |
Tillfallig havning, steg 2 av 2
Patient:
Person-id 191212121212
Namn MNamn saknas
Filjande sparrar kommer tillfalligt hdvas:
gggastrerad Yttreflnre Vardenhet Detaljer
tum
2017-08-01 Yttre - Visa
2017-08-11 Yttre - Visa
Begard av Anna Andersson, TST5565594230-10R3003
Tillfalliga havningen ska galla for Endast begdraren pa vardenheten Operation3
Giltig t.o.m. 2017-08-25
Samtycke Nﬁdslituai:'icr?. foretigger. Patientens samtycke
kan inte inhamtas nu.
Orsak Test
Al Avbryt Tillbaka | | Bekrafta |

Vy 34: Tillfillig hdvning — Bekrifta

Det dr mojligt att tillfalligt hava flera sparrar samtidigt sé lange det géller en och samma patient.
Vid sokning med avseende pa vardenhet dr det darfor inte mojligt att registrera en tillfallig
havning ifall tva spérrar tillhérande tva olika personnummer dr markerade.

2.3.10 Makulera tillfallig havning

En tillfallig hdvning som registrerats for en sparr kan makuleras om hidvningen inte langre ska
vara giltig.

En spérr kan ha flera tillfalliga hdvningar. Om dessa makuleras atergar informationen till att
vara spérrad.

GOr s4 har:

1. Klicka pa menyvalet Administrera spdrrar i menyn for Spdrr.
Vyn "Vy 35: Administrera spérrar” visas. SOk fram sparren som det giller med nagot
av sokalternativen ovan.
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Administrera sparrar
Visa och administrera spdrrar. Vilj ett sokalternativ nedan. r—Filtrera sokresultat:
- Far att ligza till en sparr, sok férst fram patientens befintliga sparrar
Visa Status (7 Antal
® patient 191212121212 Namn saknas Sok @ = Akt P
_sﬁﬁ Namn =
e =] Aktiv (Tillf. hvd) 2
' Vardenhet |K|icka pa forstoringsglaset... ‘Q Sk @ Permanent hivd
Narmn =] Makulerad
HS5A-id
—Filtrera sékresultat - Typ
) Vardgivare SE111-JLL (SE111-JLL) Sok e T @
[ Inom vardgivaren (Yttre)
7] Inom vardenhet (Inre)
Visa spérrar hos andra vArdeivare (0]
:ﬂi’ o Registrerad Yttre/ Vardenhet Patientuppgifter registrerade Spdrras Lak  Spérras upp Stat Replikerad Detal;
e datum Inre 3 fr.o.m. - t.o.m. = it A0ET,
Ingen begransning
[ 2017-08-01 Yttre Ingen begransning Nej Nej Aktiv (Tillf. havd) @  Visa
M 4 120f2 » » M Visaalla
| Skapa PDF || Skapa XML || Tillfallig havning || Ta bort tillfallig havning || Makulera || Hav permanent
+ Lagg till spar
Skapa XML (alla sokta spérrar] Skapa POF {alla sokta sparrar]
Vy 35: Administrera spirrar
. s . . . s . o
2. Markera en eller flera sparrar med status ”Aktiv (Tillf- hivd)” och klicka pa knappen
”Ta bort tillfillig hivning”
‘ . e 77 e . 3y .
Vyn “Vy 36: Ta bort tillfillig hdvning ” visas.
Ta bort tillfallig havning
Patient 191212121212 Namn saknas
Person-id Naomn
Valj tillfalliga havningar for borttag
Valj Reich d
alla  Bepdrd av Giller for Yardenhet Registrerad av d:tg:;"rera Giltig t.o.m.  Samtycke
o
= i:;:mm i:g:mm Operation3 Anna Andersson 2017-08-18  2017-08-25  MNodsituation (Test)
Orsak
| Avbryt Ta bort tillfalliga havningar
Vy 36: Ta bort tillfillig hivning
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3. Markera de tillfdlliga hdvningar som listas for sparren och som ska tas bort genom att
kryssa i kryssboxarna i listan 6ver tillfalliga hdvningar, ange en orsak i textfaltet for
detta och klicka p& knappen Ta bort tillfilliga hdvningar for att utfora eller knappen
Avbryt for att stinga fonstret ta bort de markerade hivningarna.
Det &r mojligt att samtidigt ta bort tillfalliga hdvningar pa flera spérrar sé lange det géller en
och samma patient. Vid sokning med avseende pa vardenhet ar det darfor inte mojligt att ta
bort en tillfallig hdvning ifall tva sparrar tillhérande tva olika personnummer dr markerade.
2.3.11 Permanent havning av sparr
En spérr kan goras ogiltig genom att hdvas permanent.
Gor s hir:
1. Klicka pa menyvalet Administrera spdrrar i menyn for Spdrr.
Vyn "Vy 37: Administrera sparrar” visas. SOk fram spérren som det géller med nagot av
sokalternativen ovan.
Administrera sparrar
Visa och administrera spérrar. Vilj ett sokalternativ nedan. r—Filtrera sokresultat
- F&r att lagga till en spérr, sék forst fram patientens befintliga sparrar
Visa Status (2) Antal
® Patient 191212121212 T (s | @ @ Akt 2
Ferson-id v Aktiv (Tillf. havd) 2
Vardenhet [Kiicka pa ;':;ssilJ(-ﬂr::-sr_siar.ei Q [ sek Patiranehl o
Namn S Makulerad
HSA-id
[—Filtrera sakresultat - Typ
Vérdgivare SE111-JLL (SE111-JLL) | sok | Visa Typ @)
& Inom vardgivaren (Vitre)
¥ Inom vérdenhet (Inre)
Visa spdrrar hos andra vardgivare (0)
valj . . . " - -
alla v Registrerad  Wirel  yerdenhet Patientupneih erreeisirerade E?S""‘“ L ?53”‘“ PP Status Replikerad Detaljer
2017-08-11 Yitre Ingen begransning Hej Hej Aktiv (Tillf. havd) [~ VVisa
2017-08-01 Yttre 2017-08-01 - Ingen begrénsning Nej Hej Aktiv @ Visa
2017-08-01 Yttre Ingen begransning Nej Hej Altiv (Tillf. havd) @ Misa
< 4 1-4of4 ¥ P Misa alla
| Skapa PDF | | Skapa XML || Tillfallig havning || Ta bort tilifallig havning L‘Makulera I‘ Hav permanent ‘l
| + Lagg il spar |
Skapa XML (alla sokta spérrar) Skapa PDF (alla sBkta spdrrar)
Vy 37: Administrera spirrar
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2. Markera de spérrar som permanent ska hivas i resultatlistan och klicka pa knappen Hév
permanent. Den eller de sparrar som markerats for permanent hdvning visas i listan i
”Vy 38: Hdv sparr permanent”.

P A |
Hav sparr permanent
Féljande spdrrar kommer att hdvas permanent:
Elaegistrerad Person-id Yttre/dlnre  Vardenhet Detaljer
tum
2017-08-18 191212121212 Inre SE111-1VAZ Visa
Orsak |
|-A\rbryt-| | Hav permanent
A |

Vy 38: Hiiv spirr permanent

3. Ange Orsak for den permanenta hdvningen och klicka pa knappen Hiv permanent for
att utfora eller knappen Avbryt for att stinga fonstret utan att hiva valda spérrar.
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2.3.12 Makulera felregistrerad sparr

Om en spérr har registrerats med felaktiga uppgifter kan den tas bort.

Gor sa hir:

Inera AB

Klicka pa menyvalet Administrera spdrrar i menyn for Spdrr.
2. SOk fram spérren som det giller med ndgot av sokalternativen ovan.

?Vy 39: Administrera spérrar” visas.

Forfattare: CGI
Dokumentéagare: Inera

Senast andrad
2019-11-06

Administrera sparrar

Visa och administrera spdrrar. Valj ett sokalternativ nedan.

- Fir att Idgga till en spdrr, stk farst fram patientens befintliga sparrar

® Patient [lg1212121212 Namn saknas Sak @
Persan-id Namn
' Vardenhet |Klicka pa forstoringsglaset... ‘Q ‘ Sak |
Narmr
Hd-id
'-‘Vérdgivare SE111-JLL (SE111-JLL) Sok
Yl Regi: d Yttre/ Pati ifts i ade
alla w Registrera ttrel e enhet atientuppgifter registrer:
datum Inre

fr.o.m. - t.o.m.

SE111-IVA2 2017-08-18 - 2017-08-25

[ 2017-08-11 Yitre Ingen begransning Nej

[ 2017-08-01 Yttre 2017-08-01 - Ingen begransning lej

[ 2017-08-01 Yttre Ingen begransning Nej
M 4 14cf4 * M M Visaala

| Skapa PDF | | Skapa XML || Tillfallig havning | | Ta bort tilliallig havning | Makulera || Hav permanent
+ Lagg till spam

Sparras Lak

r—Filtrera scl |
Visa Status (2) Antal
] Aktiv 2
7 Aktiv (Tillf. havd) 7
(] Permanent havd
(] Makulerad
r—Filtrera sdl -Typ
Visa Typ @
] Inorm vardgivaren (Yttre)
=] Inom vardenhet (Inre)

Spérras upp

Status

“isa spdrrar hos andra vardeivare (0)

Nej Akctiv (Tillf. havd) (]
Hej Aktiv @ v
Nej Aktiv (Tillf. havd) & Vi

Skapa XML (alla sokta sparrar] Skapa PDF (alla sokta sparrar’

Replikerad Detaljer

Vy 39: Administrera spirrar
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3. Markera de sparrar som permanent ska hivas i resultatlistan och klicka pa knappen
Makulera. Den eller de sparrar som markerats for makulering visas 1 listan i ”Vy 40:
Makulera sparr”.

r = N
Makulera sparr
Patient 191212121212 Namn saknas
Person-id Namn

Fdljande spérrar kommer makuleras:

Registrerad Yttre/lnre Vardenhet Detaljer
datum
2017-08-18 Inre SE111-1VA2 Visa
Orsak |
Avbryt | Makulera sparr

Vy 40: Makulera spirr

4. Ange Orsak for makulering av spérr och klicka pa knappen Makulera spiirr for att
utfora eller knappen Avbryt for att stéinga fonstret utan att makulera valda spérrar

Det dr mojligt att samtidigt makulera flera sparrar sa lange det géller en och samma patient.
Vid s6kning med avseende pa vardenhet &r det darfor inte mojligt att makulera flera spérrar
ifall tva spérrar tillhorande tvé olika personnummer adr markerade.

2.3.13 Visa sparrar hos andra vardgivare

Om en patient har sparrar hos vardgivare utéver medarbetarens aktuella vardgivare, finns det
vid sokning med avseende pa patient mojlighet att ta del av information som anger dessa
vardgivare med namn och dess HSA-id. Att det finns spérrar for patienten indikeras av att det
efter lanken Visa sparrar hos andra vardgivare inom parantes star hur manga andra
vardgivare patienten har sparrar hos. Se “Vy 41: Administrera spdrrar — sok med avseende pad
patient”’
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118 93 Stockholm www.inera.se

Senast andrad
2019-11-06

Sid 43/70



Anvandarhandbok Forfattare: CGI Senast andrad

Nationella Sakerhetstjanster Dokumentéagare: Inera 2019-11-06
Version: 2.20
Administrera sparrar
Visa och administrera sparrar. Valj ett sokalternativ nedan. Filtrera sokresultat:
- For att lagga till en sparr, sok forst fram patientens befintliga sparrar
Visa Status (2) Antal
® Patient 121212+1212 Knatte Anka Sok @ “Aktiv "
Personnummer Narn i
7 Aktiv (Tillf. havd)
Virdenhet  |Klicka pa forstoringsglaset Q [ sok_| @] Permanent havd
Namn @ Makulerad
HSA-id
—Filtrera sokresultat - Typ
" . - . " Sok
Vardgivare SE111-JLL (Jamtlands ldns landsting) Visa w®
4 Inom vardgivaren (Yttre)
4 Inom vardenhet (Inre)
I Visa spérrar hos andra vardgivare (3)
vilj N . = =
Registrerad Yttre/ N Patientuppgifter registrerade Sparras lak  Spdrras upp . .
HL’G ¥ datim fire Véardenhet am Ceem, (5 é Status Replikerad Detaljer
2016-04-21 Yttre - Ingen begransning Nej Nej Aktiv e Visa
L 2016-04-21 Inre SE111-IVA2 Ingen begransning Nej Nej Aktiv e Visa
2016-04-21 Inre SE111-IVA1 Ingen begransning Nej Nej Aktiv e Visa
L 2016-04-21 Inre Medicin Ingen begransning Nej Nej Aktiv e Visa
2016-04-21 Inre Admin Ingen begransning Nej Nej Aktiv e Visa
L 2016-04-21 Inre SE111-IVA Ingen begransning Nej Nej Aktiv e Visa
2016-04-21 Inre SE111-Operation Ingen begransning Nej Nej Aktiv o Visa
L 2016-04-21 Inre Operation3 Ingen begransning Nej Nej Aktiv e Visa
2016-04-21 Inre SE111-Operation2 Ingen begransning Nej Nej Aktiv e Visa
L 2016-04-21 Inre SE111-Operation1 Ingen begransning Nej Nej Aktiv e Visa
M 4 1-100f11 ' » MW Visaalla
\'Skapa PbrFij \gkapa mfj | Tillfallig havning I Ta bort lllifé@ﬁaﬁ@| {]faﬁeg\ | Hav permanenl]
+ Lagg till sparr
Skapa XML (alla sokta spérrar) Skapa PDF (alla sokta sparrar)

Vy 41: Administrera spiarrar — s6k med avseende pa patient

For att se vilka vardgivare det handlar om, klicka pa lanken Visa spérrar hos andra
vardgivare. ”Vy 42: Spdrrar hos andra vardgivare” visas.

Sparrar hos andra vardgivare

Patienten har sparrar hos féljande vardgivare:
- SE333-VLL1 (SE333-VLL1)

- SE444-NLL1 (SE444-NLL1)
- Stockholms lans landsting (SE222-SLL)

&'Tinbaka

Vy 42: Spirrar hos andra vardgivare

Funktionen &r endast tillginglig vid s6kning med avseende pa patient.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 44/70
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2.3.14 PDF-utskrifter
Det finns tva olika funktioner for att skriva ut sokresultatlistan till en PDF-fil.

1. Lianken Skapa PDF (alla sokta sparrar). Denna funktion genererar ett PDF-dokument
med sokresultatlistan i sin helhet. Denna funktion &r inte tillgénglig vid spérrsok med
avseende pa vardgivare.

2. Knappen Skapa PDF aktiveras dd man markerar en eller flera spéarrar i sokresultatlistan

Forfattare: CGlI

Dokumentéagare: Inera

och tar endast med markerade sparrarna i PDF-dokumentet.

® Patient

) Vardenhet

valj
a lla] + Registrerad
0 datum

2016-04-21

2016-04-21
2016-04-21

()]

2016-04-21

()]

2016-04-21

()]

2016-04-21

o

2016-04-21
2016-04-21
2016-04-21

DB

2016-04-21

Administrera sparrar

Visa och administrera sparrar. Valj ett sokalternativ nedan.
- For att lagga till en sparr, sok forst fram patientens befintliga sparrar

121212+1212 | Knatte Anka
=~ Namn

Personnummer

[ |Q

Namn

HSA-id

) Vardgivare SE111-JLL (Jamtlands lans landsting)

Yttre/

Ifife Vardenhet

SE111-IVA2
SE111-IVA1
Inre Medicin
Inre Admin
Inre SE111-IVA

Inre SE111-Operation
Inre Operation3
Inre SE111-Operation2
Inre SE111-Operation1
"

g

Sok

Patientuppgifter registrerade

fr.o.m. - t.o.m.

Ingen begransning
Ingen begrénsning
Ingen begransning
Ingen begransning
Ingen begransning
Ingen begrénsning
Ingen begrénsning
4 1-100f 11

» » M visaalla

|| Skapa PDF || Skapa XML | [ Tillfallig havning | | Ta bort tifallig havning ||

kulera || Hav

+ Lagg till sparr

Séﬁrras lak

Nej
Nej
Nej
Nej
Nej
Nej
Nej

r—Filtrera sokresultat - Status:

Visa Status (7) Antal
7] Aktiv "
v Aktiv (Tillf. havd)
a Permanent havd
a Makulerad

Visa

—Filtrera sokresultat - Typ-

Typ @

@
v

Inom vérdgivaren (Yttre)
Inom vardenhet (Inre)

Séh’rras upp

Visa sparrar hos andra vérdgivare (3

Status Replikerad Detaljer

7

v

v
Aktiv © via
Aktiv Q@ v
Aktiv @ via
Aktiv © v
Aktiv © v
Aktiv Q@ v
Aktiv Q@ via

Vy 43: Skapa PDF-filer fran sokresultat
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2.3.15 XML-utskrifter
Det finns tva olika funktioner for att skriva ut sGkresultatlistan till en XML-fil.
3. Lénken Skapa XML (alla sokta spirrar). Denna funktion genererar ett komprimerat
(.zip) XML-dokument med sokresultatlistan i sin helhet.

4. Knappen Skapa XML aktiveras dd man markerar en eller flera spérrar i
sokresultatlistan och tar endast med markerade sparrarna i XML-dokumentet.

Administrera sparrar

Visa och administrera sparrar. Valj ett sokalternativ nedan. —Filtrera sokresultat - Status
- For att lagga till en spérr, sok forst fram patientens befintliga sparrar
i Visa Status (2) Antal
© patient 12121241212 Knatte Anka Sok @ “Aktiv 1
Personnummer Namn
7] Aktiv (Tillf. havd)
Vérdenhet | | Q Sok - Permanent havd
Namn & Makulerad
HSA-id
—Filtrera sokresultat - Typ
oy 5 - ss " Sok
Vardgivare SE111-JLL (Jamtlands ladns landsting) Visa T ®
@ Inom vardgivaren (Yttre)
@ Inom vardenhet (Inre)
Visa sparrar hos andra vardgivare (3
valj X . . . " .
1l Registrerad Yttre/ " Patientuppgifter registrerade Sparras lak  Sparras upp i §
fLﬂ ¥ datim lhre Vardenhet o, SEom. (5 (5 Status Replikerad Detaljer
2016-04-21 - v
2016-04-21 SE111-IVA2 <
2016-04-21 SE111-IVA1 v
L) 2016-04-21 Inre Medicin Ingen begransning Nej Nej Aktiv e Visa
L) 2016-04-21 Inre Admin Ingen begransning Nej Nej Aktiv e Vi
L) 2016-04-21 Inre SE111-IVA Ingen begransning Nej Nej Aktiv e Visa
L) 2016-04-21 Inre SE111-Operation Ingen begransning Nej Nej Aktiv e Visa
L) 2016-04-21 Inre Operation3 Ingen begransning Nej Nej Aktiv e Visa
L) 2016-04-21 Inre SE111-Operation2 Ingen begrénsning Nej Nej Aktiv e Visa
) 2016-04-21 Inre SE111-Operation1 Ingen begransning Nej Nej Aktiv e Visa

M 4 1-100f11 '» » M Vvisaalla
| Skapa PDF || Skapa XML | Tillfallig havning || Ta bort tillfallig havning | | Makulera | | Hav p |

+ Lagg till sparr

| Skapa XML (alla sokta sparrar) !Skapa PDF (alla sokta sparrar)

Vy 44: Skapa XML-filer fran sékresultat

2.3.16 Kopiera inre sparrar

I den hér funktionen finns mdjlighet att kopiera inre spérrar till en annan vardenhet vid
omorganisation. Man kan kopiera sparrar per vardenhet eller per patient. Endast aktiva spérrar
kan kopieras, dvs. makulerade och permanent hivda spérrar kan inte kopieras. Om en sparr med
tillfalliga hdvningar kopieras, kommer dven dessa tillfalliga hdvningar att kopieras.

Gor sé har:

1. Klicka pa menyvalet Kopiera inre spdrrar.
Vyn Vy 45: Kopiera inre spdrrar” visas.
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Kopiera inre spdrrar, vid omorganisation inom vardgivare
Valj patient och/eller vardenhet:
Patient Person-id
| Visa &ven aktiva vardenheter
Frén vardenhet | Valj vardenhet v |[Snabbsak
Till Virdenhet [ Valj vArdenhet v | [Snabbsak
| Visa sparrar
Visa sparrar:
Patient Typ Registrerad datum Uppgifter inom rztl:'ntuppglfter registrerade fr.o.m. - Uppeift av typ(er)
4 4 davd B B
| Visa dven kopierade sparrar Antal markerade sparrar: 0
\.Kupiera Sparm

Vy 45: Kopiera inre spérrar

2. For att visa spérrar som kan kopieras, maste Patient anges och/eller Fran vardenhet
samt Till virdenhet
a. Patient — Patient vars spérrar som ska kopieras. Personnummer eller
samordningsnummer.
b. Fran virdenhet — Den vardenhet som sparrar ska kopieras fran.
Bocka i kryssrutan Visa dven aktiva virdenheter s kommer dven aktiva
véardenheter att visas i listan.
c. Till virdenhet — Den véardenhet som spérrar ska kopieras till. Hir presenteras
enbart aktiva vardenheter
Klicka pé knappen Visa sparrar. De spérrar som kan kopieras visas i tabellen.
4. Markera de spérrar som ska kopieras till vénster i tabellen.
Klicka sedan pa knappen Kopiera sparr.
Vyn ”Vy 46: Kopiera spdrrar — Bekrdfta kopiering” visas.

98]

o -
Bekrafta kopiering
Sparrinformation
- Patientuppgifter "
’ Regist d " ’ : u fit
Patient Typ d:';g:l;rera Uppgifter inom 1r-eglrsri':nsrade fr.o.m. - wl:::;ilr’ ay
Alla
191212121212 Inre 2017-08-18 SET11-1VA2 2017-08-18 - 2017-08-25  forutomlbak,
upp
4 tavt kB b
Alla sparrar kopieras Till Operation3 (5E111-Operation3)
| Tilbaka | | Kopiera |
Vy 46: Kopiera spéarrar — Bekrifta kopiering
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5. Klicka pa knappen Kopiera for att utfora kopieringen eller klicka pa knappen Tillbaka
for att avbryta.

6. Bocka ikryssrutan Visa dven kopierade spirrar for att se vilka sparrar som redan har
kopierats. Dessa spérrar kan inte kopieras till samma vardenhet en géng till.
Se "Vy 47: Visa dven kopierade spdrrar”.

Visa spérrar:

Patientuppgifter registrerade fr.o.m. -

Patient Typ Registrerad datum Uppeifter inom T

Uppeift av typ(er)

| Visa aven koplerade spamrar Antal markerade sparrar: 0

| Kopiera spam

Vy 47: Visa dven kopierade spérrar

2.3.17 Kopiera sparrar till huvudidentitet

Har &r det mdjligt att kopiera spérrar som tillhor en patient dér sparrarna ér registrerade péa en
kopplad reservidentitet. Samtliga aktiva spérrar kopieras till patientens huvudidentitet. Det dr
vid kopieringen valbart att makulera sparrarna fran reservidentiteten efter det att sparrarna har
kopierats till huvudidentiteten. Efter makulering visas status “makulerad” nér en ny sékning
sker pa reservidentiteten.

Genom att soka pa en patients huvudidentitet kan man hitta alla sparrar som tillhor en patient,
dven de som &r registrerade pa en annan identitet, t.ex. reservidentitet eller annan
personidentitet.

Det gér bara att soka pa patientens huvudidentitet. Skulle en s6kning ske pa en kopplad identitet
sa visas ett meddelande som visar vilken huvudidentitet patienten har och dven alla dess
kopplade identiteter. Ny s6kning ska da goras pa huvudidentitet.

Gor sé har:
1. Klicka pa menyvalet Kopiera till huvudidentitet
"Vy 48: Kopiera spdrrar till huvudidentitet” visas.
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Kopiera sparrar till huvudidentitet
Stk efter sparrar kopplade till huvudidentitet

Patient

Spédrrar funna for identiteter kopplade till huvudidentitet

Patientuppeifter registrerade fr.o.m. -

o Uppeift av typ(er)

Patient Typ Registrerad datum Uppgifter inom

N ftavd R W D

D Visa dven kopierade sparrar Antal sparrar att kopiera: 0

Kopiera alla sparrar || Kopiera och makulera alla sparrar

Vy 48: Kopiera spiirrar till huvudidentitet

2. For att visa sparrar som kan kopieras maste Patient anges.

a. Patient — Patient vars sparrar med kopplade identiteter ska kopieras.
Personnummer, samordningsnummer eller reservnummer.

3. Klicka pa knappen Visa spiérrar.
De sparrar som kan kopieras visas i tabellen som ”Vy 49: Kopiera spdrrar till
huvudidentitet — Visa och kopiera spérrar” visar.

Kopiera sparrar till huvudidentitet
Sok efter sparrar kopplade till huvudidentitet

Patient 191212121212 (Alice Lirdholm)

Visa spamar

Sparrar funna for identiteter kopplade till huvudidentitet 191212121212

Patientuppgifter registrerade fr.o.m. -

t.o.m. Uppgift av typler)

Patient Typ Registrerad datum Uppgifter inom

22121212843 2017-12-05

Ingen begransning Alla férutom lak, upp
T 7

[1visa &ven kopierade sparrar Antal sparrar att kopiera: 2

Kopiera alla sparrar H Kopiera och makulera alla sparrar

Vy 49: Kopiera spérrar till huvudidentitet — Visa och kopiera spéarrar

4. Vilj att kopiera alla sparrar eller kopiera och makulera alla spéarrar.
Klicka pé knappen Kopiera alla spérrar eller Kopiera och makulera alla spérrar.
Vyn ”Vy 50: Kopiera spdrrar till huvudidentitet — Bekrdfta kopiering ” eller ”Vy 51:
Kopiera spdrrar till huvudidentitet — Bekrdfta kopiering och makulera” visas beroende
pa val.
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Bekrafta kopiering

| 2 spédrriar) kopieras till huvudidentitet 191212121212

Tillbaka Kopiera

Vy 50: Kopiera spérrar till huvudidentitet — Bekriifta kopiering

Bekrafta kopiering

2 sparriar) kopieras till huvadidentitet 191212121212
2 spirriar) med kopplad identitet makuleras

Tillbaka Kopiera

Vy 51: Kopiera spérrar till huvudidentitet — Bekriifta kopiering och makulera

5. Klicka pé knappen Kopiera for att utféra kopieringen eller klicka pé knappen Tillbaka
for att avbryta.

6. Sok pa samma patient igen och klicka i kryssrutan Visa dven kopierade spirrar for att
se sparrar som redan &r kopierade. Dessa spérrar kan inte kopieras igen utan ar gra
markerade.

Se vyn ”Vy 52: Kopiera spdrrar till huvudidentitet - Visa dven kopierade sparrar”.

Kopiera sparrar till huvudidentitet
Sk efter spdrrar kopplade till huvudidentitet

Patient 191212121212 (Alice Lindholm})

Visa sparrar
Spdrrar funna fir identiteter kopplade till huvudidentitet 191212121212
Patient Tvp Registrerad datum Uppgifter inom fzhre"ntuppgl[ter registrerade fr.o.m. - Uppgift av typler)
N W 1-zavZ e N
] Vvisa &ven kopierade sparrar Antal spérrar att kopiera: 0

Kopiera alla sparrar || Kopiera och makulera alla sparrar

Vy 52: Kopiera spérrar till huvudidentitet - Visa iiven kopierade spérrar

2.3.18 Replikeringsstatus

Syftet med replikeringsstatus vyn ér att for tekniska administratrer presentera status for
replikeringsfunktionaliteten. Vyn visar antal replikerade lokala spérrar och tillfilliga hdvningar,
antal himtade nationella spérrar och tillfalliga hdvningar, om replikering &r aktiv samt indikerar
nir replikeringen inte fungerar. Lokala funktioner kraver att replikering fran lokal niva till
nationell niva dr paslagen. Se "Vy 53: Replikeringsstatus .
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Replikeringsstatus

Replikeringsstatus:
Tidpunkt fér senaste replikeringen:
Replikeringsintervall:

Status vid senaste replikeringen:

Uppdatera sidan )

Aletiv

2017-08-18 14:25:59
var 3:e minut

Ok

(och tillfalliza hdvningar)

| Skicka ej replikerade lokala sparrar

Mationelit:
Medladdade nationella sparrar: 0
Medladdade nationella tillfalliza hdvningar: 0
|_ Hamta alla nationella sparrar |

Lokalt:
Laokala sparrar: 8
Lokala tillfdlliga hdwningar: i
Antal e] replikerade lokala sparrar 0

| . Skicka alla lokala sparrar

Vy 53: Replikeringsstatus

Behoriga medarbetare kan:

e Haimta alla nationella spérrar och tillfalliga hdvningar genom att klicka pa knappen
”Hémta alla nationella spérrar”. Nar denna aktiveras kommer alla externa spérrar, dvs.
alla spérrar replikerad fran nationell nivé att tas bort ur den lokala installationen samt en
aterinlésning startas. Detta forutsétter dock att den lokala miljon tillater replikering frén
nationell niva till lokal nivd. Om detta inte &r aktiverat kommer alla nationella spérrar

tas bort lokalt men ingen aterinldsning sker.
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Nationellt:
Nedladdade nationella sparrar:

Nedladdade nationella tillfalliga havningar:

Hamta alla nationella sparrar

Vy 54: Himta alla nationella spérrar

e Skicka alla lokala spérrar och tillfélliga hdvningar genom att trycka p& knappen Skicka
alla lokala spirrar. Nar denna aktiveras kommer alla lokala spérrar och tillfdlliga
hévningar att replikeras om till nationell niva, inklusive de dnnu ej replikerade.

Lokalt:
Lokala sparrar: 6
Lokala tillfalliga havningar: 7

Antal ej replikerade lokala sparrar
(och tillfalliga havningar)

Skicka ej replikerade lokala sparrar

Skicka alla lokala sparrar

Vy 55: Skicka alla lokala spérrar

e Skicka alla lokala spérrar och tillfalliga hdvningar som dnnu inte har replikerats till
nationell niva. Denna funktion kriaver dock att replikering frén lokal nivé till nationell
niva &r paslagen. Nér det finns ej replikerade spérrar och tillfalliga hdvningar visas
nedan i orange ruta. Obs omfattar 4ven makulerade och aterkallade sparrar. I
normalfallet skall antalet ej replikerade sparrar ga ned till noll vid nésta replikering men
for att utesluta att nagot ér fel kan anvéndaren klicka p& denna knapp for att manuellt
starta replikeringen.

Lokalt:
Lokala spérrar: 9
Lokala tillfalliga havningar: 7
tal ej replikerade lokala sparrar 3
tillfalliga havnin

Skicka ej replikerade lokala sparrar

Skicka alla lokala sparrar

Vy 56: Skicka ej replikerade lokala spérrar
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2.4 LOGGRAPPORT

Syftet med loggrapporttjansten dr att soka fram och presentera logginformation for att
mojliggdra uppfoljning av vad som gjorts i verksamheten. Loggarna i rapporten sorteras efter
registreringsdatum.

En loggrapport skapas antingen som ett PDF-dokument eller som en XML datafil. PDF-
dokumentet &r ténkt att 14sas direkt av en logg-administratér medan XML-formatet ar tdnkt att
kunna ldsas av annan mjukvara sisom kalkylprogram. Se ”Bilaga A — Importera XML till
Excel” for exempel pa anvandning av XML-rapporten.

Flera loggrapporter kan bestillas samtidigt. Ett statusfilt indikerar ungefarlig tid till nér
loggrapporterna &r klar. Nér statusfdltet dr gront kan loggrapporten héimtas i webbgrénssnittet.

Behorig medarbetare kan:

e Hiamta ny loggrapport
e Se lista och hiamta bestdllda loggrapporter

Notera att atgérder/hidndelser som utgor loggposter inte dr omedelbart tillgénglig for
loggrapport, utan ldses in efter instdlld konfiguration. Denna konfiguration kan &ndras av
behorig administratér. Grundinstédllningen for konfigurationen ar tva timmar. I samma
konfigurationsavsnitt kan administratdrer styra nir skapade loggrapporter ska tas bort.
Grundinstéllningarna &r konfigurerade att loggrapporter tas bort automatiskt efter 96 timmar.

Foljande atgarder/hdndelser i tjdnsterna loggas och utgor underlag for uppfoljning:

Atgirder/hiandelser Betecknas i loggrapport
Samtycke Registrering Skriva
Registrering (n6dsituation) N6doéppning
Aterkallning Radera
Makulering Radera
Sparr Registrering Skriva
Makulering Radera
Permanent havning Skriva
Tillfallig havning (med samtycke) Skriva
Tillfallig havning (nddsituation) N6doppning
Borttagning av tillfallig havning Radera
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Loggrapport Bestallning/hamtning Lasa

Nedan listas samtliga beteckningar av atgarder/hédndelser som kan loggas i vardsystem.

Betecknas i loggrapport:

Lasa

Skriva
Signera
Radera
N6doppning
Utskrift
Vidimera

2.41 Anvandargranssnitt

Bilden nedan visar hur granssnittet som anvénds for att skapa en loggrapport ser ut. Samtliga
valmojligheter i grénssnittet dr beskrivet i tabellen som visas i avsnitt 2.4. 1.1 Fdltbeskrivning
som foljer.
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Loggrapport

Hiimta loggrapport med avseende pi:
! Vardgivare @

@ personal @

) Patient @

Tidsintervall fr.o.m. [00:00 ¥ tom.

Filtrera pa vardenhet?

) Ja, vali virdenhet: Klicka pa forstoringsglaset | Q

' Nej, alla vardenheter

Filtrera pa system? (3)

O Ja, valf system: |K\|nka pa forstoringsglaset | Q

Nej, alla system

Filformat
' PDF
) XML @

Rapporttyp
) Gversikelig @
! Detaljerad

" Grupperad

\ Rensa formu\ar| | Skapa loggrapport |

Pagéende / klara rapporter

Namn Format Initierad Aktor Rapporttyp Progress

M o4 11av0 » » M

\_Rensa alla i

Vy 57: Anviindargrinssnitt for loggrapport

2.41.1 Faltbeskrivning

Tabellen nedan beskriver de valmojligheter som finns vid skapandet av en loggrapport. Se
granssnittet i bilden "Vy 57: Anvindargrdnssnitt for loggrapport”.

Falt Beskrivning

Vardgivare Den vardgivare som urvalet avser. Hamtas automatiskt fran
den inloggade medarbetarens SAML information.

Personal Den medarbetare som urvalet avser i format av HSA-id.

Patient Den patient som urvalet avser. Ska vara patientens
personnummer, reservnummer eller samordningsnummer pa
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formatet AAAAMMDDNNNN, AAMMDD-NNNN eller

AAMMDD+NNNN.
Startdatum Den valda tidsperiodens start (fr.o.m).
Slutdatum Den valda tidsperiodens slut (t.0.m).
Vardenhet Den valda vardenhet som urvalet avser. Har presenteras bade

aktiva och inaktiva vardenheter.

System Det valda system som urvalet avser. Exempelvis endast
loggar fran NPO.

Filformat Avser vilket format en loggrapport ska exporteras till; PDF eller
som en XML datafil.

Rapporter i XML-format kan éppnas i exempelvis Microsoft
Excel och andra program med tabell-stdd. Se Bilaga A —
Importera XML till Excel.

Rapporttyp Valet avser om loggrapporten ska vara detaljerad eller
Oversiktlig.

En Oversiktlig loggrapport innehaller loggposter med den mest
overgripande informationen, medan en Detaljerad loggrapport
tar med all information en loggpost har. En Grupperad rapport
visar antalet loggar per patient eller/och anvandare i urvalet.

2.4.2 Skapa en loggrapport
1. Vilj vilken aktor loggrapporten ska baseras pa.

a. Vardgivare avser den vardgivare som den inloggade medarbetaren ér knuten
till.

b. Personal avser en specificerad medarbetare. Falt for att fylla i HSA-id visas nér
valet bockas i. Fler medarbetare kan ldggas till. Genom att klicka pa knappen
Ny rad visas ett ytterligare falt for medarbetare. En loggrapport skapas per
angiven medarbetare. Upp till tio rapporter kan bestéllas samtidigt.

c. Patient avser en specificerad patient. Filt for att fylla i patientens
identifikationsnummer visas nér valet bockas i. Se tabellen for féltbeskrivning
for vilket format patientens identifikationsnummer ska anges i. Fler patienter
kan laggas till. Genom att klicka pa knappen Ny rad visas ett ytterligare falt for
patient. En loggrapport skapas per angiven patient.

2. Vilj vilken tidsperiod som avses for loggrapporten genom att vélja ett datum och en
tidpunkt i féltet Fr.o.m. (som avser periodens startpunkt) och filtet T.o.m. (som avser
periodens slutpunkt.). Att ange tidsperiod &r obligatoriskt.
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3. Vilj om loggrapporten endast ska innehalla loggposter fran en specifik vardenhet, eller

om inget vardenhetsfilter ska anvindas.

a. Klicka pa Forstoringsglaset for att vilja en vardenhet. Se "Vy 58: Oppna

dialog for val av vdrdenhet.”.

Filtrera pa vardenhet?

®) Ja, valj vardenhet: |Klicka pa forstoringsglaset .

Q

() Hej, alla vardenheter

Vy 58: Oppna dialog for val av vardenhet.

b. En dialog med vardenheter visas. Vardenheterna som visas tillhor vardgivaren
som den inloggade aktoren dr registrerad hos. Dialogen innehéller mdjlighet till

att snabbsoka vardenheter med hjélp av ett fritextfalt dir man anger sdkord.

Utover faltet for snabbsdkning finns tva kryssrutor som styr vilka vardenheter
som ska visas. Forinstillt visas endast aktiva vardenheter, men det gar att vélja

att inaktiva vardenheter ska visas. Se "Vy 59: Dialog for val av vardenhet”.

LN

?"
Vélj vardenhet
|Snabbsoh. : | oA Akt
[ inaktiv
Mamn Hsa-Id N
) SET11-IVA SET11-1VA
) SE111-Operation SE111-Operation
() Medicin SET11-MEDICIN
) SE111-Ival SE111-1VA1
) SE111-IvAz SET11-1VAZ v
Avbryt Valj

Vy 59: Dialog for val av vardenhet

c. Markera vardenheten som 6nskas i tabellen och klicka sedan pa knappen Vilj

eller avbryt genom att klicka pa knappen Avbryt.
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4. Vilj om loggrapporten endast ska innehalla loggposter skapade pa ett specifikt system,
eller om inget filter for system ska anvéndas. Exempelvis endast loggposter skapade av
NPO.

a. Klicka pa Forstoringsglaset for att vilja ett system. Se "Vy 60: Oppna dialog
for val av system”.

Filtrera pa system? (7)

(®) Ja, vlj system: |Klic'<a pa forstoringsglaset. Q

O Mej, alla system

Vy 60: Oppna dialog for val av system

b. En dialog med de system som gér att vilja visas. Systemen som visas tillhor
vardgivaren som den inloggade aktoren &r registrerad hos. Se "Vy 61: Dialog
for val av system”.

?V
Vidlj system
Namn Hsa-Id
Loggrapporttjdnst SE13487528351
Loggrapporttjdnst SE14295276031
Samtyckestjénst SE14295276031
Sparrtjanst SE14295276031
Avbryt | [ va |
A

Vy 61: Dialog for val av system

c. Markera systemet som Onskas i tabellen och klicka sedan pa knappen Vilj eller
avbryt genom att klicka pa knappen Avbryt.

5. Vilj vilket Filformat loggrapporten ska skapas i. En loggrapport kan vara en PDF eller
en XML datafil. Se féltbeskrivningen fér mer information.

6. Med valet Rapporttyp styr man ifall loggrapporten ska vara av typen oversiktlig,
detaljerad eller grupperad. Se avsnitt 2.4. /1.7 for information om rapporttyper.

7. Skapa loggrapporten genom att klicka pa knappen Skapa loggrapport. Instruktioner
for att hdmta loggrapporten hittar ni i avsnitt 2.4.3 Hdamta loggrapport.

Ska man skapa en ny loggrapport eller om félten fyllts felaktigt sa gar det att rensa hela
formuléret genom att klicka p& Rensa formulr.
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2.4.3 Hamta loggrapport

Niér en loggrapport har bestillts placeras den i tabellen for Pagaende/klara rapporter.
Loggrapporten tar olika ldng tid att sammanstélla beroende pa hur ménga loggposter som hittas
for de parametrar man skapade rapporten med (som valdes i avsnitt 2.4.2 Skapa en
loggrapport). Ett statusfalt i tabellen visar en ungefarlig status pa det pagaende jobbet. Nér
statusfaltet ar gront kan loggrapporten hamtas.

Héamta loggrapporten genom att klicka pa den bla pilen i tabellen, pa raden for er bestéllda
loggrapport. Se "Vy 62: Hdamta loggrapport”.

Pagaende / klara rapporter

Namn Format

Initierad Altsr Rapparttyp Progress

Vardgivare, vardenhet, system POF

2017-08-18 14:39:22 Anna Andersson Oversiktlig [ ‘ @

4 4 1davd b M

| Rensa alla |

Vy 62: Himta loggrapport

Rapportens namn kommer fran de val som gjordes nér loggrapporten skapades. En loggrapport
som baseras pé en patient och en vardenhet far namnet “Patient, vardenhet” i tabellen for
Pagaende/klara rapporter. Se tabellen i avsnitt 2.4.4 Rapportnamn for mer information.

244 Rapportnamn

Rapportens namn i tabellen Pagaende/klara rapporter kommer fran de val som gjordes nir
loggrapporten skapades. Nedan f6ljer en tabell som beskriver vilken information som ingér i de

olika rapporttyperna.

Rapportnamn Beskrivning

Patient

Loggrapport som visar vilka medarbetare som vidtagit
atgarder avseende vald patient under en viss tidsperiod
och inom inloggad medarbetares vardgivare.

Patient, vardenhet

Loggrapport som visar vilka medarbetare som vidtagit
atgarder avseende vald patient, inom vald vardenhet under
en viss tidsperiod och inom inloggad medarbetares
vardgivare.

Patient, system

Loggrapport som visar vilka medarbetare som vidtagit
atgarder avseende vald patient, inom ett system under en
viss tidsperiod och inom inloggad medarbetares
vardgivare.
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Patient, vardenhet

Loggrapport som visar vilka medarbetare som vidtagit
atgarder avseende vald patient, inom vald vardenhet och

system
y system under en viss tidsperiod och inom inloggad
medarbetares vardgivare.
Personal Loggrapport som visar vilka patienter en vald medarbetare

vidtagit atgarder for under en viss tidsperiod. Har ingar
hamtning av loggrapporter som har gjorts av medarbetaren
under tidsperioden.

Personal, vardenhet

Loggrapport som visar atgarder som personal har vidtagit
inom en vardenhet (inom egen vardgivare) under en viss
tidsperiod.

Personal, system

Loggrapport som visar atgarder som personal har vidtagit
inom ett system (inom egen vardgivare) under en viss
tidsperiod.

Personal, vardenhet,
system

Loggrapport som visar atgarder som personal har vidtagit
inom vald vardenhet och system (inom egen vardgivare)
under en viss tidsperiod.

Vardgivare

Loggrapport som visar vilka atgarder som vidtagits under
en viss tidsperiod inom inloggad medarbetares vardgivare.

Vardgivare, vardenhet

Loggrapport som visar vilka atgarder som vidtagits av all
personal inom en vardenhet (inom egen vardgivare) under
en viss tidsperiod.

Vardgivare, system

Loggrapport som visar vilka atgarder som vidtagits av all
personal inom ett system (inom egen vardgivare) under en
viss tidsperiod.

Vardgivare, vardenhet,
system

Loggrapport som visar vilka atgarder som vidtagits av all
personal inom vald vardenhet och system (inom egen
vardgivare) under en viss tidsperiod.

2.4.5 Beskrivning av rapporttyper

2.4.51 Loggrapport—- PDF
En loggrapport med filformatet PDF presenterar forst vilka parametrar som har utgjort urvalet

for de framsokta loggposterna i rapporten. Informationen som presenteras bestar bland annat av

angivet sokintervall, urval (sdsom personal, vardgivare, vardenhet och system) samt en
summering av hur méanga loggposter rapporten innehéller. Se ”Vy 63: PDF -

rapportinformation”.
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Lomsrappost: Tatient,

Loggrapport: Patient, wirdenhet - Oversikelig

Patient: 191212121212 (Knatte Anka)
Vardgivare: SE111-JLL (J3mtlands lins landsting)
Vardenhet: SE111-ADMIN {(Admin}
Angivet sf8kintervall: 2015-10-06 00:00:00 £ill 2015-10-08 10:00:00

S5kningen gav 11 triff(ar)

Urval: Atgarder avseende viss patient utifran angiven virdenmhet (inom egen vardgivare)

whraen

hat

Svmserrsiiz, weses 20133008 13543557

Z015-10-08 07:43:1%

2015-10-08 07:43:15

2015-10-08 07:43:15

Aktivitats: Skriva - Administrationm
Anvandare: TETS565594230-1083045 (Alli Hpll) - Teknisk Systemadministrator JLL
Systam: SE14I88275031 - IpArrtjanst

Aktivitet: gkriva - Administration
Aavandara: TETS565594230-10R3049 (AILli Hall) - Teknick Systemadministratdr JLL
Bystem: BE14235276031 - Sparrtjinst

Aktivitet: Bkriva - Administration
savandare: TETS565594230-1083045 (Alli Hall) - Tekniok Systemadministratdr JLL
Zystam: EE14I35276031 - SpArrtjinst

Vy 63: PDF - rapportinformation

For Oversiktlig och Detaljerad loggrapport presenteras sedan loggposterna 16pande i rapporten.
Varannan loggpost ar vit respektive gra, for att gora det léttare att urskilja postens omfattning.
Se ”Vy 64: PDF - loggposter”. Loggposten innehéller information om nér den skapades, vilken
aktivitet som lag till grund for skapandet, samt vilken aktor och vilket system som posten
registrerades pa. I en detaljerad loggrapport innehéller loggposterna all information som 1ag till
grund for skapandet.

Lomzrappast: Pattent, vhrenhet
Loggrapport: Patient, wirdenhet - Oversikelig
Urval: Atgarder avseende viss patient utifran angiven virdenmhet (inom egen vardgivare)

Svmseirsiiz, weses 20133008 13543557

Patient: 191212121212 (Knatte Anka)

Vardgivare: SE111-JLL (J3mtlands lins landsting)

Vardenhet: SE111-ADMIN {(Admin}

Angivet sf8kintervall: 2015-10-06 00:00:00 £ill 2015-10-08 10:00:00

Lolpingen gayv 11 LI3ifisr)
2015-10-08 07:43:14

Aktivitats: Skriva - Administrationm
| Anvandare: TETS565594230-1083045 (Alli Hpll) - Teknisk Systemadministrator JLL
Systams SE14I88275031 - IpArrtjanst

2015-10-08 07:43:15
e gkriva - Administration
TETESE5554230-10R3049 (AILi Hall)

BE14295276031 - Sparrtjdnst

Aavandara:
Bystem:

2015-10-08 07:43:15

gkriva - Administration

TETS565594230-1083045 (Alli Hall) - Tekniok Systemadministratdr JLL
SE14I35276031 - SpArrtjinat

- Teknisk Systemadministratér JLL

xnvandara:
Zystam:

Vy 64: PDF - loggposter

For Grupperad loggrapport presenteras Patienter eller/och Anvéndare, beroende pa valda filter
vid skapandet av rapporten, och visar antalet loggar som &r registrerade for dessa. Varannan
loggpost ar vit respektive gra. Se ’Vy 65.: PDF — grupperade poster”.
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info@inera.se
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Loggrapport: Vardgivare - Grupperad
Urval: Grupperat resultat med atgdrder rdérande all personal (inom egen vardgivare)

Vardgivare: SE333-VLL (SE333-VLL)

Angivet sdkintervall: 2016-10-03 00:00:00 till 2016-10-07 00:00:00

OBS! Angivet sdkintervall gar utanfér tillgangligt loggdata i tjansten (2016-10-05
08:21:51 - 2016-10-05 08:32:42)

Sékningen gav 3 trdaff(ar)
Féljande loggférda atgirder dr en lista unika kombinationer av personal och patient:

Anvandare Patient Ental loggar |
TST5565594230-10R3028 (Alejandra Jakobsson) 191212121212 (Tolvan Tolvansson) 3
TST5565594230-10R3028 (Alejandra Jakobsson) 200506172394 (Kristoffer Frost) : |
TST5565594230-10R3028 (Alejandra Jakobsson) 200507032399 (Hannes Hammarstrém) 2

Vy 65: PDF — grupperade poster

2.4.5.2 Loggrapport — XML datafil

Loggrapporten himtad som en XML datafil visar radata fran loggdatabasen. XML datafilen kan
hidmtas om man vill analysera data i ett annat system, som exempelvis Microsoft Excel (se
avsnitt Bilaga A — Importera XML till Excel). En 6versiktlig loggrapport kan skapas for att
minska dataméngden och dirmed gora rapporten mer hanterbar.

K?xml version='1.0' encoding='UTF-8'2>
Klog:Logs Patient="191212121212"
Vardgivare="SE111-JLL"
Slutdatum="2016-04-30 00:00:00"
Startdatum="2016-04-20 00:00:00"
Skapad="2016-04-21 14:29:27"
xmlns:log="urn:riv:ehr:log:querying:1">
<log:Log>
<log:System>SE14083663221 - Sparrtjanst</log:System>
<log:Activity>
<log:StartDate>2016-04-21 10:03:38</log:StartDate>
<log:Info>Skriva - Administration</log:Info>
</log:Activity>
<log:User>
<log:UserInfo>SE13812415051 (Registered Fantomen)</log:UserInfo>
<log:Assignment>Teknisk Systemadministratér JLL</log:Assignment>
<log:CareProvider>SE111-JLL (Jamtlands ldns landsting)</log:CareProvider>
<log:CareUnit>SE111-ADMIN (Admin)</log:CareUnit>
</log:User>
<log:Resources>
<log:Resource>
<log:Patient>191212121212 (Knatte Anka)</log:Patient>
</log:Resource>
</log:Resources>
</log:Log>

Vy 66: Oversiktlig loggrapport himtad som en XML datafil
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Nr. <?xml version='1.0' encoding='UTF-8'2>
<log:Logs Patient="191212121212"
Vardgivare="SE2321000164-123456789"
Slutdatum="2013-04-09 12:00:00"
"2013-04-09 07:30:00"
Beskrivning=
Loggrapportnamn="Patient"
Skapad="2013-04-09 15:04:31"
xmlns:log="urn:riv:ehr:log:querying:1">
<log:Log xmlns:log="urn:riv:ehr:log:1">
<log:LogId>822ed187-80c0-4332-a91c-3daf3b76feab6</log:LogIld>
<log:System>
<log:SystemId>SE13487526341</1log:SystemId>
<log:SystemName>Sparrtjdnst</log:SystemName>
</log:System>
<log:Activity>
<log:ActivityType>Skriva</log:ActivityType>
<log:ActivityLevel/>
<log:ActivityArgs/>
<log:StartDate>2013-04-09T09:06:21.855Z</1log:StartDate>
<log:Purpose>Administration</log:Purpose>
</log:Activity>
<log:User>
<log:UserId>SE165565968202-32B5</1log:UserId>
<log:Name>Stefan Eriksson</log:Name>
<log:PersonId/>
<log:Assignment>Administration Barn- och ungdomsmedicinsk mottagning Lindesbergs lasarett</log:Assignment>
<log:Title>Ldkare</log:Title>
<log:CareProvider>
<log:CareProviderId>SE2321000164-123456789</1log:CareProviderId>
<log:CareProviderName>Orebro Léns Landsting</log:CareProviderName>
</log:CareProvider>
<log:CareUnit>
<log:CareUnitId>SE2321000164-73810375933</1log:CareUnitId>
<log:CareUnitName>Barn- och ungdomsmedicinsk mottagning Lindesbergs lasarett</log:CareUnitName>
</log:CareUnit>
</log:User>
<log:Resources>
<log:Resource>
<log:ResourceType>Spdrr</log:ResourceType>
<log:Patient>
<log:PatientId>191212121212</log:PatientId>
<log:PatientName>Rnatte Anka</log:PatientName>
</log:Patient>
<log:CareProvider>
<log:CareProviderId>SE2321000164-123456789</1log:CareProviderId>
<log:CareProviderName>0rebro Lins Landsting</log:CareProviderName>
</log:CareProvider>
</log:Resource>
</log:Resources>
</log:Log>
</log:Logs>

Startdatum
Atgérder avseende viss patient (inom egen vardgivare)"

WRONOTUV A WNR

Vy 67: Detaljerad loggrapport himtad som en XML datafil

Elementet "Logs” innehaller olika attribut beroende pé vilken loggrapport som har korts. Det
baseras pé vilka sokparametrar som har angivits. I exemplet ovan &r loggrapporten “Patient”
vald och da visas attributen som beskrivs i tabellen nedan.

Nummer Falt Beskrivning
1 Patient Patienten som rapporten baseras pa.
Personnummer visas.
2 Vardgivare Vardgivaren som rapporten baseras pa.
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3 Slutdatum Slutdatum fér datumintervallet rapporten
baseras pa.
4 Startdatum Startdatum fér datumintervallet rapporten
baseras pa.
Beskrivning Beskrivning av loggrapport som har korts.
Loggrapportnamn Loggrapportnamnet visar vilken aktér som
rapporten baseras pa.
7 Skapad Det specifika datum loggrapporten skapades
pa.
8 Xmins:log Vilket namn ("namespace”) som "Logs”

elementet har.

9 Log "Log” elementet ar en loggpost. | exemplet
ovan visas en loggpost. En loggrapport kan
innehalla noll eller flera loggposter. Dessa
sorteras da pa startdatum.

2.4.6 Rensa loggrapporter

Loggrapporter kan rensas fran tabellen med Pagaende/klara rapporter med hjilp av tva olika
funktioner; rensa samtliga rapporter eller borttagning av en specifik loggrapport.

2.4.6.1 Tabort enskild loggrapport
For att ta bort en loggrapport:

1. Klicka pa soptunnan pa den loggrapport som ska tas bort. Se "Vy 68: Ta bort enskild
loggrapport”.

Pagdende / klara rapporter

Namn Format Initierad Aktbr Rapporttyp Progress
Vardgivare, virdenhet, system PDF 2017-08-18 14:39:22 Anna Andersson Oversiktlig |Iﬁ|

4 a1 »

| Rensa alla |

Vy 68: Ta bort enskild loggrapport

2. En bekriftelsedialog visas. Bekréfta borttagningen genom att klicka pa knappen Ta
bort eller klicka pa knappen Tillbaka for att avbryta.

2.4.6.2 Rensa alla loggrapporter
For att rensa samtliga loggrapporter i tabellen Pagdende/klara rapporter:
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1. Klicka pa knappen Rensa alla. Se "Vy 69: Rensa alla rapporter”.

Pagaende / klara rapporter

Namn Format Initierad Aktdr Rapparttyp Progress

Vy 69: Rensa alla rapporter

2. En bekriftelsedialog visas. Bekréfta rensningen av samtliga loggrapporter genom att
klicka pa knappen Rensa alla, eller klicka pa Tillbaka for att avbryta. Observera att

dven pagaende hdmtningar av loggrapporter tas bort i processen.

2.5 HJALP

Menyvalet Hjdlp innehéller funktionalitet for att se detaljerad information om den inloggade
medarbetaren. Medarbetaren kan anvinda menyvalet for att se vilken version av systemet som

ar installerad och for att hdmta systemets anvandarhandbok.

2.5.1 Anvandarhandbok

Genom att klicka pa menyvalet Anvindarhandbok hamtar systemet automatiskt
anvandarhandboken till medarbetaren.

2.5.2 Om sakerhetstjanster
Menyvalet visar den installerade versionen av systemet.

2.5.3 Anvandarinformation

Under menyvalet Anvindarinformation visas information om den inloggade medarbetaren.

Informationen visar de egenskaper som den inloggade medarbetaren har. Se "Vy 70:

Anvdndarinformation”.

Information gar att exportera till en textfil genom att klicka pa knappen Exportera
anvindarinformation, filen kan sedan bifogas i eventuella supportdrenden till
Séakerhetstjinstens forvaltning.

Inera AB
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Anvandarinformation

http:/ /www.carelink.se /names/subject#medarbetarid

http:/Swww.carelink.se/names/subjectfmellanCchEfternamn

http:/ S www.carelink.se/names/subjectFrattighetstyp
http:/ Swww.carelink.se /names/subjectFrattichetstyp
http:/ fwww.carelink.se /names/subject#rattighetstyp
http:/ Swww.carelink.se /names/subjectFrattighetstyp
http:/ fwww.carelink.se /names/subjectFrittigchetstyp
http:/Swww.carelink.se /names/subject#rattighetstyp
http:/ fwww.carelink.se /names/subjectFrattighetstyp
http:/ Swww.carelink.se/names/subjectFrattigchetstyp
http:/ fwoww.carelink.se /names/subject#rittichetstyp
http:/ fwww.carelink.se /names/subject#rattighetstyp
http:/ fwww.carelink.se/names/subjectFrittighetstyp
http://www.carelink.se/names/subject#rattighetstyp

4 4

Mamn Alli Hall
Id TST5565594230-10R3049
Uefardare hteps:/ fidp.sakerhetstjanst.inera.se: 443 idp/saml
SAML subjekt id Oc1ffd02-cdec-4768-827c-al15e65f19a0
SAML subjekt format urn:oasis:names:tc:5AML:2.0:nameid-format:transient
IP adress 10.0.1.2
Oreganisation Jamtlands ldns landsting
ldentifiering urn:oasis:names:tc:SAML:2.O:ac:classes: TLSClient
r— Egenskaper
& Namn Varde
http:/ Swww.carelink.se /names/subject#fornamn Alli

T5T5565594230- 10R3049
Hall
Lasa;dia; VG
Lasasfun;Vie
Lasa;lkf;VG
Lasa;lkm;VG
Lasa;lko; VG
Lasa;pad:VG
Lasa;pat; VG
Ldsasund;VG
Lasa;uppiVG
Lasa;vbe; VG
Lasa;vko VG

LasasvoosVG

1-thavdél w » M

| Exportera anvandarinformation |

Vy 70: Anvindarinformation
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Appendix

Bilaga A — Importera XML till Excel

Loggrapporter kan tas ut som bade PDF-dokument och XML. Medan PDF-formatet &r tankt att
lasas direkt av en logg-administrator &r XML-formatet tdnkt att kunna ldsas av annan mjukvara
sasom kalkylprogram (t.ex. Microsoft Excel) for vidare analys.

<?xml version="1.0" encoding="UTF-8"?>
- <log:Logs xmins:log="urn:riv:ehr:log:querying:1" Skapad="2015-07-20 10:41:05" Loggrapport
Startdatum="2015-06-24 00:00:00" Slutdatum="2015-07-21 00:00:00" Vardgivare="TNT4477!
- <log:Log xmins:leg="urn:riv:ehr:log:1">
<log:Logld>0b87fea8-8191-40a8-bf6e-4567fcf9593e</log:Logld>
- <log:System>
<log:SystemId>SE2321000016-A291</log: SystemId>
<log:SystemName>Nationell patientAfversikt</log:SystemName>
<flog:System>
- <log:Activity>
<log: ActivityType >Lasa</log: ActivityType>
<log:ActivitylLevel/>
<log: ActivityArgs/ >
<log:StartDate>2015-06-24T06:17:01.0002 < /log: StartDate>
<log:Purpose>Vard och behandling</log: Purpose>
</log:Activity>
- <log:User>
<log:Userld>SE2321000016-A1GH</log:Userld>
<log:Name/>
<log:Personld/>
<log:Assignment>TNT4477663322-100R03</log:Assignment>
<log:Title/>
- <log:CareProvider>
<log:CareProviderld>TNT4477663322-0002</log: CareProviderId>

<log:CareProviderName/>

Vy 71: Exempel pa XML-formatet

Gor sa hér for att importera en loggrapport i XML-format i Microsoft Excel 2010 eller senare:

1. Taut en loggrapport som beskrivet i kapitel 2.4 - Loggrapport dar man véljer XML
som Filformat. Spara ner filen lokalt pa datorn sé att den sedan kan hittas igen.

2. Starta Microsoft Excel 2010 eller senare och borja med ett tomt ark.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer
Tjarhovsgatan 21B info@inera.se 556559-4230
118 93 Stockholm www.inera.se

Senast andrad
2019-11-06

Sid 67/70



Anvandarhandbok
Nationella Sakerhetstjanster
Version: 2.20

IN€ra

3. G4 till fliken data

Formier

Sidlayout

Forfattare: CGI
Dokumentéagare: Inera

Granska Visa
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Frin  Frin  Fran Franandra  Befintliga = Uppdatera ) B &| sorters
Access webb text  killor~  anslutningar| allar 52 Redigera linkar
Himta externa data Ansiutningar Sartd
Al * (& & |
i B | & [ 5 | E F | & | H |
1]
|2
=l
A
=
| 6
l
| 8
N
|10
11

Vy 72: Microsoft Excel 2010 - Fliken Data

4. Vilj att importera ”Frdn andra kdllor” och dir ”Frdan XML-dataimport”.

A9 - Bookl - Microsoft Excel
m: Insert Page Layout Formulas Data Review View Team

(&) From Access | - E 1Y “@ Connections Al BE Y & Clear 5

. T z . 1

-9 From Web & Properties % Reapply

From Other’ Existing Refresh il Sort Filter v Tey
(BFromText | Sources~ | Connections | Al = Edit Links 7 Advanced | ol
Get . From SQL Server ort & Filter
Al L; Create a connection to a SQL Server table. Import data
into Excel as a Table or PivotTable report.
4 A Yz From Analysis Services ‘ H 1
i 1 Create a connection to a SQL Server Analysis Services cube.
Import data into Excel as a Table or PivotTable report.

2 5 From XML Data Import

3 Lg Open or map a XML file into Excel.
i | % From Data Connection Wizard
5| ‘ :j Import data for an unlisted format by using the Data

6 Connection Wizard and OLEDB.

7 [ From Microsoft Query

- L% Import data for an unlisted format by using the Microsoft
.8 | | Query Wizard and ODBC.

9 |

10

11

Vy 73: Microsoft Excel 2010 - Importera fran XML
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5. Vilj den nyss skapade loggrapporten i filvéljaren som nu visas.

Verktyg [ Oppna lvi ’ Avbryt ]

Vy 74: Microsoft Excel 2010 - Viilj loggrapporten i XML-format

6. Vilj vart data ska placeras. Klicka OK {or foreslagen plats om inga sérskilda behov

finns.

-

LR NN =R R

(=]
i
L=}

Importeradata m

Var ska data placeras?
@) ¥ML-tabell i befintligt kalkylblad:

2
() PA detta kalkyblad:
SAS1 3]
) Nyttkalkylblad
Egersaper.. | |

Vy 75: Microsoft Excel 2010 - Placera importerade data i forsta arket

7. Ar det en stor rapport som ska importeras kan detta ta ett tag men nir det ir klart kan

data nu sorteras ifran rubrikerna och analyseras pé vanligt sétt.
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