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1. Dokumentinformation

1.1 Inledning

Bjorn Skeppner

Detta dokument ska hjélpa till att beskriva vad leveransen av Sdkerhetstjdnster 2.0 — 2.x bestar
av inklusive en kort beskrivning av de olika funktionerna/tjansterna som paketet

Sidkerhetstjanster bestar av.

1.2 Malgrupp

Malgruppen som detta dokument vinder sig till ar dels de som vill fa en 6verblick av
Sidkerhetstjansterna, dels applikationer/system som avser att ansluta sig till nagon av de tjdnster

som levereras av Sdkerhetstjdnster.

1.3 Revisionshistorik

Version Datum Forfattare

Kommentar

Inera AB
118 93 Stockholm

0.1 2013-01-29 | Bjorn Skeppner Forsta utgava
0.2 2013-02-01 | Bjorn Skeppner Justeringar & tilligg
0.3 2013-02-04 | Bjorn Skeppner Justerad efter Tomas Fransson synpunkter
0.4 2013-02-05 | Bjorn Skeppner Justeringar efter synpunkter fran Logica
1.0 2013-03-06 | Bjorn Skeppner Lagt till adresser till Spérr, Samtycke &
Patientrelation
1.1 2013-03-15 | Bjorn Skeppner For bakatkompabilitet behalls 84XX for IdP’n,
dérfor ny URL for autentiseringen
1.2 2013-04-02 | Bjorn Skeppner Lagt till adresser etc for prodtest
1.3 2013-04-10 | Bjorn Skeppner Fel portangivelse for url:
https://prodtest.sakerhetstjanst.inera.se:8445/idp/saml
Ska vara port: 8443
1.4 2013-10-02 | Tomas Fransson Acceptansmiljons portar uppdaterade
1.5 2013-01-07 | Tomas Fransson Uppdateringar i samband med version 2.3 av
lokal Sékerhetstjidnst. Referenser till dokument
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pa www.inera.se och Google code uppdaterade.
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2. Inledning

Sakerhetstjdnster 2.0 - 2.x dr den senaste leveransen av den gamla BIF-tjinsten (Bastjidnster for
InformationsForsorjning). Den storsta skillnaden mellan BIF och Sidkerhetstjdnster 2.x dr att

Sékerhetstjdnsterna nu levereras som fristaende tjdnster och ej har direkt beroende till ingaende
tjanster —samt att de fristaende kan installeras lokalt inom ett landsting eller hos en vardgivare.

Vardsystem

Ingaende tjénster enligt figur nedan:
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"f\/\
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Foljande tjanster ingar i den “nationella leveransen”, dvs levereras sasom en tillgidnglig IT-
tjanst:

e Autentisering (Nationella IdP’n)

e Samtyckestjinst ("hotelltjinst” for samtyckeshantering)

e Patientrelation ("hotelltjdnst” f6r hantering av patientrelation)

e Tillginglig patient (TGP-tjinst, for samverkan med ex. NPO)

e  Spérrtjinst (dels som "hotelltjinst”, dels som “nationell toppnod” for replikerade

spérrar
e Loggtjinst (nationell tjanst for att lagra atkomstloggar och nationell tjénst for
loggrapporter)
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 6/29
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Atkomstkontrollen finns kvar for “bakatkompabilitet” & NPO men ingar formellt ej lingre i
leveransen av Sékerhetstjdnsten. Forslag till nytt Tjénstekontrakt finns framtaget och kan
erhéllas fran Sikerhetstjénsternas forvaltning.

Samtliga tjinster —utom TGP- kan laddas ned fran CGIs FTP-site' for lokal installation av
landsting. Detta kridver dock ett ”Avtal for anvindning av Séakerhetstjdnster” som tecknas med
Inera.

Erforderlig dokumentation finns dels pa Projektplatsen, projekt Séikerhetstjéinster V2
(leveransdokument, release notes, installationsdokument, SAD etc), dels pa RIV TA-siten
(tjanstekontrakt & tjanstekontraktsbeskrivningar) pa http://www.rivta.se

Exempel pa referensapplikationer —hur man anviinder RIV TA- finns pa RIV TA-siten. Se
ref [R20] & [R21]

3. Oversikt

Kort beskrivning av ingaende tjanster

Funktion Lokal/ Operativsystem
Nationell for lokal

installation

Autentisering Autentiseringstjansten har till uppgift att kontrollera L+N Windows, Linux
och faststélla en anvandares identitet vid inloggning i
ett IT-system. Nar en anvandare loggar in eller loggar
ut fran ett system sker detta pa ett koordinerat sétt.
Det innebér att kontroll av identitet endast behéver
gbras en gang, oavsett hur manga system
anvandaren loggar in i.

Hur fungerar Autentiseringstjansten?

Nar en anvandare loggar in eller ansluter till ett IT-
system maste anvéndarens identitet kontrolleras och
faststéllas. Detta ar Autentiseringstjanstens uppgift.
Tjéansten sammanstéller anvandarens uppgifter och
intygar att de &r korrekta. Denna information lagras
sedan i en sa kallad biljett, som anvands som
underlag for styrning av réattigheter i de system och
tjdnster som biljetten anvands av.

Sparr Spérrtjansten registrerar spérrar och kontrollerar om L+N Windows, Linux
en patient har sparrat tillgang till patientinformation
inom och mellan vardgivare.

' Se kapitel: Adresser
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Hur fungerar Sparrtjansten?

For att en patient ska kunna sparra information,
maste berdrd organisation ha informerat patienten om
majligheten till detta, samt vilka konsekvenser detta
kan innebéra. Patienten kan darefter begéara hos
vilken vardenhet/vardgivare som informationen ska
sparras. Det finns méjligheter for vardgivaren att lata
patienten undanta lakemedel och/eller varningar fran
att bli sparrade. Om det finns en sparr fér en patients
uppgifter, sa galler den alltid fére eventuella
registrerade samtycken och patientrelationer.

En spérr fungerar sa att patientuppgifter inom en viss
vardenhet (inre sparr) eller inom en vardgivare (yttre
sparr) blir sparrad for halso- och sjukvardspersonal
som arbetar "utanfér" denna vardenhet eller
vardgivare. Inre sparrar kan tillfalligt havas, antingen
med en patients uttryckliga medgivande eller vid en
nédsituation. Den tillfalliga hévningen ar
tidsbegransad, och kan aterkallas innan
tidsbegransningen gatt ut

Samtycke

Samtyckestjansten registrerar och lagrar information
om patientens samtycke till atkomst av
sammanhallen varddokumentation. Tjansten kan
svara ja eller nej pa fragan om en patient har gett sitt
samtycke till att information far IAmnas ut mellan
vardgivare.

Hur fungerar Samtyckestjansten?

For att vardpersonalen ska fa atkomst till patientens
information hos andra vardgivare kravs patientens
samtycke. Utan samtycke, ingen atkomst. Detta
samtycke lagras i ett samtyckesintyg som innehaller
uppgifter inom vilken tidsperiod samtycket ska galla,
och for vilken vardpersonal/vardenhet som detta
samtycke ska galla.

Ett samtycke anger alltid vem/vilka som far ta del av
patientens information. Vill patienten géra undantag
och exkludera en vardenhet eller liknande, hanteras
detta via sakerhetstjansten Sparr

L+N

Windows, Linux

Patientrelation

Patientrelationstjansten registrerar och lagrar
information om relationer mellan halso-och
sjukvardspersonal och patienter. Tjansten kan svara
ja eller nej pa fragan om en "vardpersonal-till-patient-
relation” existerar. Registrering av patientrelationen
utférs manuellt.

Hur fungerar Patientrelationtjansten?

Syftet med Patientrelationstjénsten &r att administrera
och intyga att halso- och sjukvardspersonal har en
relation med patienten. | tjinsten registreras och
lagras den relation som finns och tjansten svarar ja
eller nej pa frdgan om en patientrelation existerar.

En férutsattning for tjansten ska kunna fungera ar att
verksamheten har faststallt regler fér vad som
definierar en patientrelation

L+N

Windows, Linux

Inera AB
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Loggtjanst

Loggtjansten lagrar information om atkomstrelaterade
handelser fran olika system pa ett strukturerat satt.
Loggtjansten innehaller &ven en rapportfunktion som
kan anvandas for uppféljning av atkomstloggar.

Hur fungerar Loggtjansten?

Syftet med Loggtjansten ar att lagra uppgifter om vem
som har begart och haft atkomst till vilken
information, samt inom vilket uppdrag atkomsten
skedde. Detta for att man i efterhand ska kunna se
om atkomsten varit berattigad eller inte. Loggtjansten
tar emot atkomstloggar fran vardsystem som bland
annat innehaller uppgifter om anvandare, vardenhet,
aktuell patient, vilka atgérder som vidtagits med
patientuppgifterna, samt nar detta skedde

L+N

Windows, Linux

TGP och Atkomstkontrollen beskriv ¢j i detta dokument da de hanteras separat.

Inera AB
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4. Tjanstebeskrivning

4.1 Autentiseringstjansten

4.1.1 Sammanfattning

Autentiseringstjidnsten syftar till att erbjuda vardgivare och dess vardsystem en séker
autentisering av aktorer/vardpersonal. Autentiseringstjénsten tillhandahaller s.k. single sign on
inom webbapplikationer och for rika klienter, enligt vél definierade standarder, sa som SAML
Web SSO Profile.

Utover detta réttar sig tjdnsten efter den profil som begrinsar, samt identifierar tekniker som
maste realiseras, for att med sikerhet tillgodose funktionalitet i en federering mellan flertalet
autentiseringstjanster (IdPer).

Tjéansten tillhandahaller ocksa funktion for att pa ett enhetligt sitt logga ut aktoren fran samtliga
inloggade tjansteleverantorer, s.k. koordinerad utloggning (single logout). Detta giller endast
om tjinsteleverantoren har stod for koordinerad utloggning, enligt SAMBI SAML Profilen.

Standardiseringsorganet OASIS har ett flertal standarder som identifierar problem, samt féreslar
l1osningar for dess problem. Dessa standarder, ex. SAML 2.0, anvinds for att pa ett
standardiserat sitt implementera tjansten. Vid en lyckad autentisering utfirdas ett s.k. SAML-
intyg som beskriver aktdren, samt dess egenskaper, som ir tinkta att anvindas av ett ABAC
(Attribute Based Access Control) behorighetssystem, dvs behorighet pa egenskapsniva, till
skillnad fran RBAC (Role Based Access Control) som har behorighet pa roll niva.

Aktorer som skall autentiseras maste vara upplagda i HSA katalogen. Om aktorer har tva eller
flera medarbetaruppdrag, maste aktoren vilja aktuellt uppdrag for autentiseringen. Om endast
ett uppdrag finns viljs detta implicit. SAML profilen definierar vilken mingd egenskaper som
tillhandahalls av tjinsten. Vid autentisering utan uppdragsval (dvs aktoren saknar
medarbetaruppdrag) innehéller utfirdat SAML-intyg endast sddana egenskaper som inte dr
uppdragsspecifika. For mer info se ref [R4] samt [R12] under Referenser

OTP (radix)

Autentiseringstjanst

PKI
(OCSP CRL)

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 10/29
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4.1.2 Leverans

Autentiseringstjansten &r dels tillgdnglig sasom en IT-tjdnst att anvéndas av applikationer &
system sasom en identifieringstjinst (IdP), dels sasom en nedladdningsbart installationspaket for
Linux samt Windows Server for lokal installation.

Aktuell leverans ér 2.0 — 2.x for produktionsmiljon, acceptanstestmiljo samt utvecklingsmiljo.
For atkomst, se Adresser.

Med leveransen medfoljer dven exempelkod for en SP (tjansteproducent). Denna exempelkod
kan tjdna sasom en guide hur man implementerar en SAML-autentisering i en e-tjdnst. Se
Adresser for atkomst till kodexemplet.

Styrande SAML-specifikation, vilken bl.a beskriver vilka attribut etc som levereras i biljetten &r
beskrivet i dokumentet: SAMBI SAML specifikation, referens [R12]

F.o.m version 2.0 av Sdkerhetstjdnster levereras ingen SDK sasom en formell del av leveransen.
Befintlig SDK fran 1.6-versionen kommer dock under en vergangsperiod finnas tillginglig for
att stodja NPO’s behov. e-tjinster (SP'n) rekommenderas att anviinda ndgon av de tillgingliga
SAML-ramverk som finns sasom 6ppen kéllkod. Ex Open SAML eller OIOSAML, se ref [R22]
& [R23].

Fran och med version 2.3 Lokala Sikerhetstjinster finns det dven stod for rika klienter.
Autentiseringstjidnsten kommer da for rika klienter f6lja protokollet WS Trust 1.3. I leveransen
ingar exempelkod for hur man integrerar sina rika klienter mot autentiseringstjansten.

4.1.3 Forutsiattningar for anvandning av tjansten Autentisering

Metadata

For att kunna samverka med ovriga e-tjanster i en SAML-federation och erhalla trust mellan en
e-tjianst (SP) och Autentiseringstjdnsten (IdP) behdver man samverka kring metadata-
hanteringen. Dvs dela metadata mellan ingaende e-tjanster i SAML-federationen. Nar SAMBI-
federationen ir etablerad och Sikerhetstjidnsterna dr anslutna till denna federation kommer
metadatahanteringen ske genom en metadataserver, som driftas och forvaltas av .SE. Tillsvidare
kommer dock metadatahanteringen att ske manuellt genom CGI’s forsorg. Ansluten e-tjénst
maste saledes vara registrerat i Sékerhetstjdnsternas metadata. Genom metadata kan man ex.
specificera vilka attribut man onskar fa fran IdP’n och utbyta vilka nycklar som ska anvéndas,
adresser vid utloggning etc.

For atkomst till metadata, se Adresser

Sjunet/internet

Observera att Autentiseringstjansten dels finns tillganglig pa Sjunet, dels pa internet. Om man
som SP ir tillgéinglig pa bada niten sa behover man konfigurera atkomst for bagge nétverken.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 11/29
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Portoppningar

Foljande portar behdver dppnas/vara dppna for full anvindning av Autentiseringstjénsten :

Produktionsmiljo

Port Adress Nat Notering

8443, 8444 idp.sakerhetstjanst.inera.se Internet | Autentiseringstjansten

7443, 7444, | sakerhetstjanst.inera.se Internet | Administration Spérr, log etc
7445, 7446

8443, 8444 idp.sakerhetstjanst.sjunet.org Sjunet Autentiseringstjanst

7443, 7444, | sakerhetstjanst.sjunet.org Sjunet Administration Sparr, log etc
7445, 7446

OBS! Portarna 7445 & 7446 anvinds f.n ej men KAN komma att anvindas vid anslutning till
SAMBI

Acceptanstestmiljo

Port Adress Nat Notering

8443, 8444 | idp.acctest.sakerhetstjanst.inera.se Internet | Autentiseringstjansten

7443, 7444, | acctest.sakerhetstjanst.inera.se Internet | Administration Sparr, log etc
7445, 7446

8443, 8444 | idp.acctest.sakerhetstjanst.sjunet.org | Sjunet Autentiseringstjanst

7443, 7444, | acctest.sakerhetstjanst.sjunet.org Sjunet Administration Sparr, log etc
7445, 7446

OBS! Portarna 7445 & 7446 anvinds f.n ef men KAN komma att anvindas vid anslutning till
SAMBI

For detaljerad information om portoppningar, se dokument: SAK 2 1 Information om
portdppningar

SAML-bindningar

Sidkerhetstjanster rekommenderar att en e-tjénst viljer HTTP Post istéllet for HTTP Artifact da
detta val bl.a innebdr mindre beroende till brandviggsoppningar.

SITHS

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer
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Autentisering sker genom inloggning med SITHS-kort. Eftersom det under en vergangsperiod
kommer att finnas 2st versioner av SITHS, V3 resp CA V1 sa behover bade arbetsstationen och
e-tjansten ha root-certifikat for bigge versionerna installerade.

HSA

Samtliga anvdandare som vill nyttja Autentiseringstjinsten maste finnas registrerade i HSA-
katalogen. Om man i denna katalog har >1 uppdrag maste man i samband med inloggning vilja
nagot av de uppdrag man har’. Den organisation som Gnskar anvinda tjinsterna maste dven den
vara beskriven 1 HSA.

* Fr o m version 2.3 av Lokala Sikerhetstjinster sa 4r autentisering och uppdragsval separerade. Se
Release Notes [R1].
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4.2 Sparrtjansten

4.2.1 Sammanfattning

Arkitekturen for Sparrtjanst medger att vardgivare, landsting/kommuner och regioner kan
hantera sina "egna" spérrar och inte gora sig beroende av en enda nationell tjénst, bade vad

giller tillgdnglighet och vad giller anpassning till sina lokala forutsittningar i form av befintliga
vardsystem, portaler och motsvarande.

Spérrar hanteras darfor pa tva nivaer:

® vardgivarens Spdrrtjiinst dir spirren hanteras (registreras, hivs etc) for en eller flera vardgivare.
Sparrtjénsten kan vara en s k lokal spdrrtjdnst eller sa nyttjas en hotelltjcinst (molntjanst) for
denna funktion.

® nationell Spdrrtjinst samlar kopior med grundldggande data om alla spirrar genom replikering
fran vardgivarnas sparrtjinster.

En vardgivare kan sdledes vilja mellan att ”hyra in sig” pa det “nationella sparrhotellet” eller
ladda ned och installera en lokal implementation av spérrtjansten. Om vardgivaren samverkar i
sammanhéllen journalféring, ex NPO behover den lokala spirrtjinsten replikera sina spérrar till
den nationella instansen av spérrtjansten, detta for att ev spérrar pa lokal niva dven ska spérra
journalinformation i NPO.

OBS! Det aligger dven det system som registrerar spérrar att logga denna hiandelse da tjansten i
sig ej gor detta.

For mer info, se SAD Spirrtjanst [R5] under Referenser.

Spérrtjansten interagerar med vardsystemen genom Nationella tjanstekontrakt. Nationellt

tjdnstekontrakt anvédnds dven for replikering av spérrar till den Nationella spérrtjdnsten, se ref
[R8] under Referenser.

Kontroll
sparr

il Nationell : "
o B Spaérrtjanst ' NPO mfl 8

H
COverfor (replikera) 2
spamr Y
Kontroll P
sparr e
‘vee|lver’y | Spérrtidnst —o : VArdsystem 7!
,,' e ’*" i 'I,
f Admin 5 ‘

Sparr ; Vardsystem <
Sparradmin e Lokl
(webb) SRAITET: Cache
A Hév sparr
tillfalligt

Administratér rC) \
Sparr i
for Vardgivare A
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Leverans

Spérrtjiansten levereras enligt foljande:

Nationell sparrtjanst ("toppnod” dér replikerade spérrar fran lokala sparrtjanster lagras)

Nationellt ”spérrtjansthotell” (tjdnst for vardgivare som ej dnskar implementera lokal
sparrtjinst)

Lokal sparrtjdnst (nedladdningsbar tjdnst, Linux & Windows, for anslutning till lokala
vardsystem)

Nationella Tjidnstekontrakt (samtliga tjanstekontrakt for spérrtjinsten), se ref [R8]

For adresser till produktion, acceptanstest & utvecklingsmiljoer, se Adresser.

4.2.3 Forutsattningar for att anvanda Sparrtjansten

Spirrtjansten har 1 princip 3st anvindningsfall:

Nationella applikationer med sammanhéllen journalforing (ex NPO)

Lokala/regionala vardsystem som har behov av spérrhantering pa vardgivarniva. Detta
kan ske genom att installera lokal spérrtjanst hos vardgivaren, alt ”hyra plats” pa den
nationella spérrtjansten

Administration av spérrar. Detta sker genom anvindande av GUI (websida). Vid lokal
installation av spirrtjanst anropar man web-url till den lokala instansen. Vid anvindning
av den nationella spirrtjdnsten, anropas adressen till admin-grinssnittet till den
nationella tjinsten. Se Adresser

Spirrtjiansten (oavsett lokal eller nationell tjéinst) anropas via Nationella tjdnstekontrakt, enligt
RIV TA 2.1. Kommunikation sker via Tjinsteplattformen. For mer information kring tjinsterna,
se ref [R8].

Kommunikation forutsitter SITHS funktionscertifikat. For information om aktuell SITHS-
version, kontakta Sékerhetstjdnsternas forvaltning. Anropande system maste ha ett HSA-id.

En lokal implementation av spirrtjdnsten behover vara ansluten till HSA-katalog via HSA-WS
[R15] samt Personuppgiftstjdnsten [R16]

Foljande portar behdver oppnas:

Produktion Acceptanstest

‘7080 ‘7080
Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 15/29
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4.3 Samtyckes & Patientrelationstjansten

4.3.1 Sammanfattning

Sikerhetstjdnsterna Samtycke och Patientrelation syftar till att stddja processen att hantera
relationen patient till vardpersonal samt samtycke till direktatkomst inom sammanhallen
journalforing enligt Patientdatalagen. Modellen for detta baserar sig pa PDLiP-arbetet

(Patientdatalagen i1 Praktiken) som CeHis initierat och som resulterat i RIV-specifikation PDLiP

[R14]. Tjdnster med motsvarande funktionalitet dr idag i drift som stod till Nationell
Patientoversikt for att dir hantera PDLs krav pa samtycke och patientrelation.

Vérdg:'vare Vémfgr'vara ( ]

A 5‘0 & S

iy v

Tianstekonsumenter Lokalt Nationell Lokalt
vardsystem e-tjianst vardsystem

Tjansteplattform Lokal Tjansteplattfol

Virtuella tidnster S ‘\u 5\‘
RIV TA 2.1 . o"lR\ oe ey ~ e -
| I L L
Tjansteproducenter *Hotelltjnst’ Lokal tjanst
Samtycke Samtycke
for A med flera for B med flera
R = Registrerande tjanst <\ VG Az o (\vs a2 “

L = Lasande tjanst — e

4.3.2 Leverans

Samtyckes & patientrelationstjinsterna levereras dels som:

¢ En nationell "hotelltjdnst” som man kan nyttja sasom vardgivare med sitt vardsystem
om man ej onskar implementera en egen lokal instans

e Lokal Samtyckes & Patientrelationstjinst (nedladdningsbar tjdnst, Linux & Windows,

for anslutning till lokala vardsystem)
e Nationella Tjanstekontrakt (se ref [R9] & [R10])

For adresser till produktion, acceptanstest & utvecklingsmiljoer, se Adresser.

Box 177 03 Tel 08 452 71 60 Organisationsnummer
Ostgdtagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se

Senast andrad
2014-01-13

Sid 16/29



Leveransdokument Sakerhetstjanster Bjorn Skeppner Senast andrad
Version: 1.5 2014-01-13

J
Inera

4.3.3 Forutsattningar for att anvanda Samtyckes & Patientrelationstjansten

Nir en lokal installation av Samtyckestjédnst eller patientrelationstjdnst installeras och man inte
vill ha beroenden till sékerhetstjdnsten installeras lokala implementationer av Autentisering,
Atkomstkontroll, Loggning och Rapporttjinsten. Alternativt kan man anviinda sig av
Sikerhetstjdnsternas tjinster.

Samtyckes/Patientrelationstjinsten anropas via Nationella tjdnstekontrakt, enligt RIV TA 2.1.
Kommunikation sker via Tjidnsteplattformen. For mer information kring tjdnsterna, se ref [R9 &
R10].

OBS! Det aligger dven det system som registrerar Samtycke/Patientrelation att logga denna
hindelse da tjdnsten i sig ej gor detta.

Kommunikation forutséitter SITHS funktionscertifikat. For information om aktuell SITHS-
version, kontakta Sékerhetstjansternas forvaltning. Anropande system maste ha ett HSA-id.

En lokal implementation av Samtyckes/Patientrelationstjdnsten behdver vara ansluten till HSA-
katalog via HSA-WS [R15] samt Personuppgiftstjdnsten [R16]

Foljande portar behdver oppnas:

Produktion Acceptanstest

7080 7080
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 17/29
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4.4 Loggtjansten

4.41 Sammanfattning

Sékerhetstjdnsterna Central loggtjinsthantering syftar till att stodja processen att hantera kraven
pa uppféljning av verksamhetens atkomst till patientinformation enligt Patientdatalagen och
SOSFS 2008:14 §11 & §12. Modellen for detta baserar sig bl.a pa PDLiP-arbetet samt
utredningar av AL-S (AL-S Loggning i NPO) samt ett antal kravméten med AL-S.

Tjéanster med motsvarande funktionalitet dr idag i drift som stdd till Nationell Patientdversikt for
att ddr hantera PDLs krav pa loggning av atkomst till vardinformation.

—_—— e =

Nationell
tjdnst (NPO)
f 1

<
<
~

Lokal Nationell Logguppfolj.
Loghantering Logtjdnst klient
A
Hamtnings- Nationell
k tjanst loggtjanst

4.4.2 Leverans

Loggtjinsten (se SAD, ref [R7]) levereras dels som:
¢ En nationell lagringstjanst for lagring av atkomstinformation (atkomstloggar) [R11]
e Lisande tjdnster for atkomst av atkomstinformation [R11]

e Himtningstjédnst for "bulkhdmtning” av en vardgivares atkomstloggar for uppfoljning i
lokalt loggsystem [R17]

e  GUI och loggrapporter for manuell uppfoljning av atkomstloggar [R7]

For adresser till produktion, acceptanstest & utvecklingsmiljoer, se Adresser.

Box 177 03 Tel 08 452 71 60 Organisationsnummer
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4.4.3 Foérutsattningar for att anvdnda Loggtjansten

Den nationella loggtjansten anropas dels via Nationella tjdnstekontrakt, enligt RIV TA 2.1.
Kommunikation sker idag direkt, dvs ej via Tjinsteplattformen, dels via ett speciellt
tjanstekontrakt (ej RIV TA) sdsom en Hamtningstjinst for verforing av atkomstloggar till ett
lokalt logguppfoljningssystem. For mer information kring tjansterna, se ref [R11 & R17].

Kommunikation forutsitter SITHS funktionscertifikat. For information om aktuell SITHS-
version, kontakta Sékerhetstjansternas forvaltning. Anropande system maste ha ett HSA-id.

Loggtjédnsten finns fran och med version 2.3 dven som lokal tjénst.

Foljande portar behdver 6ppnas:

Produktion Acceptanstest

7080 7080
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 19/29
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5. Adresser/URL

5.1 Exempelkod och nedladdningssite

Nedladdnings-site https://public.logica.com/~sakerhetstjanster/ Inloggningsuppgifter
erhélles av CGI
Exempelkod SP https://public.logica.com/~sakerhetstjanster _public/ user: public
pwd: sak2013

5.2 Acceptanstest

Sjunet
Autentisering https://idp.acctest.sakerhetstjanst.sjunet.org:8443/idp/saml/sso/{ bindin
gl

WEBadmin https://acctest.sakerhetstjanst.sjunet.org:7443/spadmin

Metadata IdP https://idp.acctest.sakerhetstjanst.sjunet.org:8443/idp/saml

Metadata SP https://acctest.sakerhetstjanst.sjunet.org:7443/sp/saml

Internet

Autentisering https://idp.acctest.sakerhetstjanst.inera.se:8443/idp/saml/sso/{binding }

WEBadmin https://acctest.sakerhetstjanst.inera.se:7443/spadmin

Metadata IdP https://idp.acctest.sakerhetstjanst.inera.se:8443/idp/saml

Metadata SP https://acctest.sakerhetstjanst.inera.se:7443/sp/saml

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 20/29
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5.2.1 Adresser tjanster for nationell Sparr, Samtycke, Patientrelation & Logg-
acceptanstestmiljon (f.n enbart pa Sjunet via direktanrop, ej via TP)

https://acctest.sakerhetstjanst.sjunet.org:7080/<tjdnst_enligt_nedan>

blockingNationalService/UnregisterTemporaryRevoke/2/rivtabp21

blockingNationalService/RegisterTemporaryRevoke/2/rivtabp21

blockingNationalService/UnregisterBlock/2/rivtabp21

blockingNationalService/RegisterBlock/2/rivtabp21
blockingNationalService/GetAllBlocksForPatient/2/rivtabp21
blockingNationalService/GetAllBlocks/2/rivtabp21
blockingNationalService/CheckBlocks/2/rivtabp21

blockingNationalService/PingForConfiguration/1/rivtab21

consentService/CancelExtendedConsent/1/rivtabp21

consentService/CheckConsent/1/rivtabp21

consentService/DeleteExtendedConsent/1/rivtabp21

consentService/GetConsentsForCareProvider/1/rivtabp21

consentService/GetConsentsForPatient/1/rivtabp21

consentService/GetExtendedConsentsForPatient/1/rivtabp21

consentService/PingForConfiguration/1/rivtab21

consentService/RegisterExtendedConsent/1/rivtabp21

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 21/29
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patientrelationService/GetPatientRelationsForCareProvider/1/rivtabp2 1

patientrelationService/GetPatientRelationsForPatient/1/rivtabp21

patientrelationService/DeleteExtendedPatientRelation/1/rivtabp21

patientrelationService/CancelExtendedPatientRelation/1/rivtabp21

patientrelationService/RegisterExtendedPatientRelation/1/rivtabp21

patientrelationService/GetExtendedPatientRelationsForPatient/1/rivtabp2 1

patientrelationService/CheckPatientRelation/1/rivtabp21

patientrelationService/PingForConfiguration/1/rivtab21

logService/StoreLLog/1/rivtabp21

logService/PingForConfiguration/1/rivtab21

logQueryingService/GetInfoLogsForPatient/1/rivtabp21

logQueryingService/GetInfoLogsForCareProvider/1/rivtabp21

logQueryingService/GetAccessLogsForPatient/1/rivtabp21

logQueryingService/GetLogsForPatient/1/rivtabp21

logQueryingService/GetLogsForUser/1/rivtabp21

logQueryingService/GetLogsForCareProvider/1/rivtabp21

logQueryingService/GetLogReportsInfo/1/rivtabp21

logQueryingService/PingForConfiguration/1/rivtab21

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 22/29
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5.3 Produktionstest

Sjunet

Autentisering https://idp.prodtest.sakerhetstjanst.sjunet.org:8443/idp/saml/sso/{bindi
ng}

WEBadmin https://prodtest.sakerhetstjanst.sjunet.org:7443/spadmin

Metadata IdP https://idp.prodtest.sakerhetstjanst.sjunet.org:8443/idp/saml

Metadata SP https://prodtest.sakerhetstjanst.sjunet.org:7443/sp/saml

Internet

Autentisering https://idp.prodtest.sakerhetstjanst.inera.se:8443/idp/saml/sso/{ bindin
gl

WEBadmin https://prodtest.sakerhetstjanst.inera.se:7443/spadmin

Metadata IdP https://idp.prodtest.sakerhetstjanst.inera.se:8443/idp/saml

Metadata SP https://prodtest.sakerhetstjanst.inera.se:7443/sp/saml

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 23/29
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5.4 Produktion

Sjunet

Autentisering https://idp.sakerhetstjanst.sjunet.org:8443/idp/saml/sso/{binding }
WEBadmin https://sakerhetstjanst.sjunet.org:7443/spadmin

Metadata IdP https://idp.sakerhetstjanst.sjunet.org:8443/idp/saml

Metadata SP https://sakerhetstjanst.sjunet.org:7443/sp/saml

Loggtjansten StoreLog | https://sakerhetstjanst.sjunet.org:7080/logService/StoreLog/1/rivtabp21

Internet

Autentisering https://idp.sakerhetstjanst.inera.se:8443/idp/saml/sso/{ binding }

WEBadmin https://sakerhetstjanst.inera.se:7443/spadmin

Metadata IdP https://idp.sakerhetstjanst.inera.se:8443/idp/saml

Metadata SP https://sakerhetstjanst.inera.se:7443/sp/saml

Inera AB I?ox 177 03 Tel 08 452 71 60 Organisationsnummer Sid 24/29
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6. |IP-adresser
DNS-namn

idp.sakerhetstjanst.sjunet.org

Leveransdokument Sakerhetstjanster

81.89.145.244

sakerhetstjanst.sjunet.org

81.89.145.246

idp.sakerhetstjanst.inera.se

78.41.244.29

sakerhetstjanst.inera.se

78.41.244.29

Bjorn Skeppner

IP-adress Kommentar

Produktionsmiljé

idp.acctest.sakerhetstjanst.sjunet.org

81.89.145.245

acctest.sakerhetstjanst.sjunet.org

81.89.145.245

idp.acctest.sakerhetstjanst.inera.se

78.41.244.31

acctest.sakerhetstjanst.inera.se

78.41.244.31

Acceptanstestmiljé

idp.prodtest.sakerhetstjanst.sjunet.org

81.89.145.252

prodtest.sakerhetstjanst.sjunet.org

81.89.145.252

idp.prodtest.sakerhetstjanst.inera.se

78.41.244.30

prodtest.sakerhetsjanst.inera.se

78.41.244.30

Produktionstestmiljé

idp.utvtest.sakerhetstjanst.sjunet.org

81.89.145.251

utvtest.sakerhetstjanst.sjunet.org

81.89.145.251

idp.utvtest.sakerhetstjanst.inera.se

78.41.244.28

utvtest.sakerhetstjanst.inera.se

78.41.244.28

Utvecklingtestmiljo

Inera AB Box 177 03
Ostgétagatan 12

118 93 Stockholm

Tel 08 452 71 60
info@inera.se
www.inera.se

Organisationsnummer
556559-4230

Senast andrad
2014-01-13
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Sikerhetstjdnster
R3 Installation & administration Installation och administration - Lokala Sakerhetstjénster
linux).pdf
R4 SAD Autentiseringstjdnsten SAD Autentiseringstjdnsten 2 0 V0.91.docx
RS SAD Spirrtjansten SAD - Sparrtjanst PA4.docx
R6 SAD Samtycke & Patientrelation | SAD - Tjanster f6r Samtycke och Patientrelation 1.0.docx
R7 SAD Loggtjansten SAD - Tjanster fér logghantering V0.7.docx
RS Tjéanstekontraktsbeskrivning http:/www.rivia.se
Spérrtjiansten
R9 Tjénstekontraktsbeskrivning http:/www.rivia.se
Samtyckestjdansten
R10 | Tjanstekontraktsbeskrivning http:/www.rivia.se
Patientrelationstjinsten
R11 | Tjinstekontraktsbeskrivning
Loggtjénsten
R12 | SAMBI SAML specifikation http://www.inera.se/Documents/Infrastrukturtjanster/Sakerhetstj
anster/Autentiseringstjanst/sakerhetstjanster sambi saml profil
1.02.pdf
R13 |RIVTAZ2.1 http:/www.rivta.se
R14 |RIV PDLiP http://www.cehis.se/images/uploads/dokumentarkiv/PDLiP_RIV
10 specifikation 110926.pdf
R15 | HSA-katalogen http://www.inera.se/
Befintlig koppling till HSA-tjansten nyttjas i den webbapplikation
som finns fér administration av stddtjansterna. Stédtjansten
sjélv nyttjar inte HSA-tjansten.
Notera att RIV TA Tjanstekontrakt fér HSA ar under utveckling
och ska anvéndas vid nya integrationer mot HSA, se aven [B1],
AB-4.
R16 | Personuppgifter Tjénstekontraktsbeskrivning Personuppgifttjansten med
tjanstedoman population.residentmaster.
http://www.rivta.se
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R18 | Testrapport - Lokala https://service.projectplace.com/pp/pp.cqi/d837121981/Testrapp
Sikerhetstjénster ort%20-
%20Lokala%20S%C3%A4kerhetstj%C3%A4nster.pdf?save as
=1
R19 | Acceptanstestprotokoll
R20 | RIV TA Referensapplikation -Java | http:/www.rivta.se
R21 | RIV TA Referensapplikation http://code.google.com/p/rivta/wiki/RefAppBasicProfileWct
Microsoft
R22 | OpenSAML https://wiki.shibboleth.net/confluence/display/OpenSAM
L/Home
R23 | OIOSAML http://www.ohloh.net/p/oiosaml
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8. FAQ, exempel

Nedan foljer ett exempel pa typiska fragor kring anslutning till IdP’n:

Vad ir det minsta som NPO behover klara?

Inera AB

a. Finns det ndgon Utility-SDK eller motsv for de funktioner som SP ska gora?
Ja det finns firdiga ramverk som man kan anvinda, dir man enbart behdver
konfigurera upp de enligt SAMBI-profilen. T.ex. opensaml eller oiosaml (som
bygger pa opensaml).

b. export av SAML V2.0 Metadata dokument,
Som SP MASTE man pa nagot sitt skapa metadata, antingen manuellt eller
automatiskt. Publiceringen av metadata enligt well known location” dvs pa samma
url som dess id (entitiy-id) ar dock frivilligt. Se t.ex. sikerhetstjdnsters metadata
som man direkt kan hdmta ifran tjansten pa
https://acctest.sakerhetstjanst.inera.se:8443/idp/saml
Som SP réacker det dock att man férmedla tjdnstens metadata t.ex. via mail till
IdP:ns forvaltningsorganisation.

c. signera <saml2p:AuthnRequest> meddelandet
Ja det dr krav enligt sambi-profilen att man som SP signerar AuthnRequest
meddelandet.

d. SP anvinder Identity Discovery Profile [SAML2Prof], d.v.s. common-domain
cookie, for att erhalla aktorens SSO IdP
Ja det &r krav enligt sambi-profilen att man ska anvinda sig av Identity Discovery
Profile for att komma till “’ritt” IdP. Dock skulle man kunna skjuta pa denna

implementation till ett senare tillfdlle da vi dnnu inte har fatt den gemensamma
dominen dir alla tjdnster ska ligga! Denna puck ligger hos Inera och vi har lyft
denna till er(bjorn skeppner!) forut. Finns ju bara en IdP édn saldnge ocksa...
e. SP SKALL signera begiran
Ja, samma som c.
f. SP SKALL stodja HTTP-Post
For SSO response, ska SP stodja http-POST eller http-artifact. For SLO ska SP
stddja http-Post.

g. hantera "unsolicitated responses”

Ja en SP ska stodja unsolicitated responses” , om man ska prioritera sa dr detta
nagot man kan implementera senare.
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h. SP SKALL signera samt verifiera signaturen
Korrekt

Pkt9 Enligt sambi ska SP stodja SLO. Rent tekniskt dr det ju inget maste for att fa SSO att
fungera,( utan konsekvensen blir ju att man som anvidndare kan jobba med olika
medarbetaruppdrag i tva applikationer som biagge dr anslutna till autentiseringstjdnsten, vilket
inte ska ga ifall bagge SP:ar har stod for SLO. ) Daremot maste man ju ha SLO for att kunna fa
till att gora ett uppdragsval pa nytt.
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