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Inledning

Detta dokument beskriver den dvergripande teststrategin for anslutande kunder till
Ineras Personuppgiftstjanst (PU-tjansten).

Via en anslutning till tjansten ges kunder atkomst till personuppgifter som finns
registrerat antingen pa individens personnummer (PNR), samordningsnummer (SNR),
nationella reservidentitet (NRID) eller lokal reservidentitet (LRID).

PU-tjansten hamtar personuppgifter fran Navet (Skatteverket) och cache:ar
personuppgifterna i ett mellanlager. Personuppgifterna uppdateras kontinuerligt genom
schemalagda nerladdningar av Navets aviseringsfiler eller via direktuppslag som gors i
de fall en person inte kan hittas i Ineras PU-tjanst (exempelvis SNR som inte
automatiskt laddas ner).

Reservidentiteter (bade nationella och lokala) tillférs PU-tjansten via varden, och da
antingen genom nyttjande av tjanstens administrativa webbgranssnitt (PU-GUI) eller via
integration och anvandandet av dess WS-gréanssnitt i enlighet med RIV TA (Regelverk
for Interoperabilitet inom Vard och omsorg, Tekniska regler och Anvisningar).
Testforfarandet i PU tjansten bygger pa tillit och det ar kunden sjalv som utfér och
sékerstéller att deras implementation och anvéndning uppfyller géllande ram- och
regelverk.

Ansvarstagande och val genomforda tester ar en forutsattning for en stabil och palitlig
nationell PU-tjanst.

For mer information om anslutningar, se [1] eller kontakta PU-tjanstens forvaltning.

Kvalitetsmal

Ur Ineras perspektiv &r det viktigaste att informationsutbytet 6ver nationella
tjansteplattformen fungerar utan driftstorningar och foljer lagar och férordningar. Detta
sakerstélls genom testaktiviteter for att na foljande kvalitetsmal:

e Kaorrekt informationsutbyte

e Medborgarnas behov av integritet mots

e Personuppgiftsdgarnas information hanteras enligt de lagar som géller

e Tjanstekomponenter uppfyller tjanstekontrakten

e Robust hantering av stérningar och fel i kommunikationen

e Bramgjligheter att upptécka och felsoka eventuella problem i drift

e Dokumentation av legala krav, felsokningsprocesser, och avvikelser

Testmodell

For att kvalitetssakra system som ansluter till Ineras infrastruktur har en generell
testmodell [2] tagits fram i samarbete mellan Inera, regioner och andra e-halsoaktorer.
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Testmodellen innehaller gemensamma riktlinjer, arbetssatt och begrepp och ger
kunderna forutséttningar att i sa stor utstrackning som mojligt sjalva kunna verifiera att
de uppfyller de krav som stélls avseende arkitektur, informationshantering och stabilitet.

Ekosystemet
Ekosystemet for PU-tjansten visas oversiktligt i Fel! Hittar inte referenskélla..
Tjanstekonsumenter Infrastruktur Tjdnsteproducenter
Kunder s
I7:

NTIP PU-tjdnsten

Ej aktuella for utvecklingsstéd ) y . .
Ej aktuella fér utvecklingsstéd

Inera
SKV Navet

Figur 1 Ekosystem PU-tjansten

Kunder och deras systemleveranttrer bor anvénda det utvecklingsstod som medfoljer i
form av SoapUI-mockar (simulerad PU-tjanst) for egna tester och utveckling mot PU-
tjansten. Till samtliga tjanstekontrakt finns en mock med tillhérande sjalvdeklaration
som ska fyllas i och skickas in till Inera for granskning innan en teknisk anslutning kan
genomforas.

Innan driftsattning ska aven anslutande part fylla i och skicka in dokumentet End-2-
End_Testning_Personuppgiftstjansten, inom ramen for Etablering av samverkan, dar
kunden intygar att anslutning och anvandning hanteras pa ett korrekt sétt.
Infrastrukturen (i mitten, NTjP) tacks inte specifikt in av testmodellen och har inget eget
fokus, den testas implicit av dvriga testaktiviteter, samt av respektive systemagare.

Verifiering av tjanstekonsument

Syftet med verifiering av tjanstekonsument &r att Inera, i rollen som ansvarigt for
regelverket for informationsutbyte och for nationella tjansteplattformen, vill sdkerstalla
att tjanstekonsumenter uppfyller kraven i tjanstekontrakten. Dessutom ska PU-tjansten
(tjansteproducenten) kunna lita pa att etablering av samverkan kan ske med
tjanstekonsumenten. Anslutande part redovisar resultatet av utforda tester i en
sjalvdeklaration.
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Tjanstekontrakten inom PU-tjansten har delats upp i tre kategorier, enligt nedan,
Personuppgifter

Tjanstekontrakt Tjanstekonsument Tjansteproducent Typ av
tjanstekonsument

GetFilesForOrderld X - Informationshdmtande
GetPersonsForProfile X - Informationshamtande
GetPersonsForProfileUnrestricted X - Informationshdmtande
SearchPersonsForProfile X - Informationshamtande
SearchPersonsForProfileByOrder X - Informationshéamtande
SearchPersonsForProfileByOrderUnrestricted | X - Informationshamtande
SearchPersonsForProfileUnrestricted X - Informationshamtande

Not: For de tjanstekontrakt som avslutar med ”Unrestricted” géller speciella regler for
anvandning och beskrivs i tjanstens BTV (Beskrivning av TjanstespecifikaVillkor)

Kontaktuppgifter

Tjanstekontrakt Tjanstekonsument

GetPersonContactinformation X - Informationshamtande
GetPersonContactinformationUnrestricted X - Informationshamtande
UpdatePersonContactinformation X - Informationsavlamnande
UpdatePersonContactinformationUnrestricted | X - Informationsavliamnande

Not: For de tjidnstekontrakt som avslutar med “Unrestricted” géller speciella regler for
anvandning och beskrivs i tjanstens BTV (Beskrivning av TjanstespecifikaVillkor)

Reservidentiteter

Tjanstekontrakt Tjanstekonsument Tjansteproducent Typ av
tjanstekonsument

LinkPersonldentity X - Informationsavliamnande
UnlinkPersonldentity X - Informationsaviamnande
UpdatePerson X - Informationshamtande +

Informationsaviamnande

Not: UpdatePerson kan dels hamta information, dels avldmna information.

Pa PU-tjanstens Bitbucket aterfinns projektfiler i form av Mockar for respektive
tjinstekontrakt. Projektfilerna bor anvéndas for att validera anrop och svar innan en
teknisk anslutning mot tjansten gors. Testerna kan utféras med hjalp av SoupUl eller
verksamhetens egna system som da kopplas mot de svarsfiler for test som medfdljer.

Scenarios

For nagra av tjanstekontrakten ar det viktigt att testa scenarier dar flera kontrakt
anvands i en serie. Dessa scenarios speglar hur kontrakten anvands i realiteten for att
utfora ett visst anvandningsfall.
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Floden med punktsiffror &r hamtade fran respektive TKB.
PU - Personprofiler
o 3.1.10 Flode 9: Hamtning av personuppgifter utifran urvalskriterier, asynkront
(SearchPersonsForProfileByOrder + GetFilesForOrderld)
PU - Kontaktuppgifter
o 3.1.4 Flode 4: Uppdatera personens kontaktuppgifter
(GetPersonContactInformation + UpdatePersonContactinformation)
PU - Reservidentiteter
o 3.1.6 Flode 5.a Uttag av anonym reservidentitet (UpdatePerson + UpdatePerson)
o 3.1.7 Flode 6: Uppdatera befintlig reservidentitet (GetPersonsForProfile +
UpdatePerson)
o 3.1.8 Fldde 7: Koppla ihop en identitet med en huvudidentitet
(GetPersonsForProfile + LinkPersonldentity)
o 3.1.9 Flode 8: Isérkoppling av kopplade identiteter (GetPersonsForProfile +
UnlinkPersonldentity)

Resultaten dokumenteras i sjalvdeklarationerna och skickas in till Inera for granskning.
Aktuella sjalvdeklarationer for tjanstekonsumenter hittas i doménens releasepaket eller
pa https://bitbucket.org/rivta-domains/riv.strategicresourcemanagement.persons.person/
SjD_TK_<TK1>.docx

SjD_TK_<TK2>.docx

SjD_TK_<TK3>.docx

Osv.

En viktig del i testforfarandet &r att informationségaren/verksamheten bor validera att
det ar ratt information som levererats av tjanstekonsumenten. Det gors enklast genom
att verksamhetskunniga jamfor informationen som visas i det anslutande systemet med
informationen som fas vid samma slagning i PU-tjanstens anvandargranssnitt.

Bade systemleverantérer och kunder kommer vara inblandade i testning och ifylinad av
sjalvdeklaration. Kunder bor sékerstélla att systemleverantérer anvander
utvecklingsstodet och deklarerar uppfyllnad av tjanstekontrakt i sjalvdeklarationer, for
att pa ett tidigt stadie upptacka fel. Det ger kunden béttre forutsattningar att fokusera pa
verksamhetens behov i stéllet for att l1agga tid pa tekniska problem.

PU-tjansten via den nationella tjansteplattformen QA (NTjP QA) ska anvandas som
referensapplikation for att validera att ratt information levereras.

Varje kund med egen installation och konfiguration behéver genomféra verifiering av
tjdnstekonsumenten. Kunder som anvénder exakt samma system som tidigare godkénts
behdver endast gora Etablering av Samverkan (se dven avsnittet Agenter nedan).
Sjalvdeklarationen granskas och godkénns av Inera, men ingen testning utfors av Inera,
savida kunden inte avropat detta som stodtjanst.

Nar nya versioner av tjanstekontrakt lanseras, sa behdver nytt eller uppdaterat
utvecklingsstod och sjalvdeklarationer goras.
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Agenter

En agent [3] formedlar Ineras tjanster till kunden via sin egen anslutning till Ineras
tekniska infrastruktur, och det &r agenten som genomfor verifiering av kunders
anslutning till agentens system. Stora delar av verifieringen kan goras av agentens
systemleverantor sjalva, men man ska ocksa ta hjalp av kunder for att kunna
astadkomma en god kvalitetssakring enligt de verksamhetsprocesser som ar gallande,
och det &r kunder som ska validera mappningen mot tjanstekontrakten. Har man olika
mappningar for olika vardgivare, s behdver man testa respektive mappning.
Motsvarande galler ocksa for 6vriga fragor i sjalvdeklarationen; har man ett
informationslager behdver exempelvis prestanda testas i enbart det systemet, men har
man olika instanser med olika infrastruktur, sa behéver var och en testas.

Varje kund genomfor sedan Etablering av Samverkan enligt standardunderlaget.
Systemleverantorer kan bista med kompetens och instruktioner, men det ar kunden som
ansvarar for kvalitetssdkringen av tjanstekomponenten.

Awvikelser

Problem vid anslutning analyseras, och kund kan bli godkand med avvikelser, vilka
dokumenteras i Ineras avvikelsehanteringssystem, se beskrivningen av testmodellen [2].
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Etablering av samverkan

Syftet med Etablering av samverkan &r att sékerstélla att informationsutbyte kan ske
mellan en tjanstekonsument och en tjansteproducent i respektive malmiljé och
omgivning, samt 6ka mojligheterna till en kontrollerad driftsattning.
Godkannandeunderlag och testanvisningar tillhandahalls av PU-tjanstens forvaltning,
som styr Over detaljerna for detta. | korthet genomfor man ett antal testscenarion, dar
aven kunden kontrollerar att informationen &r korrekt.

Anvandarens verksamhetssystem, sakerstélla att det anvands vid E2E-testning!

Regressionstestning och andringshantering

Andringar i systemen ska rapporteras till Inera i enlighet med testmodellen, det vill siga
vid en forandring som kan paverka leveranskedjan.

Tjanstekonsumenter: Ska vid behov kora sina anpassade SoapUI-projekt for att
sékerstélla att &ndringar inte gett oonskad effekt.

Etablering av samverkan: Genomfors framst om det tillkommer en ny bakomliggande
organisation.

Forkortningar

QA — Ineras nationella testmiljo infér produktionssattning
E2E — End-2-End
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