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1 INLEDNING

1.1.1  Allméant

Sakerhetstjanster bestar av ett antal tjanster som samverkar for att pa ett sakert satt hantera
patientinformation. Systemet fungerar som en lank mellan olika vardsystem (exempelvis NPO
och Pascal), dar huvuduppgiften &r att tillgodose dessa anslutna system med saker autentisering
och hantering av patientuppgifter. Systemet &r utformat for att hantera patientuppgifter enligt
patientdatalagen (PDL). Lagen tillampas vid vardgivarens behandling av personuppgifter inom
halso- och sjukvarden.

Anvindarhandboken &r uppdelad i tva huvudavsnitt. Det forsta avsnittet riktar sig till de
medarbetare som anvander systemet i verksamhetssyfte. Avsnittet beskriver tjansterna ur det
tillvagagangssatt som medarbetare och systemadministratrer anvander.

Anvéndarhandbokens andra avsnitt riktar sig till systemets tekniska administratOrer. Avsnittet
innehaller systemrelaterade konfigurationer. Dessa anvands i administrativt syfte for att
konfigurera systemets olika delar sa som, autentisering, behérighet, arkivering osv.

1.1.2 Handbokens malgrupp

Handboken vénder sig till administratorer, forvaltare/driftspersonal och medarbetare som
behdver administrera och konfigurera tjanster samt hantera patientrelationer, samtyckesintyg
och sparrar.

1.1.3 Konventioner i handboken

| detta dokument finns vissa typografiska markeringar for att klargora instruktioner. Dessa bor
tolkas enligt foljande:

Markering Beskrivning ‘

Fet Ord och tecken i fet stil representerar termer fran systemet,
till exempel knappar, lankar och falt.

Kursiv Ord och tecken i kursiv stil representerar hanvisningar till
avsnitt, vyer och menyalternativ.

Vyer i systemet namns inom citattecken, till exempel "Visa
regeluppsattning”.

[Ref nr] Referensangivelse

1.1.4 Séakerhet

Sékerhetskraven innebar att alla handelser i systemet loggas. Medarbetaren &r alltsa ansvarig for
det som gors i systemet under tiden medarbetaren &r inloggad.
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1.1.5 Att arbetai en webblasare

Anvand inte webblasarens knappar for att bladdra framat/bakat i vyerna. Anledningen &r att om
dessa knappar anvands kan varden som angivits i vyn forsvinna eller om sékningar gjorts i
tidigare vyer ar dessa inte langre aktuella. Om detta uppstar visar webblasaren en sida om att
vyn inte l&angre &r aktuell.

Av samma anledning ska inte webblasarens funktion anvandas for att uppdatera vyn nar nagon
form av registrering sker.

1.1.6 Behorighet

For att anvanda systemet maste medarbetaren ha en registrerad behdrighet i HSA.
Administratérerna skapar regler som styr atkomsten till informationen i systemet. Reglerna
beskrivs i avsnitt 3.1.8 Behdrighet och anvander de egenskaper som finns kopplade till
medarbetaren eller till systemet. Nar medarbetaren loggar in skapas ett SAML-intyg. Detta intyg
innehaller de egenskaper som medarbetaren har.

Medarbetarens behdrighet i systemet styrs av medarbetaruppdrag. Ett medarbetaruppdrag knyts
till en eller flera egenskaper. Nar medarbetaren loggar in i systemet ges mojlighet att valja ett
medarbetaruppdrag om medarbetaren har fler &n ett.

Behorighet till exempelvis regelskrivning samt regelhantering styrs av fordefinierade resurser
som en medarbetare eller organisation maste kopplas till. Se avsnitt 3.1.8.6 Resurser och
atgarder for en beskrivning 6ver vilka resurser som finns.

Om en medarbetare saknar behdrighet till nagon av tjansterna visas texten “Behdrighet saknas™.

Menyn Hjéalp visas oavsett behorighetsniva.
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1.1.7 Webbgrénssnittets uppbyggnad
Webbgranssnittet bestar av tre delar:

1. Entoppmeny med allméan information
2. Meny for funktionsval
3. Utrymme for vyer och meddelanden beroende pé funktionsval

Sakerhetstjanster 1 Anders Andersson (SE13812413871), Teknisk Systemadministratir JLL

Byt uppdrag Logga ut

patientrelation  Yalkommen till Sdkerhetstjanster

 Samtycke
Sparr
Nationell Spirr
2 =
Loggrapport
Administration

Autentisering 3
Atkomstkontroll
~ Arkivering
Overvakning

Hijilp

Fér din sdkerhet, glém inte att logea ut ndr du vill avsluta.

Vy 1: Webbgranssnittets uppbyggnad.

Toppmenyn (1) innehaller foljande lankar: Byt uppdrag (dar medarbetaren byter sitt aktuella
uppdrag) och Logga ut. Ovanfér menyn presenteras medarbetaren samt det aktuella
uppdragsvalet.

Huvudmenyn (2) visar de tjanster som medarbetaren och det aktuella medarbetaruppdraget ger
behdrighet till. Varje meny kan expanderas sa att menyutgangarna blir synliga for respektive
tjanst. Tjansterna presenteras vid interaktion i utrymmet for vyer (3).
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1.1.8 Termer och begrepp

Term/begrepp Foérklaring

Aktiv vardenhet

Forfattare: CGI
Dokumentéagare: Inera

En aktiv vardenhet &r en vardenhet som
ar under anvandning. En vardenhet kan
vara aktiv pa obestamd tid eller ha ett
slutdatum da vardenheten slutar galla.

ARS

Artifact Resolution Service

En tjanst som anropas nar man vill hamta
sin assertion (saml-biljett) m.h.a en
artifakt.

CA

Certificate Authority

Ett certifikat som ar langst ner i PKI
strukturen. Detta certifikat har mojlighet
att utfarda (signera) andra certifikat, t.ex.
medarbetarcertifikat eller e-legitimation.

CDC

Common Domain Cookie

En webblasarkaka som lagrar historik
fran tidigare besokta IdP:er.

CRL

Certificate Revocation List

En lista med certifikat och dess status
(ex. revokerat den 12 december 2011).
Dessa listor uppdateras oftast med
jamna intervaller.

Fortroendekalla

En lista med certifikatsutfardare som man
valjer att "lita” pa. Det vill sdga att alla
litar pa de certifikat som ar utfardat av
nagon av certifikatsufardarna i
fortroendekallan.

HSA

Halso- och Sjukvardens Adressregister

Det ar en elektronisk katalog som
innehaller kvalitetssakrade uppgifter om
personer, funktioner och enheter i
Sveriges kommuner, landsting och
privata vardgivare.

ldP

Identity Provider (autentiseringstjanst)

Inaktiv vardenhet

En inaktiv vardenhet &ar en vardenhet
som inte anvands. Vardenheten kan vara
inaktiv da den, exempelvis, inte har borjat
géalla an eller om den har passerat sitt
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bestamda slutdatum for anvandning.

NPO

Nationell Patientdversikt

Behoriga vardgivare kan, med samtycke
fran patient, ta del av journalinformation
som har registrerats pa andra landsting,
kommuner eller privata vardgivare.

OCSP

Online Certificate Status Protocol

En aktiv tjanst som svarar pa
certifikatstatusforfragningar. Till skillnad
fran CRL tillhandahaller denna tjanst
alltid aktuellt status for certifikatet som
efterfragas.

Patient

Kan anges pa formatet
AAAAMMDDNNNN, AAMMDD-NNNN
eller AAMMDD+NNNN

PDL

Patientdatalagen

Lagen tillampas vid vardgivarens
behandling av personuppgifter inom
halso- och sjukvarden. Syftet med PDL
ar att tillgodose patientsakerhet.

PKCS

Public-Key Cryptography Standards

PKI

Public-Key Infrastructure

Struktur for att hantera publika
krypteringsnycklar

SAML

Security Assertion Markup Language

SITHS

SITHS ar en nationell 16sning for séker IT
i halso- och sjukvarden

SLO

Single Log-Out

SP

Service Provider (tjansteleverantor)

SSO

Single Sign-On

SAMBI SAML Profil

Samverkan for Behorighet och Identitet
inom halsa, vard och omsorg.

SAML

Security Assertion Markup Language
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1.1.9 Referenser

Ref 1 Socialstyrelsens termbank http://socialstyrelsen.iterm.se/
Ref 2 SAMBI SAML Profil http://www.inera.se/TJANSTER--
PROJEKT/Sakerhetstjanster/Dokument
/
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2 ANVANDNING AV SYSTEMET

Kapitlet innehaller beskrivningar och tillvagagangssatt till tjansterna som anvands av
vardpersonal/systemadministratorer vid utfardande av patientrelationer, samtycken och
administration av sparrar.

2.1 AUTENTISERING

Autentiseringstjansten har som uppgift att tillgodose séker inloggning av medarbetare till
vardsystem. Denna inloggning kan ske antingen med SITHS-kort eller med engangslosen.
Tjansten innehaller en ”Single Sign-On” (SSO) funktionalitet som gor att en medarbetare endast
behover logga in en gang for att bli inloggad automatiskt i ett andra system. Dessa system kan
exempelvis vara NPO, Pascal eller andra nationella vardtjénster. Systemet anvander en “’Single
LogOut” funktion niar medarbetaren loggar ut. Den fungerar pa liknande sétt som SSO. SLO
genomfor istallet en koordinerad utloggning mot andra system, dar medarbetaren &r inloggad.

Det innebar att medarbetaren endast behdver genomfora en inloggning for att vara inloggad pa
ett flertal system och endast en utloggning for att logga ut fran alla system som dar
medarbetaren varit inloggad.

Medarbetaruppdragen kan ha olika behorigheter. Las mer om behoérigheter i avsnitt 1.1.6
Behdorighet.

Medarbetaren kan byta uppdrag efter inloggning genom att klicka pa Byt uppdrag i
toppmenyn.

2.1.1 Loggain med SITHS-kort

1. Sattin SITHS-kortet i kortlasaren. Oppna webblisaren och ange adressen till
webbgranssnittet.

2. Ange PIN-koden for SITHS-kortet i autentiseringsrutan. Klicka darefter pa knappen
Oppna. Sidan Vy 2: Val av uppdrag ” visas.

Val av Uppdrag

Lakare NPO_SE

Syfte Administration VG1_VE1

Vy 2: Val av uppdrag

3. Kilicka pa ett presenterat uppdrag for att fortsatta.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 11/154
Ostgotagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se




Anvandarhandbok Forfattare: CGI Senast andrad
Lokal Sakerhetstjanster Dokumentégare: Inera 2015-12-09

Version: 2.11

J
INera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

a. Har presenteras enbart aktiva medarbetaruppdrag, alltsd uppdrag pa vardenheter
som &r aktiva.
b. Det finns tva undantag till nar sidan Vy 2: Val av uppdrag ” inte visas och det
ar:
i. Medarbetaren har bara ett uppdrag vilket da valjs automatiskt.

ii. Medarbetaren &r redan inloggad och har en aktiv session (t.ex. om
medarbetaren forst loggar in i NPO och darefter i samma webblésare
startar Sakerhetstjansters webbgranssnitt). Det uppdragsval som
gjordes vid forsta inloggningen anvénds automatiskt vid efterféljande
inloggning (SSO).

4. Inloggningen till webbgréanssnittet ar klart.

I webbgranssnittet galler generellt att endast de knappar eller funktioner som medarbetaren har
beharighet till visas och de évriga funktionerna déljs. Vid osakerhet pa vilket uppdrag som ger
rattighet till vad, prova att forst logga ut och darefter logga in igen i webbgranssnittet med nagot
annat tdnkbart uppdrag. Behorigheten styrs med hjélp av de uppdrag som ar kopplat till SITHS-
kortet och dessa hamtar systemet fran HSA. Om behérighet till nagon funktion saknas, kontakta
HSA-support eller motsvarande for att lagga till de uppdrag och behdrigheter som behdvs.

2.1.2 Byt uppdrag
En medarbetare kan byta sitt aktuella medarbetaruppdrag genom att klicka pa lanken Byt
uppdrag i toppmenyn. Nar en medarbetare klickar pa lanken sker dven en utloggning som
avslutar medarbetarens session med det tidigare uppdraget. Néar ett uppdrag sedan &r valt sker en
automatisk inloggning igen med det nya uppdraget.

1. Klicka pa knappen Byt uppdrag i toppmenyn.
Sidan "Val av uppdrag” visas.
2. Klicka pa ett nytt uppdrag for att fortsatta. Medarbetaren loggas in igen med det nya

uppdraget.

2.1.3 Loggaut
Vid fardigt arbete ar det rekommenderat att en medarbetare loggar ut och stdnger webblésaren,
for att pa ett sakert sétt avsluta. Vid utloggning sa bryts den aktiva SSO-sessionen, vilket
innebar att medarbetaren blir utloggad fran samtliga system medarbetaren har varit inloggad i
(och som ingar i federationen). En medarbetare loggar ut genom att klicka pa lanken Logga ut i
toppmenyn.

1. Klicka pa lanken Logga ut i toppmenyn.
Sidan "Du dr utloggad” visas. SSO-session invalideras och vid nésta inloggning i
systemet far medarbetaren pa nytt vélja uppdrag (om medarbetaren har mer an ett

uppdrag).
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2. Stang ner webbsidan efter utloggningen. Ta ut SITHS-kortet ur kortlésaren nar
arbetsplatsen lamnas for att pa ett sikert satt avsluta arbetet.

Kom ihag...

e Om medarbetaren istallet for att logga ut endast stdnger ned webbl&saren dr SSO-
sessionen fortfarande aktiv till dess att sessionstiden automatiskt gar ut.

¢ Om utloggning inte sker och medarbetaren lamnar sitt SITHS-kort i kortlasaren kan en
obehdrig person anvénda sig av systemets webbgrénssnitt och andra anslutna system.

e Om medarbetaren ar inaktiv behdver medarbetaren pa nytt gora ett uppdragsval.
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2.2 PATIENTRELATION

Syftet med patientrelationstjansten &r att administrera respektive intyga att hélso- och
sjukvardspersonal har en patientrelation till patienten.

For att fa tillgang till uppgifter om en patient kraver PDL att en patientrelation finns mellan
patient och medarbetare inom halso- och sjukvard. En patientrelation kan antingen vara
personlig for den som registrerar den eller for den som begart en registrering av en
patientrelation.

Behdorig medarbetare kan:

Registrera en patientrelation

Soka patientrelationer

Aterkalla patientrelation

Makulera patientrelation

Se antalet aktiva patientrelation

Soka fram antalet registrerade patientrelationer under ett datumintervall

Aterkallning anvands da patient sjalv vill &terkalla en befintlig patientrelation.
Makulering anvands enbart da en patientrelation blivit felaktigt registrerad.

Foljande atgarder/handelser i patientrelationstjansten loggas och utgér underlag for uppfoljning:

e Registrera en patientrelation
o Aterkalla patientrelation
e Makulera patientrelation

2.2.1 Registrera patientrelation
Gor sa har:

1. Klicka pa Registrera i menyn for Patientrelation.
Vy 3: Registrera patientrelation ” visas.
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Registrera patientrelation

Patient 191212121212 {Anders Andersson)
Begird av SE165565968202-3PBD {Petter Larsén)

Hamta uppgifter

Gildg t.o.m 2012-12-20

[ Registrera patientrelation J

Vy 3: Registrera patientrelation

2. Ange uppgifter for patientrelationen som ska registreras. Féltet Patient &r obligatoriskt.
Anges inget i faltet Begard av hamtas automatiskt vérdet for den inloggade
medarbetaren.

a. Patient — Kan vara personnummer eller samordningshnummer.
b. Begard av — Personnummer eller HSA-id for den vardpersonal som ska fa
patientrelation till patienten.

Klicka pa knappen Hamta uppgifter.
Ange slutdatum for hur 1&ange patientrelationen ska vara giltig.
a. Giltigt t.o.m — Slutdatum for patientrelationens giltighet.
Anges pa format AAAA-MM-DD.
Slutdatum anges eller valjs fran kalendern och kan inte vara i datid.
5. Klicka pa knappen Registrera patientrelation.
En bekréftelsedialog med information om patientrelationen visas.
6. Bekrafta och spara genom att klicka pa knappen Spara.
7. Ett bekraftelsemeddelande visas 6verst pa sidan; “Patientrelation registrerad” .

Hw

2.2.2 SOk patientrelationer

Funktionen tillgodoser mojligheten till att soka pa en patients patientrelationer och valja om
sokningen ska filtreras pa en medarbetare. Om endast patient anges, visas en tabell med
patientens patientrelation till alla medarbetare. Om sdkningen inkluderar en medarbetare, visas
en tabell med patientens alla patientrelationer som &r knutna till just den angivna medarbetaren.
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GOr s& har:

1. Klicka pa Sok i menyn for Patientrelation.
Vy 4: SOk patientrelationer ” visas.

5ok patientrelationer
Patient 191212121212 {Anders Andersson)

Giller for medarbetare Personnummer / HSA-id

Visa patientrelationer ] [TIwisa sven oeiltiea patientrelationer

Patient Gdller for medarbetare Giltig fr.o.m - t.o.m Status Detaljer
191212121212 Sven Svensson 2013-04-11 - 2013-04-19 Alctiv
191212121212 Nils Bengtsson 2013-04-11 - 2013-04-12 Alctiv
191212121212 Eril Stefansson 2013-04-12 - 2013-04-15 Alctiv

M4 4 1-3avd »

Vy 4: Sk patientrelationer

2. Ange uppgifter for att filtrera sokningen. Féltet Patient &r obligatoriskt.
a. Patient — Kan vara personnummer eller samordningsnummer.
b. Medarbetare — Personnummer eller HSA-id for den vardpersonal som har en
patientrelation till patienten.
c. Markera om stkningen ska visa ogiltiga patientrelationer.
En patientrelation ar ogiltig om den blivit aterkallad, makulerad eller om
slutdatumet for giltighetstiden har gatt ut. 1 de fall giltighetstiden har passerats
ar status for Patientrelationen “Ej aktiv”.
3. Klicka pa knappen Visa patientrelationer.

2.2.2.1 Visadetaljerad patientrelation

For att fa se all information som registrerats om en patientrelation kan medarbetaren vélja att se
detaljer om den valda patientrelationen. Om patientrelationen ar aterkallad visas dven uppgifter
om aterkallandet.

GOr s& har:

1. Utfor steg 1-2 i avsnitt 2.2.2 SOk patientrelationer.
2. Klicka pa pilen for att se detaljer om den patientrelation som ska visas.
VYy 5: Uppgifter gallande patientrelation” visas.
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Status
Patient

Uppgifter gdllande patientrelation

Aktiv
Anders Andersson (191212121212)

Galler for medarbetare Alvi Palm (TST5265594230-10R3074)

Giller far vardenhet Operation3 (5E111-Operation3)
Galler far vardgivare Jamtlands lans landsting (SE111-JLL)
Tidshegrinsning 2014-10-02 - 2014-10-04
Begard av Alvi Palm (TST5565594230-10R3074)
Registrerad 2014-10-02 av Alvi Palm (TST55655%4230-10R3074)
Tillbaka | Makulera patientrelation | | Aterkalla patientrelation |

Vy 5: Uppgifter gallande patientrelation

En patientrelation gar inte att andra. Om patientrelationen ar felaktig maste en ny patientrelation
registreras. Den felaktiga ska da makuleras.

2222

Aterkalla patientrelation

En patient kan begdra att fa sin patientrelation aterkallad. Patientrelationen forlorar da sin
giltighet.

Gor s har:

rpODNPE

Utfor steg 1-2 i avsnitt 2.2.2 Sok patientrelationer.

Vilj den patientrelation som ska aterkallas och klicka pa pilen for att visa detaljer.
Klicka pa knappen Aterkalla patientrelation.

En bekréftelsedialog med information om patientrelationen visas. Ange orsak till
aterkallningen i fritextfaltet.

Bekréafta aterkallningen genom att klicka pa knappen Spara. Meddelandetext visas att
patientrelationen &r aterkallad.

| tabellen med sokresultatet visas i kolumnen “Status ” att patientrelationen &r
aterkallad. Se Vy 6: Sokresultat aterkallad patientrelation ”.

Stk patientrelationer
Patient 191212121212 (Anders Andersson)
Galler for medarbetare Personnummer / HSA-id
| Visa patientrelationer | Yisa @ven ogiltiga patientrelationer
I Y
Patient Galler for medarbetare Giltig fr.o.m - t.o.m Status Detaljer
191211121212 Alvi Palm 2014-10-02 - 2014-10-04 Aktiv
M 4 1davl » M
. -

Vy 6: Sokresultat aterkallad patientrelation

Inera AB

Box 177 03 Tel 08 452 71 60 Organisationsnummer
Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se

Senast andrad
2015-12-09

Sid 17/154



Anvandarhandbok Forfattare: CGI Senast andrad
Lokal Sakerhetstjanster Dokumentéagare: Inera 2015-12-09
Version: 2.11

g
INerda

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

2.2.2.3 Makulera patientrelation
Det finns mojlighet att makulera en felaktigt registrerad patientrelation.

Gor sa har:

1. Utfor steg 1-2 i avsnitt 2.2.2 SOk patientrelationer.

2. Vilj den patientrelation som ska makuleras och klicka pa pilen for att visa detaljer. Vy
6: Sokresultat aterkallad patientrelation ™ visas.

3. Klicka pa knappen Makulera patientrelation.

4. En bekraftelsedialog med information om patientrelationen visas. Ange orsak till
makuleringen i fritextfaltet.

5. Bekrafta makuleringen genom att klicka pa knappen Spara. Meddelandetext visas att
patientrelationen ar makulerad.

6. | tabellen med sokresultatet visas i kolumnen “Status ” att patientrelationen &r
makulerad.

2.2.3 Status patientrelationer
Funktionen forser anvandaren med information om det totala antalet aktiva patientrelationer
som finns registrerade.

Anvandaren kan &ven soka fram antalet registrerade patientrelationer under en vald tidsperiod.
Observera att denna sokning inte tar hansyn till patientrelationer som har blivit borttagna fran
databasen.

For att soka fram antal registrerade patientrelationer under en tidsperiod, gor sa har:

1. Klicka pa Status i menyn for Samtycke.
Vy 7: Status Patientrelation ” visas.

Status Patientrelation

Totalt antal aktiva Patientrelationer: 4

Fran: Till:

Vy 7: Status Patientrelation

1. Klicka i datumfalten Fran/Till for att vélja onskad tidsperiod. Nar bada ar ifyllda
kommer resultatet att visas. Vy 8: Sokresultat registrerade patientrelationer ” visas.
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Status Patientrelation

Totalt antal aktiva Patientrelationer: 4

Fran: Till:
2015-05-11 2015-05-12

Antal Patientrelationer registrerade under vald period: 4

Vy 8: Sokresultat registrerade patientrelationer

2.3 SAMTYCKE

Samtyckestjansten lagrar samtyckesintyg.

Enligt PDL maste ett samtycke finnas registrerat for att en vardgivare ska fa tillgang till en
patients vardinformation. Detta géaller mellan halso- och sjukvardsorganisationer.

Behdrig medarbetare kan:

Registrera samtycke

Soka efter samtycke

Aterkalla samtycke

Makulera samtycke

Se antalet aktiva samtycken

Soka fram antalet registrerade samtycken under ett datumintervall

SogakcwhE

Aterkallning anvands da patient sjalv vill aterkalla ett befintligt samtycke. Makulering anvénds
enbart da ett samtycke blivit felaktigt registrerad.

Foljande atgarder/handelser i samtyckestjansten loggas och utgor underlag for uppfoljning:

1. Registrera samtycke
2. Aterkalla samtycke
3. Makulera samtycke

2.3.1 Registrera samtycke

Ett registrerat samtycke galler i en viss tid, tills det aterkallas eller tills det makuleras. En patient
kan ge samtycke till flera olika vardgivare, i detta fall registreras ett samtycke per vardgivare.
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Ett samtycke kan registreras som nddsituation eller som ett samtycke som patienten gett sitt
aktiva medgivande till. Funktionen Nodsituation anvéands da situationen &r akut och en patient
inte har mojlighet att ge sitt aktiva samtycke.

Gor sa har:
1. Klicka pa Registrera i menyn for Samtycke.

VYy 9: Registrera samtycke for atkomst till patientuppgifter fran andra vardgivare ”
visas.

Registrera samtycke for atkomst till patientuppgifter fran andra vardgivare
Patient 191212121212 {Anders Andersson)
Begdrd av 198103269299 (Petter Larsén)

Hamta uppgifter

Samtycket giller vardenhet:| NPO testkort E|

Samtycket giller fér:
) Endast f&r begdraren

) Al behérig personal pa vardenhet
Giltg fr.o.m:  2012-12-07 to.m: 2012-12-14

Né&dsituation Madsituation foreligger.
Patientens samtycke kan inte

inhamtas nu.

[ Patienten ger samtycke ] Om patientens medgivande finns.

Du far bekrifta uppeifterna i ndsta steg innan samtycket registreras.

Vy 9: Registrera samtycke for atkomst till patientuppgifter fran andra vardgivare

2. Ange uppgifter for samtycket som ska registreras. Félten Patient, Samtycket galler
vardenhet, Samtycket galler for och datumfalten &r obligatoriska.

a. Patient — Kan vara personnummer eller samordningsnummer pa patient.

b. Begard av — Personnummer eller HSA-id fér den vardpersonal som har begart
samtycket.

c. Samtycket galler vardenhet — En eller flera vardenheter listas utifran
medarbetaruppdrag funna utifran informationen i faltet Begard av. Har
presenteras enbart aktiva vardenheter.

d. Samtycket galler for — Vilj vilka medarbetare samtycket ska galla for.

e. Giltig fr.o.m. — Startdatum for samtyckets giltighet
Anges pa format AAAA-MM-DD.

Startdatum kan anges eller véljas fran en kalender som Gppnas och far inte vara

. jo.:
i datid.
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f. Giltig t.o.m. — Slutdatum foér samtyckets giltighet.
Anges pa format AAAA-MM-DD.

Slutdatum anges eller valjs fran kalender och kan inte vara i datid.
3. Klicka pa knappen Nodsituation eller knappen Patienten ger samtycke.
Knappen Ndédsituation anvands ndr nddsituation foreligger och ett samtycke inte kan
ges av patienten och knappen Patienten ger samtycke klickas om patienten kan ge sitt

samtycke.

4. En bekraftelsedialog visas dédr samtyckets information visas och dér den ska bekraftas

genom att klicka pa knappen Spara.
5. Ett bekraftelsemeddelande visas Gverst pa sidan.

2.3.2 SOk samtycke

Det gar att soka pa en patients samtliga samtycken eller att soka pa en patients samtycken i

kombination med medarbetare eller vardenhet. Om endast personnummer eller

samordningsnummer till patient anges, visas tabell med patientens samtliga samtycken hos

berdrd vardgivare. Om medarbetaren har angivit en patient och en medarbetare, visas en tabell

dar patientens kopplade samtycke till medarbetaren presenteras.

Gor s har:

1. Klicka pa Sok i menyn for Samtycke.
Vy 10: Sok samtycke och nddoppning for direktatkomst” visas.

Sok samtycken och nodoppning for direktatkomst

Patient 191212121212 {Anders Andersson)
Giller for medarbetare Personnummer / HSA-id
Giller far vardenhet HSA-id

Visa samtycken [(visa sven ogiltiga samtyckesintyg

4 4 1-2avi »

Patient Typ Giller for Pers./Vard. Giltig fr.o.m - t.o.m Status Detaljer
191212121212 Médsituatdon VA Vardenhet 2013-04-12 - 2013-04-15% Aktiv
191212121212 Samtycke Alma Borg Persanligt 2013-04-12 - 2013-04-1% Alctiv

Vy 10: Sok samtycke och nédoppning for direktatkomst

2. Ange uppgifter for att filtrera sokningen. Faltet Patient &r obligatoriskt.
a. Patient — Kan vara personnummer eller samordningsnummer.

b. Medarbetare — Personnummer eller HSA-id for den vardpersonal som

samtycket galler for.

c. Vardenhet — Anges for att filtrera vardenhet som samtycket géller for.

Inera AB

118 93 Stockholm www.inera.se

Box 177 03 Tel 08 452 71 60 Organisationsnummer
Ostgotagatan 12 info@inera.se 556559-4230

Senast andrad
2015-12-09

Sid 21/154



Anvandarhandbok Forfattare: CGI Senast andrad
Lokal Sakerhetstjanster Dokumentéagare: Inera 2015-12-09
Version: 2.11

INera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

3. Markera om sékningen ska visa ogiltiga samtycken.

Ett samtycke ar ogiltigt om det blivit aterkallat, makulerat eller om slutdatumet for
giltighetstiden har passerats. | de fall giltighetstiden inte har intraffat eller har passerats
ar status for Samtycket ”Ej aktiv”.

4. Klicka pa knappen Visa samtycken.
Tabellen for sokresultat visas nertill i Vy 10: Sok samtycke och néddppning for
direktatkomst .

2.3.2.1 Visa detaljerat samtycke

For att se detaljerad information om ett samtycke kan medarbetaren vélja att se detaljer om det
valda samtycket.

Gor sa har:

1. Utfor steg 1-4 i avsnitt 2.3.2 SOk samtycke.
2. Klicka pa pilen for att se detaljer om det samtycke som ska visas.
Vy 11: Uppgifter géallande samtycke ” visas.

Uppgifter gédllande samtycke

Status Aktiv

Patient Anders Andersson (191212121212

Typ Samtycke

Giller fér medarbetare All behirig personal pa virdenhet

Giller far vardenhet MPO testkort (Proj-NPO-3P3T)

Giller far vardgivare MPO_SE {Proj-MPO-3P3C)

Tidsbegransning 2012-12-07 - 2012-12-14

Begdrd av Petter Larsen (SE165565968202-3FED)

Registrerad 2012-12-07 av Petter Larsén (SE165565%68202-3PED)
Makulera samtyckesintyg ] [Aterkalla samtyckesintyg

Vy 11: Uppgifter gallande samtycke

Ett samtyckesintyg gar inte att &ndra. Om samtyckesintyget ar felaktigt maste ett nytt
samtyckesintyg registreras. Det felaktiga samtyckesintyget ska da makuleras.

2.3.2.2 Aterkalla samtyckesintyg

Ett samtycke som inte ska vara giltigt langre kan aterkallas. Endast ett samtycke kan aterkallas
at gangen.

Gor s har:

1. Utfor steg 1-4 i avsnitt 2.3.2 SOk samtycke.
2. Valj det samtycke som ska aterkallas och klicka pa pilen for att visa detaljer.
3. Klicka p& knappen Aterkalla samtyckesintyg.
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4. En bekraftelsedialog visas med information om samtycket. Ange dar orsaken till
aterkallandet i fritextfaltet.

5. Bekrafta aterkallandet genom att klicka pa knappen Spara.
Meddelandetext visas att samtycket ar aterkallat.

6. | tabellen sokresultat visas i kolumnen ”Status ” att samtyckesintyget ar aterkallat. Se
Vy 12: Sokresultat aterkallat samtycke ”.

Patient Tvp Galler for Pers./Vard. Giltig fr.o.m - t.o.m Status Detaljer

19212121212 Sambycke Anders Anderszon Personligt 2013-04-10 - 2013-04-17 Aterkallad u

4 4 1-1avi »

Vy 12: Sokresultat aterkallat samtycke

2.3.2.3 Makulera samtyckesintyg
Det finns mojlighet att makulera ett felaktigt registrerat samtycke.

Gor sa har:
1. Utfor steg 1-4 i avsnitt 2.3.2 SOk samtycke.
2. Valj det samtycke som ska aterkallas och klicka pa pilen for att visa detaljer.
3. Klicka pa knappen Makulera samtyckesintyg.
4. En bekraftelsedialog med information om samtycket visas. Ange orsak till

makuleringen i fritextfaltet.

5. Bekrafta makuleringen genom att klicka pa knappen Spara.
Meddelandetext visas att samtycket &r makulerat.

6. | tabellen med sokresultat visas i kolumnen “Status ” att samtycket ar makulerat. Se Vy
13: Sokresultat makulerat samtycke”.

Patient Tvp Galler for Pers./Vard. Giltig fr.o.m - t.o.m Status Detaljer

191212121212 Sambtycke Operation Vardenhet 2013-04-10 - 2013-04-17 Makulerad u

{ 4 1-1av 1 »

Vy 13: Sokresultat makulerat samtycke

2.3.3 Status samtycken

Funktionen forser anvandaren med information om det totala antalet aktiva samtycken som
finns registrerade.

Anvandaren kan &ven soka fram antalet registrerade samtycken under en vald tidsperiod.
Observera att denna s6kning inte tar hansyn till samtycken som har blivit borttagna fran
databasen.
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For att soka fram antal registrerade samtycken under en tidsperiod, gor sa har.

1. Klicka pa Status i menyn for Samtycke.
VYy 14: Status Samtycke ” visas.

Status Samtycke

Totalt antal aktiva Samtycken: 3

Fran Till:

Vy 14: Status Samtycke

3. Kilicka i datumfalten Fran/Till for att valja tidsperiod. Nar bada falten ar ifyllda
kommer resultatet att visas. Vy 15: Sokresultat registrerade samtycken ” visas.

Status Samtycke

Totalt antal aktiva Samtycken: 3

Fran Till:
2015-05-12 2015-05-12

Antal Samtycken registrerade under vald period: 3

Vy 15: Sokresultat registrerade samtycken

2.4 SPARR

En sparr skapas for att neka atkomst till patientuppgifter. Sparren galler alla informationstyper,

men informationstyperna Uppmarksamhetsinformation och Léakemedel —

Ordination/forskrivning kan undantas fran sparren. Sparren kan galla oavsett nar uppgifterna
registrerats eller for ett begransat datumintervall. | tidigare versioner av Sakerhetstjansten sa
sérbehandlades informationstypen Lékemedelsutlamnande men denna typ behandlas nu som

ovriga informationstyper.
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Typ

Lakemedel-
Ordination/férskrivning

Forfattare: CGI

Lokal Sakerhetstjanster Dokumentéagare: Inera

Beskrivning

Information om lakemedelsordination/férskrivning och till
dess kopplade administration av lakemedel som utfors
inom hélso- och sjukvarden. Med lakemedelsordination
menas “ordination som avser lakemedelsbehandling”
[Ref 1].

Uppméarksamhetsinformation

Information som avser ndgot som avviker fran det man
normalt kan férvanta sig och som paverkar
handlaggningen av vard eller omsorg.
Uppmarksamhetsinformationen ligger till grund for en
uppmarksamhetssignal [Ref 1].

Lakemedelsutlamnande

Med lakemedelsordination menas "ordination som avser
lakemedelsbehandling”.

En spérr innebér att patientuppgift/er pa angiven vardenhet (inre spéarr) eller vardgivare (yttre
sparr) blir sparrad for de aktorer som arbetar "utanfor" denna vardenhet eller vardgivare.

Den lokala sparrtjansten erbjuder funktionalitet for att administrera och anvanda sparrar i
vardsystem. Administration av sparrar genomfors av personer som innehar rollen for

sparradministration.

Skapade sparrar kan anvandas av andra vardsystem som vill hantera sparrar och kontrollera om

vardsystemets patientuppgifter &r markerad som sparrad for vissa medarbetare.

Foljande atgarder/handelser i sparrtjansten loggas och utgor underlag for uppfoljning:

Registrera ny sparr
Héava spérr permanent
Tillfalligt hava sparr

Box 177 03
Ostgotagatan 12
118 93 Stockholm

Inera AB

Makulera felregistrerad spéarr

Tel 08 452 71 60 Organisationsnummer
inffo@inera.se 556559-4230
www.inera.se
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Spérrtjansten omfattar foljande verksamhet och begrepp:

Begrepp
Sparr

Beskrivning

En sparr beskriver vissa patientuppgifter som avses vara
sparrade. Sparren beskriver bland annat vilken patient

informationen géller, nar i tiden denna information registrerats etc.

Informationen sparras for en viss organisation sdsom en
vardgivare och/eller vardenhet. En patient kan ha flera aktiva
sparrar som alla galler "tilsammans". En sparr kan aldrig &ndras,
utan den maste i sa fall havas/makuleras och registreras pa nytt.
En sparr ar av typen inre eller yttre. En yttre spéarr sparrar
information for alla medarbetare/personal utanfér den angivha
vardgivaren. En inre sparr sparrar information for all personal
utanfér den angivna vardenheten och ar en snavare sparr &n den

yttre.

Senast andrad
2015-12-09

Tillfallig h&vning av sparr

En tillfallig havning syftar till att tillfalligt asidoséatta en sparr for en
viss medarbetare/personal, eller alla medarbetare pa en viss
vardenhet. En sparr kan ha ett flertal tillfalliga havningar som
géller for olika medarbetare. En tillfallig havning har ett slutdatum
da havningen automatiskt upphor att galla. Slutdatumet far inte
vara langre fram an 7 kalenderdagar. En tillfallig havning kan
permanent aterkallas och kan da aldrig bli aktiv igen.

Permanent havning av
sparr

En permanent havning gors da en tidigare sparr inte langre skall
galla beroende pa att patienten inte énskar ha sin information
sparrad eller liknande orsak. En permanent havd sparr kan aldrig
bli aktiv igen.

Makulera sparr

En sparr tas bort i det fall sparren felregistrerats och markerar att
sparren aldrig skulle ha existerat. En makulerad sparr kan aldrig
bli aktiv igen.

En sparr kan, till exempel vid en nddsituation, tillfalligt havas. Patientens sparrade uppgifter blir
da tillgangliga for en eller flera medarbetare pa specificerad vardenhet. Den tillfalliga havningen
ar tidsbegransad, och kan aterkallas innan tidsbegransningen gatt ut.

Det finns tva olika typer av tillfalliga havningar av en sparr:

e NOdoppning - En tillfallig hdvning av sparr som sker utan patientens samtycke, t.ex. vid

en nodsituation.

e Patienten ger samtycke - En tillfallig h&dvning av sparr som sker med patientens
samtycke till registreringen.

En sparr kan havas permanent, vilket ar oaterkalleligt.

‘ Inera AB Box 177 03

Ostgotagatan 12
118 93 Stockholm

Tel 08 452 71 60 Organisationsnummer
inffo@inera.se 556559-4230
www.inera.se
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Behdrig medarbetare kan:

Registrera spéarr

Soka uppgifter géallande spérr

Héva sparr permanent

Tillfalligt hdva spéarr

Ta bort tillfallig hdvning

Makulera felregistrerad spéarr

Visa alla sparrar hos egen vardgivare

Visa om patienten har sparrar registrerade hos andra vardgivare

2.4.2 Sok sparrar med avseende pa patient

En spérr soks fram genom att patientens personnummer eller samordningsnummer anges. En
aktiv spérr kan ha ett flertal tillfalliga havningar kopplat till sig. |1 Vy 16: Administrera sparrar”
registreras och administreras nya och befintliga sparrar.

Gor s har:

1. Klicka pa menyvalet ”Administrera sparrar ” i menyn for Sparr.
Vy 16: Administrera sparrar ” visas och sokalternativet Patient ar forvalt.

Administrera spdrrar
Yisa och administrera sparrar som du soker fram med patientens personnummer eller vardenhet.
~ Filtrera sékresultat
® patient .
Personnummer Namn Visa Status (2) Antal
- Aktiv
Ova icka pa oringsglaset. g )
) Vardenhet ,ﬁ;,‘( a forstoringsglaset Q Aktiv (TillF. havd)
Sok O Permanent hivd
Hed-id
Makulerad
Visa yttre sparrar u Frulera
Visa spérrar hos andra vardgivare
valj . . . ) .
alla . Registrerad  Yttre/ . g0 ey Patientuppeifter registrerade Likemedel ~ UPPMErks: gy, Replikerad Detaljer
datum Inre fr.o.m - t.o.m information
Inga spdrrar
W4 11of0 » M Visaalla
Skapa PDF Tillfallig havning Ta bort fillfallig havning Makulera Hav permanent
+ Lagg till sparr
Skapa PDF (alla s6kta sparrar]

Vy 16: Administrera sparrar

2. Ange patientens personnummer eller samordningsnummer.
3. Klicka pa knappen Sok.
4. Ifall spéarrar hittas for aktuell patient visas dessa i tabellen i Vy 17: Administrera sparrar
- SOkresultat/resultatlista .
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer
Ostgotagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se
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I 6vre hoger horn finns en filterfunktion dar man, genom att klicka i och ur kryssrutorna,
valjer vilken status spérrarna ska ha som visas i listan. Har ges aven information om antalet
spdrrar for varje status-typ som sokningen resulterade i. FOrvalt &r att visa aktiva spérrar,

dvs Permanent havda och Makulerade spérrar visas ej.

Administrera sparrar
Visa och administrera sparrar som du soker fram med patientens personnummer eller vardenhet.
~ Filtrera sokresultat
® patient 191212121212 Knatte Anka
Persannummer Namn Visa Status (2) Antal

- Akkiv 1

Ova icka pa e

) Vardenhet nglmi pa forstoringsglaset q Aktiv (TAllf, havd) J

Sok O Permanent hévd
HEd-id
Makulerad
Visa yttre spérrar | aruera
Visa sparrar hos andra vardgivare (1)
Valj
allg « Registrerad  Yitrel oo by Patientuppgifter registrerade Likemedel ~ UpPmérks: g o Replikerad Detaljer
latum Inre fr.o.m - t.o.m information
[0 2015-10-01 Yttre 2015-10-01 - 2016-01-01 Mej Nej Aktiv @ Visa
[] 2015-10-01 Inre  SE333-Operation Ingen begransning Nej Mej Aktiv (Tillf. havd) (V] Visa
M 4 1-2ef2 » M Visa alla
Skapa PDF Tillfallig havning Ta bort tillfallig havning Makulera Hav permanent
+ Lagg till sparr
Skapa PDF (alla skta sparrar]

Vy 17: Administrera sparrar - Sokresultat/resultatlista

Ytterligare information om en sparr kan man fa genom att klicka pa lanken Visa i

resultattabellens sista kolumn.

2.4.3 SOk sparrar med avseende pa vardenhet

Sparrar for en specifik vardenhet inom aktuell vardgivare kan sékas fram genom att andra
sokalternativet till Vardenhet. Vélj vilken vardenhet man vill visa sparrar for i listan som visas
nar man klickar pa forstoringsglaset till hoger om textfalten, klicka pa knappen Valj och sedan

pa Sok-knappen i huvudfonstret.

Administrera sparrar
Visa och administrera sparrar som du soker fram med patientens personnummer eller vardenhet.
Fil
Omatent [
Persannummer NETD
®vardenhef| A
Vilj vardenhet
[+ aktiv
[ inaktiv
Namn Hsa-ld ~

0
valj =
alla a Reg () SE111-Operation SE111-Operation
d O Admin SE111-ADMIN

) Medicin SE111-MEDICIN

T SET1-VAL SET11-1VA1

v
Skapa PDF D SENTVAL SE111-1VA2
+ Lagg till
L e,

Vy 18: Vilj vardenhet vid sékning med avseende pa vardenhet.

Inera AB Box 177 03
Ostgotagatan 12

118 93 Stockholm

Tel 08 452 71 60
inffo@inera.se
www.inera.se
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| resultatlistan for sokning med avseende pé vardenhet visas en personnummerkolumn istéllet
for den kolumn men namn pa vardenhet som visas nar man séker med avseende pa patient. Se
Vy 19: Sokresultat efter sparrsokning med avseende pa vardenhet ”.

Administrera sparrar

Visa och administrera spéarrar som du séker fram med patientens personnummer eller vardenhet,

Filtrera sakresultat

o petient Persannummer Namn Visa  Status () Antal
~ Akeiv 1
®Vardonhet  |SETTTVA |1Q Akt (Tilf. havd)
SE111-IVA Sok O Permanent hivd
faid 0 Makulerad

[ visa yttre spérrar

Visa spérrar hos andra vardgivare

valj 5 . . . "
alla a Registrerad  Yttre/  pe (onn)mmer Patientuppgifter registrerade Lakemedel ~ UPPMATKS: g4, Replikerad Detaljer
0O latum Inre fr.o.m - t.o.m information
[] 2015-10-02 Inre 1994011323595 2015-10-01 - 2015-10-03 Ja Ja Al @ Visa
-10- Inre 4 ngen begransning i ] v 2 Visa
2015-10-02 I 199401122388 I be; i Nej Hej Akt Vi
[] 2015-10-02 Inre 199401102380 2015-10-01 - 2015-11-30 Nej Nej Al @ Visa
-10-4 nre 4 -10-01 - -12- e lej v 2 Visa
2015-10-02 I 199401092391 2015-10-01 - 2015-12-31 Nej Hej Akt Vi
[ 2015-10-02 Inre 199401072393 Ingen begrénsning Nei Nej Aktiv &  Visa
-10-1 nre 1 ngen begrénsning a a v -’ Visa
2015-10-02 I 199401062386 I be; i J; J Akt Vi
[] 2015-10-02 Inre 199401042388 Ingen begrénsning - 2015-10-21 Nej Ja Altiv @ Visa
-10-1 nre 1 ngen begrénsning ej lej v -’ Visa
2015-10-02 I 199401032397 I be; i Nej Nej Akt Vi
[] 2015-10-02 Inre 199401022380 2015-10-01 - Ingen begrénsning Nej Nej Altiv @ Visa
-10-4 nre 4 -10-01 - -10- e lej v ; Visa
2015-10-02 I 199401012399 2015-10-01 - 2015-10-31 Nej Nej Akt Vi
M4 1-106f11 (» M Visa alla
Skapa PDF Tilifallig havning Ta bort tillfallig havning Makulera Hav permanent
+ Lagg till sparr

Skapa PDF (alla sokta spérrar

Vy 19: Sokresultat efter sparrsékning med avseende pa vardenhet

Kryssrutan Visa yttre sparrar ar aktiv nar man soker med avseende pa vardenhet. Kryssar man
i den gors en ny sokning efter sparrar for angiven vardenhet samt vardgivarens alla yttre spérrar.

2.4.4 Registrera spéarr

For att registrera en sparr maste man forst gora en sokning med avseende pa patient dar
patientens personnummer eller samordningsnummer anges. Ange om spéarren galler for
vardgivaren (yttre sparr) eller vardenheten (inre sparr). Ange aven den tidsperiod (start- och
slutdatum) som spérren skall sparra ut. Om ingen tidsperiod anges géller spérren for alla
uppgifter som har registrerats pa vardgivaren, alternativt vardenheten for den angivna patienten
oavsett registreringstidpunkt. Vidare anges for vilka uppgifter sparren skall galla for. Endast tva
uppgiftstyper kan undantas fran att sparras.

GOr s& har:

1. Klicka pad menyvalet Administrera sparrar i menyn for Sparr.

2. Valj att soka med avseende pa Patient (forvalt) och ange patientens personnummer eller
samordningsnummer.

3. Klicka pa knappen Sok.

4. Klicka pa knappen Lagg till sparr.

Inera AB Box 177 03
Ostgotagatan 12

118 93 Stockholm

Tel 08 452 71 60
inffo@inera.se
www.inera.se
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556559-4230
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VYy 20: Registrera sparr av patientens uppgifter ” visas.

Lagg till spérr, steg 1 av 2 )
Patient 191212121212 Knatte Anka
Fersonnummer Namn
Avser uppgifter som registrerats inom
O vardgivaren (Vttre)
®) \ardenhet (Inre)
SE333-Akuten SE333-Akuten
Vérdenhet Q
Ska sparren gilla patientuppgifter som registrerats under en viss tidsperiod?
O Nej, Ingen tidsbegrénsning
® Ja, tidsbegransning -0+ 2015-10-01 | t-0-m- 2015-12-31
Ska lakemedel spérras?
® Nej
Qla
Ska uppmérksamhetsinformationen spérras?
®) Nej
Ola
[ i ot |

Vy 20: Registrera sparr av patientens uppgifter

5. Ange aktuella uppgifter.

a. Sparren avser uppgifter som registreras inom — Anger vilken organisatorisk
niva sparren galler for, dvs. var informationen som ska sparras aterfinns.

Valbara alternativ ar:

e VVardgivaren (Yttre) - Inom medarbetarens aktuella vardgivare.
Atkomst till informationen nekas for personal utanfér den

aktuella vardgivaren.

Inera AB Box 177 03
Ostgotagatan 12
118 93 Stockholm

Tel 08 452 71 60
inffo@inera.se
www.inera.se

Forfattare: CGI
Dokumentéagare: Inera

Organisationsnummer
556559-4230
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e VVardenhet (Inre) - Inom en annan vardenhet inom den aktuella
medarbetarens vardgivare. Atkomst till informationen nekas for
personal utanfor den valda vardenheten. Vardenhet/er valjs fran
alla tillgangliga vardenheter under medarbetarens vardgivare
(exklusive medarbetarens aktuella vardenhet) genom att vélja
en eller flera vardenheter i den vénstra listan och flytta dver till
den hogra genom att klicka pa knappen Lagg till ->. Pa
motsvarande satt kan man flytta tillbaka valda vardenheter fran
vanster sida genom att markera dessa och klicka pa knappen <-
Ta bort. Man kan soka fram en vardenhet i vanstra tabellen i
rutan Snabbsok och vélja att se aktiva och/eller inaktiva
vardenheter med hjalp av kryssrutorna for detta. Man klickar pa
knappen Vélj nar man har ratt vardenhet(er) i vanstra tabellen.

Vélj vardenhet
4 Aktiv
Dinaktiv
[ Markera Alta Valda vrdenheter
[ Namn HSA-id [ Namn HA-id
SE333-Ogon SE333-Ogon SE333-Akuten SE333-Akuten
SE333-Admin SE333-ADMIN
SE333-IVA SE333-IVA
SE333-Operation $SE333-Operation
Efrikort-VLL SE333-Efrikort
Lagg tll -
Avbryt

Vy 21 Valj vardenhet(er)

b. Ingen tidsbegransning — Anger att sparren galler for alla uppgifter, oavsett nar
uppgiften registrerades.

c. Tidsbegransning — Anger att sparren galler for alla uppgifter registrerade inom
angiven tidsperiod. Antingen fran och med eller till och med kan utelamnas,
vilket innebar fran tidernas begynnelse, eller for all framtid.

d. Ska ldkemedel sparras — Anger ifall informationstypen Lakemedel-
Ordination/forskrivning ska inga i sparren.

e. Ska uppmarksamhetsinformation sparras — Anger ifall informationstypen
Uppmarksamhetsinformation ska inga i sparren.

6. Klicka pa knappen Ga vidare till bekrafta.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 31/154
Ostgotagatan 12 info@inera.se 556559-4230
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| Lagg till sparr, steg 2 av 2

Patient

Personnummer

Namn

Sparr

Avser uppgifter som registrerats inom

Vardenhet

191212121212
Knatte Anka

Vardenhet (Inre)

Forfattare: CGI Senast andrad
Dokumentéagare: Inera 2015-12-09

SE333-Akuten

SE333-Akuten

Tidsbegransning
Sparras lakemedel

Sparras uppmarksamhetsinformation

7. En bekréftelsedialog visas med sammanstalld information.

2015-10-01 - 2015-12-31
Nej

Nej

Vy 22: Registrera sparr av patientens uppgifter — Bekréfta

8. Klicka pa knappen Bekréfta eller klicka pa knappen Tillbaka for att andra pa nagot
fran foregaende steg eller knappen Avbryt for att avbryta och stanga fonstret.

2.4.5 Registrera sparr - flera vardenheter

Vilj vardenhet
(A Aktiv
Cinaktiv
D Markera alia Valda vardenheter
[ Namn HsA-id ) [ Namn HsA-id )
Admin SE111-ADMIN SE111-Operation SE111-Operation
SE11-IVAT SEN1-VAL SEN11-IVA SE111-IVA
SET111-1VA2 SE111-1VAZ Medicin SE111-MEDICIN
SE111-Operation1 SE111-Operation!
Operation3 SE111-Operation3
SE111-Operation2 SE111-Operation2
Efrikort-JLL SE111-Efrikort
L J N J
s o
Vy 23: Vélj flera vardenheter
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 32/154
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Det ar mojligt att vélja en eller flera vardenheter vid registrering av inre sparr. Det

skapas da fler sparrar i samma operation men pa olika vardenheter.

Lagg till sparr, steg 1 av 2

Patient 191212121212

Personnummer

O Vardgivaren (Yttre)

(®) yardenhet (Inre)

Awser uppgifter som registrerats inom

Knatte Anka

5E111-Operation
. SE111-IVA
Vardenhet Medicin

5E111-Operation
SE111-IVA
Medicin

O] Mej, Ingen tidsbegrinsning

I Ska spérren gélla patientuppgifter som registrerats under en viss tidsperiod?

Vy 24: Flera (3) vardenheter valda

2.4.6 Uppgifter gallande spéarr

Det gar att se detaljerad information samt administrera enskilda sparrar.

Gor s har:

1. Sok fram sparrar enligt ndgot av sokalternativen.

2. Kilicka pa Visa-lanken vid den sparr som ska visas, se Vy 25: Administrera sparrar .

T}

4

13of3 b M M Visa alla

Valj . . N . "
alla & Registrerad Yttre/ Virdenhet Patientuppgifter registrerade Likemedel Uppmarks- Status Replikerad Detaljer
datum Inre fr.o.m. - t.o.m. information
2015-10-02 Yttre 2015-10-02 - 2015-10-08 Hej Nej Aktiv (-]
2015-10-02 Inre SE111-Operation Ingen begrénsning Nej Nej Aktiv @
2015-10-02 Yttre 2015-10-01 - 2015-12-31 Hej Nej Aktiv (-]

Vy 25: Administrera sparrar

Inera AB Box 177 03
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3. Vy 26: Visa detaljer for sparr” visas.

Visa detaljer for sparr

Patient

Personnummer 191212121212
Namn Knatte Anka
Sparr

Inom vardegivaren (Yttre)
Jamtlands lans landsting

Avser uppgifter som registrerats
Vardgivare
Vardenhet
HSA-id for vardenhet
Tidsbegransning 2015-10-02 - 2015-10-08
Sparras lakemedel Nej
Spéarras uppmaérksamhetsinformation Nej

2015-10-02
Hium Selle (SE13775951821)

Registrerad datum
Registrerad av

H Status Aktiv
Replikerad till nationell sparrtjanst

Tillfalliga havningar

Forfattare: CGI
Dokumentéagare: Inera

[/ Visa utgangna havningar

-
Patientens
samtycke

Havningen géller for

. Registrerad .. ..
Begird av personal pa vardenhet datum Giltig t.o.m.

\

Orsak

Inga tillfdlliea hdvningar

Vy 26: Visa detaljer for sparr

2.4.7 Replikeringsinformation

| resultatlistan finns dven information som visar ifall den lokala sparren &r replikerad till den
nationella sparrtjénsten, se Vy 27: Replikeringsinformation”.

Vilj

alla s Registrerad — WUrel v pgonhet Patientuppgifter registrerade Likemedel  DpPmarks- g Replikerad Detaljer
jatum Inre fr.o.m - t.o.m information
[] 2015-10-02 Inre  SETT1-IVA 2015-10-01 - 2016-01-01 Nej Nej Aktiv Visa

o4 11ef1 b w

M Visa alla

Vy 27: Replikeringsinformation

Det finns tva olika indikatorer:

- Ej replikerad till nationell spérrtjanst — rott utropstecken.
- Replikerad till nationell sparrtjanst — gron bock.

Se Vy 28: Indikatorer”

Tel 08 452 71 60
inffo@inera.se
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Replikerad

o

o

Vy 28: Indikatorer

2.4.8 Registreratillfallig havning

En tillfallig havning kan registreras for att tillfalligt hava en befintlig sparr och fa atkomst till
den spéarrade informationen. En tillfallig havning har en giltighetstid pa max 7 kalenderdagar

fran registreringsdatum.

For vilka den tillfalliga h&dvningen galler anges under registreringen av den tillfalliga havningen.
I vy 30: Tillfallig havning, steg 1 av 2 registreras, utdver havningen (d&r patient ger sitt
samtycke), mojlighet till att hava en sparr i en nddsituation. Funktionen Nodsituation anvands

da patienten inte har mojlighet att ge sitt samtycke och den radande situationen &r akut.

Gor sa har:
1. Sok fram sparrar enligt ndgot av sokalternativen ovan.
2. Markera en eller flera sparrar som ska tillfalligt havas genom att kryssa i kryssrutorna
framfor varje aktuell sparr.
3. Klicka pa knappen Tillfallig havning

Administrera sparrar

Visa och administrera sparrar som du séker fram med patientens personnummer eller vardenhet.

® Patient 191212121212 Knatte Anka
Personnummer RNamn
Vardenhet Q
Namn
Sok
== |
HSd-id
Visa yttre spérrar
Valj
aﬂ; - Registrerad Yttre/ Vérdenhet Patientuppgifter registrerade
datum Inre fr.o.m. - t.o.m.
L
2015-10-02 Inre SE111-Operation Ingen begrinsning
2015-10-02 Yttre - 2015-10-01 - 2015-12-31

M 4 1-30f3 » M Visa alla

| Skapa PDF |l Tillfallig havning |l Ta bort tillfallig havning || Makulera || Hav permanent |

+ Lagg till sparr

Vy 29: Markera spéarr(ar) for tillfallig havning
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4. Ett nytt fonster visas med patientinformation samt en lista p& de spérrar som valts.

| Tillfallig havning, steg 1 av 2

Patient 191212121212 Knatte Anka

Personnummer Namn

Filjande sparrar kommer tillfalligt havas:

Forfattare: CGI
Dokumentéagare: Inera

‘ 0151002 Yeere -

msn:rerad Yttre/lnre Vardenhet Detaljer
Visa

Begird av '® Inloggad

O Annan (HoAdd) |

H54-id

O Annan(PrR) |

Hamta uppgifter om begararen

SE13812415051
HS5A-id for begdraren

Registered Fantomen
Mamn pd begdraren

Tillfalliga havningen ska galla for

Klicka pa forstoringsglaset. ..

Vardenhet Hamn

H5A-id

® o
Personal * Endast begdraren

! All behérig personal pa enheten

Giltig t.o.m. 20151009 @

Samtycke
" Patienten ger samtycke

'® Nadsituation fareligger. Patientens samtycke kan inte inhdmtas nu.

Orsak |

G4 vidare till bekrafta

Vy 30: Tillfallig havning, steg 1 av 2

Inera AB Box 177 03
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118 93 Stockholm
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5. Ange vem den tillfalliga havningen ar Begard av.
Forvald “begirare” dr den inloggade medarbetaren. Dennes uppgifter ar forifyllda i
falten HSA-id for begararen och Namn pa begararen. I fallet dir begiraren” dr Annan
an inloggad sa valjer man ifall man vill ange HSA-id eller personnummer pa
“begiraren”, skriver in det i valt falt och klickar pa knappen Hamta uppgifter om
begararen. For att man ska kunna ga vidare maste uppslaget lyckas fylla i falten HSA-
id for begararen och Namn pa begararen. Se vy 31: "Begdird av annan din inloggad
medarbetare”.

Begdrd av ) Inloggad

® Annan (HSA<d)  [SE 13359561451 |
- HSA-id
O Annan(PNR) | |

| Hamta uppgifter om begararen |

SE13359561451
HS4-id for begéraren
Bengt Nilsson
Mamn pd begéraren

Tillfalliga havningen ska galla for

Vy 31: Begérd av annan an inloggad medarbetare

6. Ifall man anger ett personnummer pa “’begéraren” och sokningen returnerar flera HSA-
id:n far man valja vilket dessa HSAid:n som galler for just detta fall.

Vilj ett HSA-id

Persenal (181212121212

Personnummer
Féljande HS5A-idn hittades fér personen. Vilj ett av dessa

® 5F13359561451

) 5F13359561281

Vy 32: Uppslag fran personnummer returnerar flera HSA-id:n

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 37/154
Ostgotagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se




Anvandarhandbok Forfattare: CGI Senast andrad
Lokal Sakerhetstjanster Dokumentéagare: Inera 2015-12-09
Version: 2.11

nera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

Nar falten HSA-id for begararen och Namn pa begararen &r korrekt ifyllda gar man
vidare till nasta punkt. Se vy 33: "Tillfallig héavningen ska galla for: .

Tillfédlliga havningen ska galla for:

Klicka pa farstoringsglaset Q
Vardenhet Hamn

HSA-id

) Srar
Personal Endast begdraren

All behérig personal pa enheten

Giltig tom. 20151202 | @

*' Nadsituation foreligger. Patientens samtycke kan inte inhdmtas nu.

Samtycke
Patienten ger samtycke
Orsak
L Avbryt (G4 vidare till bekrifta )

Vy 33: Tillfélliga havningen ska gélla for:

7. Ange omfanget for den tillfallig havningen; se vy 34: "Tillfillig héivning — valj
vdardenhet”
a. Vardenhet — Klicka pa forstoringsglaset for att lista begararens vardenheter
och valj for vilken av dessa den tillfalliga hadvningen ska gélla. Har presenteras
enbart aktiva vardenheter

V&lj vardenhet
Snabbs ok
Namn Hsa-ld
O
SE111-Operation SE111-Operation
Admin SET11-ADMIN
Medicin SET11-MEDICIN
SETT1-IVAT SET11-IVAL
SE111-IVAZ SE11-IVAZ
SE111-Operationl SE111-Operation1 -
Avbryt Valj

Vy 34: Tillfalﬁé Hévnihg - Valj vardenhet

8. Personal —ange om den tillfalliga hdvningen endast ska galla for begéraren eller for all
behorig personal pa vald vardenhet.
9. Giltig t.o.m. — Anger hur lange den tillfalliga hdvningen skall gélla. Giltighetstiden &r
maximalt sju kalenderdagar fran registreringsdatum.
10. Samtycke
a. Nodsituation — Anvand denna knapp for att ga vidare i det fall en nodsituation
foreligger registreringen av den tillfalliga hdvningen.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 38/154
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b. Patientens samtycke — Anger att patienten har gett samtycke till att registrera
den tillfalliga havningen.

c. Orsak — Anledning till tillfallig hdvning anges som fritext, dar anledningen till
den tillfalliga havningen ska framga.

11. Nir alla uppgifter ér ifyllda klicka pa knappen ”Ga vidare till bekrafta”.

12. En bekréaftelsedialog visas med sammanstélld information.
Klicka pa knappen Bekréfta eller klicka pa knappen Tillbaka for att andra inmatade
varden eller knappen Avbryt for att stanga fonstret utan att spara uppgifterna.

"
Tillfdllig hdvning, steg 2 av 2
Patient:
Personnummer AEAVAVAFAFAYS
Namn Knatte Anka
Filjande sparrar kommer tillfalligt hivas:
:gislrerad Yttre/lnre Vardenhet Detaljer
tum
2015-10-01 Yttre - Visa
Begird av Registered Fantomen, SE13812415051
Tillfslliga hivningen ska galla for ﬁs,lq behérig personal pa vardenheten SE111-
Giltig t.o.m. 2015-10-12
Nédsituation féreligger. Patientens samtycke
Samtycke kan inte inhdmtas nu.
Orsak Patienten stvd
Avbryt Tillbaka | Bekrafta

Vy 35: Tillféllig havning - Bekréafta

Det ar mojligt att tillfalligt hava flera sparrar samtidigt sa lange det galler en och samma patient.
Vid sokning med avseende pa vardenhet ar det darfor inte mojligt att registrera en tillfallig
havning ifall tva sparrar tillhérande tva olika personnummer ar markerade.

2.4.9 Makuleratillfallig havning

En tillfallig havning som registrerats for en spérr kan makuleras om havningen inte langre ska
vara giltig.

En sparr kan ha flera tillfalliga havningar. Om dessa makuleras atergar informationen till att
vara spérrad.

Gor sa har:
1. Klicka pa menyvalet Administrera sparrar i menyn for Sparr.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 39/154
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Vy 36: Administrera sparrar ” visas. Sok fram sparren som det géller med nagot av
sOkalternativen ovan.

Administrera sparrar

Visa och administrera sparrar som du séker fram med patientens personnummer eller virdenhet.

Filtrera sékresultat————————————————

® patient 191212121212 Knatte Anka
Fersonnummer Hamn Visa Status (2) Antal
[5] Aktiv 15
) Vardenhet |Kl|cka pa forstoringsglaset... | Q @ Aktiv (Tillf. havd) 2
Sok ] Permanent hévd 3
HSA-id = Makulerad 2
Visa yttre spérrar - uler
Visa sparrar hos andra vardgivare (4)
Vilj N N - . .
alla v ;N:tgstrerad r‘ttrel Vérdenhet Patientuppgifter registrerade Liike: | !Jppmark_s- Status Replikerad Detaljer
o um nre fr.o.m. - t.o.m. information
o 2015100 Yttre = Ingen begransning Hej Hej Aktiv (Tillf. havd) v
[ 2015-09-15 Inre SET11-1VAZ Ingen begransning Hej Hej Aktiv (Tillf, havd) e Visa

M 4 1-20f2 » M Yisaalla

—
| Skapa PDF || Tillfallig havning || Ta bort tillfallig havning || Makulera || Hav permanent
+ Lagg till spam

Skapa PDF (alla sokta sparrar

Vy 36: Administrera sparrar

2. Markera en eller flera spérrar med status “Aktiv (tillf. havd)” och klicka pa knappen *Ta
bort tillfillig hivning”
Vy 37: Ta bort tillfallig h&vning ” visas.

Ta bort tillfallig hdvning

Patient 191212121212 Knatte Anka
Namn

Personnummer

Vilj tillfalliga havningar fér borttag

valj
.. Havningen géller for . Registrerad . .
1l ngen gal
CFIG Begdrd av personal p& virdenhet Registrerad av datum Giltig t.o.m.  Patientens samtycke
(] Registered Fantomen SE111-IVA Registered Fantomen 2015-10-05 2015-10-12 Nadsituation (Patienten sovd)
Orsak

Ta bort tillfalliga havningar

Vy 37: Ta bort tillféllig hévning

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 40/154
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3. Markera de tillfalliga havningar som listas for sparren och som ska tas bort genom att
kryssa i kryssboxarna i listan over tillfalliga havningar, ange en orsak i textféltet for
detta och klicka pa knappen Ta bort tillfalliga havningar for att utfora eller knappen
Avbryt for att stdnga fonstret ta bort de markerade hévningarna.

Det ar mojligt att samtidigt ta bort tillfalliga havningar pa flera sparrar sa lange det galler en

och samma patient. Vid s6kning med avseende pa vardenhet ar det darfor inte mojligt att ta

bort en tillfallig havning ifall tva sparrar tillnérande tva olika personnummer ar markerade.

2.4.10 Permanent havning av sparr
En sparr kan goras ogiltig genom att hdvas permanent.

Gor s har:

1. Klicka pa menyvalet Administrera sparrar i menyn for Sparr.
Vy 38: Administrera sparrar” visas. Sok fram sparren som det galler med nagot av
sOkalternativen ovan.

Administrera sparrar
Visa och administrera spérrar som du soker fram med patientens personnummer eller vardenhet.
Filtrera sokresultat
® patient 181212121212 Knatte Anka ]
Personnummer Harmn Visa Status (2) Antal
d Aktiv 16
Vardenhet Jﬁcka pa forstoringsglaset Q & Aktiv (Tillf. hivd) 1
n
Sok Permanent hivd 3
i
HSd-id
» I Makulerad 2
Visa yttre sparrar
Visa spérrar hos andra vérdgivare (4)
Valj . . - N "
ala  Remistrorad - Vetrel gy Patientuppeifter registrerade Likemedel  Upmirks- Status Replikerad Detaljer
Eum Inre fr.o.m. - t.o.m. information
2015-09-08 Yttre - Ingen begrédnsning Nej Nej Aktiv @ Visa
2 @  Via
2015-08-21 Inre SE111-Operation 2015-08-21 - 2016-01-01 Ja Ja Altiv @ Visa
2015-06-26 Inre Operation3 Ingen begransning Ja Ja Aktiv @ Visa
2015-06-26 Inre Medicin Ingen begransning Ja Ja Akt (V] Visa
2015-06-26 Yttre - Ingen begrinsning Nej Nej Aktiv @ Visa
2015-09-15 Inre SE111-IVA2 Ingen begransning Hej Hej Mty (Tillf. havd) e Visa
K 4 NATef17 » M Visa alla
| Skapa PDF || Tillfallig havning || Ta bort tillfallig havning || Makulera l, Hav permanent I|
+ Lagg till sparr
Skapa PDF (alla stkta spérrar]
Vy 38: Administrera sparrar
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 41/154
Ostgotagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se



Anvandarhandbok Forfattare: CGI Senast andrad
Lokal Sakerhetstjanster Dokumentéagare: Inera 2015-12-09
Version: 2.11

Inera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

2. Markera de sparrar som permanent ska havas i resultatlistan och klicka pa knappen Hav
permanent. Den eller de spérrar som markerats for permanent hévning visas i listan i
Vy 39: Hav sparr permanent”.

Hav sparr permanent
Féljande spérrar kommer att hivas permanent:
Eslrerad Personnummer Yttre/lnre  Vardenhet Detaljer
um
2015-09-08 191212121212 Yikre - Visa
Orsak
Avbryt Hav permanent

Vy 39: Hav sparr permanent

3. Ange Orsak for den permanenta havningen och klicka pa knappen Hav permanent for
att utfora eller knappen Avbryt for att stdnga fonstret utan att hava valda sparrar.

2.4.11 Makulerafelregistrerad spéarr
Om en sparr har registrerats med felaktiga uppgifter kan den tas bort.

Gor sa har:
1. Klicka pa menyvalet Administrera sparrar i menyn for Sparr.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 42/154
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2. Sok fram sparren som det galler med nagot av stkalternativen ovan. Vy 40:
.. . 0y ok
Administrera sparrar” visas.
Administrera sparrar
Visa och administrera spérrar som du séker fram med patientens personnummer eller vardenhet.
Filtrera sékresultat ————————————————

© Pasent Kratte Anke

Personnummer Hamn Visa Status (2) Antal
: ) Aktiv 16
" Vardenhet mka pa farstoringsglaset.. ‘ Q @ Akciv (Tillf. havd) J
Sok o Permanent havd 3
H54-id ~
Visa yttre sparrar e M e z
Yisa spdrrar hos andra vArdsivare (4)

\a/(c;g - Registrerad Yttre/ Vardenhet Patientuppgifter registrerade Lskemedel !Jppmﬁrk_s— Status Replikerad Detaljer

o um Inre fr.o.m. - t.o.m. information

] 2015-09-08 Yitre Ingen begransning Nej Akt

3. Markera de sparrar som permanent ska héavas i resultatlistan och klicka pa knappen
Makulera. Den eller de sparrar som markerats for makulering visas i listan i Vy 41:
Makulera sparr”.

Makulera sparr
Patient 192112 Knatte Anka
Persannummer Namn

Féljande sparrar kommer makuleras:
ﬁﬁrerad Yttre/Inre Vardenhet Detaljer
2015-09-15 Inre Medicin Visa

Orsak | |

=3
Vy 41: Makulera sparr

4. Ange Orsak for makulering av sparr och klicka pa knappen Makulera sparr for att

utfora eller knappen Avbryt for att stdnga fonstret utan att makulera valda spérrar
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer

© Vi

[ 2015-08-21 Inre SE111-Operation 2015-08-21 - 2016-01-01 Ja Ja Aktiv e Visa
] 2015-06-26 Inre Operation3 Ingen begransning Ja Ja Aktiv e Visa
O 2015-06-26 Inre Medicin Ingen begransning Ja Ja Aktiv © Visa
[ 2015-06-26 Yttre Ingen begrénsning Nej Nej Aktiv e Visa
1 2015-09-15 Inre SET11-IVAZ Ingen begransning Mej Nej Aktiv (Tillf, havd) 6 Visa

W o« 1147ef17 » » M Visaalla

—
| Skapa PDF || Tillfallig havning || Ta bort tilifallig havning I| Makulera || Hav permanent
| — |

+ Lagg till spar

Skapa PDF (alla sokta sparrar

Vy 40: Administrera sparrar
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Det & mojligt att samtidigt makulera flera spérrar sa lange det géller en och samma patient.
Vid sokning med avseende pé vardenhet ar det darfor inte mojligt att makulera flera sparrar

ifall tva sparrar tillhorande tva olika personnummer ar markerade.

2.4.12 Visa sparrar hos andra vardgivare

Om en patient har sparrar hos vardgivare utdver medarbetarens aktuella vardgivare, finns det
vid s6kning med avseende pa patient majlighet att ta del av information som anger dessa
vardgivare med namn och dess HSA-id. Att det finns sparrar for patienten indikeras av att det
efter linken “Visa sparrar hos andra vardgivare” inom parantes stir hur manga andra
vardgivare patienten har sparrar hos. Se Vy 42: Administrera sparrar — sék med avseende pa

patient”
Administrera sparrar
Visa och administrera sparrar som du soker fram med patientens personnummer eller vardenhet.
Filtrera sokresultat

(®) patient m Knatte Anka

Fersonnummer Namn Visa Status (2) Antal
. i Akt 16
() Vardenhet NKm\?l;‘(' pa forstoringsglaset 'O\ Aktiv (Tillf. hivd) 4

Sk O Permanent hévd 3
e Visa yttre spérrar o Makulerad z
| isa sparar hos andra vardgivare (4]
valj . . . . .
alla v Registrerad  Yttre/ g0 Patientuppeifter registrerade Likemedel ~ Uppmarks: g o Replikerad Detaljer
0 latum nre fr.o.m. - t.o.m. information
] 2015-10-01 Yitre - Ingen begrinsning Nej Hej Aktiv [-) Visa
[0 2015-09-15 Inre SE111-IVA1 Ingen begrénsning Nej Mej Altiv @ Visa
[] 2015-09-15 Inre Medicin Ingen begrénsning Hej Hej Aktiv @ Visa
] 2015-09-15 Inre  Admin Ingen begrinsning Nej Nej Aktiv [} Visa
[ 2015-09-15 Inre 5E111-Operation2 Ingen begrénsning Nej Mej Aktiv @ Visa
] 2015-09-15 Inre SE111-Operationi Ingen begransning Hej HNej Aktiv @ Visa
[] 2015-09-15 Inre  Efrikort-JLL Ingen begrinsning Nej Hej Aktiv (] Visa
] 2015-09-08 Ytre - Ingen begrinsning Hei Hej Altiv ©  visa
[] 2015-09-08 Yttre - Ingen begrénsning Hej Hej Aktiv @ Visa
[] 2015-09-08 Yitre - Ingen begransning Mej Nej Aktiv e Visa
M4 1-100f17 p M Visa alla
Skapa PDF Tillfallig havning Ta bort tillfallig havning Makulera Hav permanent
Skapa PDF (alla sokta sparrar;

Vy 42: Administrera sparrar — sok med avseende pa patient
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For att se vilka vardgivare det handlar om, klicka pa lanken Visa sparrar hos andra

vardgivare. Vy 43: Sparrar hos andra vardgivare” visas.

rSp?iirrar hos andra vardgivare

Patienten har sparrar hos féljande vardgivare:

- SE333-VLL (SE333-VLL)
- SE444-HLL (SE444-NLL)
- Stockholms lans landsting (SE222-5L1)
- Orebro Léns Landsting (SE2321000164-123456789)

=

|

Funktionen &r endast tillganglig vid sokning med avseende pa patient.

2.4.13 PDF-utskrifter
Det finns tva olika funktioner for att skriva ut sokresultatlistan till en PDF-fil.

1. Léanken Skapa PDF(alla s6kta sparrar). Denna funktion genererar ett PDF-dokument

med sokresultatlistan i sin helhet.

(1 o o il
Vy 43: Spéarrar hos andra vardgivare

2. Knappen Skapa PDF aktiveras da man markerar en eller flera sparrar i sokresultatlistan
och tar endast med markerade sparrarna i PDF-dokumentet.

Valj

Administrera sparrar

Visa och administrera spérrar som du séker fram med patientens personnummer eller vardenhet.

* Patient 191212121212 Knatte Anka
Personnummer Hamn
Vardenhet Klicka pa forstoringsglaset.. Q
Namn
HSA-id

Visa yttre sparrar

Sok

Filtrera sékresultat

Visa Status (2) Antal
% Aktiv 4
v Aktiv (TillF. havd) 3
Permanent havd 2
Makulerad

Visa spérrar hos andra vardgivare (0)

4 17cf7 » w M Visaalla

|| Skapa PDF |I Tillfallig havning || Ta bort tillfallig havning || Makulera || Hav permanent

+ Lagg till sparr

alia v Resistrerad - Httre/ e g0 pep Patientuppifter registrerade Likemedel ~ JPPMATKs gy Replikerad Detaljer
datum Inre fr.o.m. - t.o.m. information

2015-10-05 Inre Admin Ingen begrdnsning Nej Nej Aktiv @ Visa
2015-10-05 Yttre 2015-10-05 - 2015-10-09 Nej Hej Aktiv [~] Visa
2015-10-05 Yitre Ingen begrdnsning Hej Hej Aktiv -] isa

t @ Vi
2015-10-05 Inre Admin Ingen begrdnsning Hej Hej Aktiv (Tillf. havd) &  via
2015-10-05 Inre Admin Ingen begrdnsning Nej Nej Aktiv (Tillf. havd) @ Visa
2015-10-05 Inre Admin Ingen begrinsning Nej Hej Aktiv (Tillf, havd) @ Visa

| Skapa PDF (alla sikta sparrar

Vy 44: Skapa PDF-filer fran sokresultat
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2.4.14 Visa sparrar — Vardgivare

I den har funktionen finns majlighet att se samtliga registrerade spérrar inom den vardgivare
som medarbetaren tillhor.

GOr s& har:

1. Klicka pa menyvalet Visa sparrar - Vardgivare i menyn for Sparr.
VYy 45: Visa sparrar ” visas. | tabellen visas samtliga registrerade sparrar som tillhoér

vardgivaren.

Visa sparrar - Vardgivare

Visar spdrrar inom vardgivare: JLL {JLL)

I ™
Patient Typ Uppeifter inom Uppgifter registrerade fr.o.m - t.o.m Uppegift av typler) Detaljer
199405026122 Inre VA 2012-12-12 - 20121217 Alla
199804287283 Inre VA 20121212 - 20121217 Alla
199308204453 Inre VA 2012-12-11 - 20121217 Alla = |
193405092382 Inre VA 2012-12-11 - 20121217 Alla
190808038663 Inre VA 2012-12-11 - 20121217 Alla
199810066614  Inre VA 2012-12-11 - 20121217 Alla
192609177973 Inre VA 2012-12-11 - 20121217 Alla
192711138418 Yttre JLL 2012-12-13 - 2012-12-17 Alla
158112101236 Inre VA 2012-12-13 - 20121217 Alla
192710198280 Inre VA 2012-12-13 - Ingen begrinsning Alla

4 4 1-10avi0
pS A

Vy 45: Visa sparrar

2.4.15 Kopierainre sparrar

I den har funktionen finns méjlighet att kopiera inre spéarrar till en annan vardenhet vid
omorganisation. Man kan kopiera sparrar per vardenhet eller per patient. Endast aktiva sparrar
kan kopieras, dvs. makulerade och permanent hévda sparrar kan inte kopieras. Om en spérr med
tillfalliga havningar kopieras, kommer &ven dessa tillfalliga hdvningar att kopieras.
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GOr sa har:

1. Klicka pd menyvalet Kopiera inre sparrar.
VYy 46: Kopiera inre sparrarError! Reference source not found.” visas.

Kopiera inre spdrrar, vid omorganisation inom vardgivare

Vilj patient och/eller vardenhet:

i ™

Patient Personnummer
Visa dven aktiva vardenheter

Fran vardenhet | Valj vardenhet ¥ | |Snabbsak

Till vardenhet Valj vardenhet ¥ | [Snabbsok

Visa sparrar

Valj sparrar:

e ~
Uppgifter registrerade Uppgift av
fr.o.m - t.o.m typler)

Registrerad

datum Uppgifter inom

Patient Typ

H 4 1-1avld » M

p. -

Visa aven kopierade sparrar Antal markerade sparrar: 0

Kopiera spam

Vy 46: Kopiera inre sparrar

2. FOor att visa sparrar som kan kopieras, maste Patient anges och/eller Fran vardenhet
samt Till vardenhet
a. Patient — Patient vars sparrar som ska kopieras. Personnummer och
samordningsnummer.
b. Fran vardenhet — Den vardenhet som sparrar ska kopieras fran.
Bocka i kryssrutan Visa dven aktiva vardenheter sa kommer aven aktiva
vardenheter att visas i listan.
c. Till vrdenhet —Den vardenhet som sparrar ska kopieras till. Har presenteras
enbart aktiva vardenheter
Klicka pa knappen Visa sparrar. De sparrar som kan kopieras visas i tabellen.
4. Markera de sparrar som ska kopieras till vanster i tabellen.
Klicka sedan pa knappen Kopiera sparr.
VYy 47: Kopiera sparrar — Bekréfta kopiering” visas.

w
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Bekrdfta kopiering

Spiarrinformation

e ~
Patient Tvp Registrerad Uppgifter inom Uppegifter registrerade  Uppeift av

datum fr.o.m - t.o.m tvpier)
191212121212 Inre 2013-06-20 SE444-RONTGEM3_IMAKTIY  Ingen begransning Alla
4 4 1Tlavl » » M

. S

Alla spirrar kopieras till SE444-ROMTGEN3

Tillbaka

Vy 47: Kopiera sparrar — Bekréfta kopiering

5. Klicka pa knappen Kopiera for att utféra kopieringen eller klicka pa knappen Tillbaka
for att avbryta.

6. Bocka i kryssrutan Visa dven kopierade sparrar for att se vilka sparrar som redan har
kopierats. Dessa sparrar kan inte kopieras till samma vardenhet en gang till.
Se Vy 48: Visa aven kopierade sparrar ”.

VaElj sparrar:

'

Patient

Typ

Registrerad
datum

Uppgifter inom

Uppgifter registrerade
fr.o.m - t.o.m

Uppgift av
typ(er)

1-1avi

BB M

b "

Antal markerade spdrrar: 0

Kopiera spam

1#/ Visa @ven kopierade spérrar

Vy 48: Visa aven kopierade sparrar

2.4.16 Replikeringsstatus

Syftet med replikeringsstatus-vyn ar att for tekniska administratérer presentera status for
replikeringsfunktionaliteten. Vyn visar antal replikerade lokala spéarrar och tillfalliga havningar,

antal hdmtade nationella sparrar och tillfalliga hdvningar, om replikering &r aktiv samt indikerar

nar replikeringen inte fungerar. Lokala funktioner kraver att replikering fran lokal niva till
nationell niva ar paslagen. Se vVy 49: ReplikeringsstatusError! Reference source not found. ”.
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Replikeringsstatus

Replikeringsstatus:
Tidpunkt fér senaste replikeringen:
Replikeringsintervall:

Status vid senaste replikeringen:

Uppdatera sidan 17}

Aktiv

2014-10-16 13:2%:52
var 5:e minut

OK

(och tillfalliga havningar)

| Skicka ej replikerade lokala sparrar |

| Skicka alla lokala sparrar |

Hationellt:
MNedladdade nationella sparrar: 0
Nedladdade nationella tillfalliga havningar: 0

Hamta alla nationella sparrar

Lokalt:
Lokala sparrar: i}
Lokala tillfalliga havningar: 7
Antal &) replikerade lokala sparrar 0

Vy 49: Replikeringsstatus

Behdriga medarbetare kan:

e Hamta alla nationella sparrar och tillfalliga havningar genom att klicka pa knappen
”Héamta alla nationella spéarrar”. Nar denna aktiveras kommer alla externa spérrar, dvs.
alla sparrar replikerad fran nationell niva att tas bort ur den lokala installationen samt en
aterinlasning startas. Detta forutsatter dock att den lokala miljon tillater replikering fran
nationell niva till lokal niva. Om detta inte ar aktiverat kommer alla nationella sparrar

tas bort lokalt men ingen aterinlasning sker.

Mationellt:
Medladdade nationella sparrar:

Medladdade nationella tillfalliga hdavningar:

| Hamta alla nationella sparrar

Vy 50: Hamta alla nationella sparrar
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e Skicka alla lokala sparrar och tillfalliga havningar genom att trycka pa knappen Skicka
alla lokala spéarrar. Nar denna aktiveras kommer alla lokala spérrar och tillfalliga
havningar att replikeras om till nationell niva, inklusive de &nnu ej replikerade.

Lokalt:
Lokala sparrar: &
Lokala tillfalliga havningar: 7

Antal ej replikerade lokala sparrar
(och tillfalliga havningar)

Skicka ej replikerade lokala sparrar

Skicka alla lokala sparrar

Vy 51: Skicka alla lokala sparrar

o Skicka alla lokala spérrar och tillfélliga hdvningar som &nnu inte har replikerats till
nationell niva. Denna funktion kréaver dock att replikering fran lokal niva till nationell
niva ar paslagen. Nar det finns oreplikerade sparrar och tillfalliga havningar visas nedan
i orange ruta. Obs omfattar &ven makulerade och aterkallade spérrar. | normalfallet skall
antalet oreplikerade sparrar ga ned till noll vid nasta replikering men for att utesluta att
nagot ar fel kan anvandaren klicka pa denna knapp for att manuellt starta replikeringen.

Lokalt:
Lokala sparrar: 9
Lokala tillfilliga havningar: 7

tal ej replikerade lokala sparrar
(och tillfalliga havningar)

Skicka ej replikerade lokala sparrar

Skicka alla lokala sparrar

Vy 52: Skicka ej replikerade lokala sparrar
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2.5 LOGGRAPPORT

Syftet med loggrapporttjansten &r att soka fram och presentera logginformation for att
mojliggora uppfoljning av vad som gjorts i verksamheten. Loggarna i rapporten sorteras efter
registreringsdatum.

En loggrapport skapas antingen som ett PDF-dokument eller som en XML datafil. PDF-
dokumentet ar tankt att lasas direkt av en logg-administratér medan XML-formatet ar tankt att
kunna lasas av annan mjukvara sasom kalkylprogram. Se “Bilaga A — Importera XML till
Excel” for exempel pa anvindning av XML-rapporten.

Flera loggrapporter kan bestéllas samtidigt. Ett statusfalt indikerar ungefarlig tid till nar
loggrapporterna &r klar. N&r statusféltet ar gront kan loggrapporten hdmtas i webbgranssnittet.

Behdorig medarbetare kan:

e Hamta ny loggrapport
e Se lista och hdmta bestéllda loggrapporter

Notera att atgarder/handelser som utgor loggposter inte ar omedelbart tillganglig for
loggrapport, utan lases in efter installd konfiguration. Denna konfiguration kan &ndras av
behdrig administrator och beskrivs senare i avsnitt 3.2.1 Generell Konfiguration.
Grundinstéllningen for konfigurationen ar tva timmar. | samma konfigurationsavsnitt kan
administratorer styra nar skapade loggrapporter ska tas bort. Grundinstéliningarna &r
konfigurerade att loggrapporter tas bort automatiskt efter 96 timmar.

Foljande atgarder/handelser i tjansterna loggas och utgoér underlag for uppféljning:

Atgarder/handelser Betecknas i loggrapport
Patientrelation | Registrering Skriva
Aterkallning Radera
Makulering Radera
Samtycke Registrering Skriva
Registrering (ndsituation) N6d6ppning
Aterkallning Radera
Makulering Radera
Sparr Registrering Skriva
Makulering Radera
Permanent havning Skriva
Tillfallig h&vning (med samtycke) Skriva
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Tillfallig havning (nddsituation) NOdoppning
Borttagning av tillfallig havning Radera
Loggrapport Bestallning/hédmtning Lasa

Nedan listas samtliga beteckningar av atgarder/handelser som kan loggas i vardsystem.

Betecknas i loggrapport:

Lasa

Skriva
Signera
Radera
NOdoppning
Utskrift
Vidimera
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2.5.1 Anvandargranssnitt
Bilden nedan visar hur grénssnittet som anvands for att skapa en loggrapport ser ut. Samtliga
valmojligheter i granssnittet ar beskrivet i tabellen som visas i avsnitt 2.5.1.1 Féaltbeskrivning
som foljer.
Loggrapport
Hamta loggrapport med avseende pa:
O Vardgivare @
O personal @
O Patient @
Tidsintervall fr.o.m. t.o.m.
Filtrera pd vardenhet?
() Ja, valj vardenhet: Klicka pa forstoringsglaset. .. Q
(O Nej, alla vardenheter
Filtrera pa system? ()
(0 Ja, vlj system: Klicka pa forstoringsglaset. .. Q
ONej, alla system
Filformat
CpoF
O @
Rapporttyp
O Detaljerad
Obversiktlie @
Pagaende / klara rapporter
[ Mamn Format Initierad Aktdr Rapporttyp Progress
M 4 11avd » » M
Rensa alla 1
Vy 53: Anvandargranssnitt for loggrapport
2.5.1.1 Faltbeskrivning
Tabellen nedan beskriver de valmojligheter som finns vid skapandet av en loggrapport. Se
granssnittet i bilden Vy 53: Anvandargranssnitt for loggrapport ”.
Beskrivning
Vardgivare Den vardgivare som urvalet avser. Hamtas automatiskt fran
den inloggade medarbetarens SAML information.
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Personal Den medarbetare som urvalet avser i format av HSA-id.
Patient Den patient som urvalet avser. Ska vara patientens

personnummer, reservnummer eller samordningsnummer pa
formatet AAAAMMDDNNNN, AAMMDD-NNNN eller

AAMMDD+NNNN.
Startdatum Den valda tidsperiodens start (fr.o.m).
Slutdatum Den valda tidsperiodens slut (t.0.m).
Vardenhet Den valda vardenhet som urvalet avser. Har presenteras bade

aktiva och inaktiva vardenheter.

System Det valda system som urvalet avser. Exempelvis endast loggar
fran NPO.
Filformat Avser vilket format en loggrapport ska exporteras till; PDF eller

som en XML datafil.

Rapporter i XML-format kan dppnas i exempelvis Microsoft
Excel och andra program med tabell-stdd. Se Bilaga A —
Importera XML till Excel.

Rapporttyp Valet avser om loggrapporten ska vara detaljerad eller
Oversiktlig.

En 6versiktlig loggrapport innehaller loggposter med den mest
Overgripande informationen, medan en detaljerad loggrapport
tar med all information en loggpost har.

2.5.2 Skapaen loggrapport
1. Valj vilken aktor loggrapporten ska baseras pa.

a. Vardgivare avser den vardgivare som den inloggade medarbetaren ar knuten
till.

b. Personal avser en specificerad medarbetare. Falt for att fylla i HSA-id visas nar
valet bockas i. Fler medarbetare kan laggas till. Genom att klicka pa knappen
Ny rad visas ett ytterligare falt for medarbetare. En loggrapport skapas per
angiven medarbetare. Upp till tio rapporter kan bestéllas samtidigt.

c. Patient avser en specificerad patient. Félt for att fylla i patientens
identifikationsnummer visas nér valet bockas i. Se tabellen for faltbeskrivning
for vilket format patientens identifikationsnummer ska anges i. Fler patienter
kan laggas till. Genom att klicka pa knappen Ny rad visas ett ytterligare falt for
patient. En loggrapport skapas per angiven patient.
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2. Vilj vilken tidsperiod som avses for loggrapporten genom att vélja ett datum och en
tidpunkt i faltet Fr.o.m. (som avser periodens startpunkt) och faltet T.o.m. (som avser
periodens slutpunkt.). Att ange tidsperiod &r obligatoriskt.

3. Vilj om loggrapporten endast ska innehalla loggposter fran en specifik vardenhet, eller
om inget vardenhetsfilter ska anvandas.

a. Klicka p& Forstoringsglaset for att vélja en vardenhet. Se vVy 54: Oppna
dialog for val av vardenhet. .

Filtrera pa vardenhet?

®) Ja, vlj vardenhet: Klicka pa forstoringsglaset... Q

O Mej, alla vardenheter

Vy 54: Oppna dialog for val av vardenhet.

b. En dialog med vardenheter visas. Vardenheterna som visas tillhor vardgivaren
som den inloggade aktoren &r registrerad hos. Dialogen innehaller méjlighet till
att snabbsoka vardenheter med hjalp av ett fritextfalt dar man anger sékord.
Utover faltet for snabbsdkning finns tva kryssrutor som styr vilka vardenheter
som ska visas. Forinstallt visas endast aktiva vardenheter, men det gar att valja
att inaktiva vardenheter ska visas. Se Vy 55: Dialog for val av vardenhet ”.

Vilj vardenhet

| [ Aktiv

Snabbsik...
| [T inaktiv

Mamn Hsa-Id
) SET11-IVA SET11-IVA
() SE111-Operation SE111-Operation
O Admin SE111-ADMIN
() Medicin SE111-MEDICIN
) SET11-IVA1 SET11-1VAL
O SE111-1va2 SE111-1VAZ

Vy 55: Dialog for val av vardenhet

c. Markera vardenheten som énskas i tabellen och klicka sedan pa knappen Valj
eller avbryt genom att klicka pa knappen Avbryt.
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4. Valj om loggrapporten endast ska innehalla loggposter skapade pa ett specifikt system,
eller om inget filter for system ska anvandas. Exempelvis endast loggposter skapade av
NPO.

a. Klicka p& Forstoringsglaset for att vélja ett system. Se Vy 56: Oppna dialog
for val av system”.

Filtrera pa system? (7)

®) Ja, vilj system: |Klic<a pa forstoringsglaset. .. Q

O MHej, alla system

Vy 56: Oppna dialog for val av system

b. En dialog med de system som gar att valja visas. Systemen som visas tillhor
vardgivaren som den inloggade aktoren ar registrerad hos. Se Vy 57: Dialog for
val av system”.

1
Vélj vardenhet
ft Mamn Hsa-Id ~
() Sparrtjanst SE13383464311
() Samtyckestjanst SE13383664311
() Patientrelationstjznst SE13383664311
() Loggrapporttjinst SE13383664311
a () Sparrtjanst SE14083663221
() Samtyckestjanst SE14083663221 v
val
v
Vy 57: Dialog for val av system
c. Markera systemet som 6nskas i tabellen och klicka sedan pa knappen Valj eller
avbryt genom att klicka pa knappen Avbryt.
5. Valj vilket Filformat loggrapporten ska skapas i. En loggrapport kan vara en PDF eller
en XML datafil. Se faltbeskrivningen for mer information.
6. Med valet Rapporttyp styr man ifall loggrapporten ska innehalla loggposter med
Oversiktlig eller detaljerad information.
7. Skapa loggrapporten genom att klicka pa knappen Skapa loggrapport. Instruktioner
for att hamta loggrapporten hittar ni i avsnitt 2.5.3 Hamta loggrapport.
Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 56/154
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2.5.3 Hamtaloggrapport

Nar en loggrapport har bestallts placeras den i tabellen for Pagdende/klara rapporter.
Loggrapporten tar olika lang tid att sammanstalla beroende pa hur manga loggposter som hittas
for de parametrar man skapade rapporten med (som valdes i avsnitt 2.5.2 Skapa en
loggrapport). Ett statusfalt i tabellen visar en ungefarlig status pa det pagaende jobbet. Nar
statusféltet ar gront kan loggrapporten hamtas.

Hamta loggrapporten genom att klicka pa den bla pilen i tabellen, pa raden for er bestallda
loggrapport. Se Vy 58: Hamta loggrapport ™.

Pagaende / klara rapporter

~
Namn Format Initierad Alktor Rapporttyp Progress

—
Patient, virdenhet, system POF 2015-10-08 15:13:29  Adalf Tristensson Oversiktlig | @ | |

M4 T1avl » b

/
Rensa alla

Vy 58: Hamta loggrapport

Rapportens namn kommer fran de val som gjordes nér loggrapporten skapades. En loggrapport
som baseras pa en patient och en vardenhet far namnet ”Patient, vardenhet” i tabellen for
Pagaende/klara rapporter. Se tabellen i avsnitt 2.5.4 Rapportnamn for mer information.

2.5.4 Rapportnamn
Rapportens namn i tabellen Pagaende/klara rapporter kommer fran de val som gjordes nar
loggrapporten skapades. Nedan féljer en tabell som beskriver vilken information som ingar i de
olika rapporttyperna.

Rapportnamn Beskrivning

Patient Loggrapport som visar vilka medarbetare som vidtagit
atgarder avseende vald patient under en viss tidsperiod
och inom inloggad medarbetares vardgivare.

Patient, vardenhet Loggrapport som visar vilkka medarbetare som vidtagit
atgarder avseende vald patient, inom vald vardenhet under
en viss tidsperiod och inom inloggad medarbetares
vardgivare.

Patient, system Loggrapport som visar vilkka medarbetare som vidtagit
atgarder avseende vald patient, inom ett system under en
viss tidsperiod och inom inloggad medarbetares
vardgivare.

Patient, vardenhet, Loggrapport som visar vilkka medarbetare som vidtagit
atgarder avseende vald patient, inom vald vardenhet och
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system system under en viss tidsperiod och inom inloggad
medarbetares vardgivare.
Personal Loggrapport som visar vilka patienter en vald medarbetare

vidtagit atgarder for under en viss tidsperiod. Har ingar
hamtning av loggrapporter som har gjorts av medarbetaren
under tidsperioden.

Personal, vardenhet

Loggrapport som visar atgarder som personal har vidtagit
inom en vardenhet (inom egen vardgivare) under en viss
tidsperiod.

Personal, system

Loggrapport som visar atgarder som personal har vidtagit
inom ett system (inom egen vardgivare) under en viss
tidsperiod.

Personal, vardenhet,
system

Loggrapport som visar atgarder som personal har vidtagit
inom vald vardenhet och system (inom egen vardgivare)
under en viss tidsperiod.

Vardgivare

Loggrapport som visar vilka atgarder som vidtagits under
en viss tidsperiod inom inloggad medarbetares vardgivare.

Vardgivare, vardenhet

Loggrapport som visar vilka atgarder som vidtagits av all
personal inom en vardenhet (inom egen vardgivare) under
en viss tidsperiod.

Vardgivare, system

Loggrapport som visar vilka atgarder som vidtagits av all
personal inom ett system (inom egen vardgivare) under en
viss tidsperiod.

Vardgivare, vardenhet,
system

Loggrapport som visar vilka atgarder som vidtagits av all
personal inom vald vardenhet och system (inom egen
vardgivare) under en viss tidsperiod.

255

Beskrivning av rapporttyper

2.5.5.1 Loggrapport — PDF

En loggrapport med filformatet PDF presenterar forst vilka parametrar som har utgjort urvalet
for de framsokta loggposterna i rapporten. Informationen som presenteras bestar bland annat av

angivet sokintervall, urval (sasom personal, vardgivare, vardenhet och system) samt en
summering av hur manga loggposter rapporten innehaller. Se Vy 59: PDF -

rapportinformation ”.
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Loggrappast: Patient, virdenhet - Cverss

Loggrapport: Patient, vardenhet - Owersiktlig
Urval: Atgirder avseende viss patient utifran angiven virdenhet (inom egen vardgivare)
Patient: 191212121212 (Knatte Anka)
Virdgivare: SE111-JLL (Jamtlands l&ns landsting)
Virdenhet: SE111-ADMIN (Admin)
Angivet sékintervall: 2015-10-06 00:00:00 till 2015-10-08 10:00:00
SEkningen gav 11 triff{ar)

Z01E-10-08 07:43:12
Aktivitet: gkriva - Administration

Ravandare: TETS565594230-10R3045 (Alli Hall)} - Teknisk Systemadministratér JLL
systam: SE14295276031 - Spirrtjinst

2015-10-08 07:43:15

nktivitet: Skriva - Administration

Aavandare: TETS565594230-10R304% (Alli Hall) - Teknisk Systemadministratdr JLL
Systam: SE14295276031 - Spirrtjinst

2015-10-08 07:43:15

Aktivitet: gkriva - Administration

Ravandare: TETS565594230-10R3045 (Alli Hall)} - Teknisk Systemadministratér JLL
systam: SE14295276031 - Spirrtjinst

Vy 59: PDF - rapportinformation

Loggposterna presenteras sedan lpande i rapporten. Varannan loggpost ar vit respektive gra,
for att gora det lattare att urskilja postens omfattning. Se Vy 60: PDF - loggposter ”. Loggposten
innehaller information om nar den skapades, vilken aktivitet som lag till grund for skapandet,
samt vilken aktor och vilket system som posten registrerades pa. | en detaljerad loggrapport
innehaller loggposterna all information som Iag till grund for skapandet.

Loggrappast: Tatienk, vhrdenhet - Cveraistllg, skaped 2015-30-08 11:43:57
Loggrapport: Patient, vardenhet - Owersiktlig
Urval: Atgirder avseende viss patient utifran angiven virdenhet (inom egen vardgivare)

Patient: 191212121212 (Knatte Anka)

Virdgivare: SE111-JLL (Jamtlands l&ns landsting)

Virdenhet: SE111-ADMIN (Admin)

Angivet sékintervall: 2015-10-06 00:00:00 till 2015-10-08 10:00:00

solkningen gav 1l Lrdifisr)

2015-10-08 07:43:14

(Aktivitet: gkriva - Administration

(Anvandare: TETS565594230-10R3045 (Alli Hall)} - Teknisk Systemadministratér JLL
systam: SE14295276031 - Spirrtjinst

2015-10-08 07:43:15

nktivitet: Skriva - Administration

Aavandare: TETS565594230-10R304% (Alli Hall) - Teknisk Systemadministratdr JLL
Systam: SE14295276031 - Spirrtjinst

2015-10-08 07:43:15

(Aktivitet: gkriva - Administration

(Anvandare: TETS565594230-10R3045 (Alli Hall)} - Teknisk Systemadministratér JLL
Systam: SE14295276031 - Spirrtjinst

VYy 60: PDF - loggposter

2.5.5.2 Loggrapport — XML datafil

Loggrapporten hamtad som en XML datafil visar radata fran loggdatabasen. XML datafilen kan
h&dmtas om man vill analysera data i ett annat system, som exempelvis Microsoft Excel (se
avsnitt Bilaga A — Importera XML till Excel).
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Nr. <2?xml version='1.0' encoding='UTF-8'2>
1 <log:Logs Patient="191212121212"
2 Vardgivare="SE2321000164-123456789"
3 Slutdatum="2013-04-09 12:00:00"
4 Startdatum="2013-04-09 07:30:00"
5 Besk:ivning=“§tgﬁrdar avseende viss patient (inom egen vardgivare)"
6 Loggrapportnamn="Patient"
7 Skapad="2013-04-09 15:04:31"
8 xmlns:log="urn:riv:ehr:log:querying:1">
9 <log:Log xmlns:log="urn:riv:ehr:log:1">
<log:LogIld>822ed187-60c0-4332-a%1lc-3daf3bT76feat</log: Logld>
<log:5ystem>
<log:SyscemId>SE13487526341</1og: SystemId>
<log:Syscenlame>Spdrrtjdnste/log: Syscemiame>
</log:System>
<log:Activity>
<log:RctivityType>Skrivad/log:ActivityTypes>
<log:hctivityLevel/>
<log:ActivityArgs/>
<log:StartDate>2013-04-09T09:06:21.855%</1log: StartDate>
<log:Purpose>Administration</log: Purposes
</log:Rctivity>
<log:User>
<log:UserId>5E165565966202-32B5</log: UserId>
<log:Mame>Stefan Eriksson</log:Name>
<log:Personld/>
<log:hssignment>Administration Barn- och ungdomsmedicinsk mottagning Lindesbergs lasarett</log:Assignment>
<log:TitlexLikare</log:Title>
<log:CareProvider>
<log:CareProviderId>SE2321000164-123456789</1log: CareProviderId>
<log:CareProviderHame>0rebro Lins Landsting</log:CareProviderNames
</log:CareProvider>
<log:CareUnit>
<log:CarelUnitId>8E2321000164-73810375933</1og: CareUnicId>
<log:CarelUnitName>Barn- och ungdomsmedicinsk mottagning Lindesbergs lasarett</log:CareUnitHame>
</log:CareUnit>
</log:User>
<log:Resources>
<log:Resource>
<log:Resourcelvpe>Sparr</log:Resourcelypes
<log:Patient>
¢log:PatientId>»191212121212</log:PatientId>
¢log:PatientName>Fnatte Anka</log:PatientName>
</log:Patient>
<log:CareProvider>
<log:CareProviderTd>SE2321000164-123456789</1og: CareProviderId>
<log:CareProvideriame>0rebro Lidns Landsting</log:CareProviderflame>
</log:CareProvider>
</log:Resource>
«</log:Resources>
</log:Log>
</log:Logs>
Vy 61: Loggrapport hamtad som en XML datafil
Elementet ”Logs” innehéller olika attribut beroende pé vilken loggrapport som har korts. Det
o L o . . .
baseras pa vilka sokparametrar som har angivits. I exemplet ovan &r loggrapporten ”Patient”
o - . . .
vald och da visas attributen som beskrivs i tabellen nedan.
Nummer Falt Beskrivning
. . o
1 Patient Patienten som rapporten baseras pa.
Personnummer visas.
o . o . Q
2 Vardgivare Vardgivaren som rapporten baseras pa.
3 Slutdatum Slutdatum for datumintervallet rapporten baseras
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 60/154
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pa.
4 Startdatum Startdatum for datumintervallet rapporten
baseras pa.
5 Beskrivning Beskrivning av loggrapport som har korts.
Loggrapportnamn Loggrapportnamnet visar vilken aktér som
rapporten baseras pa.
Skapad Det specifika datum loggrapporten skapades pa.
8 Xmins:log Vilket namn ("namespace”) som "Logs” elementet
har.
9 Log "Log” elementet ar en loggpost. | exemplet ovan

visas en loggpost. En loggrapport kan innehalla
noll eller flera loggposter. Dessa sorteras da pa
startdatum.

2.5.6 Rensaloggrapporter

Loggrapporter kan rensas fran tabellen med Pagaende/klara rapporter med hjalp av tva olika
funktioner; rensa samtliga rapporter eller borttagning av en specifik loggrapport.

2.5.6.1 Tabort enskild loggrapport
For att ta bort en loggrapport:

1. Klicka pa soptunnan pa den loggrapport som ska tas bort. Se Vy 62: Ta bort enskild
loggrapport”.

Pagdende / klara rapporter

Namn Format Initierad Aktdr Rapporttyp Progress
Patient, vardenhet, system PDF 2015-10-08 15:13:29 Adolf Tristensson Oversiktlig

=]

M 4 TTavl » »

Rensa alla

Vy 62: Ta bort enskild loggrapport

2. En bekréftelsedialog visas. Bekrafta borttagningen genom att klicka pa knappen Ta
bort eller klicka pa knappen Tillbaka for att avbryta.

2.5.6.2 Rensaallaloggrapporter
For att rensa samtliga loggrapporter i tabellen Pagaende/klara rapporter:

1. Klicka pa knappen Rensa alla. Se Vy 63: Rensa alla rapporter ”.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 61/154
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Pagaende / klara rapporter

Namn Format Initierad Alktor Rapporttyp Progress
Patient, vardenhet, system PDF 2015-10-08 15:12:29 Adolf Tristensson Oversiktlig ‘ G

i Rensa alla |

4 4 Tlavl » M

Vy 63: Rensa alla rapporter

2. En bekréftelsedialog visas. Bekréafta rensningen av samtliga loggrapporter genom att
klicka pa knappen Rensa alla, eller klicka pa Tillbaka for att avbryta. Observera att
aven pagaende hamtningar av loggrapporter tas bort i processen.

2.6 LOGGRAPPORT - ARKIVSOKNING

Syftet med arkivsokningstjansten ar att soka fram PDL-loggar som ar &ldre an 18 manader.
Dessa loggar ligger arkiverade pa fil. Tjansten ger loggadministratorer mojlighet att utféra
uppfoljning av patienter och personal pa tidsperioder upp till 10 ar.

Rapporterna presenteras i formatet XML. For att se exempel pa hur en sadan rapport kan se ut
och hur den ska tolkas, se kapitel Loggrapport — XML datafil .

Eftersom en rapport kan innehalla en stor mangd data, komprimeras alltid rapporten till en ZIP-
datafil. Ett statusfalt indikerar ungeférlig tid till ndr sammanstallningen av rapporten ar klar. Nar
statusfaltet ar gront kan den komprimerade rapporten hamtas i webbgréanssnittet. Flera rapporter
kan bestéllas samtidigt, men namnvart ar att det kan ta upp till 72 timmar for en rapport att
sammanstallas (detta baseras pa hur mycket data som rapporten innehaller).

Behdrig medarbetare kan:

e Kora arkivsokning
o Se lista och hamta fardigstallda loggrapporter fran arkiv

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 62/154
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2.6.1 Typer av rapporter — Arkivsokning

2.6.1.1 Patient

Fyll i parametrar till loggrapporten
Loggrapportnamn: Patient
Rapporttyp: KML (dp)
Beskrivning: Atgdrder avseende viss patient {inom egen vardgivare)
Parameternamn: Parameterbeskrivning: Parametervarde:
Vardgivare HSA-id fdr vardgivaren. SE13812413123
Startdatum Fr.o.m datum fér start pa sdkintervallet.
Slutdatum T.o.m datum fdr slut pa sdkintervallet.
Patient Patientelns id nummer. Kan vara personnummer, samordningsnummer A AAAMMDDNNNN
alternativt reservnummer.
Tillbaka Kér

Vy 64: Fyll i parametrar till loggrapporten - Patient

Beskrivning av respektive falt.

Falt Beskrivning

Vardgivare Den vardgivare som urvalet avser. Hamtas automatiskt fran
den inloggade medarbetarens SAML information.

Startdatum Den valda tidsperiodens start (fr.0.m).

Slutdatum Den valda tidsperiodens slut (t.0.m).

Patient Patient id. Personnummer, samordningsnummer eller
reservnummer.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer
Ostgotagatan 12 info@inera.se 556559-4230
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2.6.1.2 Personal

Fyll i parametrar till loggrapporten

Loggrapportnanin: Personal

Format: XML (zip)

Beskrivning: Atgdrder som viss personal har vidtagit {inom egen vardgivare)

Parametermamn: Parameterbeskrivning: Parametervarde:

Vardgivare HSA-id fér vardgivaren. SE333-VLL

Startdatum Fr.o.m datum fir start pa stkintervallet.

Slutdatum T.o.m datum fér slut pa sdkintervallet.

Medarbetare H5A-id fdr medarbetare som avses. |
Tillbaka

Vy 65: Fyll i parametrar till loggrapporten - Personal

Beskrivning av respektive falt.

Falt Beskrivning

Véardgivare Den vardgivare som urvalet avser. Hamtas automatiskt fran den
inloggade medarbetarens SAML information.

Startdatum Den valda tidsperiodens start (fr.0.m).

Slutdatum Den valda tidsperiodens slut (t.0.m).

Medarbetare HSA-id for den medarbetare som avses

2.6.2 Hamtarapport
Exempel pa hamtning av en sammanstalld rapport for en patient:

1. Klicka pa menyvalet Hamta loggrapport i menyn for Arkivsokning.
Vyn “Vy 66: Arkivsokning ” visas.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 64/154
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Vilj loggrapport att kdra
Observera att det kan ta upp till 72 timmar fér Arkivsékningen att generera en rapport.
s ™
Loggrapportnamn: Beskrivning: Vali
Patient Atgdrder avseende viss patient (inem egen vardgivare) lill
Personal Atgarder som viss personal har vidtagit (inom egen vardgivare) |il|
4 4 1Zavl » M
. 4
Pagaende / klara rapporter
- ™
Namn Initierad Planerad start Aktir Progress
1 4 11avld » M

Uppdatera status | Rensa alla

Vy 66: Arkivsokning

2. Klicka pa ikonen ZIP datafil for att géra en bestallning av en loggrapport fran arkiv. Se
“Vy 67: XML-datafil ” nedan.

Patient

Atgirder avseende viss patient {inom egen vardeivare) lill

Vy 67: XML-datafil

3. Vyn "Vy 68: Fyll i parametrar till loggrapporten” visas.
Vilj startdatum och slutdatum genom att klicka pa respektive datumbox i vyn.
| faltet Patient, fyll i det personnummer, samordningsnummer eller reservnummer som
galler for den patient som arkivsokningen ska utforas pa.
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Loggrapportnamn:
Rapporttyp:
Beskrivning:

Parameternamn:
Vardgivare
Startdatum
Slutdatum

Patient

Fyll i parametrar till loggrapporten

Patient
ML (dp)

Atgdrder avseende viss patient {inom egen vardgivare)

Parameterbeskrivning: Parametervarde:
HSA-id fér vardeivaren. SE13812413123
Fr.o.m datum far start pa sdkintervallet.
T.o.m datum fir slut pa sdkintervallet.
Patientens id nummer. Kan vara personnummer, samordningsnummer P

i ’ s AAAAMMDDNNNN

alternativt reservnummer. L

Vy 68: Fyll i parametrar till loggrapporten

4. Nar samtliga parametrar &r ifyllda, klicka pa knappen Kor.

Rapporten dr nu bestélld och i Pagaende/klara rapporter visas ett statusfalt, Progress,

i vilket status for rapportens sammanstéllande visas. Rapportens status kan
uppdateras genom att klicka pa knappen Uppdatera status.

5. Nar statusfaltet ar gront ar rapporten sammanstalld. Klicka pa pilen for att hamta den
sammanstéllda rapporten som en ZIP-datafil. Se "Vy 69: Hamta en ZIP-datafil av

sammanstalld rapport”.

Vilj loggrapport att kora

Observera att det kan ta upp till 72 timmar fér Arkivstkningen att generera en rapport.

-
Loggrapportnamn: Beskrivning: Valj
Patient Atgdrder avseende viss patient (inom egen vardgivare) Iil.
Personal Atgarder som viss personal har vidtagit (inom egen vardgivare) lil.
4 4 1-2av?2 » M
N
Pagaende / klara rapporter
-
MNamn Initierad Planerad start Aktor Progress
Patient  2014-10-29 10:09:56  2014-10-29 10:09:56  Adolf Ljung | ||| i

4 4 1lawvl # M

g

| Uppdatera status || Rensa alla |

Vy 69: Hamta en ZIP-datafil av sammanstélld rapport

Inera AB
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2.6.3 Rensaloggrapporter

Rapporter kan rensas fran tabellen, Pagaende/klara rapporter, med hjélp av tva olika
funktioner; borttagning av samtliga rapporter eller ta bort av en specifik rapport.

2.6.3.1 Tabort specifik rapport
For att ta bort en specifik rapport:

1. Klicka pa soptunnan for den rapport som ska tas bort. Se "Vy 70: Ta bort enskild
rapport” nedan.

Vilj loggrapport att kdra

Observera att det kan ta upp till 72 timmar fér Arkivstkningen att generera en rapport.

Loggrapportnamn: Beskrivning: Valj

Patient Atgarder avseende viss patient {inom egen vardgivare) é

Personal Atgarder som viss personal har vidtagit (inom egen vardgivare) Ii
A 4 1-2avl P M

Pagaende / klara rapporter

MNamn Initierad Planerad start Aktar Progress
Patient  2014-10-29 10:09:56  2014-10-29 10:09:56  Adolf Ljung | | B3 IE[I
M 4 1davl » M

| Uppdatera status || Rensa alla |

Vy 70: Ta bort enskild rapport

2. En bekréftelsedialog visas. Bekrafta borttagningen genom att klicka pa knappen Ta
bort eller klicka pa knappen Tillbaka for att avbryta.

2.6.3.2 Rensaallarapporter
For att rensa samtliga loggrapporter i tabellen Pagaende/klara rapporter:

1. Klicka pa knappen Rensa alla.

2. En bekréftelsedialog visas. Bekrafta rensningen av samtliga rapporter genom att klicka
pa knappen Rensa alla, eller klicka pa knappen Tillbaka for att avbryta. Observera att
aven pagaende hamtningar av rapporter tas bort i processen.
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2.7 HJALP

Menyvalet Hjalp innehaller funktionalitet for att se detaljerad information om den inloggade
medarbetaren. Medarbetaren kan anvénda menyvalet for att se vilken version av systemet som
ar installerad och for att hdmta systemets anvandarhandbok.

2.7.1 Anvandarhandbok

Genom att klicka pa menyvalet Anvandarhandbok hamtar systemet automatiskt
anvéndarhandboken till medarbetaren.

2.7.2 Om sakerhetstjanster
Menyvalet visar den installerade versionen av systemet.

2.7.3 Anvandarinformation

Under menyvalet Anvandarinformation visas information om den inloggade medarbetaren.
Informationen visar de egenskaper som den inloggade medarbetaren har. Se Vy 71.:
Anvandarinformation ”.

Information gar att exportera till en textfil genom att klicka pa knappen Exportera
anvandarinformation, filen kan sedan bifogas i eventuella supportarenden till
Sakerhetstjanstens forvaltning.
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Anvandarinformation

http:/ S www.carelink.se /names/subject®medarbetarnd
http:/ fwww.carelink.se /names/subject®mellanCchEfternamn
http:/ /www.carelink.se /mames/subject#rittighetstyp
http:/ fwww.carelink.se /names/subjectFrattighetstyp
http:/ Swww.carelink.se /names/subjectFrittighetstyp
http:/ Swww.carelink.se /mames/subject#rattighetstyp
http:/ /www.carelink.se /names/subjectfrattighetstyp
http:/ fwww.carelink.se /names/subjectFrattighetstyp
http://www.carelink.se /mames/subject#rattighetstyp
http:/ www.carelink.se /names/subjectfrattighetstyp
http:/ Swww.carelink.se /names/subjectFrattighetstyp
http://www.carelink.se /mames/subject#rittighetstyp
http:/ /www.carelink.se /mames/subject#rittighetstyp
http:/ Swww.carelink.se /names/subjectFrattighetstyp

Namn Alli Hall
Id TST5565594230-10R304%
Utfardare https://idp.sakerhetstjanst.inera.se:443/idp/saml
SAML subjekt id 0c1ffd02-cdec-4768-827c-a715e65f19a0
SAML subjekt format urn:oasis:names:tc:SAML: 2. 0:nameid -format:transient
IP adress 10.0.1.2
Organisation Jamtlands lans landsting
ldentifiering urn:oasis:names:tc:SAML:2.0:ac:classes: TLSClient
— Egenskaper
A Namn Varde
http:/ fwwwcarelink.se /mames/subject#farnamn Alli

TST5565594230-10R3049
Hall
Lasa;dia; VG
Lasa;fun;VG
Lasa;Lkf; VG
Lasa;lkm;VG
Lasa;lko; VG
Lasa;pad; VG
Lasa;pat;VG
Lasa;und;VG
Lasa;upp;VG
Lasa;vhe; VG
Lasa;vkosVG

Lasa;voo;V G

t] 4 1-15 av 61 [ bl ]

Exportera anvandarinformation

Vy 71: Anvandarinformation
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3 TEKNISK SYSTEMADMINISTRATION

Kapitlet beskriver konfigureringar av autentisering, behdrighet, engangslosen, arkivering och
systemadministration. Kapitlet innehaller dven beskrivningar till vervakningsmojligheter av
systemet och en kort beskrivning av systemkonsolen.

3.1 AUTENTISERING OCH BEHORIGHET

Autentiseringstjansten har som uppgift att kontrollera och faststalla medarbetares identitet och
tillgodose en saker autentisering av medarbetare/vardpersonal till vardsystem.
Autentiseringstjansten tillhandahaller sa kallad Single Sign-On (SSO) funktionalitet som
mojliggor att medarbetare endast behover autentisera sig en gang for att vara inloggad i ett
flertal sjalvstandiga system/tjanster som ingar i en federation. Pa samma séatt fungerar Single
Log-Out (SLO), som avslutar medarbetarens session koordinerat pa samtliga system/tjanster
som ingar i federationen.

SAML ar en forkortning av “Security Assertion Markup Language ”. Spraket anvands for
auktoritets- och autentiseringsforfarande. SAML kommunicerar data mellan olika komponenter
med sa kallade metadata scheman.

Vid autentisering skapas metadata som innehaller medarbetarens egenskaper. Egenskaperna
beskriver vad den autentiserade medarbetaren har behorighet att gora i systemet.

SAML anvénder sig av komponenterna Identity Provider (IdP) och Service Provider (SP) for
kommunikation av metadata.

3.1.1 IdP SAML

SP:n begdr att IdP:en ska autentisera medarbetaren for att bestdmma om medarbetaren ska bli
beviljad atkomst. I1dP:ns roll &r att skapa, underhalla och kommunicera identitetsinformation
(metadata) om medarbetaren. IdP:n anvander sig av sakerhetsbevis (Security tokens) for att
tillgodose medarbetaren med SSO funktionalitet.

Menyvalet 1dP SAML innehaller konfigurationsmajligheter for SSO, SLO och Artifact
Resolution Service (ARS). ARS &r en tjanst som anropas for att hamta en medarbetares
assertion (saml-biljett) med hjalp av en artifakt.

Tekniska administratorer kan konfigurera vilka bindningar och vilken s6kvdg som SSO, SLO
och ARS ska anvanda, samt skapa och exportera IdP metadata. Tjansten innehaller dven
konfigurationer for signeringsnycklar.
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For att en SP ska kunna veta vilken IdP anvéndaren ska autentisera sig hos i en federation
anvander man sig av en anvisningstjanst. En av dessa anvisningstjanster ar Common Domain
Cookie-profilen (CDC). Kortfattat kan man beskriva detta att SP:ar laser ifran en gemensam
kaka, medan IdP:er skriver till den. I detta granssnitt kan man konfigurera om IdP:n ska skriva

till en gemensam kaka.

IdP SAML

— SAML-Single Sign On

S50 Path: https://sakerhetstjanstinera.se:34453/1dp | joami/ssg

— Bindning

Aktiv Bindningstyp

M 4 l-davd »

Path
urn:oasis:names: tc:SAML:2.0:bindings:HTTR-POST SHTTR-POST
urn:oasis:names: tc:SAML:2.0:bindings: S0AP /S0AP
urn:oasis:names: to:SAML:2.0:bindings:HTTP-Artifact JHTTP-Artifact
urn:oasis:names: tc:SAML:2.0:bindings:HTTP-Redirect JHTTP-Redirect

— SAML-Single Logout

M 4 l-davd »

SLO Path: https://sakerhetstjanst.inera.se:3443/4dp s mrsln

— Bindning
Aktiv Bindningstyp Path
[ urn:oasis:names: to:SAML:2.0:bindings:HTTP-POST JHTTR-POST
urn:oasis:names: tc:SAML:2.0:bindings:50AP /S0AP
[ urn:oasis:names: to:SAML:2.0:bindings:HTTP-Artifact JHTTP-Artifact
urn:oasis:names: tc:SAML:2.0:bindings:HTTP-Redirect JHTTP-Redirect

Vy 72: 1dP SAML
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r—Artifact Resolution Service
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Entitetsid

Signera féljande delar:
¥ Assertion

] AssertionResponse
(] LogoutRequest

] LogoutResponse

[ ArtifactResalve

] ArtifactResponse

Idp sessionens timeout (i sekunder):

ARS Path: https: / fidp.hotel utv. bif .ost.se:443/idp (saml/artifact
Bindning
Aktiv  Bindningstyp Path
[+ urn:oasisinames:tc: SAML: 2. 0: bindings: 50AP [S0AP
L] T-1avl » w» N
—SAML-Intyg
Presentationstid: im Ex. 1d14h23m30s
—IdP
Walj signeringsnyckel |idp_hotel.utv.bif.ost.se v |

|https:Hidp.hoteI.ut\r.bif.ost.se#idp

||fsaml |

[« Majliggér publicering enligt "Publication and Resolution via Well-Known Location”

Verifiera signatur fér féljande delar

O AuthnRequest [IdP-metadata:WantAuthnRequestsSigned]
O LogoutRequest

(] LogoutResponse

[ ArtifactResolve

] ArtifactResponse

13600

Vy 73: 1dP SAML, fortsattning 1
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—IdP Metadata
Giltighetstid
— Kontaktperson
Typ Support v
Faretag CGl
Farnamn Anders
Efternamn Andersson
Email anders. andersson(@example.com
Telefon 0701234567
— Organisation
Organisationens namn Ineras Sakerhetstjanster
Organisationens URL https://sakerhetstjanst.sjunet.org/idp/saml
— Exportera |dP Metadata
Konfigurationen far ldPn kan exporteras som metadata for att underlitta konfigureringen av en Service provider
(5P). Filen som exporteras inneh@ller de nodvindiga parametrar som en 5P behéver fér att kontakta denna IdP.
CObservera att konfigurationen maste sparas forst.
Exportera

— Anvisninstjanst

IdP skall skriva till "Common Domain Cookie”™ enligt “ldP Discovery Profile ©

Vy 74: 1dP SAML, fortsattning 2

Nedan beskrivs de olika konfigurationer som kan goras under menyvalet. Dessa konfigurationer
ar kategoriserade under de rubriker de ar listade under i systemet.

SAML-Single Sign On
a. SSO Path — Den sokvég som SSO anvander.
b. Bindning — Vilken/vilka typer av bindningar som SSO har. En eller flera kan véljas
genom att bocka i en kryssruta for respektive bindning.

SAML-Single Logout

a. SLO Path — Den sfkvag som SLO anvénder.
b. Bindning — Vilken/vilka typer av bindningar som SLO har. En eller flera kan véljas
genom att bocka i en kryssruta for respektive bindning.
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Artifact Resolution Service

a. ARS Path — Den sokvag som ARS anvénder.
b. Bindning — Vilken typ av bindning som ARS har. Bindningen kan véljas genom att
bocka i kryssrutan.

SAML-Intyg

a. Presentationstid — Prestationstiden ar den tid klienten har att presentera det erhallna
intyget till initierande SP. Default &r detta satt till 1 minut.

IdP

Valj signeringsnyckel — Listmeny med signeringsnycklar.

Entitetsid — IdP:ns identifikation. Denna anvands vid formedling av SAML metadata.

C. Majliggor publicering enligt ”Publication and Resolution via Well-Known
Location” — Bocka i kryssrutan for att mojliggora publicering enligt ”Publication and
Resolution via Well-Known Location”.

d. Signera och validera XML signaturer pa skickade och mottagna meddelanden

enligt ’SAMBI SAML Profil” — Bocka i kryssrutan SAML XML meddelandena skall

signeras, samt att inkomna signaturer verifieras.

oo

IdP Metadata

a. Giltighetstid — Den totala tid, angivet i sekunder, som det exporterade metadatat ska
vara giltigt.

b. Kontaktperson — Personuppgifter (namn, adresser, telefonnummer, féretag m.m.) som
kommer att anges i metadatat som exporteras.

c. Organisation — Vilken organisation systemet tillhor. Kan till exempel vara Ineras
Nationella IdP samt adress till systemet.

Anvisningstjénst

a. Skriva till Common Domain Cookie — Bocka i kryssrutan om IdP ska skriva till CDC
enligt ”IdP Discovery Profile”.
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3.1.1.1 Exportera IdP Metadata

IdP:ns metadata kan exporteras for att underlétta konfigureringen av en SP. Filen som
exporteras innehaller de nddvandiga parametrar som en SP behover for att kontakta denna IdP.
For att konfigurera in en SP i 1dP:n med de nddvéandiga parameterar som behdvs, anvéands en
konfigurationsfil med metadata fran den aktuella SP:n. Formatet for metadatat ska folja
specifikationen ”Metadata for the SAML v2.0”.

For att exportera IdP metadata klickar man pa knappen Exportera.

3.1.2 SP SAML

SP:n validerar om en specifik tjanst eller resurs ska levereras till den initierande IdP:n utifran de

egenskaper som har presenterats i SAML-biljetten. SP:n beskriver vart I1dP:n ska skicka svaret
efter en autentisering, vart IdP:n ska skicka SingleLogout-meddelandet, samt vilket certifikat
som SP:n anvénder for att signera begaran till IdP:n.

For att en SP ska kunna veta vilken IdP anvandaren ska autentisera sig hos i en federation
anvander man sig av en anvisningstjanst. En av dessa anvisningstjanster & Common Domain
Cookie-profilen (CDC). Kortfattat kan man beskriva detta att SP:ar laser ifran en gemensam

kaka, medan IdP:er skriver till den. I detta granssnitt kan man konfigurera om SP:n ska lasa fran

en gemensam kaka. Man kan &ven konfigurera att man ska anvanda sig av en annan
anvisningstjanst, t.ex. Sambi’s anvisningstjanst.

Under menyvalet SP SAML kan tekniska administratdrer skapa och exportera SP metadata, samt

genomfdra andra konfigurationer av SP.

Om andringar gors i vyn sparas dessa med knappen Spara.
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SP SAML
5P
vilj signeringsnyckel [Valj signeringsnyckel V|
e https://
Entitetsid

Publicera Metadata enligt "Publication and Resolution via Well-Known Location™

Signera foljande delar: verifiera signatur fér fdljande delar:
a quest [sP questsigned) B4 assertion [se-metadata:wantassertionssigned]
Oogoutrequest [ assertionresporse
Diogoutresponse [ Logoutrequest
artifactresolve O LogoutResponse
O artifactesponse [ artifactesolve
[ artifactresponse
SP Metadata
ailtighetstid
Kontaktperson
Tve [Support v]
Faretag [cal ]
Fémamn [anders |
Efternamn |And=rsson I
Email [nnders.sndersson@e:nmple.m l
Telefon [o701234567 |
‘Organisation
Organisati namn |lmras Sakerhetstjanster |
Organisationsns URL |https:iisskerhetsganst sjunet org/sp/saml |
Exportera 5P metadata
Kenfigurationen fdr 52n kan exporteras som metadata fér att underlitta konfigureringen av en identity Provider (IdP). Filen
50M expol innehiller de ga parametrar som n IdP behdver for att kontakta denna SP. Observera att
kenfigurationen maste sparas farst.
Anvisningstjanst

® Ingen anvsisningstjanst
O se skall Lisa frin *Common Domain Cookie® enligt “IdP Discovery Profile”
O'se skall himta 1P frdn | httpsll

Systemegenskaper
Egenskap Virde Operation
urn:sambi:names: attribute: internal @
M@ tqavr 2 B N
[um:snrnhi:nn me: i i tHsald v]
Virde | |

Vy 75: SP SAML

Nedan beskrivs de olika konfigurationer som kan goras under menyvalet. Dessa konfigurationer

ar kategoriserade under de rubriker de &r listade under i systemet.
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SP

Valj signeringsnyckel — Listmeny med signeringsnycklar.

Enitetsld — SP:ns identifikation. Denna anvénds vid férmedling av SAML metadata.

c. Publicera Metadata enligt “Publication and Resolution via Well-Known Location”
— Bocka i kryssrutan for att mojliggora publicering enligt ”Publication and Resolution
via Well-Known Location”.

d. Signera foljande delar/Verifiera signatur for foljade delar — Grupp med kryssrutor.

Kryssrutorna kan bockas i av en behdrig administratdr och styr vilka requests och

responses som ska signeras och verifieras av SP:n vid autentiseringsforfarande.

oo

SP Metadata

a. Giltighetstid — Den totala tid, angivet i sekunder, som det exporterade metadatat ska
vara giltigt.

b. Kontaktperson - Dessa installningar innefattar att satta kontaktpersonens typ, foretag,
namnuppgifter, mailadress, och telefonnummer.

c. Organisation - Vilken organisation systemet tillhor. Kan tillexempel vara Ineras
Nationella Sékerhetstjanster samt adress till systemet.

Anvisningstjénst

a. Ingen anvisningstjanst — Denna véljs om man inte ingar i nagon federation

b. Lé&sa fran Common Domain Cookie — Denna valjs om federationen man ingar i har en
gemensam kaka som ska lasas fran.

c. Annan anvisningstjanst — Denna valjs om federationen man ingar i har en
anvisningstjanst dar t.ex. anvandaren sjalv far valja IdP. Da ska aven adressen till denna
anvisningstjanst anges har.

Systemegenskaper

a. | denna vy anges de egenskaper som skall inga i systemets SAML-biljett. Egenskaperna
anvénds for att kontrollera behorigheten for systemet. Egenskaperna som laggs till i
systemet kan anvéndas till behdrighetsstyrning. Se avsnitt 3.1.8 Behdrighet.

3.1.2.1 Exportera SP Metadata

SP:ns metadata kan exporteras for att underlétta konfigureringen av en IdP. Filen som
exporteras innehaller de nddvandiga parametrar som en IdP behdver for att kontakta denna SP.
For att konfigurera in en 1dP i SP:n med de nddvandiga parameterar som behovs, anvands en
konfigurationsfil med metadata fran den aktuella IdP:n. Formatet for metadatat ska félja
specifikationen ”"Metadata for the SAML v2.0”.

For att exportera SP metadata klickar man pa knappen Exportera
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3.1.2.2 La&gg till en egenskap:

Valj en egenskap genom att klicka pé listmenyn for Egenskaper.

Ange ett Varde i faltet.

Klicka pa knappen Léagg till.

Tabellen for ”Systemegenskaper” kommer att uppdateras med den tillagda egenskapen
om processen gick bra. Annars kommer ett felmeddelande visas Gverst pa sidan.

el NS S

3.1.2.3 Tabort en systemegenskap:

1. Vélj den egenskap som ska tas bort under tabellen “Systemegenskaper”.

Klicka pa soptunnan for att ta bort egenskapen.

3. Bekrafta borttagningen genom att klicka pa knappen Ta bort eller klicka pa knappen
Tillbaka for att avbryta.

n

Systemegenskaper
Egenskap Virde Operation
urn:sambi:names:attribute:systemRole System Tff
4 4 T-1avl »
Egenskap urn:sambiznames:attribute:authnMethod E
Virde
Lagg till

Vy 76: Systemegenskaper

3.1.3 SAML Metadata

Metadata ar en viktig bestandsdel av SAML och innehaller information som 1dP:n och SP:n
kommunicerar med varandra for att bestdmma om medarbetaren har den behdrighet som kravs
for att bli tilldelad atkomst. SP:n far tillbaka en signerad SAML-biljett fran IdP:n, innehallandes
aktors egenskaper. Metadata innehaller information om betrodda SP:er som IdP:n anvénder sig
av nar en aktor begar autentisering. Pa det sattet utesluter IdP:n mojliga hot, som exempelvis
skadliga SP:er. SP:n sakerstéller i sin tur att medarbetaren &r betrodd genom att kontrollera och
validera begérans signering med medarbetarens specifika nyckel som r listad i metadatat.

| SP metadatat specificeras vilka attribut som 1dP:n maste leverera till SP:n. Detta anvands
exempelvis for att sakerstalla att medarbetaren har ett medarbetaruppdrag. Aktorer kan
autentisera sig dven om de inte har ett medarbetaruppdrag. SAML-biljetten kommer da endast
innehalla ett fital egenskaper (attribut). Se ’SAMBI SAML Profil” [Ref2].
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IdP metadatat beskriver pa motsvarande satt IdP:n och vilka egenskaper den kan leverera.
Metadatat beskriver vart SSO/SLO begdran ska skickas och vilket certifikat IdP:n anvénder for
att signera SAML-biljetten.

Varje SP som ingar i federationen behdver I1dP:ns metadata for att konfigurera upp sin tjanst.
Under menyvalet SAML Metadata kan administratorer importera IdP och SP metadata. Se Vy
77: SAML Metadata ™.
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SAML Metadata

— Importera Metadata

Forfattare: CGI
Dokumentéagare: Inera

SAML Metadata fil

Fér att konfigurera in en ldentity Provider (IdP) eller en Service Provider (SP) med de nédvandiga parameter som behdvs,
anvands en konfigurationsfil med metadata fran den aktuella [dP/SP. Metadata formatet skall félja "Metadata for the SAML v2.00,

Ingen fil har valts

—Manuellt importerad Metadata

https://hotel.utv.bif.ost.se:dd3 fsp/saml

5P Metadata
A Namn Operationer
autotestidp ﬁ -
autotest &

m
w[,
o

legacy-SP L
L I | T-davd » »w M
— ldP Metadata
A Namn Operationer
https://idp.hotel.utv.bif.ost.se:dd3/idp/saml ﬁ @
[ IS | T-tavl » » M
— Automatiskt hamtat Metadata
Konfisurera instéllningar for att hdmta federationens metadata
— 5P Metadata
A Namn
0] 4 T-1avd » B M
— dP Metadata
A Namn
M4 1-1av0 » » M

Vy 77: SAML Metadata
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3.1.3.1 Importera SAML Metadata

SP Metadata:

1. Klicka pa knappen Valj fil.

2. Viélj SP metadata filen du exporterade i vyn SP SAML.

3. Kilicka pa knappen Importera. Felmeddelande visas om formatet ar fel, medarbetaren
inte valt ndgon fil eller om metadata filen innehaller ett id som redan finns.

4. Ett bekréaftelsemeddelande visas Gverst pa sidan.

IdP Metadata

1. Klicka pa knappen Valj fil.

2. Vilj IdP Metadata filen du exporterade i vyn IdP SAML.

3. Klicka pa knappen Importera. Felmeddelande visas om formatet &r fel, medarbetaren
inte valt nagon fil eller om metadata filen innehaller ett id som redan finns.

4. Ett bekraftelsemeddelande visas dverst pa sidan.

Om inl&sning av metadata misslyckas &r ett vanligt scenario att metadatat redan &r importerad.

Manuellt importerad metadata visas i vyn under ramen ”Manuellt importerad Metadata” déar SP
metadata finns i tabellen ”SP Metadata” och IdP metadata finns i ”IdP Metadata”. Automatiskt
importerad metadata fran federationen visas i vyn under ramen ~Automatiskt hdmtat Metadata”
pa samma satt som Manuellt importerad metadata. Administratorer kan klicka pa en importerad
metadata entitet for att for att se dess egenskaper. Se Vy 78: Information som visas nar
medarbetaren klickar pa en Metadata entitet .
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—SP Metadata
A Namn Operationer

- P

M 4 1davd » » M

Entitetsid : legacy-SP
Signerar AuthnRequest : Nej
Begart signering av intyg :Ja
Giltighetstid : Ej angivet
Certifikat #1 : SERIALNUMBER=SE12345678910, CN=sakerhetstjanst.sjunet.org, 0=165565594230,
DC=Nod1, C=SE
Intygstjanst #1
Index 1,
Adress for intygsfraga : https://sakerhetstjanst.sjunet.org:.......
Adress for intygssvar : Ej angivet
Bindingstyp : urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST

Vy 78: Information som visas nar medarbetaren klickar pa en Metadata entitet
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3.1.3.2 Exportera SAML Metadata

Det manuellt importerade metadatat kan exporteras till en xml-fil, se Vy 77: SAML Metadata .
Varje enskilt metatdata kan exporteras, detta sker genom att klicka pd ”Exportera” enligt Vy
79: Export av SAML Metadata .

Operationer

]

Vy 79: Export av SAML Metadata

3.1.3.3 Tabort Importerade Metadata entiteter

For att ta bort importerade metadata entiteter:

1. Vilj den metadata entitet som ska tas bort under tabellerna ”IdP Metadata” eller under
”SP Metadata” som ligger i "Manuellt importerad Metadata”.

2. Klicka pa soptunnan for att ta bort metadata entiteten.
VYy 80: Konfirmera borttagning ” visas.

Konfirmera borttag
‘ Ta bort metadata entitet https://sakerhetstjanst.inera.se:%445/idp/saml? |
Tillbaka

Vy 80: Konfirmera borttagning

3. Bekrafta borttagning genom att klicka pa knappen Ta bort eller klicka pa knappen
Tillbaka for att avbryta.

3.1.3.4 Automatisk hamtat Metadata

Har visas SP samt IdP metadata som hamtats automatiskt fran federationen i samband med
SAMBI. Det &r inte mojligt att ta bort eller exportera metadata fran federationen eftersom dessa
uppdateras automatiskt. For att stalla in vart dessa metadata ska hamtas ifran, klicka pa lanken
”Konfigurera instéllningar for att himta federationens metadata” som visas i Vy 77: SAML
Metadata”. Darefter kommer ett nytt fonster att visas i form av Vy 81: Federationens
konfiguration”, i fonstret gar det att fylla i falten:

e Adress till Metadata — Detta &r addressen federationens metadata fil som innehaller
information om flera IdP/SP metadata.
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e Hamtningsintervall (sekunder) — Detta félt fylls i med hur langt intervallet ska vara
mellan varje hamtning/uppdatering av federationens metadata.

e Aktivera hdmtning — Om denna valjs kommer den automatiska hamtningen aktiveras
och metadata fran federationen kommer att hamtas efter s& manga sekunder som
angivits i Hamtningsintervall. Om aktiveringen inte &r vald kommer endast Address
till Metadata och Hamtningsintervall att sparas.

-
Federationens konfiguration
Adress till Metadata: https://fed. sambi_se/trial/md/metadata.xml
Hamtningsintervall (sekunder): 600
Aktivera hamtning:
Tillbaka Spara y

Vy 81: Federationens konfiguration

3.1.4 WS Metadata

Hér samlas SP metadata pa samma sétt som i "SAML Metadata” men i detta fall &r metadatat
till for behorighet till webbservice. Vy 82: WS metadata ™ visar grénssnittet for hantering och
importering av WS metadata.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 84/154
Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se

Inera AB




Anvandarhandbok Forfattare: CGI
Lokal Sakerhetstjanster Dokumentéagare: Inera
Version: 2.11

g
INera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

WS Metadata

— Importera Metalata fér behérighet

Fér att konfigurera ett system som ska fa behérighet att ansluta till Sakerhetstjansters webservices, behévs en konfigurationsfil
(fran det anslutande systemet). Metadata farmatet skall filja "Metadata for the SAML v2.07

SAML Metadata fil Valj fil | Ingen fil har valts

Importera

— Behérighet webbservice

A Mamn Operationer

SE13383664311

e
SE13487529971 e
SE13487528351 -
5E13322472621
5E13521108522
SE13487550721
5E13518566651

5E135211085225

(== =1 = U = =1 = U = =1

SE13521108521

M4 19av9 » ¥ M

Vy 82: WS metadata

3.1.5 Egenskaper

| menyvalet Vy 83: Egenskaper hanteras de egenskaper (attribut) som kan inga i en SAML-
biljett. Tjanstens metadata bestdmmer huruvida tjansten stodjer en viss egenskap. Egenskaper
som inte stods kommer inte att tas med vid genereringen av SAML-biljetten. Administratéren
har mojlighet att styra behdrighetskontroller genom att @ndra, lagga till eller ta bort egenskaper.
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Egenskaper
Egenskaper
A Namn Presentationsnamn Format Operationer
:0asis: sko:SAML:Z. Diatd
urn:sambi:r ttribut ignmentHsal assignmentHsald urn 0a515lnames . 2 /Ef
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:r ttribut ignmentMam assignmentMame urn 0a515lnames . 2 /Ef
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:authnMethod authnMethod urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:careGiverHsald  careGiverHsald urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:careGiverName  careGiverMame urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:carelnitHsald  careUnitHsald urn 0a515lnames . 2 /Ef
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:careUnitName  careUnitMame urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:commissionPur]  commissionPurpose urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:commissionRigh  commissionRight urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:employeeHsald employeeHsald urn 0a515lnames . 2 /Ef
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:givenMName givenhame urn 0a515lnames . 2 /E[
formatzuri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:r ttribute:levelOfAssuran:  levelOfAssurance urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:middleAndSurn  middleAndSurname urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:personalPrescr  personalPrescriptionCode urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:systemRole systemRole urn 0a515lnames . 2 /E[
formatzuri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:title title urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:titleCode titleCode urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:x50%ssuerMame  x50%ssuerlame urn 0a515lnames . 2 /E[
format:uri -
4 4 1-1Bavi1d
Lagg till egenskap
Vy 83: Egenskaper
3.1.5.1 LA&gg till egenskap
For att 1agga till en egenskap:
H o I -
1. Klicka pa knappen L&gg till egenskap.
- A 1 » H
Vy 84: L&gg till egenskap ” visas.
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Lagg till egenskap

Anvandarhandbok Forfattare: CGI
Lokal Sakerhetstjanster Dokumentéagare: Inera

Hamn
Presentationsnamn

Format urn:casis:names:tc:SAML:2 0:attrname-format:uri

L

Vy 84: Lagg till egenskap

2. Ange aktuella uppgifter i falten namn och presentationsnamn.

a. Namn - Egenskapsnamn. Ska anges enligt SAMBI SAML Profil [Ref 2].
b. Presentationsnamn — Ange vilket namn som ska presentera egenskapen.

3. Vvalj Format i listmenyn.

4. Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

3.1.5.2 Andra egenskap

Gor foljande for att &ndra en egenskap:
1. Klicka pd Redigera egenskap, se Vy 85: Redigera egenskap”.

Esenskaper

A Namn Presentationsnamn Format

Operationer

urn:sambi:names:attribute:assignmentHsal  assignmentHsald .
format:uri

urn:sambi:names:attribute:assignmentMam  assignmentMame )
format:uri

urn:oasis:names: tc:SAML:2.0:at! L
i

urn:oasis:names: tc:SAML: 2. 0:at
AT

Vy 85: Redigera egenskap

2. Vy 86: Andra egenskap ” visas.
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Andra egenskap

Mamn urn:sambi:names:attribute:assignmentHsald

Presentationsnamn |assignmentHsald

Format urn-oasis:names:tc:SAML:2_0:-attrname-format-uri E
Tillbaka

Vy 86: Andra egenskap

3. Ange aktuella uppgifter i falten namn och presentationsnamn.
a. Namn - Egenskapsnamn. Ska anges enligt SAMBI SAML Profil [Ref 2].
b. Presentationsnamn — Ange vilket namn som ska presentera egenskapen.
c. Format - Vilj ett format i listmenyn.

4. Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

3.1.5.3 Tabort egenskap

For att ta bort en egenskap:

1. Vélj den egenskap som ska tas bort under tabellen “Egenskaper”.

2. Klicka pa soptunnan for att ta bort egenskapen.

3. Bekrafta borttagningen genom att klicka pa knappen Ta bort eller klicka pa knappen
Tillbaka for att avbryta.

3.1.6 Egenskapskalla

HSA anvénds for att hdmta medarbetarens egenskaper och de uppdrag som medarbetaren har
behorighet till. Om medarbetaren inte finns med i HSA eller om medarbetaren inte har nagot
uppdrag kommer ingen autentisering att ske. Kontakta HSA forvaltningen om nagon
information som harror fran HSA skall andras eller laggas till.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 88/154

Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se




Anvandarhandbok Forfattare: CGI Senast andrad
Lokal Sakerhetstjanster Dokumentéagare: Inera 2015-12-09
Version: 2.11
LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA
Egenskapskilla

HSA-WS Egenskapskilla

Adress https://hsahotell_carelink_sjunet.org:443/swr-hsaws2/hsaws
Siikbas c=5E

Timeout 60000

Cachetimeout

Spara

Vy 87: HSA-WS Egenskapskalla

For att skapa en HSA-WS egenskapskélla:

1. Fylliféljande falt:
a. Adress — Ange den adress som HSA-WS egenskapskallan har.
b. Sokbas — Sokbas for HSA-WS.
c. Timeout — Den maximala tiden ett anrop far ta innan processen avbryts.
d. Cachetimeout — Den maximala tiden ett svar fran ett anrop sparas.
2. Klicka pa knappen Spara.

3.1.7 Generellt

Administratorer anvander vyn for att bestdmma den maximala tiden for en session i en
webbserver. Vyn innehaller en listmeny déar administratoren véljer vilken webbserver som
sessionstiden ska gélla for, samt ett falt dar sessionstiden i sekunder ska anges. Administratorer
kan vélja att sessionen ska leva for alltid for en vald webbserver, genom att bocka i en kryssruta
i vyn.

Notera att webbservervalet Default inte far vara samma- eller storre &n IdP-sessionens installda
timeout varde. Om webbservern default ar installd pa samma vérde, eller storre &n IdP-
sessionen, kommer SAML-biljetten standigt fornyas. Det innebér att giltighetstiden aldrig
kommer att ga ut for SAML-biljetten.

Default ar IdP-sessionen satt till 1h (3600s) och SP-sessionen (default) satt till 15 min (900s).

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 89/154
Ostgotagatan 12 info@inera.se 556559-4230

Inera AB
118 93 Stockholm www.inera.se




Anvandarhandbok Forfattare: CGI
Lokal Sakerhetstjanster Dokumentéagare: Inera
Version: 2.11

nera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

Generellt

Sessionsinstallningar
‘Webbserver idp |Z|

Tid (i sekunder) 3600 [[Isessionen ska leva for alltid

Vy 88: Sessionsinstéllningar

GOr sa har:

1. Vilj i listmenyn vilken Webbserver som ska anvéndas.

2. Ange i faltet Tid (i sekunder) hur lang tid i sekunder som sessionen ska vara giltig.

3. Markera kryssrutan om sessionen ska leva for alltid. Se Vy 89: Sessionen ska leva for
alltid .

Generellt

Sessionsinstillningar
Webbserver idp El
Tid {i sekunder) Sessionen ska leva for alltid

Vy 89: Sessionen ska leva for alltid

4. Klicka pa knappen Spara.

5. Efter gjorda andringar maste servern startas om for att den nya sessionstiden ska galla.
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3.1.8 Behorighet

Ansvaret pa vilka vardgivare en lokal installation skall hantera, ligger pa varje huvudmans
vardorganisation. Det &r av storsta vikt att de behdrighetsregler som anvéands kontrollerar
atkomsten till den eller de vardgivare som avses innan atkomst till systemet ges.

En huvudman kan skriva sina egna behorighetsregler. | leveransen ingar behorighetsregler som
kan anvandas som ett utkast pa regler. Reglerna ar uppsatta enligt direktiv fran Inera nar det
géller de olika systemrollerna, se kapitel 3.1.8.4 Behdorighet for systemroller. De medféljande
behorighetsreglerna maste dock uppdateras med de vardgivare som systemet skall hantera.
Vardsystem som integreras med detta system maste aven dessa behdrighetstyras med avseende
pa vardgivare.

Behorighetssystemet utfor atkomstkontrollen pa medarbetarens SAML-intyg och de egenskaper
som finns angivna i intyget. Medarbetare eller personer som loggar in i systemet med SITHS-
kort far deras egenskaper fran HSA. System, som t ex ett annat vardsystem, far dess egenskaper
fran det metadata som beskrivs i den metadata-fil som maste lasas in i systemet for att
vardsystemet skall fungera mot detta system. Inlasning av metadata beskrivs mer i kapitlet 3.1.3
SAML Metadata.

Behdrighetsreglerna skrivs genom att ange vilka egenskaper som medarbetaren, alternativt ett
vardsystem, behdver for att fa utfora en atgard mot en specifik resurs.

Varje operation som utfdrs mot systemet, oavsett om anropet kommer internt eller externt,
atkomst kontrolleras. Systemet innehaller ett antal identifierare som beskriver de resurser som
kontrolleras via behorighetsreglerna. Varje operation ar kopplad till en resurs och en eller flera
atgardskoder. En operations atkomst kontrolleras alltid med en specifik resurs och en
atgardskod.

Resursen for t ex Sparr &r urn:sambi:names : resource:block och dess atgardskoder ar add
(Skapa/Registrera), read (L4sa), cancel (Aterkalla) och delete (Makulera). En komplett lista
over tillgangliga resurser och dess atgarder beskrivs mer i avsnitt 3.1.8.5 Administration av
behdrigheter.

Behorighetsreglerna kan hanteras via webbgranssnittet eller lasas in via en XML fil fran
systemets konsol. Menyvalet Behorighet visar tillgdngliga resurser och de underliggande
atgarderna per resurs som kan behérighetstyras.

Menyn Hjalp kan inte behérighetstyras.
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— Behérighet

— Vardgivare
Vardgiearld SE987654322 Lagg till

Vardgivarid Operation
SEB7654321 i}
SE987654322 i}

4 4 1-2av2 » H M

Spara lista

— W5 Behorighet

Fyll i ett entitetsld och klicka pa Generera metadata far att ladda hem en metadatafil med angivet entitetsld. Detta
metadata kommer dven fyllas med information fran vardgivarlistan.

Entitet-id @ SERIALNUMBER Tillat alla vardgivare (TP) @

Generera metadata

—Justera behorighet
— Resurser — Egenskaper
oTP urn:sambi:names:attribute:assignmentHsald -
urn:sambi:names:attribute:assignmentMame
urm:sambi-names: attribute: authniethod
um:sambi:names:attribute:c areProviderHsald
Samtycke um:sambi:names:attribute:careProvider®Mame
um:sambi:names:attribute:careUnitHsald
um:sambi-names:attribute:careUnitName
urm:sambi:names:attribute:commissionPurpose
urn:sambi:names:attribute:commissionRight
um:sambi:names:attribute:employeeHsald
urm:sambi:names:attribute:givenMame
um:sambi-names:attribute:level OfAssurance
Logg um:sambi-names:attribute: middleAndSumame
Lograppart urn:sambi:names:attribute: personalPrescriptionCode
urn:sambi:names:attribute: sy stemRole
urn:sambi:names:attribute:title

Statistics

® =

Autentisering

® @

System

Patientrelation

B ®

Sparr

Bop

CommissionService

B ®

Lograpportarchive

® ®

Spara andringar

P Curiga behirighetsfunktioner

Vy 90: Administrera behdrighet

Resurser som anvands i behorighetsreglerna men som inte finns tillgéngliga i systemet visas
under Ej publicerade resurser. Dessa resurser behover inte behdrighetstyras da de inte finns
installerade i systemet.
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De resurser som finns tillgangliga i systemet visas i det véanstra fonstret. De egenskaper som kan
anvandas vid behdrighetsstyrning visas i det hogra fonstret.

Systemets resurser ar grupperade i omraden. Bilden visar omradet Sparr. Under resurserna visas
de atgarder som kan behdrighetstyras. Under varje atgard kan regler med eller utan villkor
anges. Villkorslosa regler utfaller endast da villkoret &r uppfyllt samt da alla underliggande
egenskaper och dess vérden hittas i medarbetarens SAML-intyg.

Egenskaper som anges flera ganger bildar ett ”eller” villkor mellan de angivna vérdena.

Foljande bild visar att den villkorslosa regeln innehaller bl.a. egenskapen
urn:sambi:names:attribute:commissionPurpose med tva viarden; ”Tillsyn och &éversikt” samt
“Administration”. Regel utfaller sdledes om medarbetarens SAML-intyg innehaller egenskapen
urn:sambi:names:attribute:commissionPurpose med virdet ’Tillsyn och &versikt” ELLER
med vérdet "Administration”, forutom de dvriga egenskaperna.

urn:sambi: names:resource: block
i add
= % Villkorslast

4 urn:sambi:names:attribute:commissionPurpose=Tills l

m

= urn:sambi:names:attribute:careProviderHsald=5E12; l
4 urn:sambi:names:attribute:commissionPurpose=Adir l
B urn:sambi:names:attribute:systemRole=BIF: Sparradr

,_;’;3 urm:sambi: names:attribute:systemRole=5ystem

Wt

Vy 91: Bild 6ver den villkorslésa regeln

Systemet innehaller aven interna regler som styr behorigheten till resursen pa vardgivarniva.
Dessa regler kan inte andras via nagon administrationssida. Systemets resursregler styr
behdrigheten till samtyckesintyg, patientrelationer, sparrar och uttag av loggarkiv. Endast da
medarbetarens vardgivare stammer med resursens vardgivare ges behorighet. Dessa regler har
endast betydelse dé systemet &r konfigurerat med flera olika vardgivare. Andring av dessa regler
kréver en réattningsprocess som inte beskrivs i detta dokument.

3.1.8.1 Behorighet for systemet
Det installerade systemet behdver egenskaper for att fa behorighet till de resurser som anvands
internt.

De behdrighetsregler som ingar i leveransen kontrollerar om systemet har foljande egenskaper:

urn:sambi:names:attribute:systemRole = ”Internal”
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3.1.8.2 Behorighet for externa vardsystem

Externa vardsystem som anvander systemets tjanster, t ex sparrtjansten, maste ges de
egenskaper som behdvs for att fa behorighet till de resurser som anvands.

Externa vardsystem ges egenskaper genom att ange de egenskaper med varden i den Metadata-
fil som sedan lases in i systemet. Inldsning av Metadata-filer beskrivs i avsnitt 3.1.3 SAML
Metadata.

De behorighetsregler som ingar i leveransen kontrollerar om anropande system har féljande

egenskaper:
urn:sambi:names:attribute:systemRole = *System”
urn:sambi:names:attribute:careProviderHsald = ”HSA-id f6r egen vardgivare”

Om det externa systemet skall ges behdrighet till flera vardgivare, anges fler vérden till
egenskapen systemRole i Metadata-filen.

Om det externa systemet skall ges andra behdrigheter, och saledes andra egenskaper, maste en
ny Metadata-fil lasas in.

3.1.8.3 Behorighet for externa system oavsett vardgivare
Det ar mojligt att ge externa system egenskaper som hanterar alla vardgivare.

Dessa externa system ges egenskaper genom att ange egenskapen systemIgnoreCareProvider
for systemRole i den Metadata-fil som sedan ldses in i systemet. Inldsning av Metadata-filer
beskrivs i avsnitt 3.1.3 SAML Metadata.

Behdrighetsregler som ingar i leveransen kontrollerar om anropande system har foljande
egenskaper oavsett resursens vardgivare:

urn:sambi:names:attribute:systemRole = ”SystemIgnoreCareProvider”

3.1.8.4 Behdrighet for systemroller

Enligt direktiv fran Inera anvands olika systemroller for att definiera behorighetsklasser. Dessa
systemroller satts i HSA for den eller de personer som skall ha den typen av behdrighet. De
systemroller som finns beskrivna &r:

e Teknisk administratdr — Teknisk administration av systemet
e Systemadministratdr — Administrator inom verksamheten for hantering av spérrar och

loggrapporter.
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Vidare definieras tre interna roller i detta system som enbart skall anvéndas for
systembehorighet:

e System — Identifierar ett externt vardsystem

e SystemlgnoreCareProvider — Identifierar ett externt system som ger behdrighet for
alla vardgivare

o Internal — Identifierar det egna systemet (Sjunet och proxy)

Motsvarande egenskap och varde i HSA beskrivs i nedan tabell.

Roll HSA egenskap Varde ‘

Teknisk administrator hsaSystemRole BIF;Administrator
Systemadministrator hsaSystemRole BIF;Sparradministrator
BIF;Loggadministrator
BIF;Otpadministrator
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Féljande tabell visar vilka tjanster i systemet som respektive systemroll har behérighet att se
enligt de definierade systemrollerna.

[Teknisk
ladministratdr av. |Adminstration av IAdminstration av IAdminstration av Exempel p& verksamhets
Egenskap i SAML-biljettMedarbetare ISakerhetstjansten [Verksamheten IVerksamheten erksamheten ladministratér

BIF; Loggadministrator
systemRole (saknas) BIF; AdministratoriBIF; Loggadministratér |BIF; Sparradministratér|BIF; Otpadministratér [BIF; Sparradministratér

lcommissionPurpose ard och behandling [Administration IAdministration IAdministration IAdministration IJAdministration

Patientrelation (*),

Registrera X
SOk X X X
Status X X

Samtycke (*)

Registrera X
Sok X X X
Status X X

Sparr_(*)

JAdministrera spérrar X X

isa sparrar - Vardgivare X X
Kopiera inre sparrar X X
Replikeringsstatus X

JAutentisering (*)

Engéngslgsen
IdP SAML
Egenskaper
[Egenskapskalla
Driftinformation
Statistik

X[ x[x[x[x

Nationell sparr

Status

IAdministration

Generell konfiguration
Generellt
Certifikatsutfardare
Nyckelhantering
‘ebbserver
Statusvariabler
Uppdatera anv.handbok
CRL Status
ISP SAML
SP Metadata
S Metadata
Behdrighet

X[ [ [x[x|x]x]|x]|x]|x]|x]|x

Loggrapport

Hamta rapport X X
Status X

Logg

Status X

IArkivsokning

Hémta rapport X X

IArkivering
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IArkivera X
Aterlasa X
Overvakning
System X
ISok systemloggar X
/Andra loggnivé X
Hjalp
IAnvéndarhandbok X X X X X
JAnvandarinformation X X X X X
IOm Sékerhetstjanster X X X X X
(*) Visas endast om den lokala tjénsten &r installerad
3.1.8.,5 Administration av behdérigheter
3.1.8.5.1 Hantera vardgivare
Det forsta som presenteras i menyn Behdorighet &r en panel dar behoriga administratérer har
mojlighet att anpassa systemets behorighetsregler efter en eller flera vardgivare. Vilken atkomst
som tilldelas till de olika tjansterna som ingar i Sakerhetstjanster kommer att baseras per
angivna vardgivare. VVardgivarna anvands dven vid generering av WS metadata. Detta ar
beskrivet mer i detalj i avsnitt 3.1.8.5.2 Generera WS metadata.
—Vardgivare
Vardgivarld HSA-id Lagg till
A Vardgivarld Operation
SE987854321 i}
SE987654322 |
SE987654323 il
H 4 13avd »
Spara lista
| FPRT.. SOOI RT
Vy 92: Panel for behérighetsstyrning per vardgivare
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Lagg till vardgivare:
1. Fylli vardgivarens HSA-id i textfaltet Vardgivarld.

2. Klicka pa knappen Lagg till. Observera att systemet inte &r anpassat efter vardgivaren i
detta lage.

3. Aterupprepa steg 1-2 for varje vardgivare som ska tilldelas behérighet. Klicka sedan pé
knappen Spara lista. Sakerhetstjansters behorighetsregler kommer darefter att
uppdateras efter de tillagda vardgivarna.

Ta bort vardgivare:
1. Klicka pa soptunnan pa den rad som vardgivaren ni vill ta bort finns pa.
2. Uppdatera behorighetsreglerna sedan genom att klicka pa knappen Spara lista.

3.1.8.5.2 Generera WS metadata

Menyn Behdrighet innehaller en panel dar behdriga administratorer kan generera webservice
(WS) metadata. Som tidigare beskrivet anvands WS metadata for att tilldela atkomst for externa
vardsystem och andra tjanster. Detta ar beskrivet i djupare detalj i avsnitt 3.1.8.2 Behorighet for
externa vardsystem och framat. Panelen innehaller alternativ for att generera WS metadata
anpassat per vardgivare eller WS metadata dar anrop fran, oavsett vardgivare, tillats.
Behdrighetsstyrningen sker i det senare alternativet istallet i tjansteplattformen (TP). Se Vy 93:
Panel for generering av WS metadata ™.

— WS Behdrighet

Fyll i ett entitetsld och klicka pa Generera metadata for att ladda hem en metadatafil med angivet entitetsld. Detta
metadata kommer dven fyllas med information fran vardgrearlistan.

S CRIALIND

Entitet-id @

Tillat alla vardgivare (TP) @

Generera metadata

Vy 93: Panel for generering av WS metadata

Generera WS metadata:

1. Ett krav for att generera WS metadata som behdrighetsstyr per vardgivare, ar att dessa
vardgivare redan ar konfigurerade. En rekommendation &r att forst kontrollera den listan
innan generering sker. Se avsnitt 3.1.8.5.1 Hantera vardgivare. Om det anropande
systemet ska tilldelas atkomst, oavsett vardgivare, ska checkboxen Tillat alla
vardgivare (TP) vara kryssad.
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2. Fyll i faltet Enitet-id som WS metadata-filen ska gélla for. Entitet-id &r en unik
identifierare for det anslutande systemets funktionscertifikat. Detta Id listas under
”SERIALNUMBER” under ”Subject” i certifikatets detaljerade information. Man kan
exempelvis anvénda en webbldsare for att ta del av informationen, férutsatt att
certifikatet r installerat.

3. Klicka pa knappen Generera metadata. En WS metadata-fil kommer nu att genereras
och exporteras till ett XML-format. Se avsnitt 3.1.4 WS Metadata for inlasning av filen.
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3.1.8.5.3 Lagg till behorighet paresurs

b LII'nISE.ITIb'I:I'IE.ITIES:I'ESOLII'IIE':DE.K'IEH(I'E[E.UOH

83 urn:sambiz:names:attribute:commissionF
{63 urn:sambi:names:attribute:careProvide
i read
i cancel

T BEE dnlaka

— Resurser — Egenskaper
I UK - - T e
urn:sambi:names:attribute:assignmentHsald

Loge urn:sambi:names: attribute: assignmentMame
SpErT urn:sambi:names: attribute:authnMethod
L . urn:sambi:names:attribute:careProviderHsald
* Lograppor g ; ;

Erapp urn:sambi:names:attribute:careProviderName
B Patientrelation urn:sambinames: attribute: carelUnitHsald

urn:sambi-names: attribute: carelnitM ame

) ) ) . << un:sambi:names:attribute.commissicnPurpose
= 5 urn:sambi:names:resource:patientrelation:gu . . . .
. < | urn:sambi:names:attribute.commissionRight
B i add = urn:sambi:names: attributeemployeeHsald
a3 Villkorslgst urn:sambi-names: attribute: givenName

urn:sambi:names:attribute: levelOfAssurance
urn:sambi:names:attribute: middleAndSumame
urn:sambi:names: attribute: personalPrescriptionCode
urn:sambi:names: attribute: systemRole
urn:sambi:names:attribute:title

TestCareProvider

Vy 94: Lagg till behdrighet pa resurs

De systemresurser som finns tillgangliga i systemet visas i det vanstra fonstret. De egenskaper
som kan anvéndas vid behorighetstyrning visas i det hogra fonstret.

For att atkomstkontrollera en resurs utan villkor gor sa har:

1.

»w

o

Vilj den resurs som skall atkomstkontrolleras i det véanstra fonstret och expandera
undernivaerna for att se vilka atgarder som finns tillgangliga.

Markera sedan nivan med texten Villkorslost som ligger under den atgard som ska
atkomstkontrolleras.

Vélj den egenskap vars varde som ska kontrolleras i det hdgra fonstret, t.eX. systemRole.

Ange ett varde i textfaltet under egenskapsfonstret, t.ex. System.

Vérdet beror pa de forutsattningar som ges och beskrivs inte i detta dokument.

Klicka pa knappen med pilen at vanster (<). Egenskapen och dess varde flyttas in under
den niva som ar markerad i véanstra fonstret.

Om en egenskap ska ha flera varden upprepas steg 1 till 5.

Klicka pa knappen Spara for att uppdatera behorighetsreglerna.

For att atkomstkontrollera en resurs med villkor gor sa har:

1.

no

Inera AB

Vélj den resurs som skall dtkomstkontrolleras i det vanstra fonstret och expandera
undernivaerna for att se vilka atgarder som finns tillgangliga.

Markera sedan den atgard som ska atkomstkontrolleras med villkor.

Vélj den egenskap vars varde ska anvandas som villkor i det hdgra fonstret, t.ex.
systemRole.

Ange ett varde i textféltet under egenskapsfonstret, t.ex. System.

Vérdet beror pa de forutsattningar som ges och beskrivs inte i detta dokument.

Klicka pa knappen med pilen at vanster (<). Egenskapen och dess varde flyttas in under
den niva som ar markerad i véanstra fonstret.
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6. Om en egenskap ska ha flera varden upprepas steg 1 till 5.
7. Klicka pa knappen Spara for att uppdatera behorighetsreglerna.

3.1.8.5.4 Andrabehorighet paresurs

r—Justera behdrighet
— Resurser — Egenskaper

Ej publicerade resurser umn:sambi:names:attribute:assignmentHsald
um:sambi:names:attribute:assignmentMame

oTR . .
um:sambi-names:attribute: authnMethod

samtycke urn:sambi-names:attribute:careProviderHsald

Sparr um:sambi-names:attribute:c areProviderM ame

um:sambi:names:attribute:carel)nitHsald
um:sambi:names:attribute:carel)nitN ame
um:sambi:names:attribute:commissionPurpose
urmn:sambi:names:attribute:commissionRight
urmn:sambi:names:attribute:employeeHsald
um:sambi:names:attribute:givenM ame
urn:sambi:names:attribute:level OfAssurance
CommissionService um:sambi:names:attribute: middleAndSurmame
Lograpport urn:sambi:names:attribute: perscnalPrescriptionCode
urmn:sambi:names:attribute:systemRole
urn:sambi:names:attribute:title

®

Lograpportarchive

=]

System

Patientrelation

®

Statistics

ook

®

Autentisering

B ® &®

Loge

Spara andringar
Vy 95: Justera behorighet pa resurs
For att andra vardet pa en egenskap gor sa har:
1. Markera egenskapen som ska uppdateras i det vanstra fonstret.
2. Andra vardet i textféltet i det hogra fonstret.
3. Klicka pa knappen med dubbelpilen at vanster (<<).
4. Klicka pa knappen Spara for att uppdatera behorighetsreglerna.
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3.1.8.5.5 Tabort behorighet fran resurs

— Resurser — Egenskaper
) ] N urn'sambi-names:attnbute authniViethod "
Lograpport urn:sambi:names:attribute:c areProviderHsald
& Patientrelation urn:sambi:names:attribute:c areProviderName
B> urn:sambi:names:resource:patientrelation urn:sambi:names:attribute:c areUnitHsald

um:sambi:names:attribute:c arelnitN ame

= & urn:sambi:names:resource:patientrelation:gu . . L
urn:sambi:names:attribute:commissionPurpose

© ¥ add urn:sambi:names:attribute:commissionRight
{8 Villkorslast << || |um:sambi:names:attribute.employeeHsald
{## urn:sambi:names:attribute:commissionF < umn:sambi:names:attribute:givenName

urn:sambi-names: attribute: level OfAssurance

{8 urn:sambi:names:attribute:careProvide - A : )
um:sambi:names:attribute: middleAndSumame

i read urn:sambi:names:attribute: personalPrescriptionCode
{7 cancel urn:sambi:names:attribute:systemRole
i delete um:sambi:names:attribute:title

urn:sambi-names: attribute:titleCode

Statistics . .
um:sambi:names:attribute:x 505 ssuerMame

System

Vy 96: Ta bort behdrighet

For att ta bort egenskaper fran en resurs gor sa har:

1. Markera egenskapen som skall tas bort i det vanstra fonstret.
2. Klicka pa knappen med pilen at hoger (>).
3. Kilicka pa knappen Spara for att uppdatera behorighetsreglerna.
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3.1.8.6 Resurser och atgarder
Foljande tabell visar alla resurser som finns i systemet samt de atgarder som kan utféras pa
varje resurs.
Resurs Beskrivning
urn:sambi:names:resource:idp Identity provider (IdP)
- read konfiguration
- modify
urn:sambi:names:resource:sp Service provider (SP)
- read konfi ;
onfiguration
- modify 9
urn:sambi:names:resource:cm Generell konfigurering
- read ; ;
systemkonfiguration
- modify ( Y 9 )
urn:sambi:names:resource:system Systemkonfiguration
- read
- modify
urn:sambi:names:resource:otp Konfigurera engéngswsen
- read
- modify
urn:sambi:names:resource:commission Beh('jrighet att hamta uppdrag
- read fran "uppdragsvalstjansten”
urn:sambi:names:resource:archive Arkivering och é_ter|é_sning av
- archive arkiv
- restore
urn:sambi:names:resource:statistics.gui Webbgré_nssnitt for att se
- read inloggningsstatistik.
urn:sambi:names:resource:statistics Hamta inloggningsstatistik.
- read
urn:sambi:names:resource:consent:gui Webbgranssnitt for samtycke.
- 233" Egentligen samma resurs som for
- cancel samty(_:keshant%rlng, men genom
- delete att skilja dessa at kan atkomsten
till webbgranssnittet skiljas fran
atkomsten till systemet.
urn:sambi:names:resource:consent Samtyckeshantering;
- ;‘:gd read - Lasa samtyckesinformation
- cancel add - Registrera samtyckesm;yg
- delete cancel - Aterkalla samtyckesintyg
delete - Makulera samtyckesintyg
urn:sambi:names:resource:patientrelation:gui Webbgranssnitt for
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- read patientrelation. Egentligen samma

- add resurs som for

- cancel tientrelationshantering, men

- delete pa . og’
genom att skilja dessa at kan
atkomsten till webbgranssnittet
skiljas fran atkomsten till
systemet.

urn:sambi:names:resource:patientrelation Patientrelationshantering:

- gzgd read - Lasa

- cancel patlentrelatlonsmfor_matlon _

- delete add - Registrera patientrelation
cancel - Aterkalla patientrelation
delete - Makulera patientrelation

urn:sambi:names:resource:block:gui Webbgranssnitt for sparr.

- gzgd Egentligen samma resurs som for

- cancel sparrhanteringen, men genom att

- delete skilja dessa at kan atkomsten till
webbgranssnittet skiljas fran
atkomsten till systemet.

urn:sambi:names:resource:block Spéarrhantering:

- ;33“ read - Lasa sparrinformation

- cancel add - Registrera sparr

- delete cancel - Aterkalla spéarr
delete - Makulera sparr

urn:sambi:names:resource:block:temprevoke Hantering av tillfallig havning:

- gzgd read - Lasa information om

- cancel tillfallig ha_vnlng S

- delete add - Registrera tillfallig havning
cancel - Aterkalla tillfallig havning
delete - Makulera tillféllig h&vning

urn:sambi:names:resource:local:block:gui Webbgré_nssnitt for

- add replikeringsinformation for sparr

urn:sambi:names:resource:national:block:gui Webbgranssnitt for att se

- read information om nationella sparrar.

urn:sambi:names:resource:national:block Hantera nationella sparrar.

- read

add read — Lasa nationell
sparrinformation

- delete " . .
add — L&gg till nationell
sparrinformation
delete — Radera nationell
sparrinformation
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urn:sambi:names:resource:national:block.temprevoke Hantering av ti||fé_||ig hé_\/ning pé

- read nationella spérrar.

- add . .
@ read — Lasa information om

- delete tillfallig havning av nationell
sparrinformation.

add — Lagg till tillfallig havning
som nationell sparrinformation

delete — Radera tillfallig hévning
pa nationell sparrinformation

urn:sambi:names:resource:log Hantering av Ioggning:

- gzgd read - Hamta loggarkiv

add -Tillatelse att logga i systemet

urn:sambi:names:resource:logstatus.gui Webbgranssnitt for att lasa

- read loggstatus
urn:sambi:names:resource:logstatus Lasa loggstatus

- read
urn:sambi:names:resource:logreport Skapa och hamta loggrapporter

- read
urn:sambi:names:resource:logreport.gui Webbgranssnitt for att skapa och

- read hamta loggrapporter
urn:sambi:names:resource:logreport:status Kontrollera antal Ioggposter per

- read vardgivare tillgangligt for

logguppfoljning, ej inlast for
uppfojning och arkiv som ej
kunnat lasas in.

urn:sambi:names:resource:logreport:status.gui Webbgranssnitt for att kontrollera

- read antal loggposter per vardgivare
tillg&angligt for logguppfoljning, ej
inlast for uppféjning och arkiv som
ej kunnat lasas in.

urn:sambi:names:resource:logreport:info Lasa metadata for loggrapporter.
- read
urn:samb1i:names:resource:logreportarchive Generera ny Ioggrapport (PDL

loggar) for data aldre &n 18 manader.

urn:sambi:names:resource:logreportarchive:gui Webbgré_nssnitt for att ta ut

loggrapporter (PDL loggar) for data
aldre an 18 manader

urn:sambi:names:resource:logreportarchive:info Se och ta ut |oggrapp0rter (PD|_
loggar) for data aldre &n 18 manader
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3.1.8.7 Inlasning och exportering av behorighetsregler i XML

Behorighetsregler kan aven skrivas som XML. Reglerna kan sedan lasas in via det grafiska
anvandargranssnittet eller via systemkonsolen med kommandot ”acc -import”. Aktiva regler

kan &ven exporteras fran det grafiska granssnittet eller via systemkonsolen med kommandot
“acc -export”.

For att lasa in regler via det grafiska granssnittet, gor sa har:

1. Gatill menyn Behorighet under huvudmenyn Administration och klicka lanken pa
Ovriga behorighetsfunktioner, se Vy 90: Administrera behorighet ”

2. lavsnittet Importera behorighetsregler vélj fil att importera och klicka pa knappen
Importera behdrighetsregler.

3. Ett meddelande visas ifall import har lyckats eller misslyckats.

For att exportera regler via det grafiska granssnittet, gor sa har:

1. Gatill menyn Behorighet under huvudmenyn Administration och klicka lanken pa
Ovriga behérighetsfunktioner, se Vy 90: Administrera behérighet ”.

2. Klicka pa knappen Exportera i avsnittet Exportera behorighetsregler.

3. En textfil laddas ner med de aktuella reglerna.

For att lasa in regler via systemkonsolen, gor sa har:

1. Anslut till systemkonsolen via en telnet-session. Se avsnitt 3.5 SYSTEMKONSOL.
2. Ange XML-filen som ska lasas in enligt nedan exempel:

acc -import file:///C:/TEMP/lokalaregler.xml

Exemplet anvander c:\Temp katalogen pa en Windows-installation.

For att exportera reglerna via systemkonsolen, gor sa har:

1. Anslut till systemkonsolen via en telnet-session. Se avsnitt 3.5 SYSTEMKONSOL.

2. Exportera reglerna med kommandot:
acc -export

Reglerna skrivs ut pa systemkonsolen.

XML reglerna foljer formatet: villkor, resurs och typ av atgard (Lé&sa, registrera, ta bort etc.),
darefter anges de egenskaper och deras varden som behdvs.

Foljande exempel visar pa hur behorigheten till att lasa sparrinformation kan se ut:

<resource id="urn:sambi:names:resource:block">
<action id="read">
<attribute name="urn:sambi:names:attribute:systemRole" value="BIF;Spadrradministrator"/>

<attribute name="urn:sambi:names:attribute:commissionPurpose"” value="Administration"/>
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<attribute name="urn:sambi:names:attribute:commissionPurpose" value="Tillsyn och utvdrdering"/>
<attribute name="urn:sambi:names:attribute:careProviderHsald" value="<egen vardgivare>"/>

</action>

<action id="read">

<condition name="urn:sambi:names:attribute:systemRole" value="System"/>
<attribute name="urn:sambi:names:attribute:careProviderHsaId" value="<egen vardgivare>"/>

</action>

</resource>

Exemplet innehéller tva regler for resurser ’block™ och atgérden “read”. Enligt detta exempel
ges behorighet till lasning av sparrdata for:
o aktdrer som har egenskaperna systemrRole med virdet ”BIF;Administratér” och
egenskapen commissionPurpose med virdet “Administration” eller virdet ”Tillsyn och
utvirdering”.

e aktdrer med egenskapen systemRole med vérdet ”system”, d v s externa vardsystem.

3.1.8.8 Importera och exportera mallar

For att generering av behdrighetsregler och WS metadata-filer ska vara mojligt krévs det att
systemet har mallar for dessa behdrighetsformat lagrade. Dessa lagras automatiskt vid
uppséttning av Sakerhetstjansters databas. Nya mallar bor inte importeras ifall inte tydliga
direktiv har givits fran Sakerhetstjansters forvaltning. Exportering av mall kan goras nar som
helst utan ndgon paverkan pa évriga systemet.

—Hantera mallar
Mallarna anvands som bas fér genererandet av behérighetsregler och WS Behdrighet. Mallarna bér inte uppdateras utan god

kinnedom av systemet. Det gar att exportera aktuella mallar for att se dess innehall.

Valj fil | Ingen fil har valts Wal) format... ¥ || Importera mall

Exportera mall fér metadata | | Exportera mall fér regler

Vy 97: Hantera mallar

Importera en mall:

1. Oppna menyn Behérighet under huvudmenyn Administration.
2. Klicka pa lanken » Ovriga behorighetsfunktioner. Denna kommer att utvidga sidan
och visa ytterligare funktioner. Se bilden nedan.

P Ouriga behirighetsfunktioner

Anvandaren far tillgang till de funktioner som visas i Vy 97: Hantera mallar ” ovan.

Klicka pa knappen Valj fil och peka sedan ut den nya mallen.

4. Vélj vilken typ av mall det & som ska importeras i listmenyn. Detta kan antingen vara
en mall till behdrighetsregler eller en mall till WS metadata.

w
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5. Klicka sedan pa knappen Importera mall. Om en befintlig mall av samma format
finns sedan tidigare visas foljande en bekraftelsedialog.

Exportera mall:

1. Oppna menyn Behorighet under huvudmenyn Administration.
2. Klicka pa lanken » Ovriga behorighetsfunktioner. Denna kommer att utvidga sidan
och visa ytterligare funktioner. Se bilden nedan.
P Ouriga behdrighetsfunktioner
Anviandaren far tillgang till de funktioner som visas i Vy 97: Hantera mallar ” ovan.
3. Klicka pa knappen Exportera mall fér metadata eller knappen Exportera mall for
regler. Den mall som valdes kommer att exporteras till en XML-fil.

3.1.9 Statistik

Nér en inloggning till systemet sker, skrivs denna information till en statistik-logg.
Informationen sparas i en databas i tre manader. For att utlasa loggarna kan behoriga
administratorer valja Autentisering och darefter Statistik. Har finns bade en 6versiktstabell med
en summering av alla tjansters in- och utloggningar och &ven en detaljerad vy for varje enskild
tjanst.

3.1.9.1 Oversiktsvy

Oversiktsvyn visar en tabell dver vilka tjanster som anropat Sakerhetstjanster under den valda
perioden. Varje rad visar en samlad statistik for en tjanst under den valda perioden med
tjdnstens namn, antal lyckade inloggningar, antal misslyckade inloggningar samt antal begéarda
utloggningar. Den valda perioden &r initialt innevarande manad men kan &ndras till ett annat
intervall. Nar anvandaren &ndrar ett datum i intervallet uppdateras tabellen automatiskt.
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Dessa tjdnster har loggat in mot Sakerhetstjanster
Startdatum fdr sdkintervallet. 2014-03-04
Slutdatum fir sdkintervallet. 2014-03-28
e Ry
Anropande tjanst Lyckade inloggningar  Misslyckade inloggningar Begdrda utloggningar
https://cehis.se/vardtjanster/lakemedel/pasc 1950 2559 3401
https://cehis.se/vardtjanster/npo/saml 2773 3314 33
https://dev.bif.ost.se: 7443 /sp/saml 6465 5429 4707
https://dev.bif.ost.se:8443/sp/saml 7 11 4 c
M 4 ldavd » ¥
s 4
' Exportera statistik
Pagaende / klara rapporter
Id ™
Format Fr.o.m T.o.m Aktdr Progress
M 4 11avl » 4
p - #
Rensa alla

Vy 98: Oversiktstabell for autentiseringsstatistik

En exportfunktion finns kopplad till vyn for att hdmta ut all tillganglig statistik for samtliga
tjanster till en XML-fil. En detaljerad vy med varje enskild tjansts loggdata ar tillganglig genom
att klicka pa pilsymbolen i tabellen.

3.1.9.2 Detaljerad vy

Denna vy bestar av ett interaktivt diagram samt ett antal tabeller for att visa detaljerad
information for den loggade tjansten. Vissa tabeller blir synliga forst nar en punkt i diagrammet
har valts. Det finns dven en knapp, Tillbaka, for att atervanda till versiktsvyn.
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Antal in-/utloggningar for system
"https://cehis.sef/vardtjanster/lakemedel/pascal/saml”

Startdatum fér sdkintervallet. 2014-03-04
Slutdatum for sdkintervallet. 2014-03-28

¥| |yckade inloggningar ¥ Misslyckade inloggningar ¥/ Begirda utloggningar
200

175

150

125

100 Y

75

50

25

2014-03-06 2014-03-09 2044-03-12 2014-03-15 2014-03-18 2014-03-24 2014-03-24 2014-03-27

— Inloggningar hela perioden

Inloggningsmetod Lyckade Misslyckade
SITHS 1008 1437
oTP 942 1122

— Utloggningar hela perioden

Begdrda utloggningar
3401

Tillbaka
Vy 99: Detaljerad vy

Diagrammet visar antal lyckade/misslyckade inloggningar samt begérda utloggningar éver den
valda perioden. Under diagrammet finns tabeller som speglar samma information men
summerat Over hela den valda perioden, dessutom visas vilken metod som anvénts vid
inloggning. Varje punkt pa kurvorna visar antalet handelser av typen under ett dygn. Den valda
perioden &r initialt samma som for den valda perioden i dversiktsvyn men kan &ndras till ett
annat intervall. Nar anvandaren andrar ett datum i intervallet sa uppdateras tabeller och diagram.

Nar en punkt i diagrammet véljs sa visas detaljerad loggdata for det valda datumet.
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50

25

14

2014-03-06 2014-03-09 2014-03-12 2014-03-15 2014-03-18 2014-03-21 2014-03-24 2014-03-27
r— Inloggningar hela perioden
Inloggningsmetod Lyckade Misslyckade
SITHS 1008 1437
oTP 942 1122
r— Utloggningar hela perioden
Begdrda utloggningar
3401
—Information om markerad dag i diagrammet
r— Inloggningar fir markerad dag
Inloggningsmetod Lyckade Misslyckade
SITHS 33 54
oTP 25 38

r— Utloggningar far markerad dag

Begdrda utloggningar

168

r— Enskilda handelser

]

4 1-20av293 » » M

Lyckad/Misslyckad Datum Anvindare Inloggningsmetod
Requested 2014-03-19 02:02 SE13812415051 SITHS
Fail 2014-03-19 02:04 SE13812415051 SITHS
Unknown 2014-03-1% 02:15 SE13812415051 oTP
Requested 2014-03-19 02:29 SE13812415051 SITHS
Fail 2014-03-1% 02: 11 SE13812415051 SITHS
Success 2014-03-19 02:32 SE13812415051 oTP
Unknown 2014-03-19 02:34 SE13812415051 oTP
Requested 2014-03-19 02:40 SE13812415051 SITHS
Requested 2014-03-1% 02:4% SE13812415051 SITHS
Success 2014-03-1% 02:50 SE13812415051 SITHS
Fail 2014-03-1% 02:50 SE13812415051 SITHS
Unknown 2014-03-1% 03:03 SE13812415051 oTP
Success 2014-03-1% 03:09 SE13812415051 oTP
Success 2014-03-1% 03:10 SE13812415051 oTP
Requested 2014-03-1% 03:11 SE13812415051 SITHS
Success 2014-03-19 03:14 SE13812415051 SITHS
Unknown 2014-03-1% 03:14 SE13812415051 oTP
Success 2014-03-19 03:15 SE13812415051 oTP
Requested 2014-03-19 03:25 SE13812415051 SITHS
Requested 2014-03-1% 03:30 SE13812415051 SITHS

Tillbaka

Vy 100: Detaljerad vy, punkt i diagrammet markerad
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Utokad information for den markerade dagen i diagrammet visas i tre tabeller.
¢ Inloggningar for markerad dag. Visar alla lyckade och misslyckade inloggningar den
valda dagen uppdelat pa inloggningsmetod.
e Utloggningar for markerad dag. Visar alla begérda utloggningar den valda dagen.
e Enskilda handelser. Visar oversiktlig information for varje enskild héndelse under den

valda dagen.

Det finns dven mojlighet att se detaljerad information om den enskilda handelsen, ett klick pa
onskad rad i tabellen Enskilda handelser visar en ny tabell som presenterar utvalda attribut fran
den SAML-biljett som anvandes vid inloggningsforsoket.
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Utlogg{:@gar for markerad dag

Begarda utloggningar

6

Enskilda handelser

Detaljerad information

Success 2014-10-06 11:01

|

‘OtpPersonl

1-8av8 » » M

Lyckad/Misslyckad Datum Anvandare Inloggningsmetod
Success 2014-10-06 09:19 TST5565594230-10R3009 SITHS

Success 2014-10-06 09:27 SE165565594230-11KF SITHS

Success 2014-10-06 10:25 TST5565594230-10R3009 SITHS

Success 2014-10-06 10:51 TST5565594230-10R3009 OoTP

Success 2014-10-06 10:52 TST5565594230-10R3009 SITHS

Success 2014-10-06 10:55 TST5565594230-10R3009 oTP

Success 2014-10-06 10:55 TST5565594230-10R3009 SITHS

oT1P

urn:sambi:names:attribute:authnMethod
urn:sambi:names:attribute:levelOfAssurance
urn:sambi:names:attribute:commissionRight
urn:sambi:names:attribute:commissionRight
urn:sambi:names:attribute:commissionRight
urn:sambi:names:attribute:commissionRight
urn:sambi:names:attribute:commissionRight
urn:sambi:names:attribute:commissionRight
urn:sambi:names:attribute:commissionRight
urn:sambi:names:attribute:commissionRight
urn:sambi:names:attribute:commissionRight
urn:sambi:names:attribute:assignmentHsald
urn:sambi:names:attribute:commissionPurpose
urn:sambi:names:attribute:systemRole
urn:sambi:names:attribute:careProviderName
Konsumentld

Héndelsetyp

Handelsestatus

Handelsemeddelande

Detaljerat meddelande

Typ Varde

Datum 2014-10-06 11:01
AnvandarlD OtpPerson1
Vardgivarld SE555-XLL
Vardenhetsnamn Medicin
Vardenhetld SE555-MEDICIN
urn:sambi:names:attribute:assignmentName Test av XLL Medicin

urn:oasis:names:tc:SAML:2.0:ac:classes:MobileTwoFactorUnregist:
urn:sambi:names:ac:classes:LoA3
Lasa;dia;SJF

Lasa;lkm;SJF

Lasa;pad;SJF

Lasa;pat;SJF

Lasa;und;SJF

Lasa;upp;SJF

Lasa;vko;SJF

Lasa;vot;SJF

Lasa;vpo;SJF
SE12345-UPPDRAG-XLL-Medicin

Vard och behandling

BIF;SMS

XLL

https://hotel.utv.bif.ost.se/sp/saml

Login

Success
urn:oasis:names:tc:SAML:2.0:status: Success

Vy 101: Detaljerad information
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3.1.10 Driftinformation till anvandare

Information om driftstorningar kan fran 1dP:n visas for anvandare hégst upp pa sidan for
uppdragsval. For anvandare med inga eller max ett uppdrag visas normalt inte sidan med
uppdragsval men ifall ett driftmeddelande lagts in for aktuell tid s& kommer detta att visas for
dessa anvéandare pa denna sida under en konfigurerbar tid innan anvandaren blir automatiskt
omdirigerad. For att lagga till och administrera driftmeddelanden kan behériga administratorer
valja Autentisering och darefter Driftinformation.

Val av Uppdrag

Det kan under kvillen och natten vara problem att logga in pa grund av systemunderhall.

Administration Arbets- o miljdmedicinska kliniken Universitetssjukhuset Orebro
Administration Barn- och ungdomsmedicinsk mottagning Karlskoga lasarett
Administration Barn- och ungdomsmedicinsk mottagning Lindesbergs lasarett
Administration Folktandvarden

Administration Vardenhet rehab och reamatologi Universitetssjukhuset Orebro

Vy 102: Driftmeddelande till anvandare

3.1.10.1 Administrera driftmeddelanden

For att 1agga till ett nytt driftmeddelande skriver man in den text som ska visas for anvandaren i
faltet Meddelande till anvandare, se Vy 103: Lagga till ett driftmeddelande”. Ange sedan
under vilken tidsperiod meddelandet skall vara aktivt i datum- och tidsfalten och klickar pa
knappen Spara. Det nya driftmeddelandet laggs till i tabellen Driftmeddelanden redan inlagda i
systemet.
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Driftinformation I1dP

Meddelande till anvandare

Det kan under kvillen och natten vara problem att logga in pd grund av systemunderh3ll.

Ange ndr driftmeddelandet ska visas:

Fran: 2015-07-23 Till: 20150724  [08:00 v| [ Rensa | | Spara

Driftmeddelanden redan inlagda i systemet:
.

datum

Visas w Ta
Meddelande Inlagd av Andra bort

M 4 1-1avd » » M

Vy 103: Lé&gga till ett driftmeddelande

For att andra ett driftmeddelande klicka pé& den blé pilen i kolumnen Andra. Falten for text och

tid fylls i med valt meddelande och ett meddelande visas for att visa att man editerar ett

befintligt meddelande. Se Vy 104: Andra ett befintligt driftmeddelande ”. Gor de dndringar som

behovs och klicka pa knappen Spara.

Driftinformation IdP

Du redigerar nu meddelande: Det kan under kvdllen och natten vara problem att logga in pa grund av systemunderhall.

Meddelande till anvdndare

Det kan under kvillen och natten vara problem att logga in pd grund av systemunderhall.

Ange nar driftmeddelandet ska visas:

Fran: |2015-07-23 Till: |2015-07-24  [08:00 ¥ | | Rensa | | Spara

Driftmeddelanden redan inlagda i systemet:
-

iﬁm Meddelande Inlagd av Andra
Det kan under kvillen och natten vara problem att logga in pa grund av
2015-07-23 syst: terhall. Abraham Ek »

M 4 11avl » » M

b

Vy 104: Andra ett befintligt driftmeddelande

For att permanent ta bort ett driftmeddelande klicka pa soptunnan i kolumnen Ta bort och
bekréafta borttagningen i den féljande dialogrutan.
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3.1.10.2 Driftinformation till anvandare med ett eller inga uppdrag

Anvéndare med ett eller inga uppdrag tilldelade sig blir normalt direkt omdirigerade till
Sékerhetstjanster direkt utan att se sidan for uppdragsval. For att dessa ska kunna ta del av
driftmeddelanden sa fordrojs denna omdirigering i fall ett driftmeddelanden finns for aktuell
tidpunkt. Tiden for hur lange driftmeddelanden ska visas innan anvéndaren blir omdirigerad &r
vid installation satt till tio sekunder men kan andras under Generell konfiguration fér bundeln
IdP Identity Engine Web Application.

Generell Konfiguration
idp
Konfiguration: |dP ldentity Engine Web Application 3.0.1

4 Name Yalue Type Default

Humber of seconds to
display system status 10
messages to users with

0-1 assignments

Should IdP use
commission service

Integer 1.1 td

Boolean 1..1

M 4 1-2avl2 » M

Tillbaka Ta bort || Spara

Vy 105: Tid for att visa driftmeddelanden fér anvandare med ett eller inga uppdrag.

Dessa anvandare blir dven meddelade om den aktuella férdréjningen i omdirigeringen.

Val av Uppdrag

Det kan under kvdllen och natten vara problem att logea in pa grund av systemunderhall.
-Du blir omdirigerad inom 10 sekunder...

VYy 106: Driftmeddelanden for anvéandare med ett eller inga uppdrag

3.2 SYSTEM

Awvsnittet beskriver generell konfiguration av systemet och beskrivningar av webbservrar.
Vidare beskrivs konfigurationer for de nycklar systemet anvander och hantering av
certifikatsutfardare. Avsnittet innehaller avslutningsvis beskrivningar for uppladdning av
anvéandarhandbok.

3.2.1 Generell Konfiguration

Generell Konfiguration innehaller konfigurationsmajligheter till ett stort antal systemrelaterade
parametrar. Menyvalet kan anvandas for att se befintliga konfigurationer, som exempelvis
portar och adresser som systemet anvénder. Se Vy 107: Generell Konfiguration”.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 116/154
Ostgotagatan 12 info@inera.se 556559-4230

Inera AB
118 93 Stockholm www.inera.se




Anvandarhandbok Forfattare: CGI Senast andrad
Lokal Sakerhetstjanster Dokumentéagare: Inera 2015-12-09
Version: 2.11

g
INera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

Generell Konfiguration

' ™

A Namn

Access Control Repository 1.0.0

Atomikos Transaction Essentials 3.5.4 {Logica
version 1.0.8)

Authorization PAP Service 1.2.11
Authorization PAP Web serdce 2.0.0
Authorization PDP Service 1.1.6
Authorization PDP Web service 2.0.0
Authorization Policy Decision Point Factory 1.1.20 | Skapa ny konfiguration E
Authorization Policy Finder 1.1.14
Authorization Policy Source 1.0.0
Authorization Repository 1.1.13
Authorization Resource Schema Inera 0.93.0
Authorization Service 1.1.20

Authorization Service Webservice v2 2.0.0
Authorization XACML Cache 1.0.0
Authorization XACML Extensions 1.1.3

BIF Version 1.0.0

Elock Archiver lmpl 1.0.0

Block Information Types Repository 1.0.0

Block Local Accesscontrol Webservice Impl 2.0.0

gococoooooooooooooco o o

Elock Local Accesscontrol Webservice Proxy 2.0.0

4 4 120av116 »  »

L A

Vy 107: Generell Konfiguration

For att &ndra en konfiguration:

1. Klicka pa pilen for en konfiguration.
2. Foljande visas detaljer for den valda konfigurationen.
Vy 108: Generell Konfiguration — detaljer ” visas.
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Generell Konfiguration
Kaonfiguration: Block Local Servdce 2.0.4
s Y
4 Name Value Type Default
Daownload blocks from Bool 11 .
national node potean . W
Maximum number of -
Int 1..1 i
replication retries 500 A== (‘!J
National block interface | Service v | String 1.1 @
Number of calls ~
Int 1..1 i
between delays 100 — @
Replicate to/from —
L B #
national node Boolean 11 w
Replication interval in =
Int 1.1 i
zeconds 3 — l:!)
Send local blocks ta -
Ld . (i)
national node Boolean 11 W
Time skew value -5 Integer 1..1 @
4 4 1-BavB » M
pu A
| Tillbaka || Spara || Ta bort |

Vy 108: Generell Konfiguration — detaljer

3. Vyn som visas innehaller olika typer av instéllningar, beroende pa vilken konfiguration
som &r vald.

4. Efter gjorda andringar, klicka pa knappen Spara, eller klicka pa knappen Tillbaka for
att avbryta.

3.2.2 Certifikatsutfardare

En certifikatsutfardare anvands for att utfarda ett certifikat. Ett certifikat anvands for att
identifiera en aktor och &r i korthet ett bevis som intygar &garens identitet och dess publika
nyckel.

I menyvalet Certifikatsutfardare kan en administrator lagga till, redigera, filtrera och ta bort
certifikatsutfardare. Sokféltet anvands for att filtrera vilka certifikatsutfardare som visas i
tabellen.
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Certifikatsutfardare

Filter
— Utfardare
A Namn Serienummer Operation
SITHS CA Crossborder 69:25:1b:82:2b:4b:32:91:8f 1 44:fezaar40:31:22: 0 ﬂﬁ]‘
SITHS CA Crossborder TEST v3 2e:3d:darlbiea:c2:03:al:b1iea 17 ef:be 1 6:al:b3 ﬂﬁ]‘
SITHS CA TEST +3 d9:b4:77:8b:ab:ed:51:e8:11:f2:a0:64:a7: 930002 30 Aﬁ‘
SITHS CA TEST wd BO:bf:18:86:2b:56:2f: 46:fd:da: 07:5c:8%:e2:2b:d1 Aﬁ‘
M4 T-4avd p M

Lagg till

Vy 109: Uppgifter och mojliga val till utfardade certifikat

3.2.2.1 LA&gg till certifikatutfardare

Gor foljande for att lagga till en certifikatutfardare:

1. Klicka pa knappen Léagg till.
Vy 110: Lagg till ” visas.

Lagg till certifikatsutfardare
Certifikat Walj fil | Ingen fil har valts

Revokeringskantroll [ QCsP E
OCsP

Statisk adress

Signera begdran [

Hantera obestimt revokeringsresultat som | Revokerad E

Vy 110: Lé&gg till certifikatutfardare

2. Klicka pa knappen Valj fil och vilj ett certifikat.
3. Vilj Revokeringskontroll i listmenyn och fyll i falten.

a. Revokeringskontroll — Under listmenyn finns det olika typer av
revokeringskontroller. Kontrollerna innefattar foljande: "OCSP faller tillbaka
pd CRL”, "OCSP”, "CRL " och “Ingen”. Beroende pa vilket val
administratoren gor visas olika vyer.
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b. Statisk adress — Om en statisk adress ar angiven ar det den adressen som

kommer att gélla.

c. Signera begaran — Administratoren kan markera kryssrutan om den Onskar att

signera begéran.

d. Hantera obestamd revokeringsresultat som — Administratéren kan har vélja
om ett obestamt revokeringsresultat ska ha status som ”Betrodd” eller

”Revokerad”.

4. Klicka pa knappen Spara, eller klicka pa knappen Tillbaka for att avbryta.

3.2.2.2 Andra certifikatutfardare

1. Klicka pd Andra certifikatutfardare, se Vy 111: “Certifikatsutfardare ”.

Certifikatsutfardare
Filter

— Utfardare

A Namn Serienummer Operation
i

LOGICAZ Test CA e1:87:44:33:55:66:57:ad A
LOGICAS Test CA f4:0d:31:ee:4a:f5:06:01 ﬁ]jT
LOGICA4 Test CA 98:fb:c1:64:58:4f:de:d8 /I'ﬁ

Vy 111: Certifikatutfardare

2. Vy 112: Andra certifkatsutfardare ” visas.

Andra certifikatsutfardare

Certifikat: SITHS CA TEST v4

Revokeringskontroll | OCSP faller tillbaka pa CRLE
—OsCP

Statisk adress  |http:/focsp.preprod.trust.telia.com

Signera begdran [

— CRL

Statizk adress

Hantera obestdmt revokeringsresultat som | Revokerad |Z|

Vy 112: Andra certifikatutfardare
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3. Vilj Revokeringskontroll i listmenyn och fyll i resterande félt.

a. Revokeringskontroll — Under listmenyn finns det olika typer av
revokeringskontroller. Kontrollerna innefattar foljande: "OCSP faller tillbaka
pd CRL”, "OCSP”, "CRL" och “Ingen”. Beroende pa vilket val
administratéren gor visas olika vyer.

b. Statisk adress — Om en statisk adress ar angiven ar det den adressen som
kommer att galla.

c. Signera begaran — Administratéren kan markera kryssrutan om den 6nskar att
signera begaran.

d. Hantera obestdmd revokeringsresultat som — Administratéren kan har vélja
om ett obestamt revokeringsresultat ska ha status som “Betrodd” eller
“Revokerad”.

4. Klicka pa knappen Spara, eller klicka pa knappen Tillbaka for att avbryta.

3.2.2.3 Tabort certifikatutfardare

For att ta bort en certifikatutfardare:

1. Vilj den certifikatutfardare som ska tas bort under tabellen "Utfirdare”.
2. Klicka pa soptunnan for att ta bort certifikatutfardaren.

Certifikatsutfardare
Filter
Utfardare
A Namn Serienummer Operation
SITHS CA Crossborder 6%:25:1b:82:2b:4b:32:91:8f 44:fecaa: 40:31:22: M
SITHS CA Crossborder TEST v3 2e:id:da:1biea:c2:03:al:b1:ea: 17 efibe:16:a0:b3 Pafii]
SITHS CA TEST 3 d%:b4:77:8b:ab:ed:51:08:11:f2:a6:04:a7:93:ae:3a ZEF
SITHS CA TEST vd 80:bf:18:86:2b:56:2f: 46 4:dar 07:5c:8%:e2:2b:d1 (AT
4 4 T-davd »

Vy 113: Ta bort certifikatutfardare

3. Bekrafta borttagningen genom att klicka pa knappen Ta bort eller klicka pa knappen
Tillbaka for att avbryta.

3.2.3 Nyckelhantering

Nycklar anvands for att kryptera meddelanden och pa sa satt sakerstélla att ingen forutom
mottagaren far tillgang till meddelandets innehall.

Menyvalet anvénds av administratorer for att l1agga till, ta bort och byta ut publika nycklar av
formatet PKCS#12.
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En administrator har &ven majligheten att 1agga till eller ta bort certifikat pa befintliga
identiteter, detta ar fordelaktigt vid t ex kommande nyckelbyten, da identitetens certifikat
inkluderas vid export av metadata, se avsnitt 3.2.3.4 L&gg till nytt certifikat och avsnitt 3.2.3.5
Ta bort certifikat.

Nyckelhantering

r ldentiteter
A Namn Utfardare Typ Giltigt till Id Operation
cd.loctot.utv.bif.ost.se Logica Test Root CA PRCS#12 2034-09-24 cd 'Ef
idp.loctot.utv.bif.ost.se Logica Test Root CA PRCS#12 2034-09-24 idp 'E[‘
loctot.utwv.bif.ost.se Logica Test Root CA PRCS#12 2032-09-22 app ﬁ‘
secure.idp.loctot.utv.bif.ost.se Logica Test Root CA PECS#12 2034-09-24 secure.idp ﬁ‘
ws.loctot.utv. bif.ost.se Logica Test Root CA PRCS#12 2034-09-24 W ﬁ‘
M 4 15avd P M

Lagg till

Vy 114: Uppgifter och mojliga val fér nyckelhantering

3.2.3.1 LA&gg till identitet

For att 1agga till en identitet:

1. Klicka pa knappen Lé&gg till.
Vy 115: Importera PKCS#12 ” visas.

Importera PKCS#12

PKCS#12 fil Waljfil [ Ingen fil har valts

PKCS#12 ldsenord
Id

Lésenord

Verifiera ldsenord

Vy 115: Importera PKCS#12

2. Klicka pa Valj fil for att valja en PKCS#12 fil att importera. Fyll sedan i falten.
a. PKCS#12 losenord — Det specifika lsenordet som skyddar PKCS#12 filen.
b. 1d — Unikt id for nyckeln. Kan exempelvis vara “identity” eller ’signature”.
c. Losenord — Nyckelns losenord. Detta I6senord skyddar atkomst till den privata
nyckeln.
d. Verifiera losenord — Verifiera tidigare angivet l6senord.
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2. Klicka pa knappen Spara, eller klicka pa knappen Tillbaka for att avbryta.

3.2.3.2 Tabort identitet

For att ta bort en identitet:

1. Valj den identitet som ska tas bort under tabellen “Identiteter”.
2. Klicka pa soptunnan for att ta bort identiteten.

Nyckelhantering

r— ldentiteter
A Namn Utfardare Typ Giltigt till Id Eration
cd.loctot.utv.bif.ost.se Logica Test Root CA PRCS#12 2034-09-24 cd I%I
idp.loctot.utv.bif.ost.se Logica Test Root CA PHCS#12 2034-09-24 idp
loctot.utwv.bif.ost.se Logica Test Root CA PECS#12 2032-05-22 app ﬁ‘
secure.idp.loctot.utv.bif.ost.se Logica Test Root CA PRCS#12 2034-09-24 secure.adp ﬁ‘
ws.loctot.utv. bif.ost.se Logica Test Root CA PRCS#12 2034-09-24 W ﬁ‘

M 4 15avd P M

Lagg till

Vy 116: G4 till "ta bort identitet"

1. Bekrafta borttagningen genom att klicka pa knappen Ta bort eller klicka pa knappen
Tillbaka for att avbryta.

3.2.3.3 Byte av PKCS#12

Observera att namnet pa den nya PKCS#12 nyckeln maste vara detsamma som namnet pa
nyckeln man byter ut.

For att byta ut identitetens PKCS#12 fil:

1. Valj den identitet for vilken PKCS#12: an ska bytas ut under tabellen “Identiteter”.
Vy 117: Vald identitet ” visas.
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Nyckelhantering
rldentiteter
4 Namn Utfardare Typ Giltigt till Id Operation
i
idp.loctot.utv.bif.ost.se Logica Test Root CA PKCS#12 2034-09-24 idp @
loctot.utv.bif.ost.se Logica Test Root CA PKCS#12 2032-09-22 app @
secure.idp.loctot.utv.bif.ost.se Logica Test Root CA PKCS#12 2034-09-24 secure.idp @
ws.loctot.utv.bif.ost.se Logica Test Root CA PKCS#12 2034-09-24 ws @
MW 4 15av5 » » M
Lagg till
Vald identitet: cd.loctot.utv.bif.ost.se
Byt ut befintlig PKCS#12
Lagg till certifikat
Namn Giltig fran Giltigt till Operation
cd.loctot.utv.bif.ost.se 2014-09-29 2034-09-24 @
W 4 1lavl » B M

Vy 117: Vald identitet

2. Klicka pa knappen Byt ut befintlig PKCS#12
Vy 118: Byt ut befintlig PKCS#12 ” visas.

r
Byt ut befintlig PKCS5#12

PECS#12 il | Walj fil | Ingen fil har valts
PECS#12 ldsenord

Lasenord

Tillbaka

Vy 118: Byt ut befintlig PKCS#12

Spara

3. Klicka pa Valj fil for att valja en PKCS#12 fil att importera. Fyll sedan i falten.
a. PKCS#12 losenord — Det specifika lI6senordet som skyddar PKCS#12 filen.
b. Losenord — Nyckelns losenord. Detta I6senord skyddar atkomst till den privata

nyckeln.

4. Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

3.2.3.4 Lagg till nytt certifikat

For att 1agga till certifikat:
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Lo

Vlj identitet till vilken certifikatet ska laggas till under tabellen “ldentiteter ”.
2. Klicka pa knappen Lagg till certifikat.
Vy 119: L&gg till certifikat” visas.

Lagg till certifikat
Fil Walj fil |Ingen fil har valts

Filformat

, PKCS12
Tillbaka CERTIFICATE

Vy 119: Lé&gg till certifikat

3. Kilicka pa Valj fil for att valja antingen en PKCS#12 fil eller ett certifikat (.cer) fil att
importera.
a. Valj filformat.
b. Vidval av PKCS#12 fil visas ett ytterligare falt, se Vy 120: Lagg till certifikat
via PKCS#12 fil . Fyll i faltet.
i. PKCS#12 lésenord — Det specifika l6senordet som skyddar PKCS#12
filen.

Lagg till certifikat
Fil Walj fil |Ingen fil har valts

Filformat PKCS12 r
PECS#12 ldsenord

Tillbaka

Vy 120: Lé&gg till certifikat via PKCS#12 fil

4. Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

3.2.3.5 Tabort certifikat

For att ta bort certifikat:
1. Importerade certifikat visas i tabellform, se Vy 121: Vald identitet “importerade
certifikat”.
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Lagg till certifikat

Hamn Giltig fran Giltigt till Operation
cd.loctot.utv.bif .ost.se 2014-09-29 2034-09-24 I Er I
M 4 Tlavl » M

Vy 121: Vald identitet ”importerade certifikat”

2. Klicka pa soptunnan for certifikatet som ska tas bort. Vy 122: Ta bort certifikat ” visas.
Observera att certifikatet som anvands inte gar att ta bort.

Ta bort certifikat

Ar du sdker pa att du vill ta bort
cd.loctot.utv.bif.ost.se (cd) ?

Tillbaka

Vy 122: Ta bort certifikat

3. Klicka pa knappen Ta bort eller klicka pa knappen Tillbaka for att avbryta.

3.2.4 Webbserver

En fortroendekalla ar en certifikatutfardare som systemet litar pa. Behoriga administratérer kan
konfigurera vilka fortroendekallor som webbservrarna ska anvanda sig av (se avsnitt 3.2.2
Certifikatsutfardare). Konnektorer kan beskrivas som ingangar till systemet. Administratorer
kan exempelvis konfigurera vilka portar som ska anvéandas.

Menyvalet Webbserver innehaller i huvudsak tre tabeller som presenterar Fortroendekéllor,
Webbservrar och Konnektorer. Respektive tabell har en funktion for att &ndra, l&gga till och ta
bort fortroendekallor/webbservrar/konnektorer.

Det inte gar att skapa eller ta bort en webbserver om inte en fortroendekalla finns tillganglig
samt att konnektorer inte gar att skapa eller ta bort om inte en webbserver finns. Se Vy 123:
Webbserver ”.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 126/154
Ostgotagatan 12 info@inera.se 556559-4230

Inera AB
118 93 Stockholm www.inera.se




Anvandarhandbok Forfattare: CGI Senast andrad

Lokal Sakerhetstjanster Dokumentéagare: Inera 2015-12-09
Version: 2.11
LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA
Webbserver
— Fartroendekilla
4 Fdrtroende id Operation
Mo Check Trust Service ﬁ'ﬁ
SAML Trust Service ﬁ"@
Trust Service ﬁ'@
M 4 13avd » b M
Lagag till
— Webbservrar
A Namn Publik adress Fortroendekalla Operation
cdc cd.loctot.utv.bif.ost.se Trust Service ]j]‘
default loctot.utwv.bif.ost.se Trust Service ]j]‘
idp idp.loctot.utv.bif.ost.se Mo Check Trust Service ]j]‘
WS wis.loctot.utv.bif.ost.se Trust Service Tiﬂ'
M4 1-davd B M E
Lagg till
— Konnektorer
. Klient . .
A Webbserver Typ Port Konfidentiell Integral auten. Myckel-id Operation
HTTPRS 8443 443 Ingen app:loctot.utv.bif.ost.se '@'
cdc HTTPS 8dde 443 Ingen cd:cd.loctot.utv.bif.ost.se ﬁ
idp HTTPS 8445 443 Ingen idpsidp.loctot.utv.bif.ost.se ﬁ
idp HTTPS 8444 443 Optionell secure.idp:secure.idp.loctot.utv. bif ﬁ
ws HTTPS 8080 443 Obligatorisk  wsaws.loctot.utv.bif.ost.se ﬁ
M 4 1Hhavh » M M
Lagag till
Vy 123: Webbserver
3.2.4.1 Lagg till fortroendekalla
Gor foljande for att 1&gga till en fortroendekalla:
1. Klicka pa knappen L&gg till under tabellen “Fortroendekdlla”.
Vy 124: Lagg till fortroendekélla” visas.
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Lagg till fortroendekalla

Fartroende id

Kantrallera revokering [l

— Valda certifikatsutfardare

Namn Serienummer
0o SITHS Type 3 CA w1 90:95:43:ba:0d:26:4a:02:c7:31:0b:ha:f%:67:af: 0c
[ LOGICAT Test CA cd:1c:04:7f:ef:07:20:b9
E SITHS CA Crossborder TEST v3 Ze:ddidarlbiearcZ:03:alibl:ea: 1ef:ber 16:al:b3
[l SITHS CA V4 c3:b5:el:1b:i6%:1a:76:db:5d:06:d0:19:90:7a:e3:30
E SITHS CA V3 1b:d4:0e:d4:34:d1:da:15:a6:00:30:15:02: 4d:a4:6c
[ LOGICAS Test CA f4:0d:31:ee:4a:f5:06:01
0o Lagica root CA 0
[l LOGICAZ Test CA £1:87:44:33:55:66:57:ad
E SITHS Type 1 CA vl ce:bB:10:45:13:F4:24:13:60: 36:03:8%: bezab:fd: 12
] LOGICA4 Test CA 98:fb:c1:64:58:4f:de:dB
4 4 1-10av20 p ¥

Vy 124: Lé&gg till fortroendekélla

2.

Fyll i faltet Fortroende Id.

3. Vilj om fortroendekallan ska anvanda sig av en revokeringskontroll genom att bocka i
kryssrutan Kontrollera revokering.

4. Vélj certifikatutfardare genom att bocka i en eller flera kryssrutor i tabellen Valda
certifikatutfardare .

5. Klicka pa knappen Spara klicka pa knappen Tillbaka for att avbryta.

3.2.4.2 Andrafortroendekélla

For att andra en fortroendekalla:

1. Klicka pa Andra fortroendekaélla (ikonen for Andra under kolumnen Operation) i
tabellen "Fortroende id”.
Vy 125: Andra fortroendekéalla” visas.
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Andra fortroendekilla

Firtroende id Mo Check Trust Service

Kontrollera revokering [l

—Valda certifikatsutfardare

MNamn Serienummer
SITHS Type 3 CA vl 90:95:43:ba:0d: 26:4a: 02:c 7:31:0b:ba:f%:67:af: 0c
SITHS CA V4 c3:bi:el:1bi6%:1a:76:db:5d:D6:d0:19:90: 7a:23:30
SITHS CA V3 1b:d4:0e:d4:34:d1:da:15:a6:00:30:15:02:4d:ad:6c
SITHS Root CAv1 TEST ff:Bc:b7:b5:54:40:c0:56:8d:43:ca:30:c3:eb:61:9
SITHS CA Crossborder 6%:20:1b:82:2b:4b:32:91:8f: 44:fezaa: 40:31:22:01
SITHS Type 1 CAv1 PP 3a:31:37:a8:92:54:f0:6a:5d:ca:bb: 06: d4:Te:el:Be
SITHS CA Crossborder TEST w3 2e:3d:da:1b:ea:c2:03:a0:b1:ea:17:ef:6e: 16:a0:b3
M 4 1-Favl (p

Vy 125: Andra fortroendekalla

2. Viélj om fortroendekallan ska anvanda sig av en revokeringskontroll genom att bocka i
kryssrutan Kontrollera revokering.

3. Vilj certifikatutfardare genom att bocka i en eller flera kryssrutor i tabellen ”Valda
certifikatutfardare .

4. Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

3.2.4.3 Tabort fortroendekélla

Gor sa har for att ta bort en fortroendekalla:

1. Vilj den fortroendekalla som ska tas bort under tabellen ”Fértroendekdlla”. En
fortroendekalla kan inte tas bort om den &r kopplad till en webbserver.

2. Klicka pa soptunnan for att ta bort fortroendekallan.

3. Bekrafta borttagningen genom att klicka pa knappen Ta bort eller klicka pa knappen
Tillbaka for att avbryta.

3.2.4.4 LAagg till webbservrar

For att l1agga till en webbserver:

1. Klicka pa knappen Lé&gg till under tabellen i ’Webbservrar”
Vy 126: Lagg till ” visas.
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s Sarasa

Lagg till webbserver

Mamn

Identitet sakerhetstjanst.inera_se {identity) |Z|
Publik adress

Fartroendekilla | Logica No Check Trust Senvice |E|
Tradpool min 1

Tradpool max  [10

Vy 126: Lé&gg till webbserver

2. Fylli foljande falt:
a. Namn — Namnet pa webbservern.
b. Identitet — Vlj i listan en identitet eller en signatur.
¢. Publik adress — Ange den publika adress, domanen, som anvands till
webbservern.
d. Fortroendekalla — Valj i listan vilken fortroendekalla som ska anvandas. Detta
val &r knutet till fortroendekallan som tidigare skapades.
e. Tradpool min — Det minimala antalet tradar (standard vardet ar 1).
f. Tradpool max — Det maximala antalet tradar (standard vardet ar 10).
3. Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

3.2.45 Tabort webbservrar

For att ta bort en webbserver:

1. Vilj den fortroendekalla som ska tas bort under tabellen ”Fértroendekdlla”. En
webbserver kan inte tas bort om den &r kopplad till en konnektor.

2. Klicka pa soptunnan for att ta bort webbservern.

2. Bekrafta borttagningen genom att klicka pa knappen Ta bort eller klicka pa knappen
Tillbaka for att avbryta.
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3.2.4.6 Lagg till en konnektor

For att 1agga till en konnektor:

1. Klicka pa knappen Lagg till under tabellen i "Konnektorer”.
Vy 127: Lagg till konnektor ” visas.

Lagg till konnektor

Webbserver cdc |E|
Typ HTTP [~]
Port 9446
Konfidentiell 9446

Integral

Klient auten. Ingen E

Vy 127: Lé&gg till konnektor

2. Fyll i foljande falt:

Webbserver — Vélj en webbserver i listmenyn.

Typ — Vélj om typen ska vara HTTP eller HTTPS i listmenyn.
Port — Ange den port som ska anvéndas. Inte obligatorisk.

Integral — Ange kan ange en port for tvavags integral. Inte obligatorisk.
Klient auten. — Administratéren valjer i listmenyn om klient autentisering ska
anvandas, och i sa fall vara obligatorisk eller optionell.

3. Kilicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

o o0 o

3.2.4.7 Tabort konnektor

For att ta bort en konnektor, gor foljande:

1. Valj den konnektor som ska tas bort under tabellen “Konnektorer”.

2. Klicka pa soptunnan for att ta bort konnektorn.

3. Bekrafta borttagningen genom att klicka pa knappen Ta bort eller klicka pa knappen
Tillbaka for att avbryta.

Inera AB Box 177 03
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118 93 Stockholm
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3.2.5 Uppdatera anvandarhandbok

En administrator kan uppdatera systemets anvandarhandbok i Vy 128: Uppdatera
anvandarhandbok . Anvandarhandboken maste ha formatet PDF.

Uppdatera anvandarhandbok
Uppdatera anvandarhandbok

Wilj den anvandarhandbok som du vill ska wvisas for anvandare. Observera att formatet skall vara .pdf.

Browse... Ladda upp anvandarhandbok

Vy 128: Uppdatera anvandarhandbok

Gor sa har:
1. Klicka pa knappen Valj fil.
Ett fonster 6ppnas dar administratoren far valja den fil (i PDF-format) som ska
anvéndas.
Klicka pa knappen Ladda upp anvandarhandbok.
2. En bekréftelsedialog visas 6verst pa sidan nar uppladdningen ar klar.
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3.3 ARKIVERING OCH ATERLASNING

Systemet har en arkiverings- och aterlasningsfunktion av samtyckesintyg, patientrelationer samt
Spérrar.

3.3.1 Automatisk borttagning av utgadngna intyg

Intyg for samtycken och patientrelation tas automatiskt bort av systemet nér de inte langre ar
giltiga. Det gors for att undvika att systemet ska dverbelastas med intyg som inte anvands samt
for att minska antalet intyg som arkiveras.

Ett intyg betraktas som utganget fran den stund dess slutdatum passerats eller da det aterkallats.
Utgangna intyg raderas automatiskt ur systemet var sjatte timme. Notera att intervallet for de
automatiska borttagningarna ar konfigurerbara samt att informationen for de borttagna intygen
fortfarande finns att inhdmta ur loggsystemet via loggrapporter.

3.3.2 Arkiveraintyg

For att arkivera intyg anvands menyvalet Arkivera intyg. Vald arkiveringstyp sparas till en
signerad komprimerad fil. Se Vy 129: Arkivering ”.

Arkivering
Fr.o.m tidpunkt:  2014-04-15
T.o.m Hdpunkt: 2014-04-25

Titel Backup av samtycke

A Arkiveringstyp Beskrivning

Patientrelation

Samtycke
Sparr
M4 4 13avd » M
Arkivera
Existerande arkiveringsjobb
Hamn Start Aktor Progress
POLAssertion:Backup av
samtycke (2014-04-15 - 2014-04-  2014-04-30 08:47:11  SE13812413871 | Ef
25)
M 4 1-lavl » M
Rensa
Vy 129: Arkivering
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Gor sa har:

1. Fyllifalten.
a. Fr.o.m. - Datumfélt for startdatum av arkiveringen.
b. T.o.m.- Datumfalt for slutdatum av arkiveringen.
c. Titel — Titeln for arkiveringen (exempelvis “Backup spérr 5:¢ ma;j”).
d. Arkiveringstyp — Tabell med mdjliga arkiveringstyper, dvs. patientrelation,

samtycke och spétrr.
2. Klicka pa knappen Arkivera.

3.3.2.1 Rensa existerande arkiveringsjobb

Existerande arkiveringsjobb kan rensas genom att klicka pa knappen Rensa. Se Vy 129:
Arkivering ”.

3.3.3 Aterlas arkiverade intyg
Arkiverade intyg kan aterstallas genom att lasas tillbaka in i systemet.

Innan aterlasning sker valideras den signatur som gjordes nar arkivet skapades for att
kontrollera att arkivfilen inte har blivit manipulerad.

Intyg som eventuellt redan existerar i databasen ignoreras. For att aterlasa intyg fran arkiv
anvands menyvalet Aterlasning fran arkiv for aterlasning av den tjanst som arkivet skapades
for. Se Vy 130: Aterlasning fran arkiv .
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Aterldsning fran arkiv

A Arkiveringstyp Beskrivning

Patientrelation

Sparr
M 4 13avd » » M
Arkiv
Titel Antal Skapad F.o.m T.o.m
Backup av samtycke 267 2014-04-30 08:47 2014-04-15 2014-04-25

M 4 Tlavl » » M

Existerande aterlasningsjobb

Namn Start Aktar Progress

POLAssertion:Backup av

samtycke (2014-04-15 - 2014-04-  2014-04-30 08:4%:25  SE13812413871 | Tﬁ‘
25)

M o4 1davl » w M

Rensa

Vy 130: Aterlasning frén arkiv

Gor s har:
1. Valj vilken arkiveringstyp som ska aterinlasas fran arkiv, dvs. patientrelation, samtycke
eller sparr.
2. Samtliga arkiverade intyg for den valda tjansten listas, dar det arkiv som ska aterinlasas
véljs.

3. Klicka pa knappen Aterlés.

3.3.3.1 Rensa existerande aterlasningsjobb

Existerande aterlasningsjobb kan rensas genom att klicka pa knappen Rensa. Se Vy 130:
Aterlasning frén arkiv .

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 135/154
Ostgotagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se




Anvandarhandbok Forfattare: CGI Senast andrad
Lokal Sakerhetstjanster Dokumentéagare: Inera 2015-12-09
Version: 2.11

g
INnera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

3.4 OVERVAKNING

Systemet har évervakningsmojligheter av verksamhetsloggar, autentiseringsstatus, CRL status
och statusvariabler.

3.4.1 Logg

Menyingangen Status ar en vy for att bevaka de verksamhetsloggar som har registrerats i
systemet. Dessa loggar, samt det totala antalet verksamhetsloggar, presenteras i en tabell.

Tabellens information i Vy 131: Loggstatus™ kan uppdateras manuellt genom att klicka pa
knappen Uppdatera.

Loggstatus
Vardgivarens namn Firsta logg Sista logg Antal loggar
CareProvider-0 2015-10-01 05:32:01 2015-10-06 08:04:03 630341
CareProvider-1 2015-10-01 05:32:40 2015-10-04 14:58:48 390961
CareProvider-10 2015-10-01 05:31:55 2015-10-05 06:44:03 461027
CarePraovider-100 2015-10-01 05:33:44 2015-10-06 08:02:56 6584
CareProvider-101 2015-10-01 05:33:36 2015-10-06 08:03:12 6598
CarePravider-102 2015-10-01 05:34:25 2015-10-06 08:03:13 6594
CareProvider-103 2015-10-01 05:33:41 2015-10-06 08:03:14 6612
CarePraovider-104 2015-10-01 05:33:38 2015-10-06 08:03:06 6597
CareProvider-105 2015-10-01 05:34:29 2015-10-06 08:03:11 6590
CareProvider-106 2015-10-01 05:33:49 2015-10-06 08:03:22 6610
CareProvider-107 2015-10-01 05:34:01 2015-10-06 08:02:48 6599
CareProvider-108 2015-10-01 05:34:11 2015-10-06 08:03:03 6610
CarePravider-109 2015-10-01 05:34:10 2015-10-06 08:03:32 6592
CareProvider-11 2015-10-01 05:54:50 2015-10-04 13:41:15 382206
CarePravider-110 2015-10-01 05:34:15 2015-10-06 08:03:16 6600
4 4 1-15av501 » » M

Antal loggar: 12176982

Uppdatera
Loggproducenter
Fran: Till:
O System namn SystemlD Antal loggar Totalt antal loggar

Vy 131: Loggstatus

Mojlighet finns att filtrera antal loggar per loggproducent. Denna filtrering sker genom att ange
ett fran- och till-datum. Resultatet presenteras i tabellen i Vy 132: Loggproducentfiltrering .
Genom att kryssa i en eller alla kryssrutor och klicka pa knappen Exportera kan anvandaren
aven exportera loggar fran valda loggproducenter inom det s6kta datumintervallet till en ZIP-
komprimerad XML-fil. Observera att kanslig data filtreras bort fran loggarna.
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Loggproducenter
Fran: Till:
2015-10-06 2015-10-09
O System namn SystemID Antal loggar Totalt antal loggar
O Patientrelationstjanst SE13182372631 1] 1
O Samtyckestjanst SE13182372631 0 1
(| Sparrtjanst SE13182372631 5 7
O systemMame systemlid-1 120750 3042581
O systemName systemld-2 121075 3047246
O systemMame systemld-3 121117 3043726
O systemMame systemld-4 121361 3043420

Vy 132: Loggproducentfiltrering

3.4.2 CRL Status

En Certificate Revocation List (CRL) ar en lista med certifikat och dess status, exempelvis 6ver
det specifika revokeringsdatumet. Menyvalet CRL Status innehaller en tabell med
statusinformation 6ver de befintliga CRL listorna. Statusinformationen for varje CRL
presenterar dess specifika hamtningsstatus, om den har lyckats hamtas av systemet eller om
hamtningen har misslyckats. Systemet forsoker kontinuerligt att ladda ner CRL listorna efter
forbestdmda parametrar som bedémer om den specifika CRL:en ska uppdateras, eller om ett
nytt hamtningsforsok ska genomféras av den CRL som har en misslyckad hamtningsstatus. Se
Vy 133: CRL Status .

Administratorer kan vélja att inaktivera uppdatering av en specifik CRL. Inaktivering av en
CRL innebdr att den inte kommer att uppdateras mer. Ett skal till inaktivering av en CRL kan
vara att den har misslyckats att laddats ner ett flertal ganger.

Under kolumnen ”Hdmtningsstatus” presenteras vilken hamtningsstatus en viss CRL har. En
status kan vara:

a. Lyckad — Innebdr att hdmtningen har lyckats.

b. Misslyckad — Innebér att hamtningen har misslyckats.

c. Inaktiverad — Innebdr att den automatiska uppdateringen for den valda CRL:en ar
manuellt inaktiverad.

Om systemet har misslyckats med att hdmta samtliga CRL listor kan administratoren vélja att en
annan revokeringskontroll ska genomforas istéllet. Beskrivningar 6ver hur denna kontroll
andras finns under kapitlet 3.2.2.2 Andra .

Tabellens information i CRL Status uppdateras med knappen Uppdatera.
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CRL Status
' Y
Antal
. . ) Aktivera /
Namn Hamtningsstatus Datum misslyckade X .
. . inaktivera
hamtningar

|dap://sithscrl.carelink.sjunet.org/cn=5ITH5%20CA%2

Misslyckad 2013-02-21 22:45 18
certificateRevocationlist;binary? tsyeka 1

http:/ fwww.carelink.se/siths-ca/test-crl0003.crl Lyckad 2013-02-22 06:58 0 A

1 4 1-2av? »

A

Vy 133: CRL Status

3.4.2.1 Aktiveral/inaktivera CRL uppdatering
For att inaktivera den automatiska nedladdningen for en CRL:

1. Klicka pa Aktivera/inaktivera.
Vy 134: Aktivera/inaktivera CRL uppdatering " visas.

Avaktivera Crl uppdatering

|
| Konfirmera operationen att avaktivera uppdatering av

| Idap://sithscrl.carelink.sjunet.org/ cn=SITH5220CARZ 0TESTHZ 0v3, 0=5ITHS%20CA, c=5E7
[ certificateRevocationList;binary?

|

[

|
| s

Vy 134: Aktivera/inaktivera CRL uppdatering

2. Bekréafta operationen genom att klicka pa knappen Aktivera (alternativt Inaktivera),
eller klicka pa knappen Tillbaka for att avbryta.

3. Ett bekréftelsemeddelande visas. Stegen ovan dr desamma for aktivering och
inaktivering.

3.4.3 Statusvariabler

Statusvariabler &r information om systemet som kan anvéndas for att diagnosticera systemets
halsa. En administrator kan aterstélla en statusvariabel genom att klicka pa variabelns Reset-
knapp.

En administrator kan aterstélla en statusvariabel i matningssyfte for att, Gver en vald tidsperiod,
se hur mycket variabeln éndras. Ett scenario ar att statusvariabeln “zotal.exceptions aterstalls
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I I ] - -
for att sedan mata hur manga problem/undantag som dyker upp under en tidsperiod.
Statusvariabler
I
Collection .
Id Namn Type Method Timestamp Value
. . X X Status
com.logica.se.bif.log.util.1.0.0  state String 2012-12-03 15:26:08 ACTIVE
Inspect
com.logica.se.bif.ping.ws.facta  state Fre 2012-12-03 15:26:08  ACTIVE
Inspect
com.logica.se.dac.trust.service ctate String Status 2012-12-03 15:26:08 ACTIVE
Test CA Inspect
com.logica.se.dac.http.factory. handler.count Integer SELs 2012-12-03 15:26:08 0
Inspect
. . X Status
com.logica.se.dac.http.factory. state String 2012-12-03 15:26:08 ACTIVE
Inspect
. . . : Status
com.logica.se.dac.urlcertificate state String 2012-12-03 15:26:08 ACTIVE
Inspect
. . . Status
com.logica.se.dac.accesscontrt  state String 2012-12-03 15:26:08 ACTIVE
Inspect
com.logica.se.bif.blockweb.w:  state B 2012-12-03 15:26:08  ACTIVE
Inspect
. . ) Status
com.logica.se.dac.performance  total.maxTime Integer 2012-12-03 15:26:08 3
Inspect
- - . Status
com.logica.sedac.performance  delta.size Integer 2012-12-03 15:26:08 3
Inspect
com.logica.se.jac.performance  total.meanTime Integer Gauge 2012-12-03 15:26:08 20
Status
com.logica.sedac.performance  delta.maxTime Integer 2012-12-03 15:26:08 k3|
Inspect
; ; R Status
com.logica.se.jac.performance  total.minTime Integer 2012-12-03 15:26:08 10
Inspect
https://h
com.logica.sedac.performance name String S 2012-12-03 15:26:08 TS
Inspect hsaws2-
2.19.2/hsz
. . Cumulative
com.logica.se.dac.performance total.packets Integer 2012-12-03 15:26:08 3
Counter
- - A Status
com.logica.se.dac.performance  delta.minTime Integer 2012-12-03 15:26:08 10
Inspect
com.logica.se.jac.performance  delta.meanTime Integer Gauge 2012-12-03 15:26:08 20
Cumulati
com.logica.sedac.performance  total.exceptions Integer Hmutative 2012-12-03 15:26:08 0
Counter
com.logica.se.bif.logreport.rep  state String  C oS 2012-12-03 15:26:08  ACTIVE
Inspect
. . X Status
com.logica.se.jac.performance  total.maxTime Integer 2012-12-03 15:26:08 270
Inspect
4 4 1-20of 460 »
e
Vy 135: Bild 6ver vyn Statusvariabler
3.4.4 System
.. L . . . o .. . .
For en dvergripande grafisk bild av hur systemet mar anvénds monitoreringsverktyget
JavaMelody (https://code.google.com/p/javamelody/).
For att 6ppna 6vervakningsfonstret med grafer dver ett antal systemegenskaper kan behdriga
- - . g -\ - . - . - o= 0
administrattrer valja Overvakning och darefter System i Sakerhetstjansters meny. Hérifran
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dppnar man monitoreringen i ett nytt fonster genom att klicka pa lanken som finns pa denna
sida.

Monitoring JavaMelody o/ % | e
C' | & https://hotel.utv.bif.ost.se:7443/javamelody/monitoring @ » =
EE| Statistics of JavaMelody monitoring taken at 3/14/14 3:19 PM on /javamelody_nod1.hotel.utv.bif.ost.se (Javamelody) | Donate
& Update ). PDF g Online help Desktop  Choice of period : 5| Day [ Week 7] Month 7 Year [ All 7 Customized
Used memory - 1 month % CPU - 1 month Http sessions - 1 month
40 1.0
T 0
10 2 20 J
[ |
E
0,0 = 0 0,0
Week 8 Week 8 Week 8
Etean M Haxinun Mean: 601 M Etean M Maxinum Mean 325 m Etean M Maxinum  Mean 0
Mauci 1373 M Mz 33000 m Mauc 0
Active threads - 1 month Active jdbc connections - 1 month Used jdbc connections - 1 month
1,0
{ z,0
0,0 o 0,0
Week 8 Week 8 Week 8
EHean M Maxinun Mean 0 Erean M Maxinum Mean 8m Ewean M Maxinum  Mean 17n
Mz mum 0 Mz mum BE7 m Mz mum 2500 m
Http hits per minute - 1 month Http mean tinmes (ms) - 1 month % of http errors - 1 nmonth
20 1,0 1,0
10 "
0 0,0 0,0
Week 8 Week 8 Week 8
Etean M Haxinun Mean: 18 n Etean M Maxinum Mean NaN Etean M Maxinum  Mean NaN
Mauci 14567 m Mz NaN Mauc Na
Sql hits per minute - 1 month Sql mean times (ms) - 1 month % of sql errors - 1 month
20
20 k
10 t
0 0 0,0
Week 8 Week 8 Week 8
EHean M Maxinun Mean 267 Erean M Maxinum Mean 640 m Ewean M Maxinum  Mean 0
Mz mum 21874 Mz mum 11817 m Mz mum 0
Other charts

Vy 136: JavaMelody monitorering

Hér kan man sedan se statistikdiagram over systemegenskaper som minnes- och CPU-
anvandning, databasanvandning och http-trafik. Fér en mer detaljerad beskrivning av
JavaMelody hénvisar vi till projektets hemsida https://github.com/javamelody/javamelody/wiki.

Det finns dven en del systemverktyg i JavaMelody som kan vara bra att k&nna till. Bland annat
kan man i standarduppsattningen fran denna sida starta Javas Garbage Collector samt terminera
http-sessioner. En systemadministrator kan ta bort tillgangen till denna funktionalitet genom
konfiguration i filen web.xml for JavaMelody.

Det gar inte att garantera att JavaMelody kan samla in data for alla sina diagram i alla system
som Sékerhetstjanster installeras i.
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3.45 SOk systemloggar

Vyn S6k Systemloggar anvéands av forvaltare med administrativa réttigheter i systemet.
Verktygets syfte ar att soka fram och presentera de olika sytemloggarna som har genererats
under anvandningen av Sakerhetstjanster. Dessa loggar kategoriseras i foljande nivaer:

e Error

e Warning

e Info

o Debug

e Trace
Error

Nivan Error indikerar att nagot ar fel i systemet och kanske hindrar systemet (eller delar av
systemet) fran att kunna koras normalt. Har nagon systemlogg med nivan Error registrerats,
presenteras den efter filtrering i tabellen pa sidan. | de flesta fallen kravs det att dessa loggar
hanteras av en teknisk systemadministrator.

Warning

Nivan Warning indikerar att det kan finnas potentiella problem i systemet som kan stéra
slutanvéandaren. En systemlogg med nivan Warning kan t.ex. genereras da alla bundlar inte har
gatt upp som de ska (och darmed har en status UNRESOLVED DEPENDENCIES). Det kan
vara anvandbart for en administrator att filtrera pa nivan vid en omstart av systemet, for som i
exemplet ovan, sakerstalla att alla bundlar har gatt upp.

Info

En systemlogg med nivan Info innehaller ett informativt meddelande. Meddelandet kan t.ex.
vara att en konfiguration har uppdaterats eller att en Web Service har publicerats pa en viss
adress.

Debug och Trace

Nivaerna Debug och Trace anvands for detaljerade sparmeddelanden, dar nivan Trace &r den
niva med hogst sparande. Systemloggar som har nagon av nivaerna indikerar pa att en logger ar
installd pa att spara meddelanden pa detaljniva. Dessa nivaer ska i de flesta fallen anvandas av
en teknisk systemadministrator for att diagnostisera systemets hélsa (t.ex. i syftet att hitta ett
problem).

En administrator kan vélja att hdmta och presentera en eller flera kategorier. | Vy 137: Stk
systemloggar ” ar nivaerna Error, Warning och Info valda. Systemloggarna presenteras i tabellen
pa sidan. Nivan Error &r automatiskt bockad.
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Sok systemloggar
-
Tid fran: 2014-0312 07:30 »
Tid till: 2014-03-12 09:30 »
Miva:
#| Error |« Warning |« Info Debug | Trace
P Avancerad stkning
| Sok loggar
IS =
Miva Tidpunkt Meddelande
IMFO 2014-03-12 0%:10 About to deploy SAML IdP Discovery-CDC (com.logica.se.bif.cd...
INFO 2014-03-12 0%:10 Using JTA UserTransaction: org.springframework. transaction.j...
IMNFO 2014-03-12 0%:10 Using JTA TransacHonManager: 0561 Service Reference proxy f...
INFO 2014-03-12 0%:10 About to deploy IdP Engine {com.logica.se.bif.idp.engine.web...
IMFO 2014-03-12 0%:10 Successfully processed com.logica.se.bif.cdc.web. war_1.0.0
IMFO 2014-03-12 0%:10 Successfully deploved IdP Engine (com.logica.se.bif.idp.enai...
INFO 2014-03-12 0%:10 Processing com.logica.se.bif.idp.engine.web.war_1.0.0, conte...
INFO 2014-03-12 0%:10 Placeholder 5{port} instance not of type String, using taStr...
INFO 2014-03-12 0%:10 Placeholder 5{port} instance not of type String, using toStr...
IMFO 2014-03-12 0%:10 Placeholder 5{port} instance not of type String, using toStr...
INFO 2014-03-12 0%:10 Successfully deployed SAML 1dP Discovery-CDC {com.logica.se....
INFO 2014-03-12 09:10 Processing com.logica.se.bif.cdc.web.war_1.0.0, context bund...
IMNFO 2014-03-12 0%:10 Successfully processed com.logica.se.bif.idp.engine.web.war_...
INFO 2014-03-12 0%:10 Clustering object spMetaDataCache {(of type com.logica.se.dac...
IMFO 2014-03-12 09:10 Processing com.logica.se.bif.log.download.rs_1.0.0, context ...
M 4 31-45avid2 » B H
. y
' Exportera loggar
.

Vy 137: Stk systemloggar

Inera AB Box 177 03
Ostgotagatan 12
118 93 Stockholm

Tel 08 452 71 60 Organisationsnummer
inffo@inera.se 556559-4230
www.inera.se

Sid 142/154




Anvandarhandbok Forfattare: CGI Senast andrad
Lokal Sakerhetstjanster Dokumentéagare: Inera 2015-12-09
Version: 2.11

Inera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

Systemloggarna presenteras i en tabell pa sidan. Genom att klicka pa en systemlogg i tabellen,
visas en detaljerad informationsruta. Informationsrutan innehaller mer information om
systemloggen. Den informationen bestar bl.a. av det fullstandiga meddelandet, tidpunkt, vilken
server loggen registrerades och om nagon aktor ar knuten till systemloggen. Har ser man aven
vilken logger som systemloggen tillhor. Se Vy 138: Detaljerad logginformation” nedan.

I ™\
Miva Tidpunkt Meddelande
4 4 11avl » M
iva: WARNING
Tidpunlt: 2014-03-12 0%:10
Server: wmwil13213.groupinfra.com
Trad: 339
Logger: com.logica.se.iac.http.web.impl.DeploymentManagerimpl.1.0.0

Meddelande: Unable to find war deployer for war Block National {com.logica.se.bif.block.national.web. war)

p o

Exportera loggar

o .y

Vy 138: Detaljerad logginformation
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3.4.5.1 Avancerad sékning

Forutom att filtrera systemloggarna pa vilken niva de har registrerats med kan man stalla in
ytterligare parametrar for fa en mer specifik filtrering. Féljande falt kan man fylla i for att
specificera filtreringen:

Logger (eller del av logger) — Den logger som systemloggarna tillhor.

Trad — Filtrera samtliga systemloggar som har registrerats pa en trad. Vardet skrivs i
heltal.

Server — Filtrera samtliga loggar som har registrerats pa en specifik server som ingar i
applikationens kluster.

Meddelande (eller del av meddelande) — Filtrera pa ett ord eller en fras som
systemloggens meddelande innehaller.

Aktor-id som sokningen géaller — Filtrera samtliga systemloggar som har knutits till
nagon aktor.

Max antal hamtade loggar — Anger en grans pa hur manga systemloggar som ska
hédmtas. Anges i heltal. Max 10 000 systemloggar kan hamtas.

Panelen for Avancerad sokning ar gomd/minimerad och utvidgas nar man klickar pa dess
rubrik. Da visas samtliga falt som anvands vid en detaljerad filtrering for att soka fram
systemloggar. Se vVy 139: Avancerad sokning ” nedan. | exemplet har en systemlogg hittats
utifran de sokparametrarna som angavs i panelen for Avancerad sokning.

Inera AB
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Sok systemloggar

Mivé:

W Avancerad sakning

Tid fran: 2014-03-12 0730 v
Tid till: 2014-0312 03:30 «

|« Error |# Warning ¢ Info [ | Debug [ | Trace

Logger {eller del av logger):

Trad:

Server:

Meddelande (eller del av meddelande):

Aktdr-id som sdkningen giller:

|Depl0yment|‘h’|anager

339

|E|I|:u:|-< Mational

Max antal himtade loggar: |‘1UUU {Max 10 000 st)
Sok loggar
Miva Tidpunkt Meddelande
WARNIMG 2014-03-12 0%:10 Unable to find war deplover for war Block National {com.logi...
M 4 1lavl ¢ » M

Exportera loggar

Vy 139: Avancerad sékning
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3.4.5.2 Sok loggar
Gor sa har for att filtrera och soka fram systemloggar:

1.

Valj vilka tidpunkter sokningen ska goras mellan. Tidpunkterna ar automatiskt instélld
pa att galla sokningar fran och med tva timmar tillbaka.

Valj vilken niva av systemloggar som ni vill att sokningen ska omfatta. Minst en niva

maste vara vald, men det gar att stélla in att sokningen ska galla flera. Bocka i en eller
flera av foljande nivaer:

a. Error

b. Warning
c. Info

d. Debug
e. Trace

Om inga Gvriga parametrar ska stéllas in for en specifik sokning, ga vidare till steg 4.
Oppna panelen Avancerad sokning. Fyll i ett eller flera av falten for att specificera vilka
systemloggar som sokningen ska omfatta.

Klicka pa knappen Stk loggar.

Har systemloggar registrerats enligt de parametrar ni stallde in sékningen efter,
presenteras dessa nu i tabellen pa sidan.

Klicka pa en systemlogg i tabellen for att fa se detaljerad information. Exempel pa detta
ser ni i Vy 138: Detaljerad logginformation ”.

3.4.5.3 Exporteraloggar

Systemloggar som hamtats och presenterats i sidans tabell kan exporteras till en XML-fil. Detta
ar anvandbart da meddelandena blir mer latthanterliga och kan skickas till en teknisk
systemadministrator om s& behdvs.

Gor s har:

1.

Inera AB

Sok forst fram loggar enligt beskrivningen som gavs i avsnitt 3.4.5.2 Sok loggar. Om
det exempelvis endast ar ett fatal Error loggar som ska exporteras kan det vara lampligt
att stalla in sbkparametrarna efter ett specifikt antal systemloggar.

Né&r sdkningen har hittar systemloggar och presenterat dem i tabellen kan de exporteras.
Klicka pa knappen Exportera loggar. Systemloggarna exporteras foljande till en XML-
fil.
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3.4.6 Andraloggniva
Syftet med Vy 140: Andra loggniva ” ar att en systemadministrator ska kunna andra vilken niva
en logger ska kategorisera systemloggar till. Att kunna andra loggniva kan vara anvandbart i
exempelvis ett felsékningsscenario.
Vyn innehaller en tabell som listar samtliga loggers, samt funktionalitet for att filtrera tabellen
och spara en eller flera loggers till en ny niva.
Andra loggniva
rd ™
Snabbsik ERROR ¥ Spara
s Y
Logger Niva
com.logica.se.iac.admin.web.server SystemAdministrationRemoteService.1.0.0 INFO
com.atomikos.datasource.xa. XATransactionalResource WARN
com.logica.se.bif.idp.service.impl.SingleSienOnService. 1.0.1 INFO
org.apache.activemg.broker.jmx. ManagementContext INFO
com.logica.se.bif.black.rivZ0.local.ws.impl.DeleteExtendedBlockWsimpl. 1.0.1 INFO
com.logica.se.bif.otp.admin.web.server.OtpAdminRemoteService. 1.0.0 INFO
com.logica.se.bif.authorization.policy.finder.impl.RepositoryPolicyFinderModulelmpl.1.1.14 INFO
org.apache.activemqg.kaha.impl.async.AsyncDataManager INFO
org.apache.xmlgraphics.image.loader.spi.ImagelmplRegistry INFO
com.logica.se.bif.logreport.national.web.server.LogReportMationalRemoteService.1.0.0 INFO
com.logica.se.bif.authorization.delegent.pdp.service.impl.DelegentPdpSerdcelmpl.1.1.6 INFO
com.logica.se.bif.block.local.service.impl.BifBlockNationalServiceWrapper.2.0.4 INFO
com.logica.se.bif.authorzation.service.impl.PolicyDecisionPointManagerimpl.1.1.20 INFO
/blockinglocalService/GetExtendedBlocksForPatientResponderService INFO
com.logica.se.jac. statistics.web.server.StatisticsRemoteService 1.0.0 INFO
com.logica.se. bif.sp.engine.web SpWebBindingserviet.1.0.0 INFO
/idpid=50% IMFO
/blockingMationalService/GetAl Blocks/ 2/ rivtabp21 INFO
com.logica.se.jac.subject.impl.5ubjectSettingTube.1.2.4 INFO
org.springframewaork.osgi.service.importer.support.internal.collec ion.OsgiServiceCollec ton INFO
4 4 120av531 » . M
h -
h s A
Vy 140: Andra loggniva
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 147/154

Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se



Anvandarhandbok Forfattare: CGI Senast andrad

Lokal Sakerhetstjanster Dokumentégare: Inera 2015-12-09
Version: 2.11

g
Inera

LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA

3.4.6.1 Anvandning och exempel
Folj instruktionerna nedan for att &ndra en loggniva.

1. Valj den logger ni vill nivan ska andras for. Fler an en logger kan valjas. Detta gors
genom att ni haller in Ctrl och klickar pa en till rad (logger) i tabellen. Sokfaltet kan
anvéndas for att filtrera tabellen.

2. Valj sedan den niva ni vill att loggern ska andras till. I exemplet nedan sétter vi nivan

”TRACE” pa nigra spirr-relaterade loggers. Se Vy 141: Andring av nivé till TRACE”
nedan.

Andra loggniva

block ERROR v|| Spara
ERROR —
WARNING
Lopger
INFO

com.logica.se.bif. block.rivZ(.local. ws.impl.Dele teExtende dBlockWslmpl. 1.0.1 DEBUG
com.losica.se.bif. block.local.service.impl. BifBlockNationalServiceWrapper.2.0.4

/blockinglocalservice/GetExtendedBlocksForPatientResponderService
/blockingMationalService/GetAllBlocks/2/rivtabp2 1 INFO

M 4 14avd » » M

Vy 141: Andring av nivé till TRACE
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3. Klicka pa knappen Spara. Loggerns niva ska nu vara andrad. Ni kan kontrollera att den
fatt en ny niva genom att avlasa dess niva i tabellen.

4. | exemplet ovan satte vi tre spérr-relaterade loggers till "TRACE”. Vi skapa sedan
sparrar pa en testpatient och sokte pa samtliga genererade systemloggar med nivan
TRACE” i menyn 3.4.5.2 Sok loggar. Vy 142: Resultat ”, visar vart sokresultat. Som
sOkresultatet visar har fler systemloggar genererats som i storre detalj beskriver hur de
olika delarna av skapandet av spérren har gatt.

I ™\
Niva Tidpunkt Meddelande
TRACE 2014-03-13 10:55 Register national block result: OK
TRACE 2014-03-13 10:55 Unregister national block result: OK
M 4 13avd » M
iva: FIMEST
Tidpunlkt: 2014-03-13 10:51
Server: wmwil13213.groupinfra.com
Trad: 77
Logger: com.logica.se.bif.block.local.service.impl.BifBlockNationalserviceWrapper.2.0.4
Meddelande: Get national blocks result: OK
N -
Exportera loggar
N -

Vy 142: Resultat
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3.5 SYSTEMKONSOL

For att gora avancerade installningar eller se systemets status kan man ansluta sig till
systemkonsolen via en telnet-session med den port man angav vid systeminstallationen

(standardport: 1111). Skriv he1p for att se vilka kommandon som finns.

For att diagnostisera systemet efter fel kan man sdka efter felloggar som har genererats.
Samtliga felloggar s6ks med kommandot:

search —-level error

Sokningen kan specificeras ytterligare genom att ange filtrering till felloggar som uppstatt under
ett visst tidsinterval, exempelvis alla felloggar som har genererats de senaste 10 minuterna.
Denna s6kning gors med kommandot:

search -level error —-time 10m

For att avsluta telnet-session sa skriver man disconnect och darefter bekrafta avslutningen
med ett y. Se exemplet nedan.

osgi> disconnect

Disconnect from console? (y/n; default=y)
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Appendix

Bilaga A — Importera XML till Excel

Loggrapporter kan tas ut som bade PDF-dokument och XML. Medan PDF-formatet &r tankt att
lasas direkt av en logg-administrator ar XML-formatet tankt att kunna lasas av annan mjukvara
sasom kalkylprogram (t.ex. Microsoft Excel) for vidare analys.

<?xml version="1.0" encoding="UTF-8"?>
- <log:Logs xmins:log="urn:riv:ehr:log:querying:1" Skapad="2015-07-20 10:41:05" Loggrapport
Startdatum="2015-06-24 00:00:00" Slutdatum="2015-07-21 00:00:00" Vardgivare="TNT4477!
- <log:Log xmins:log="urn:riv:ehr:log:1">
<log:Logld>0b87fea8-8191-40a8-bf6e-4567fcf9593e</log:Logld>
- <log:System>
<log:SystemId>SE2321000016-A291</log:SystemId>
<log:SystemName>Nationell patientAqversikt</log:SystemName>
</log:System>
- <log:Activity>
<log:ActivityType>Lasa</log:ActivityType>
<log:ActivityLevel/>
<log:ActivityArgs/>
<log:StartDate>2015-06-24T06:17:01.000Z</log: StartDate>
<log:Purpose>Véard och behandling</log:Purpose>
</log:Activity>
- <log:User>
<log:UserIld>SE2321000016-A1GH</log:Userld>
<log:Name/>
<log:Personld/>
<log:Assignment>TNT4477663322-100R03</log:Assignment>
<log:Title/>
- <log:CareProvider>
<log:CareProviderld>TNT4477663322-0002</log:CareProviderld>
<log:CareProviderName/>

Vy 143: Exempel pa XML-formatet

Gor sa har for att importera en loggrapport i XML-format i Microsoft Excel 2010 eller senare:

1. Taut en loggrapport som beskrivet i kapitel 2.5 ddr man véljer XML som Filformat.
Spara ner filen lokalt pa datorn sa att den sedan kan hittas igen.

2. Starta Microsoft Excel 2010 eller senare och bérja med ett tomt ark.
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3. Gatill fliken data

HEHG- T

Forfattare: CGI
Dokumentéagare: Inera

Start Infoga Sidlayout Formler Data : Granska Visa
4 = N jﬁ 77% ?;—[Elrrl\slutningar Al Al 5
L‘L%I La uj} =i LL' ”@ % Egenskaper 6l
Fran Fran  Fran FrS_r_\andra Befintliga | Uppdatera _ . 8| sortera
Access webb text  kallor~  anslutningar allav =2 Redigera lankar
Hamta externa data | Anslutningar Sorte
Al v 5|
A B | < | o | e | & | H
1
2
3
)
S
6
24
P
9
10
11

Vy 144: Microsoft Excel 2010 - Fliken Data

4. Vilj att importera ”Fran andra kallor” och dir ”Fran XML-dataimport”.

[EEEECHE

Bookl - Microsoft Excel

Inera AB

Home Insert Page Layout Formulas Data Review View Team
) From Access | - = ||@ Connections 4l K Clear E
h T . Zy |Z|a < =
E% From Web [ Properties {&Reappl}-‘ EE
- From Other Existing Refresh z l Sart Filter Tex
i FromTet | Spurces= | Conmedtions | All= 52 Edit Links A 0 Advanced | o)
Get From SQL Server ort & Filter

I Al Create a connection to a SQL Server table, Import data

8 into Excel as a Table or PivotTable report. L

= Fom Arays s eI T

Create a connection to a SQL Server Analysis Services cube,
Import data into Excel as a Table or PivotTable report,

From XML Data Import
Open or map a XML file into Excel.

From Data Connection Wizard

Import data for an unlisted format by using the Data
Connection Wizard and OLEDE.

From Microsoft Query

Import data for an unlisted format by using the Microsoft
Query Wizard and ODEC,

i BY BP0 [P

Egle o/Nalnlslen]-

Vy 145: Microsoft Excel 2010 - Importera fran XML
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5.

Inera AB

Vélj den nyss skapade loggrapporten i filvaljaren som nu visas.

Ordna v Ny mapp =~ Al @ !
“  Namn = Senast dndrad Typ i
S Favoriter i - o SaE G el
1§ Hamtade filer EJ 3d152f2c-8421-45b7-941a-c6deB8c55441....  2013-09-10 14:58 XML-dol
s 2] 4cc5cela-d35d-48bf-a0bb-682d59598013...  2013-06-27 12:40 XML-dol
B Skrivbord

2] 4ccScel a-d35d-48bf-a0bb-682d59598013...  2013-06-25 08:49 XML-dol

2| Tidigare platser -
| 4ee51723-d5a2-44ab-a20d-b979c4b3ded...  2015-07-20 10:41 XML-dol

23 Dropbox A
3 | 6d69f2eb-6d66-4f55-b99a-1¢52721220ed....  2013-11-21 08:22 XML-dol—
“ Bibliotek 2| 08bec3c8-03bc-46fd-8023-268¢a8877e8c....  2013-06-25 08:57 XML-dol
=l
& Bilder 16eabd35-a8be-4fab-9174-5b595422¢lab...  2013-08-28 10:52 XML-dol =

B Dokument /] 38eb6613-2005-4249-0¢37-55d1042d32¢8...  2013-06-2500:02  XML-dol
i' Eis || (2] 86b92e25-7eld-4554-bb3f-073d3f875757....  2013-05-17 11:24 XML-dol
/| 687a7199-565¢-4015-0a59-2c30c1f156db....  2013-06-26 09:39 XML-dol

&' Musik

] 28573132-5853-4cf7-3061-463ffd5d8736.x.. 2014-10-2110:09  XML-dol
18 Dator 2 b0b68aa0-561e-4306-8b14-8c1790bc152f.... 2013-05-17 11:36 XML-dol

§ = = 2 % A -06- :23 3

Rumpy | Eemaistpvemmnen: anzens s
¢ HPTOOLS (E) ~ | ul >
Ny kalla...

Filnamn: 4ee51723-d5a2-44ab-320d-b979c4b3di v [XML-ﬁIer (*xml) v]

Verktyg  ~ [ Oppna Iv] [ Avbryt ]

Vy 146: Microsoft Excel 2010 - Valj loggrapporten i XML-format

Vilj vart data ska placeras. Klicka ”OK” for foreslagen plats om inga sdrskilda behov
finns.

kel bl lad - [N
Hi

@

I

N

m

-

@

T

2

10

11|

12

13 Var ska data placeras?

14 (@ XML-tabell i befintiigt kalkylblad:
15 '

16

17| [

18 © Nytt kalkyblad

19

5 ggensieper | [ ok ] [ awor |
21

9
S

Vy 147: Microsoft Excel 2010 - Placera importerad data i forsta arket

Ar det en stor rapport som ska importeras kan detta ta ett tag. Nar importen ar klart kan
data sorteras ifran rubrikerna och analyseras pa vanligt stt.
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Start infoga Sidiayout Formier Data Granska Visa Design

Tabelinamn: |13 sammanfatts med pivottabell ? [ P (& Egenskaper ] Rubrikiad [CF Farsta kotumnen
ITabellL 312 bort dubbletter L Oppnz i webblasare | T Summarad [ sista kolumnen

. Y Eortera Uppdatera s 53
[ Andra storlek pi tabell Y Konvertera till omrade . v #hTeborkeppling V] Olikfargade rader [T Ofikfargade kolumner

Egenskaper Verktyg Extemna tabeldata Tabeliformatsafternativ Tabelfformat
f virdgivare

2191.40a8-bfbe.
Ardgivar 2015-07-20 10:41:05 0bS7feas-2191-4048-b!
5 2015-07-20 10:41:05_0b&7feas-8191-40a8-b 2
Vérdglvarer 12015-07-2010:41:05 0b87feas-8191-40a8-bf6e-a567fcf9593
\Tmunsssm 0002 2015-07-2100:00:00 2015-06-24 oo:uom Atgarder rorande all personal (inom egen virdgivare)  Vardgivare 2015-07-20 10:41:05 0b&7feas-8191-4048-bibe-4567fcfa593e

7 |TNTA4477663322-0002 2015-07-21 2015-06-24 00:00:00 Atgarder rorande all personal (inom egen virdgivare)  Vardgivare 2015-07-20 10:41:05 0b87feas-8191-40a8-bfbe-4567fcf9593e
3 TNT4477663322-0002 2015-07-2100:00:00 2015-06-2400:00:00 Atgarder rorande all personal (inom egen vardgivare) Virdgivare 2015-07-20 10:41:05 0bS7feas-8191-40a8-bfbe-4567fcfa593e
9 | TNT4477663322-0002 2015-07-2100:00:00 2015-06-24 00:00:00 Atgarder rérande all personal (inom egen vardgivare) Vafdglv:re 2015-07-20 10:41:05 0b87feas-8191-40a8-bf6e-4567fcf9533e
10 TNT4477663322-0002 2015-07-2100:00:00 2015-06-2400:00:00 Atgirder rorande all personal (inom egen vardgivare)  Var 2015-07-20 10:41:05 0b87feas-8191-40a8-bfbe-4567fcf3593e
11 TNT4477663322-0002 2015-07-2100:00:00 2015-06-24 00:00:00 Atgirder rérande all personal (inom egen vardgivare)  Vardgivare 2015-07-20 10:41:05 0b87feas-8191-40a8-bfbe-4567fcf9533e
12 TNT4477663322-0002 2015-07-2100:00:00 2015-06-24 00:00:00 Atgarder rorande all personal (inom egen vardgivare)  Var 2015-07-20 10:41:05 0b87fea8-8191-40a8-bf6e-4567fcf9593e
13 [ TNT4477663322-0002 2015-07-2100:00:00 2015-06-24 00:00:00 Atgarder rérande all personal (inom egen vardgivare) Vardgivare 2015-07-20 10:41:05 0b87feas-8191-40a8-bfbe-4567fcf533e
14 [ TNT4477663322-0002 2015-07-2100:00:00 2015-06-2400:00:00 Atgarder rérande all personal (inom egen vardgivare) Vardgivare 2015-07-20 10:41:05 0b87fea8-8191-40a8-bf6e-4567cf9593e
15 TNT4477663322-0002 2015-07-2100:00:00 2015-06-24 00:00:00 Atgarder rorande all personal (inom egen vardgivare) Vardgivare 2015-07-20 10:41:05 0b87fea8-8191-40a8-bfbe-4567fcf9593e
16 TNT4477663322-0002 2015-07-2100:00:00 2015-06-24 00:00:00 Atgarder rorande all personal (inom egen vardgivare) Vardgivare 2015-07-20 10:41:05 0bB7feas-8191-40a8-bfbe-4567fcf9593e
17 [ TNT4477663322-0002 2015-07-2100:00:00 2015-06-24 00:00:00 Atgarder rorande all personal (inom egen vardgivare) Vardgivare 2015-07-20 10:41:05 0b87fea8-8191-40a8-bfbe-4567fcf9593e
18  TNT4477663322-0002 2015-07-2100:00:00 2015-06-24 00:00:00 Atgérder rérande all personal (inom egen vardgivare) Vardgivare 2015-07-2010:41:05 0b87fea-8191-40a8-bf6e-4567fcf9593e
19 TNT4477663322-0002 2015-07-2100:00:00 2015-06-24 00:00:00 Atgarder rorande all personal (inom egen vardgivare) Vardgivare 2015-07-20 10:41:05 0b87fe38-8191-40a8-bfbe-4567fcf9593e
20 TNT4477663322- 0002 2015-07 21 00:00: 2015-06-24 00:00'00 Atgarder rorande all personal (inom egen vardgivare) Vérdgivare 2015-07-20 10:615)5 0b87fea8-8191-40a8-bfbe-4567fcfI593e

~
=

[ TNT2477663322-0002 2015-07-21 00:00:00 2015-06-24 00:00:00 Atgarder rorande all personal (inom egen virdgivare) | 2015-07-20 10:41:05 0bS7fea8-8191-40a8-bf6e-4567fct9593e

22 | TNT4477663322-0002 2015-07-2100:00:00 2015-06-24 00:00:00 Atgarder i 2015-07-20 10:41:05 fea8-8191-40a8-bf6e-4567fcf9593
23 | TNT4477663322- 0002 2015-07-21 2015-06-24 00:00:00 Atgarder rorande aII pevsonal {inom egen a il 2015-07- 20 10:41:05 Obsﬁeas 8191-40a8-bf6e-4567fcf9593e
24 TNT4477663322-0002 2015-07-2100:00:00 2015-06-24 00:00:00 Atgarder rorande all personal (inom egen vérdgivare) _ Vérdgivare 2015-07-2010:41:050b87feas-8191-40a8-bf6e-4567fc9593e
725 TNT4477663322- 0093”2915 07-21 004 2015-06-24 00:00:00 Atgarder rorande all personal (inom egen vardgi E] 2015-07-20 10:41:05 0b87fea8-8191-40a8-bf6e-4567fcfI593e
26 | TNT4477663322-0002 2015-07-2100:00:00 2015-06-24 00:00:00 Atgarder rorande all personal (inom egen vé E] 2015-07-20 10:41:05 8191-40a8-bf6
(27 TNT4477663322-0002 2015-07-2100:00:00 2015-06-24 00:00:00 Atgirder rorande all personal {inom egen Vérdgivare 2015-07-20 10:41:05 0b87fea8-8191-40a8-bibe-4567fcf9593e

28 | TNT4A77663322.0002 2015-07-2100:00:00 2015-06-2400:00:00 Atgarder rorande all personal (inom egen g 3 2015-07-20 10:41:05 0b87feas-8191-40a8-bfb:
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