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1 INLEDNING

1.1.1 Allméant

Sakerhetstjanster bestar av ett antal tjanster som samverkar for att pa ett sakert satt hantera
patientinformation. Systemet fungerar som en lank mellan olika vardsystem (exempelvis NPO
och Pascal), dar huvuduppgiften &r att tillgodose dessa anslutna system med saker autentisering
och hantering av patientuppgifter. Systemet &r utformat for att hantera patientuppgifter enligt
patientdatalagen (PDL). Lagen tillampas vid vardgivarens behandling av personuppgifter inom
halso- och sjukvarden.

Anvandarhandboken &r uppdelad i tva huvudavsnitt. Det forsta avsnittet ar utformat efter de
medarbetare som anvander systemet i verksamhetssyfte. Avsnittet beskriver tillvagagangssattet
till tjansterna som medarbetare och systemadministratorer anvander.

Anvandarhandbokens andra avsnitt &r utformat till systemets tekniska administratérer. Avsnittet
innehaller systemrelaterade konfigurationer. Dessa anvands i administrativt syfte till for att
konfigurera systemets olika delar sa som, autentisering, behérighet, arkivering osv.

1.1.2 Handbokens malgrupp

Handboken vénder sig till administratorer, forvaltare/driftspersonal och medarbetare som
behdver administrera och konfigurera tjanster samt hantera patientrelationer, samtyckesintyg
och sparrar.

1.1.3 Konventioner i handboken

| detta dokument finns vissa typografiska markeringar for att klargora instruktioner. Dessa bor
tolkas enligt foljande:

Markering Beskrivning ‘

Fet Ord och tecken i fet stil representerar termer fran systemet,
till exempel knappar, lankar och falt.

Kursiv Ord och tecken i kursiv stil representerar hanvisningar till
avsnitt, vyer och menyalternativ.

Vyer i systemet namns inom citattecken, till exempel "Visa
regeluppsattning”.

[Ref nr] Referensangivelse
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1.1.4 Sakerhet

Sakerhetskraven innebér att alla handelser i systemet loggas. Medarbetaren ar alltsa ansvarig for
det som gors i systemet under tiden medarbetaren &r inloggad.

1.1.5 Att arbetai en webblasare

Anvand inte webblasarens knappar for att bladdra framét/bakat i vyerna. Anledningen &r att om
dessa knappar anvéands kan varden som angivits i vyn forsvinna eller om sékningar gjorts i
tidigare vyer &r dessa inte langre aktuella. Om detta uppstar visar webblasaren en sida om att
vyn inte langre ar aktuell.

Av samma anledning ska inte webblasarens funktion anvéandas for att uppdatera vyn nar nagon
form av registrering sker.

1.1.6 Behotrighet

For att anvanda systemet maste medarbetaren ha en registrerad behdrighet i HSA.
Administratérerna skapar regler som styr atkomsten till informationen i systemet. Reglerna
beskrivs i avsnitt 3.1.8 Behorighet och anvéander de egenskaper som finns kopplade till
medarbetaren eller till systemet. Nar medarbetaren loggar in skapas ett SAML-intyg. Detta intyg
innehaller de egenskaper som medarbetaren har.

Medarbetarens behdrighet i systemet styrs av medarbetaruppdrag. Ett medarbetaruppdrag knyts
till en eller flera egenskaper. Nar medarbetaren loggar in i systemet ges mojlighet att valja ett
medarbetaruppdrag om medarbetaren har fler én ett.

Behdrighet till exempelvis regelskrivning samt regelhantering styrs av fordefinierade resurser
som en medarbetare eller organisation maste kopplas till. Se avsnitt 3.1.8.6 Resurser och
atgarder for en beskrivning 6ver vilka resurser som finns.

Om en medarbetare saknar behdrighet till nagon av tjansterna visas texten “Behdrighet saknas™.

Menyn Hjéalp visas oavsett behorighetsniva.
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1.1.7 Webbgréanssnittets uppbyggnad
Webbgranssnittet bestar av tre delar:
1. Entoppmeny med allméan information
2. Meny for funktionsval
3. Utrymme for vyer och meddelanden beroende pé funktionsval

Anders Andersson (SE13812413871), Teknisk Systemadministratsr JLL

Sakerhetstjanster 1

Byt uppdrag Logega ut

patientrelation  Yalkommen till Sdkerhetstjanster

 Samtycke
Sparr
Nationell Spirr
2 =
 Loggrapport
Administration

Autentisering 3
Atkomstkontroll
~ Arkivering
Overvakning
Hidlp

Fér din sikerhet, glém inte att logea ut ndr du vill avsluta.

Vy 1: Webbgréanssnittets uppbyggnad.

Toppmenyn (1) innehaller foljande lankar: Byt uppdrag (dar medarbetaren byter sitt aktuella
uppdrag) och Logga ut. Ovanfér menyn presenteras medarbetaren samt det aktuella
uppdragsvalet.

Huvudmenyn (2) visar de tjanster som medarbetaren och det aktuella medarbetaruppdraget ger
behdrighet till. Varje meny kan expanderas sa att menyutgangarna blir synliga for respektive
tjanst. Tjansterna presenteras vid interaktion i utrymmet for vyer (3).
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1.1.8 Termer och begrepp

Term/begrepp Foérklaring

Aktiv vardenhet

Forfattare: CGI
Dokumentéagare: Inera

En aktiv vardenhet &r en vardenhet som
ar under anvandning. En vardenhet kan
vara aktiv pa obestamd tid eller ha ett
slutdatum da vardenheten slutar galla.

ARS

Artifact Resolution Service

En tjanst som anropas nar man vill hamta
sin assertion (saml-biljett) m.h.a en
artifakt.

CA

Certificate Authority

Ett certifikat som ar langst ner i PKI
strukturen. Detta certifikat har mojlighet
att utfarda (signera) andra certifikat, t.ex.
medarbetarcertifikat eller e-legitimation.

CDC

Common Domain Cookie

En webblasarkaka som lagrar historik
fran tidigare besokta IdP:er.

CRL

Certificate Revocation List

En lista med certifikat och dess status
(ex. revokerat den 12 december 2011).
Dessa listor uppdateras oftast med
jamna intervaller.

Fortroendekalla

En lista med certifikatsutfardare som man
valjer att "lita” pa. Det vill sdga att alla
litar pa de certifikat som ar utfardat av
nagon av certifikatsufardarna i
fortroendekallan.

HSA

Halso- och Sjukvardens Adressregister.

Det ar en elektronisk katalog som
innehaller kvalitetssakrade uppgifter om
personer, funktioner och enheter i
Sveriges kommuner, landsting och
privata vardgivare

ldP

Identity Provider (autentiseringstjanst)

Inaktiv vardenhet

En inaktiv vardenhet ar en vardenhet
som inte anvands. Vardenheten kan vara
inaktiv da den, exempelvis, inte har borjat
géalla an eller om den har passerat sitt
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bestamda slutdatum for anvandning.

Inaktiv vardenhet

En inaktiv vardenhet ar en vardenhet
som inte anvands. Vardenheten kan vara
inaktiv da den, exempelvis, inte har borjat
géalla an eller om den har passerat sitt
bestdmda slutdatum foér anvandning.

NPO

Nationell Patientoversikt

Behoriga vardgivare kan, med samtycke
fran patient, ta del av journalinformation
som har registrerats pa andra landsting,
kommuner eller privata vardgivare.

OCSP

Online Certificate Status Protocol

En aktiv tjanst som svarar pa
certifikatstatusforfragningar. Till skillnad
fran CRL tillhandahaller denna tjanst
alltid aktuellt status for certifikatet som
efterfragas.

Patient

Kan anges pa formatet
AAAAMMDDNNNN, AAMMDD-NNNN
eller AAMMDD+NNNN

PDL

Patientdatalagen

Lagen tillampas vid vardgivarens
behandling av personuppgifter inom
halso- och sjukvarden. Syftet med PDL
ar att tillgodose patientsakerhet.

PKCS

Public-key cryptography

PKI

Public key infrastructure

Struktur for att hantera publika
krypteringsnycklar

SAML

Security Assertion Markup Language

SITHS

SITHS ar en nationell 16sning for saker IT
i halso- och sjukvarden

SLO

Single Log-Out

SP

Service Provider (tjansteleverantdr)

SSO

Single Sign-On

SAMBI SAML Profil

Samverkan for Behorighet och Identitet
inom halsa, vard och omsorg.
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1.1.9 Referenser

Ref 1 Socialstyrelsens termbank http://socialstyrelsen.iterm.se/

Ref 2 SAMBI SAML Profil http://www.inera.se/TJANSTER--
PROJEKT/Sakerhetstjanster/Dokument
/

2 ANVANDNING AV SYSTEMET

Kapitlet innehaller beskrivningar och tillvagagangssatt till tjansterna som anvands av
vardpersonal/systemadministratorer vid utfardande av patientrelationer, samtycken och
administration av sparrar.

2.1 AUTENTISERING

Autentiseringstjansten har som uppgift att tillgodose en séker inloggning av medarbetare till
vardsystem. Denna inloggning kan ske antingen med SITHS-kort eller med engangslosen.
Tjansten innehaller en sa kallad ”Single Sign-On” (SSO) funktionalitet som gor att en
medarbetare endast behdver logga in en gang for att bli inloggad automatiskt pa ett antal
system. Dessa system kan exempelvis vara NPO, Pascal och andra nationella vardtjanster.
Systemet anvéander en ”’Single LogOut” funktion nar medarbetaren loggar ut. Det fungerar pa
liknande sétt som SSO, forutom att SLO istéllet genomfor en koordinerad utloggning
automatiskt mot alla system.

Det innebar att medarbetaren endast behover genomfora en inloggning for att vara inloggad pa
ett flertal system och endast en utloggning for att avsluta anvandarsessionen pa alla system som
medarbetaren har besokt eller arbetat i.

Medarbetaruppdragen kan ha olika behodrigheter. L&s mer om behérigheter i avsnitt 1.1.6
Behorighet.

Medarbetaren kan byta uppdrag efter inloggning genom att klicka pa Byt uppdrag i
toppmenyn.

2.1.1 Loggain med SITHS-kort

1. Sattin SITHS-kortet i kortlasaren. Oppna webblisaren och ange adressen till
webbgranssnittet.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 10/144
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2. Ange PIN-koden for SITHS-kortet i autentiseringsrutan. Klicka darefter pa knappen
Jag identifierar mig. Sidan "Vy 2: Val av uppdrag ” visas.

Val av Uppdrag

Lékare NPO_SE

Syfte Administration VG1_VE1

Vy 2: Val av uppdrag

3. Kilicka pa ett presenterat uppdrag for att fortsatta.
a. Har presenteras enbart aktiva medarbetaruppdrag, alltsa uppdrag pa vardenheter
som &r aktiva.
b. Det finns tva undantag till nar sidan “Vy 2: Val av uppdrag " inte visas och det
ar:

i. Medarbetaren har bara ett uppdrag vilket da véljs automatiskt.

ii. Medarbetaren ar redan inloggad och har en aktiv session (t.ex. om
medarbetaren forst loggar in i NPO och darefter i samma webblésare
startar Sakerhetstjcnster’s webbgranssnitt). Det uppdragsval som
gjordes vid forsta inloggningen anvéands automatiskt vid efterféljande
inloggning (SSO).

4. Inloggningen till webbgrénssnittet ar klart.

| webbgranssnittet galler generellt att endast de knappar eller funktioner som medarbetaren har
behdrighet till visas och de Gvriga funktioner déljs. Vid osakerhet pa vilket uppdrag som ger
rattighet till vad, prova att forst logga ut och darefter logga in igen i webbgranssnittet med nagot
annat tdnkbart uppdrag. Behorigheten styrs med hjélp av de uppdrag som ar kopplade till
SITHS-kortet och dessa hamtar systemet fran HSA. Om behdrighet till nagon funktion saknas,
kontakta HSA-support eller motsvarande for att 1agga till de uppdrag och behérigheter som
behdvs.

2.1.2 Byt uppdrag
En medarbetare kan byta sitt aktuella medarbetaruppdrag genom att klicka pa lanken Byt
uppdrag i toppmenyn. Nar en medarbetare klickar pa lanken sker en utloggning som avslutar
medarbetarens session med det aktuella uppdraget. Nar ett uppdrag sedan &r valt sker en
automatisk inloggning med det nya uppdraget.

1. Klicka pa knappen Byt uppdrag i toppmenyn.
Sidan "Val av uppdrag” visas.

2. Klicka pa ett nytt uppdrag for att fortsatta. Medarbetaren loggas in, med det nya
uppdraget.
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2.1.3 Loggaut
Vid fardigt arbete ar det rekommenderat att en medarbetare loggar ut och stdnger webbl&saren,
for att pa ett sakert satt avsluta. Vid utloggning bryts den aktiva SSO-sessionen, vilket innebéar
att medarbetaren blir utloggad fran samtliga system medarbetaren &r inloggad i (och som ingar i
federationen). En medarbetare loggar ut genom att klicka pa lanken Logga ut i toppmenyn.

1. Klicka pa lanken Logga ut i toppmenyn.
Sidan "Du dr utloggad” visas. SSO-session invalideras och vid nésta inloggning i
systemet far medarbetaren pa nytt valja uppdrag (om medarbetaren har mer an ett
uppdrag).

2. Stang ner webbsidan efter utloggningen. Ta ut SITHS-kortet ur kortlasaren nér
arbetsplatsen lamnas for att pa ett sakert satt avsluta arbetet.

Kom ihag...

¢ Om medarbetaren istallet for att logga ut endast stdnger ned webbl&saren dr SSO-
sessionen fortfarande aktiv till dess att sessionstiden gar ut.

¢ Om utloggning inte sker och medarbetaren lamnar sitt SITHS-kort i kortlasaren kan en
obehdrig person anvénda sig av systemets webbgréanssnitt och andra anslutna system.

e  Om medarbetaren ar inaktiv behdver medarbetaren pa nytt gora ett uppdragsval.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 12/144
Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se

Inera AB




Anvandarhandbok Forfattare: CGI Senast andrad
Lokala Sakerhetstjanster Dokumentéagare: Inera 2015-03-30
Version: 2.9

INera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

2.2 PATIENTRELATION

Syftet med patientrelationstjansten &r att administrera respektive intyga att hélso- och
sjukvardspersonal har en patientrelation till patienten.

For att fa tillgang till uppgifter om en patient kraver PDL att en patientrelation finns mellan
patient och medarbetare inom halso- och sjukvard. En patientrelation kan antingen vara
personlig for den som registrerar den eller for den som begart en registrering av en
patientrelation.

Behdorig medarbetare kan:

e Registrera en patientrelation

e SoOka patientrelationer

o Aterkalla patientrelation

e Makulera patientrelation

Aterkallning anvands da patienten sjalv vill &terkalla en befintlig patientrelation. Makulering
anvands enbart da en patientrelation blivit felaktigt registrerad.

Foljande atgarder/handelser i patientrelationstjansten loggas och utgér underlag for uppfoljning:

e Registrera en patientrelation
o Aterkalla patientrelation
e Makulera patientrelation

2.2.1 Registrera patientrelation
Gor sa har:

1. Klicka pa Registrera i menyn for Patientrelation.
Vyn “Vy 3: Registrera patientrelation ” visas.

Registrera patientrelation
Patient 191212121212 {Anders Andersson)
Begird av SE165565968202-3PBD {Petter Larsén)

Hamta uppgifter

Giltg t.o.m 2012-12-20

[ Registrera patientrelation ]

Vy 3: Registrera patientrelation
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6.
7.

Ange uppgifter for patientrelationen som ska registreras. Féltet Patient ar obligatoriskt.
Anges inget i faltet Begard av hamtas automatiskt vardet fér den inloggade
medarbetaren.

a. Patient — Kan vara personnummer eller samordningsnummer pa patient.

b. Begard av — Personnummer eller HSA-id for den vardpersonal som ska fa
patientrelation till patienten.
Klicka pa knappen Hamta uppgifter.
Ange slutdatum for hur 1ange patientrelationen ska vara giltig.
a. Giltigt t.o.m — Slutdatum for patientrelationens giltighet.
Anges pa format AAAA-MM-DD. Slutdatum anges eller viljs fran kalender
och kan inte vara i datid.
Klicka pa knappen Registrera patientrelation. En bekraftelsedialog med information
om patientrelationen visas.
Bekréafta och spara genom att klicka pa knappen Spara.
Ett bekraftelsemeddelande visas 6verst pa sidan.

2.2.2 SOk patientrelationer

Funktionen tillgodoser mojligheter till att soka pa en patients patientrelationer och valja om
sokningen ska filtrera pa en medarbetare. Om endast patient anges, visas en tabell med
patientens patientrelation till alla medarbetare. Om sdkningen inkluderar en medarbetare, visas
en tabell med patientens alla patientrelationer som &r knutna till just den angivna medarbetaren.

Gor sa har:
1. Klicka pa Sok i menyn for Patientrelation.
Vyn "Vy 4: Sok patientrelationer ” visas.
Stk patientrelationer
Patient 191212121212 {Anders Andersson)
Giller for medarbetare Personnummer / HSA-id
’ Visa patientrelationer ] [TIvisa sven ogiltiga patientrelationer
Patient Giller for medarbetare Giltig fr.o.m - t.o.m Status Detaljer
191212121212 Sven Svensson 2013-04-11 - 2013-04-19 Aktiv
191212121212 Mils Bengtsson 2013-04-11 - 2013-04-12 Akt
191212121212 Erik Stefansson 2013-04-12 - 2013-04-15 Alctiv
4 4 13avi »

Vy 4: Sok patientrelationer
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2. Ange uppgifter for att filtrera sokningen. Faltet Patient &r obligatoriskt.
a. Patient — Kan vara personnummer eller samordningsnummer.

b. Medarbetare — Personnummer eller HSA-id for den vardpersonal som har en
patientrelation till patienten.
¢. Markera om sokningen ska visa ogiltiga patientrelationer.
En patientrelation &r ogiltig om den blivit aterkallad, makulerad eller om
slutdatumet for giltighetstiden har gatt ut.
3. Kilicka pa knappen Visa patientrelationer.

2.2.2.1 Visadetaljerad patientrelation

For att fa se all information som registrerats om en patientrelation kan medarbetaren vélja att se
detaljer om den valda patientrelationen. Om patientrelationen ar aterkallad visas dven uppgifter
om aterkallandet.

GOr sa har:

1. Utfor steg 1-2 i avsnitt 2.2.2 SOk patientrelationer.
2. Klicka pa pilen for att se detaljer om den patientrelation som ska visas.
Vyn "Vy 5: Uppgifter gallande patientrelation ” visas.

Uppgifter gdllande patientrelation
Status Aktiv
Patient Anders Andersson (191212121212)
Galler for medarbetare Alvi Palm (TST5565594230-10R3074)
Galler for vardenhet Operation3 (SE111-Operation3)
Giller far vardgivare Jamtlands lans landsting (SE111-JLL)
Tidsbegransning 2014-10-02 - 2014-10-04
Begard av Alvi Palm (TST5565594230-10R3074)
Registrerad 2014-10-02 av Alvi Palm (TST5565594230-10R3074)
Tillbaka Makulera patientrelation | | Aterkalla patientrelation

Vy 5: Uppgifter gallande patientrelation

En patientrelation gar inte att andra. Om patientrelationen ar felaktig maste en ny patientrelation
registreras. Den felaktiga ska da makuleras.

2.2.2.2 Aterkalla patientrelation

En patient kan begara att fa sin patientrelation aterkallad. Patientrelationen forlorar da sin
giltighet.

Gor sa har:
1. Utfor steg 1-2 i avsnitt 2.2.2 SOk patientrelationer.
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2. Valj den patientrelation som ska aterkallas och klicka pé pilen for att visa detaljer.
3. Klicka pa knappen Aterkalla patientrelation.
4. En bekraftelsedialog med information om patientrelationen visas. Ange orsak till
aterkallningen i fritextfaltet.
5. Bekrafta aterkallningen genom att klicka pa knappen Spara. Meddelandetext visas att
patientrelationen &r aterkallad.
6. | tabellen med sokresultatet visas i kolumnen “Status ” att patientrelationen &r
aterkallad. Se "Vy 6: Sokresultat aterkallad patientrelation ”.
Sok patientrelationer
Patient 191212121212 (Anders Andersson)
Galler fér medarbetare Personnummer / HSA-id
| Visa patientrelationer |  [# visa aven ogiltiga patientrelationer
Patient Géller for medarbetare Giltig fr.o.m - t.o.m Status Detaljer
191212121212 Alvi Palm 2014-10-03 - 2014-10-04 Aterkallad B
M4 4 1-lavl » M

Vy 6: Sokresultat aterkallad patientrelation

2.2.2.3 Makulera patientrelation
Det finns mojlighet att makulera en felaktigt registrerad patientrelation.

Gor sa har:
1. Utfor steg 1-2 i avsnitt 2.2.2 SOk patientrelationer.
2. Vailj den patientrelation som ska makuleras och klicka pa pilen for att visa detaljer. Vyn
“Vly 6: Sokresultat aterkallad patientrelation ” visas.
3. Klicka pa knappen Makulera patientrelation.
4. En bekraftelsedialog med information om patientrelationen visas. Ange orsak till
makuleringen i fritextfaltet.
5. Bekrafta makuleringen genom att klicka pa knappen Spara. Meddelandetext visas att
patientrelationen ar makulerad.
6. |tabellen med sokresultatet visas i kolumnen Status ” att patientrelationen &r
makulerad.
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2.3 SAMTYCKE

Samtyckestjansten lagrar samtyckesintyg.

Enligt PDL maste ett samtycke finnas registrerat for att en vardgivare ska fa tillgang till en
patients vardinformation. Detta galler mellan halso- och sjukvardsorganisationer.

Behorig medarbetare kan:

e Registrera samtycke

e SoOka efter samtycke

e Aterkalla samtycke

e Makulera samtycke

Aterkallning anvands da patient sjalv vill &terkalla ett befintligt samtycke. Makulering anvénds
enbart da ett samtycke blivit felaktigt registrerad.

Foljande atgarder/handelser i samtyckestjansten loggas och utgor underlag for uppféljning:

e Registrera samtycke
e Aterkalla samtycke
e Makulera samtycke

2.3.1 Registrera samtycke

Ett registrerat samtycke galler i en viss tid, tills det aterkallas eller tills det makuleras. En patient
kan ge samtycke till flera olika vardgivare, i detta fall registreras ett samtycke per vardgivare.

Ett samtycke kan registreras som nddsituation eller som ett samtycke som patienten gett sitt
aktiva medgivande till. Funktionen Nodsituation anvands da situationen &r akut och en patient
inte har mdjlighet att ge sitt aktiva samtycke.

GOr s& har:

1. Klicka pa Registrera i menyn for Samtycke.
Vyn "V 7: Registrera samtycke for atkomst till patientuppgifter fran andra
vardgivare ” visas.
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Registrera samtycke for atkomst till patientuppgifter fran andra vardgivare
Patient 191212121212 {Anders Andersson)
Begdrd av 198103269299 {Petter Larsén)
Hamta uppgifter
Samtycket giller vardenhet: NPO testkort E|
Samtycket géller far:
) Endast f&r begdraren
) All behérig personal pa vardenhet
Giltig fr.o.m: 2012-12-07  to.m: 2012-12-14
Né&dsituation Médsituation fareligger.
Patientens samtycke kan inte
inhamtas nu.
[ Patienten ger samtycke ] Om patientens medgivande finns.
Du far bekrifta uppeifterna i ndsta steg innan samtycket registreras.
Vy 7: Registrera samtycke for atkomst till patientuppgifter fran andra vardgivare
2. Ange uppgifter for samtycket som ska registreras. Félten Patient, Samtycket galler
vardenhet, Samtycket géaller for och datumfalten &r obligatoriska.

a. Patient — Kan vara personnummer eller samordningsnummer pa patient.

b. Begéard av — Personnummer eller HSA-id for den vardpersonal som har begart
samtycket.

c. Samtycket galler vardenhet — En eller flera vardenheter listas utifran
medarbetaruppdrag funna utifran informationen i faltet Begard av. Har
presenteras enbart aktiva vardenheter.

d. Samtycket galler fér — Vélj vilka medarbetare samtycket ska galla for.

e. Giltig fr.o.m. — Nar samtycket ska bdrja galla.

Anges pa format AAAA-MM-DD. Datum kan anges eller viljas fran en
kalender som Gppnas och far inte vara i datid.

f. Giltig t.o.m. — Slutdatum for samtyckets giltighet. Anges pé& format AAAA-
MM-DD. Slutdatum anges eller valjs fran kalender och kan inte vara i datid.

3. Kilicka pa knappen Nodsituation eller knappen Patienten ger samtycke.
Knappen Ndédsituation anvands nar nddsituation foreligger och ett samtycke inte kan
ges av patienten och knappen Patienten ger samtycke klickas om patienten kan ge sitt
samtycke.
4. En bekraftelsedialog visas dar samtyckets information visas och dér den ska bekraftas
genom att klicka pa knappen Spara.
5. Ett bekraftelsemeddelande visas 6verst pa sidan.
Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 18/144
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2.3.2 So6k samtycke
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Version: 2.9

Det gar att soka pa en patients samtliga samtycken eller att soka pa en patients samtycken i

kombination med medarbetare eller vardenhet. Om endast personnummer eller

samordningsnummer till patient anges, visas tabell med patientens samtliga samtycken hos

berdrd vardgivare. Om medarbetaren har angivit en patient och en medarbetare, visas en tabell

dar patientens kopplade samtycke till medarbetaren presenteras.

Gor sa har:
1. Klicka pa Sok i menyn for Samtycke.

Vyn “Vy 8: S6k samtycke och nédéppning for direktatkomst ” visas.

Sok samtycken och ndddppning for direktatkomst

Patient 1891212121212 {Anders Andersson)
Giller fir medarbetare Personnummer / HSA-id
Giller far vardenhet HSA-id

Visa samtycken [T visa sven ogiltiea samtyckesintye

4 1 1-2av? »

Patient Tvp Giller for Pers./Vard. Giltig fr.o.m - t.o.m Detaljer
191212121212 Madsituation  IVA Vardenhet 2013-04-12 - 2013-04-19
191212121212 Samtycke Alma Borg Persanligt 2013-04-12 - 2013-04-1%

Vy 8: Sok samtycke och nédoppning for direktatkomst

2. Ange uppgifter for att filtrera sokningen. Féltet Patient &r obligatoriskt.
a. Patient — Kan vara personnummer eller samordningsnummer.

b. Medarbetare — Personnummer eller HSA-id for den vardpersonal som

samtycket galler for.

c. Vardenhet — Anges for att filtrera vardenhet som samtycket galler for.

3. Markera om sékningen ska visa ogiltiga samtycken.

Ett samtycke ar ogiltigt om det blivit aterkallat, makulerat eller om slutdatumet for

giltighetstiden har gatt ut.
4. Klicka pa knappen Visa samtycken.

Tabellen for sokresultat visas nertill i vyn “Vy 8: Sok samtycke och néddppning for

direktatkomst ”.

2.3.2.1 Visa detaljerat samtycke

For att se detaljerad information om ett samtycke kan medarbetaren valja att se detaljer om det

valda samtycket.
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GOr sa har:

1. Utfor steg 1-4 i avsnitt 2.3.2 S6k samtycke.
2. Klicka pa pilen for att se detaljer om det samtycke som ska visas.
Vyn “Vy 9: Uppgifter gallande samtycke " visas.

Uppgifter gédllande samtycke

Status Aktiv

Patient Anders Andersson (191212121212

Typ Samtycke

Giller fér medarbetare All behirig personal pa virdenhet

Giller far vardenhet MPO testkort (Proj-NPO-3P3T)

Giller far vardgivare MPO_SE {Proj-MPO-3P3C)

Tidsbegransning 2012-12-07 - 2012-12-14

Begdrd av Petter Larsen (SE165565968202-3FED)

Registrerad 2012-12-07 av Petter Larsén (SE165565%68202-3PED)
Makulera samtyckesintyg ] [Aterkalla samtyckesintyg

Vy 9: Uppgifter gallande samtycke

Ett samtyckesintyg gar inte att &ndra. Om samtyckesintyget ar felaktigt maste ett nytt
samtyckesintyg registreras. Den felaktiga ska da makuleras.

2.3.2.2 Aterkalla samtyckesintyg

Ett samtycke som inte ska vara giltigt langre kan aterkallas. Endast ett samtycke kan aterkallas
at gangen.

Gor sa har:
1. Utfor steg 1-4 i avsnitt 2.3.2 SOk samtycke.
2. Vailj det samtycke som ska aterkallas och klicka pa pilen for att visa detaljer.
3. Klicka pé& knappen Aterkalla samtyckesintyg.
4. En bekraftelsedialog visas med information om samtycket. Ange dar orsaken till

aterkallandet i fritext.

5. Bekrafta aterkallandet genom att klicka pa knappen Spara. Meddelandetext visas att
samtycket ar aterkallat.

6. | tabellen sokresultat visas i kolumnen ”Status ” att samtyckesintyget ar aterkallat. Se
“\ly 10: Sokresultat aterkallat samtycke ”.
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Patient Tvp Giller for Pers./Vard. Giltig fr.o.m - t.o.m Status Detaljer
19212121212 Sambycke Anders Anderszon Personligt 2013-04-10 - 2013-04-17 Aterkallad u

il 4 1-1av 1 3

Vy 10: Sokresultat aterkallat samtycke

2.3.2.3

Makulera samtyckesintyg

Det finns mojlighet att makulera ett felaktigt registrerat samtycke.

Gor sa har:
1. Utfor steg 1-4 i avsnitt 2.3.2 S6k samtycke.
2. Valj det samtycke som ska aterkallas och klicka pa pilen for att visa detaljer.
“Vy 9: Uppgifter gallande samtycke ” visas.
3. Klicka pa knappen Makulera samtyckesintyg.
4. En bekraftelsedialog med information om samtycket visas. Ange orsak till
makuleringen i fritextfaltet.
5. Bekrafta makuleringen genom att klicka pa knappen Spara. Meddelandetext visas att
samtycket dr makulerat.
6. | tabellen med sokresultat visas i kolumnen “Status ” att samtycket & makulerat. Se "Vy
11: Sokresultat makulerat samtycke .
Patient Tvp Galler far Pers./Vard. Giltig fr.o.m - t.o.m Status Detaljer
191212121212 Samtycke Operation Vardenhet 2013-04-10 - 2013-04-17 Makulerad u

il 4 1-1av1 [

Vy 11: Sékresultat makulerat samtycke
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2.4 SPARR

En sparr skapas for att neka atkomst till patientuppgifter. Sparren galler alla informationstyper,
men informationstyperna Uppmérksamhetsinformation (upp) och Lékemedel —
Ordination/férskrivning (lak) kan undantas fran spérren. Sparren kan gélla oavsett nar
uppgifterna registrerats eller for ett begransat datumintervall.

Typ Kod Beskrivning
Lakemedel- lak Information om lakemedelordination/forskrivning och till
Ordination/férskrivning dess kopplade administration av lakemedel som utfors

inom halso- och sjukvarden. Med lakemedelsordination
menas “ordination som avser ldkemedelsbehandling”
[Ref 1].

Uppmarksamhetsinformation | upp Information som avser nagot som avviker fran det man
normalt kan forvanta sig och som paverkar
handlaggningen av vard eller omsorg.
Uppmarksamhetsinformationen ligger till grund for en
uppmarksamhetssignal [Ref 1].

Lakemedelsutlamnande Ikm Med lakemedelsordination menas "ordination som avser
Idkemedelsbehandling”.

En spérr innebér att patientuppgift/er pa angiven vardenhet (inre spéarr) eller vardgivare (yttre
sparr) blir sparrad for de aktorer som arbetar "utanfor" denna vardenhet eller vardgivare.

Den lokala sparrtjansten erbjuder funktionalitet for att administrera och anvanda spérrar i
vardsystem. Administration av sparrar genomfors av personer som innehar rollen for
sparradministration.

Skapade sparrar kan anvandas av andra vardsystem som vill hantera sparrar och kontrollera om
vardsystemets patientuppgifter ar markerad som sparrad for vissa medarbetare.

Foljande atgarder/handelser i sparrtjansten loggas och utgor underlag for uppfoljning:

Registrera ny sparr

Hava sparr permanent
Tillfalligt hava sparr
Makulera felregistrerad spéarr
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2.4.1 Begrepp

Anvandarhandbok
Lokala Sékerhetstjanster Dokumentéagare: Inera

Forfattare: CGI

Spérrtjansten omfattar foljande verksamhet och begrepp:

Begrepp
Sparr

Beskrivning

En sparr beskriver vissa patientuppgifter som avses vara
sparrade. Sparren beskriver bland annat vilken patient

informationen géller, nar i tiden denna information registrerats etc.

Informationen sparras for en viss organisation sdsom en
vardgivare och/eller vardenhet. En patient kan ha flera aktiva
sparrar som alla galler "tilsammans". En sparr kan aldrig andras,
utan den maste i sa fall havas/makuleras och registreras pa nytt.
En sparr ar av typen inre eller yttre. En yttre spéarr sparrar
information for alla medarbetare/personal utanfér den angivha
vardgivaren. En inre sparr sparrar information for all personal
utanfér den angivna vardenheten och ar en snavare sparr &n den

yttre.

Senast andrad
2015-03-30

Tillfallig h&vning av sparr

En tillfallig havning syftar till att tillfalligt asidoséatta en sparr for en
viss medarbetare/personal, eller alla medarbetare pa en viss
vardenhet. En sparr kan ha ett flertal tillfalliga havningar som
géller for olika medarbetare. En tillfallig havning har ett slutdatum
da havningen automatiskt upphor att galla. Slutdatumet far inte
vara langre fram an 7 kalenderdagar. En tillfallig havning kan
permanent aterkallas och kan da aldrig bli aktiv igen.

Permanent havning av
sparr

En permanent havning gors da en tidigare sparr inte langre skall
galla beroende pa att patienten inte énskar ha sin information
sparrad eller liknande orsak. En permanent havd sparr kan aldrig
bli aktiv igen.

Makulera sparr

En sparr tas bort i det fall sparren felregistrerats och markerar att
sparren aldrig skulle ha existerat. En makulerad sparr kan aldrig
bli aktiv igen.

En sparr kan, till exempel vid en nddsituation, tillfalligt havas. Patientens sparrade uppgifter blir
da tillgangliga for en eller flera medarbetare pa specificerad vardenhet. Den tillfalliga havningen
ar tidsbegransad och kan aterkallas innan tidsbegransningen gatt ut.

Det finns tva olika typer av tillfalliga havningar av en sparr:

e NOdoppning - En tillfallig hdvning av sparr som sker utan patientens samtycke, t.ex. vid

en nodsituation.

e Patienten ger samtycke - En tillfallig h&dvning av sparr som sker med patientens
samtycke till registreringen.

En sparr kan havas permanent, vilket ar oaterkalleligt.
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Behdrig medarbetare kan:

Registrera spéarr

Soka uppgifter gallande spéarr

Héva sparr permanent

Tillfalligt hdva spéarr

Ta bort tillfallig hdvning

Makulera felregistrerad spéarr

Visa alla sparrar hos egen vardgivare

Visa om patienten har sparrar registrerade hos andra vardgivare

2.4.2 Sok sparrar

En spérr soks fram genom att patientens personnummer eller samordningsnummer anges. En
sparr kan ha ett flertal tillfalliga havningar kopplat till sig. Dessa havningar kan aterkallas vilket
leder till att sparren blir aktiv. | vyn ”Vy 12: Administrera sparrar ” registreras och
administreras nya och befintliga sparrar samt tillfalliga havningar av sparrar.

Gor s har:

1. Klicka pa menyvalet Admin. Sparrar - Patient i menyn for Sparr.
Vyn ”Vy 12: Administrera sparrar” visas.

Administrera sparrar

= [ visa dven permanent havda sparrar
Patient | Personnummer | | Visa sparrar | =

Visa dven makulerade sparrar

Registrerad - : Uppgifter registrerade Uppgift av - -
TP Gatum Uppgifter inom fr.oum - tom typ(er) Status Replikerad  Detaljer
4 14 1-1avd # »

Visa sparrar hos andra vardgivare | Registrera ny spam

Vy 12: Administrera sparrar

2. Ange patientens personnummer eller samordningsnummer.

3. Klicka pa knappen Visa sparrar.
4. Sokresultatet visas i tabellen i vyn
5. Vy 13: Administrera sparrar - Sokresultat/trafflista .
6. Permanent hdvda spérrar visas genom att markera kryssrutan Visa aven permanent
havda sparrar. Det finns d&ven mojlighet att visa makulerade sparrar genom att markera
Visa aven makulerade sparrar.
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Administrera sparrar

[ visa aven permanent havda sparrar

Patient | Personnummer | | Visa sparrar |
D Visa aven makulerade sparrar

Registrerad - : Uppgifter registrerade Uppgift av - -
Typ datum Uppgifter inom fr.o.m - to.m typlen) Status Replikerad Detaljer
4 4 1-1avd Pk b

Visa sparrar hos andra vardgivare | Registrera ny spam

Vy 13: Administrera sparrar - Sokresultat/trafflista

Ytterligare information visas for markerad sparr under sokresultatet.

2.4.3 Registrera spéarr
For att registrera en sparr anges patientens personnummer eller samordningsnummer. Ange om
sparren galler for vardgivaren (yttre spérr) eller vardenheten (inre spérr). Ange dven den
tidsperiod (start- och slutdatum) spérren skall sparra ut. Om ingen tidsperiod anges galler
sparren for alla uppgifter som har registrerats pa vardgivaren alternativt vardenheten, for den
angivna patienten oavsett registreringstidpunkt. Vidare anges for vilka uppgifter sparren skall
galla for. Endast tva uppgiftstyper kan undantas fran att sparras.

Gor sa har:
1. Klicka pa menyvalet Admin. sparrar - Patient i menyn for Spéarr.

2. Klicka pa knappen Registrera ny sparr.
Vyn "Vy 14: Registrera sparr av patientens uppgifter ”” visas.
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Tillbaka
| SSS—— |

Fran och med

Till och med

Registrera sparr av patientens uppgifter
Patient: 191212121212 (Anders Andersson)

Sparren avser uppgifter som registrerats:
Inom vardgivaren "Jamtlands ldns landsting” (SE111-JLL)

Inom vardenhet inom vardgivaren "Jamtlands lans landsting”

Géllande uppgifter registrerade: Sparren galler for:
Cavsett registreringsdatum Alla typer av uppgifter
Under tidsperioden: Med féljande undantag:

Ga vidare
| NOST O — |

D far bekrifta uppgifterna i nasta steg innan sparren registreras

Vy 14: Registrera sparr av patientens uppgifter

3. Ange aktuella uppgifter.

a.

b.

Inera AB

Patient — Kan vara personnummer eller samordningshnummer.

Spéarren avser uppgifter som registreras — Anger vilken organisatorisk niva
sparren galler for, dvs. var informationen som ska sparras aterfinns. Valbara
alternativ ar:

e Inom vardgivaren - Inom medarbetarens aktuella vardgivare.
Atkomst till informationen nekas for personal utanfér den
aktuella vardgivaren.

e Inom vardenhet inom vardgivaren - Inom en annan vardenhet
inom den aktuella medarbetarens vardgivare. Atkomst till
informationen nekas for personal utanfor den valda
vardenheten. Vardenhet valjs fran den lista som presenterar
alla tillgangliga vardenheter under medarbetarens vardgivare
(exklusive medarbetarens aktuella vardenhet). Till hdger om
listan finns ett Snabbsok falt. Det finns dven en knapp for att
presentera inaktiva vardenheter i listan.

Oavsett registreringsdatum — Anger att sparren géller for alla uppgifter,
oavsett nar uppgiften registrerades.

Under tidsperioden — Anger att sparren galler for alla uppgifter registrerade
inom angiven tidsperiod. Antingen fran och med eller till och med kan
utelamnas, vilket innebar fran tidernas begynnelse, eller for all framtid.

Alla typer av uppgifter — Anger att sparren galler alla uppgifter som ar
spérrbara.

Med féljande undantag — Anger vilka informationstyper spérren

gor undantag for.
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4. Klicka pa knappen Ga vidare.
5. En bekraftelsedialog visas med sammanstalld information.
Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

Registrera sparr av patientens uppgifter - Bekrafta & spara

Patient Anders Andersson {191212121212)

Typ Yttre

Vardgivare JLL {JLL)

Tidsbegransning 2012-12-13 - 2012-12-20

Infarmationstypler) Alla farutom Lakemedel - Ordination/féreskrivninglak),
Uppméarksamhetsinformation{upp)

Vy 15: Registrera sparr av patientens uppgifter — Bekréfta & spara
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2.4.4 Registrera sparr - flera vardenheter

Registrera spdrr av patientens uppgifter
Patient: 191212121212 (Anders Andersson)

Sparren avser uppgifter som registrerats:

O nerm vardgivaren "Jamtlands lans landsting” (SE111-JLL)

® Jnom vardenhet inom vardgivaren "Jamtlands léns landsting”

[ visa aven inaktiva vardenheter Snabbsék vardenhet
[ Admin SE111-ADMIN -
[]  Efrikort SE111-Efrikort
O ma SE111-1VA_old
[ Medicin SE111-MEDICIN
] Operation3 SE111-Operation3
SE111-IVA SE111-1VA
[ SET11-IVal SE111-1VA1
[ SE111-IVA2 SE111-1VAZ
[ ] SE111-Operation SE111-Operation
SE111-Operation SE111-Operation

Antal markerade vardenheter: 3

Gallande uppgifter registrerade: Sparren galler far:
® Davsett registreringsdatum ® Alla typer av uppgifter
) Under tidsperioden: O Med foljande undantag:

Fran och med

Lakemedel - Ordination/féreskrivring

Till och med

Uppmarksamhetsinformation

D far bekrifta uppgifterna i nasta steg innan sparren registreras

Vy 16: Vélj flera vardenheter

Det ar mojligt att valja en eller flera vardenheter vid registreing av inre sparr. Det
skapas da fler sparrar i samma operation men pa olika vardenheter.

Se "Vy 16: Valj flera vardenheter
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2.4.5 Uppgifter gallande sparr
Det gar att se detaljerad information samt administrera enskilda sparrar.

GOr sa har:

1. Utfor steg 1-4 i avsnitt 2.4.2 SOk spéarrar.
2. Klicka pa pilen vid den sparr som ska visas, se "Vy 17: Administrera sparrar ”.

Registrerad

, , Uppgifter registrerade Uppgift av
Typ datum Uppeifter inom

fro.m - t.om typ(er) Status Replikerad Detaljer

Jamtlands ldns

Yttre  2014-09-29 landsting

2014-09-79 - 2014-10-05 Alla Aktiv )

M 4 1-lavl » » ¥

e -

Vy 17: Administrera sparrar

3. Vyn "Vy 18: Uppgifter gallande sparr ” visas.

Uppgifter gédllande sparr

Status Aktiv
Replikerad till nationell sparrtjanst
Patient Anders Andersson (191212121212)
Typ Yttre
Vardgivare Jamtlands lans landsting (SE111-JLL)
Tidsbegransning 2014-09-29 - 2014-10-05
Informationstypler) Alla informationstyper
Registrerad 2014-09-29 av Abraham Ek (TST5565594230-10R3008)
. /

Tillfslliga hdvningar

i ™

Registrerad

Galler for Vardenhet Registrerad av datum

Giltig t.o.m Anledning

M 4 1-7av0 » M M

h. A

Tillbaka Makulera felregistrerad sparr | | Hav sparr permanent

Vy 18: Uppgifter géllande sparr

2.4.6 Replikeringsinformation

Nar befintliga spérrar visas, finns det information som visar om den lokala spdrren &r replikerad
till den nationella sparrtjansten, se ”Vy 19: Replikeringsinformation” .
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Registrerad . . Uppgifter registrerade Uppgift av . -
Typ datum Uppgifter inom frooum - L.o.m typ(er) Status Replikerad Detaljer
Jamtlands ldns .
Yttre  2014-09-29 landsting 2014-09-29 - 2014-10-05 Alla Aktiv @

H 4 1-lavl » M
.

Vy 19: Replikeringsinformation

Det finns tva indikatorer :

- Ej replikerad till nationell spéarrtjanst
- Replikerad till nationell spéarrtjanst
Se ”Vy 20: Indikatorer”

Replikerad

o
(V]

Vy 20: Indikatorer

Under detaljerad information for den enskilda spérren finns det information om
replikeringsstatus.

Se ”Vy 21: Detaljerad information”
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Uppgifter gédllande sparr

Status Aktiv
I Replikerad till nationell sparrtjanst I
Patient Anders Andersson (191212121212)
Typ Yttre
Vardgivare Jamtlands ldns landsting (SE111-JLL)
Tidshegransning 2014-09-29 - 2014-10-05
Informationstypler) Alla informationstyper
Registrerad 2014-09-29 av Abraham Ek (T5T5565594230-10R3008)

Tillfslliga havningar

Registrerad

Giller for Wardenhet Registrerad av datum

Giltig t.o.m Anledning

M 4 11avd » » N

Tillbaka Makulera felregistrerad sparr | | Hav sparr permanent

Vy 21: Detaljerad information
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2.4.7 Registreratillfallig havning

En tillfallig havning kan registreras for att tillfalligt hava en befintlig sparr och fa atkomst till
den sparrade informationen. En tillfallig havning har en giltighetstid pa max 7 kalenderdagar.

For vilka den tillfalliga hdvningen galler anges i menyvalet Tillfallig havning. | vyn Tillféallig
h&vning registreras, utéver havningen (dar patient ger sitt samtycke), mojlighet till att hava en
sparr i en nddsituation. Funktionen Nodsituation anvands da patienten inte kan ge sitt samtycke
och den radande situationen &r akut.

Gor sa har:
1. Klicka pa menyvalet Tillfallig Havning i menyn for Sparr.
Vyn "Vy 22: Tillféllig havning ” visas.

Tillfallig havning
Patient 191212121212

Begdrd av SE165565968202-3FPBD

Hamta uppgifter

Vy 22: Tillfallig héavning

2. Ange aktuella uppgifter
a. Patient - personnummer eller samordningsnummer.

b. Begéard av - for vems rakning den tillfalliga hdvningen utfors. Anger man inget
i det faltet hamtas information fran den inloggade medarbetaren.
3. Klicka pa knappen Hamta uppgifter. Vyn utékas med registreringsfalt for den
tillfalliga havningen.
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Tillfallig havning
Patient 191212121725 {Sven Svensson)
Begird av SE165565968202-3PB7 {Johan Svensson)

Hamta uppagifter

Tillfalliea havningen eiller vardenhet:
Valj vardenhet

Tillfilliga havningen giller far:

) Endast begdraren

) All behiirig personal pa virdenheten

:;lil\lr"a'lligt Typ Uppgifter inom :po?:-liﬂer registrerade fr.o.m - :?;E: av Status Detaljer
= Yitre SE444-NLL3 Ingen begréansning Alla Alctiv
hl 4 1-2av2 » M

Den tillfiliga havningen kan maximalt ha en
gilighetstd pa 7 kalenderdagar (vilket dr firvalt)

Nédsituation Mddsituation foreligger.
Patientens samtycke kan inte

inh@mtas nu.

Giltig t.o.m:  2013-07-08

[ FPatienten ger samtycke ] Om patientens medgivande finns.

Du far bekrafta uppgifterna i nasta steg innan den tillfilliga havningen registreras.

Vy 23: Det utbkade menyvalet Tillfallig havning

4. Ange aktuella uppgifter

a. Tillfalliga havningen galler vardenhet — begérarens vardenheter listas och har

valjs for vilken av dessa den tillfalliga havningen ska gélla.
Har presenteras enbart aktiva vardenheter.

b. Omfanget for tillfalliga havningen for — ange om den tillfalliga havningen
endast ska galla for begararen eller for all behdrig personal pa vald vardenhet.

c. Giltig t.o.m — Anger hur lange den tillfalliga hdvningen skall gélla.
Giltighetstiden &r maximalt 7 kalenderdagar.
5. Spara den tillfélliga hdvningen
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a. Nodsituation — Anvand denna knapp for att ga vidare i det fall en nodsituation
foreligger registreringen av den tillfalliga havningen. Anledning till den
tillfalliga havningen anges ocksa som fritext.

b. Patienten ger samtycke — Anger att patienten har gett samtycke till att
registrera den tillfalliga havningen. Anledningen till den tillfalliga havningen
anges som fritext.

6. En bekréftelsedialog visas med sammanstalld information.
Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

i Y
Registrera tillfdllig hdvning - Bekrafta & spara
Patient 191212121725 (Sven Svensson)
Begird av SE165565%68202-3PET {Johan Svensson)
Vardenhet VA {JLL)
Giller far Endast begiraren
Giltig t.o.m 2012-05-15
Orsak test av havning.
Den tllfilliga hivningen avser féljande spirrar
- ~
. . . . Uppgift av
Typ Uppgifter inom Uppgifter registrerade fr.o.m - t.o.m
typler)
Yttre JLL 2012-05-18 - 2012-05-26 Alla
M4 1lavl »
\ J
Tillbaka
- o

Vy 24: Registrera tillfallig havning — Bekréfta & spara

2.4.8 Makuleratillfallig havning

En tillfallig havning som registrerats for en sparr kan makuleras om havningen inte ska vara
giltig langre.

En spérr kan ha flera tillfalliga havningar. Om dessa makuleras atergar informationen till att
vara spérrad.

Gor s har:

1. Klicka pa menyvalet Admin.Sparrar - Patient i menyn for Sparr.
Vyn "Vy 25: Administrera sparrar ” visas.
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Administrera sparrar
- - = Visa aven permanent hdvda sparrar
Patient 191212121212
1 Visa aven makulerade sparrar
(&nders Andersson)
-
Registrerad . . Uppgifter registrerade Uppgift av . -
Typ datum Uppgifter inom fr.o.m- t.o.m typler) Status Replikerad  Detaljer
Jamtlands lans I Tillfalligt
Yitre  2014-09-30 landsting Ingen begransning Alla utom lak hivd @ |§|
Jamtlands Lins R .
Yttre  2014-09-24 landsting Ingen begrinsning Alla Aktiv @
A 4 1lavl » m M
.
Visa sparrar hos andra vardgivare | | Registrera ny sparr |

Vy 25: Administrera sparrar

2. Klicka pa pilen for vald sparr for att se detaljer.

Vyn "y 26: Uppgifter gallande sparr ” visas.

Uppgifter gédllande sparr

Status Tillfalligt hawvd
Replikerad till nationell sparrtjanst
Patient Anders Andersson (191212121212)
Typ Yttre
Vardegivare Jamtlands lans landsting (SE111-JLL)
Tidshegransning Ingen begransning
Infarmationstyp(er) Alla farutom Likemedel - Ordination/féreskrivning(lak)
Registrerad 2014-09-30 av Andy Lund (T5T5265594230-10R3071)

Tillfslliga hdvningar

-
Galler for Yardenhet Registrerad av ngii:lrerad Giltig t.o.m Anledning
, : , Patientens
Alvi Palm Admin Alvi Palm 2014-10-1 2014-10-08 samtycke (Test)
4 4 Tlavl » B M
.

A

Makulera felregistrerad sparr | | Hév sparr permanent

Vy 26: Uppgifter géllande sparr

3. Klicka pa soptunnan.

Vyn "Vy 27: Ta bort tillfallig hdvning — Bekréfta & spara” visas.
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s N
Ta bort tillfallig havning - Bekrafta & spara

Status Alctiv

Medarbetare Johan Johansson (SE1335%565271) 1

Vardenhet IVA {IVA-JLL)

Anledning Patientens samtyclke 1

Test

Giltg t.o.m 2012-12-19 23:5%

Registrerad 2012-12-12 av Per Persson {SE165565%68202-3PEB)

Orsak

Vy 27: Ta bort tillféllig hdvning — Bekrafta & spara

4. Ange orsak till att den tillfalliga havningen ska tas bort.
Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

2.4.9 Permanent havning av sparr
En spérr kan goras ogiltig genom att hivas permanent.

GOr sa har:

1. Klicka pa menyvalet Admin. sparrar - Patient i menyn fér Sparr.
Vyn “Vy 28: Administrera sparrar ” visas.
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Senast andrad
2015-03-30

Administrera sparrar

- 1 Visa &ven permanent hivda sparrar
Patient 191212121212
i

1 Visa &ven makulerade sparrar
(Anders Andersson)

Typ xfii:.rerad Uppgifter inom :.‘_J:E-grl:t_etr. 2_3::' strerade E?I:.F:Bei::lt av Status Replikerad Detaljer
Yttre  2014-10-01 f::;i?:g‘ tans Ingen begrénsning Alla Aktiv () (]
Yitre  2014-09-30 ‘lJ:rTiilt?::S Ere Ingen begransning Alla utom lak :;li;ﬁlligt @ n
Yttre  2014-09-24 f::;ilt?::‘ lans Ingen begrénsning Alla Aktiv (7] (=]

H 4 13avd B M M

-

Visa sparrar hos andra vardgivare | | Registrera ny sparr |

Vy 28: Administrera sparrar

2. Ange patientens personnummer eller samordningsnummer.

Klicka pa knappen Visa sparrar.
Klicka pa pilen for vald sparr for att se detaljer.
Klicka pa knappen Hav sparr permanent.

gk w

Vyn “Vy 29: Registrera permanent havning av sparr - Bekréafta & spara” visas.

Registrera permanent havning av sparr - Bekrafta & spara

Status Aktiv
Replikerad till nationell sparrtjanst
Patient Anders Andersson (191212121212)
Typ Yttre
Vardgivare Jamtlands ldns landsting (SE111-JLL)
Tidsbegrinsning Ingen begransning
Informationstyp(er) Alla informationstyper
Registrerad 2014-09-24 av Andy Lund (TST5565594230-10R3071)
Orzak

Vy 29: Registrera permanent havning av sparr - Bekrafta & spara

6. Fyllien beskrivning i faltet Orsak varfor spérren ska hdvas permanent.
7. Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.
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2.4.10 Makulera felregistrerad spéarr
Om en spérr har registrerats med felaktiga uppgifter kan den tas bort.

Gor sa har:
1. Klicka pa menyvalet Admin. sparrar - Patient i menyn for Sparr.
2. Ange personnummer eller samordningsnummer, och klicka pa knappen Visa sparrar.
3. Klicka pa pilen vid den sparr som ska makuleras.
Vyn "Vy 30: Uppgifter gallande sparr” visas.
Uppgifter gdllande sparr

Status Tillfalligt hawd
Replikerad till nationell sparrtjanst
Patient Anders Andersson (191212121212)
Typ Yttre
Vardgivare Jamtlands lans landsting (SE111-JLL)
Tidsbegrinsning 2014-09-29 - 2014-10-05
Informationstypler) Alla informationstyper
Registrerad 2014-09-29 av Abraham Ek (T5T5565594230-10R3008)

Tillfalliga hdvningar

Giller for Vardenhet Registrerad av Elaetg:;:;rerad Giltig t.o.m Anledning

2014-10-01 0141008 O (Test)

M 4 T1-lavl » » M

Tillbaka Makulera felregistrerad spérr | | Hav sparr permanent

Vy 30: Uppgifter géallande sparr

4. Klicka pa knappen Makulera felregistrerad sparr. En bekraftelsedialog visas.
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Makulera felregistrerad sparr - Bekrafta & spara
Status Aktiv
Replikerad till nationell sparrtjanst

Patient Anders Andersson (191212121212)

Typ Yttre

Vardgivare Jamtlands lans landsting (SE111-JLL)
Tidsbegransning Ingen begransning

Informationstypler) Alla informationstyper

Registrerad 2014-09-24 av Andy Lund (T5T5565594230-10R3071)
Orsak
Tillbaka Spara

Vy 31: Makulera felregistrerad sparr - Bekréfta & spara

5. Fyllien beskrivning i faltet Orsak varfor sparren ska makuleras.
6. Sparren tas bort permanent.
Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

2.4.11 Visa sparrar hos andra vardgivare

Om en patient har spérrar hos vardgivare utéver medarbetarens aktuella vardgivare, finns det
mojlighet att ta del av information som anger dessa vardgivare med namn och dess HSA-id.

GOr sa har:

1. Klicka pa menyvalet Admin. sparrar - Patient i menyn for Sparr.
2. Ange personnummer eller samordningsnummer, och klicka pa knappen Visa sparrar.
3. Klicka pa knappen Spéarrar hos andra vardgivare.
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Administrera sparrar

Patienten har spirrar hos andra vardgivare

[Cvisa aven permanent hivda sparrar

Patient 191212121725
[l visa aven makulerade sparrar
{Sven Svensson)
s Y
e ~
Registrerad Uppgifts istrerade Uppgift
Tvp Sgistrera A Uppgifter inom PREITLET registrera PPEITL av Status Detaljer
datum fr.o.m - t.o.m typler)
Yttre 2012-05-08 JLL 2012-05-18 - 2012-05-26 Alla Aletiv
M 4 11avl » M
. /
( )]
. oy

[ Spérrar hos andra vardgivare ] [ Registrera ny sparr

Vy 32: Administrera sparrar - Sparrar hos andra vardgivare

4. Om patienten har spéarrar registrerade hos en annan vardgivare visas dessa i vyn
“\ly 33: Sparrar hos andra vardgivare ”.
| annat fall visas meddelandet ’Inga spérrar finns hos andra vardgivare”.

Sparrar hos andra vardgivare

Patienten har sparrar hos filjande vardgivare
Orebro Léns Landsting (SE2321000164-123456789)

Vy 33: Sparrar hos andra vardgivare

2.4.12 Visa sparrar — Vardgivare

I den har funktionen finns majlighet att se samtliga registrerade spérrar inom den vardgivare
som medarbetaren tillhor.

Gor s har:

1. Klicka pa menyvalet Visa sparrar - Vardgivare i menyn for Sparr.
Vyn "Vy 34: Visa sparrar ” visas. | tabellen visas samtliga registrerade sparrar som
tillhor vardgivaren.
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Visa sparrar - Vardgivare

Visar spdrrar inom vardgivare: JLL {JLL)

-
Patient Tvp Uppgifter inom Uppgifter registrerade fr.o.m - t.o.m Uppgift av typler) Detaljer
199405026122 Inre VA 20121212 - 20121217 Alla
199804287283  Inre VA 2012-12-12 - 20121217 Alla
1599308204453 Inre VA 2012-12-11 - 20121217 Alla = |
193405092382 Inre VA 2012-12-11 - 20121217 Alla = |
150808058663  Inre VA 2012-12-11 - 20121217 Alla
199810066614  Inre VA 2012-12-11 - 20121217 Alla
192609177973 Inre VA 2012-12-11 - 20121217 Alla
192711138418 Yttre JLL 2012-12-13 - 20121217 Alla
198112101236 Inre VA 20121213 - 20121217 Alla
192710138280 Inre VA 2012-12-13 - Ingen begransning Alla

4 4 110avi0
hS

Vy 34: Visa sparrar

2.4.13 Kopierainre sparrar
I den har funktionen finns méjlighet att kopiera inre spérrar till en annan vardenhet vid

omorganisation. Man kan kopiera sparrar per vardenhet eller per patient. Endast aktiva sparrar
kan kopieras, dvs. makulerade och permanent havda sparrar kan inte kopieras. Om en sparr med
tillfalliga havningar kopieras, kommer dven dessa tillfalliga hdvningar att kopieras.

Gor s har:

1. Klicka pa menyvalet Kopiera inre sparrar.

Vyn ”Vy 35: Kopiera inre sparrar” visas.
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Kopiera inre spéarrar, vid omorganisation inom vardgivare

Vilj patient och/eller vardenhet:

s

Patient

Fran vardenhet

Personnummer

Visa dven aktiva vardenheter

Valj vardenhet ¥ | |Snabbsdk

Till vardenhet

Valj vardenhet ¥ | |Snabbsok

Visa sparrar
Walj sparrar:
I Y
, Registrerad . . Uppgifter registrerade Uppgift av
Patient Typ datum Uppgifter inom fr.o.m - t.o.m typ(er)

M 4 1-1avld » M

A

Yisa dven kopierade sparrar

Antal markerade sparrar: 0

Kopiera spam

Vy 35: Kopiera inre sparrar

2. FOor att visa sparrar som kan kopieras, maste Patient anges och/eller Fran vardenhet
samt Till vardenhet

a.

b.

C.

w

Patient — Patient vars spérrar som ska kopieras. Personnummer och
samorningsnummer.

Fran vardenhet — Fran den vardenhet som sparrar ska kopieras.

Bocka i kryssrutan Visa dven aktiva vardenheter sa kommer aven aktiva

vardenheter att visas i listan.
Till vardenhet — Till den vardenhet som spérrar ska kopieras. Har presenteras
enbart aktiva vardenheter

Klicka pa knappen Visa sparrar. De sparrar som kan kopieras visas i tabellen.

4. Markera de sparrar som ska kopieras till vanster i tabellen.
Klicka sedan pa knappen Kopiera sparr.
Vyn ”Vy 36: Kopiera sparrar — Bekrafta kopiering” visas.
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Bekrafta kopiering

Sparrinformation
s ~
3 Registrerad . . Uppgifter registrerade  Uppgift av
Patient Tvp Uppgifter inom
datum fr.o.m - t.o.m typler)
191212121212 Inre 2013-06-20 SE444-RONTGEN3_INAKTIV  Ingen begrdnsning Alla
M 4 1-1lavi P » ¥
. /
Alla sparrar kopieras till SE444-ROMNTGEN3

Vy 36: Kopiera sparrar — Bekrafta kopiering

5. Klicka pa knappen Kopiera for att utféra kopieringen eller klicka pa knappen Tillbaka

for att avbryta.
6. Bocka i kryssrutan Visa dven kopierade sparrar for att se vilka sparrar som redan har
kopierats. Dessa sparrar kan inte kopieras till samma vardenhet en gang till.

Se ”Vy 37: Visa aven kopierade sparrar ”.

Valj sparrar:

'

Registrerad

Patient

Typ

datum

Uppeifter inom

Uppgifter registrerade

Uppgift av

fr.o.m - t.o.m

typ(er)

1-1av1

»

o

.
1#1 Visa aven kopierade sparrar

Antal markerade sparrar: 0

Kopiera spam

Vy 37: Visa aven kopierade sparrar
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2.4.14 Replikeringsstatus

Syftet med replikeringsstatus vyn &r att for tekniska administratorer presentera status for
replikeringsfunktionaliteten. Vyn visar antal replikerade lokala spérrar och tillfalliga havningar,
antal hdmtade nationella sparrar och tillfalliga havningar, om replikering &r aktiv samt indikerar
nar replikeringen inte fungerar. Lokala funktioner kraver att replikering fran lokal niva till
nationell niva ar paslagen. Se "Vy 38: Replikeringsstatus .

Replikeringsstatus
Uppdatera sidan ()

Replikeringsstatus: Al
Tidpunkt far senaste replikeringen: 2014-10-16 13:29:52
Replikeringsintervall: var B:e minut
Status vid senaste replikeringen: 0K
Nationellt:

MNedladdade nationella sparrar: 0

Nedladdade nationella tillfalliga havningar: 0

Hamta alla nationella sparrar

Lokalt:
Lokala sparrar: 6
Lokala tillfalliga havningar: 7
Antal ej replikerade lokala sparrar 0

(och tillfélliga hévningar)

Skicka gj replikerade lokala spérrar

Skicka alla lokala sparrar

Vy 38: Replikeringsstatus

Behdriga medarbetare kan:

e Hamta alla nationella sparrar och tillfalliga havningar genom att klicka pa knappen
”Hémta alla nationella sparrar”. Nér denna aktiveras kommer alla externa spérrar, dvs.
alla sparrar replikerad fran nationel niva att tas bort ur den lokala installationen samt att
en aterinlasning startas. Detta forutsatter dock att den lokala miljon tillater replikering
fran nationell niva till lokal niva. Om detta inte ar aktiverat kommer alla nationella
sparrar tas bort lokalt men ingen aterinlasning sker.
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Mationellt:
Medladdade nationella sparrar:

MHedladdade nationella tillfalliga havningar:

Hamta alla nationella spérrar

Vy 39: Hamta alla nationella sparrar

e Skicka alla lokala spérrar och tillfalliga hdvningar genom att trycka pa knappen ”Skicka
alla lokala sparrar”. Nér denna aktiveras kommer alla lokala spérrar och tillfélliga
havningar att replikeras om till nationell niva, inklusive de &nnu ej replikerade.

Lokalt:
Lokala sparrar: &
Lokala tillfalliga havningar: 7
Antal ej replikerade lokala sparrar a

(och tillfalliga havningar)

Skicka e] replikerade lokala sparrar

Skicka alla lokala spéarrar

Vy 40: Skicka alla lokala spérrar

o Skicka alla lokala spérrar och tillfélliga hdvningar som &nnu inte har replikerats till
nationell niva. Denna funktion kraver dock att replikering fran lokal niva till nationell
niva ar paslagen. Nar det finns oreplikerade sparrar och tillfalliga havningar visas nedan
i orange ruta. Obs omfattar &ven makulerade och aterkallade spéarrar. | normalfallet skall
antalet oreplikerade sparrar ga ned till noll vid nasta replikering men for att utesluta att
nagot ar fel kan anvandaren klicka pa denna knapp for att manuellt starta replikeringen.

Lokalt:
Lokala sparrar: 9
Lokala tillfalliga havningar: 7

tal ej replikerade Lokala sparrar
(och tillfalliga hdvningar)

Skicka ej replikerade lokala spéarrar

Skicka alla lokala sparrar

Vy 41: Skicka ej replikerade lokala sparrar
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2.5 LOGGRAPPORT

Syftet med loggrapporttjansten &r att soka fram och presentera logginformation for att
mojliggora uppfoljning av vad som gjorts i verksamheten. Loggarna i rapporten sorteras efter
registreringsdatum.

En loggrapport skapas antingen som ett PDF dokument eller som en XML datafil och kan
hémtas direkt efter att loggrapporten korts klart. Flera loggrapporter kan bestéllas samtidigt. Ett
statusfalt indikerar ungefarlig tid till nar loggrapporterna &r Klar. N&r statusféltet ar grént kan
loggrapporten hamtas i webbgrénssnittet.

Behdorig medarbetare kan:

e Hamta ny loggrapport
e Se lista och hdmta bestéllda loggrapporter

Notera att atgarder/nandelser som utgor loggposter inte ar omedelbart tillganglig for
loggrapport, utan lases in efter installd konfiguration. Denna konfiguration kan &ndras av
behorig administratdr och beskrivs senare i avsnitt 3.2.1 Generell Konfiguration.
Grundinstallningen for konfigurationen ar 6 timmar. | samma konfigurationsavsnitt kan
administrattrer styra ndr skapade loggrapporter ska tas bort. Grundinstéliningarna &r
konfigurerade att loggrapporter tas bort automatiskt efter 96 timmar.

Foljande atgarder/handelser i tjansterna loggas och utgér underlag for uppfoljning:

Atgéarder/handelser

Betecknas i loggrapport

Patientrelation | Registrering Skriva
Aterkallning Radera
Makulering Radera

Samtycke Registrering Skriva
Registrering (nddsituation) N6d6ppning
Aterkallning Radera
Makulering Radera

Sparr Registrering Skriva
Makulering Radera
Permanent havning Skriva
Tillfallig havning (med samtycke) Skriva
Tillfallig havning (nddsituation) NOdoppning
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Borttagning av tillfallig h&vning Radera
Loggrapport Bestallning/hamtning Lasa
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 48/144

Ostgotagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se



Anvandarhandbok Forfattare: CGl Senast &ndrad
Lokala Sakerhetstjanster Dokumentégare: Inera 2015-03-30
Version: 2.9

g
INera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

Nedan listas samtliga beteckningar av atgarder/handelser som kan loggas i vardsystem.
Betecknas i loggrapport:

Lasa

Skriva
Signera
Radera
No6doppning
Utskrift
Vidimera

2.5.1 Typer av loggrapporter

2.5.1.1 Patient

Loggrapport som visar vilka medarbetare som vidtagit atgarder avseende vald patient under en
viss tidsperiod och inom inloggad medarbetares vardgivare.

Fyll i parametrar till loggrapporten

Loggrapportnamn: Patient

Format: PDF

Beskrivning: Atgirder avzeende viss patient {inom egen vardgivare)

Parameternamn: Parameterbeskrivning: Parametervirde:
Vardgivare HSA-d far vardeivaren. SE13812413871-JLL
Startdatum Fr.o.m datum fér start pa sokintervallet. 2014-04-15 -_ 06:00 v |
Slutdatum T.o.m datum far slut pa sdkintervallet. 2014-04-25 ._ 17:00 v |

Patientens id nummer. Kan vara personnummer, samordningsnummer

Patient } 198103269299
alternativt reservnummer.
Rapporttyp Owversiktlig eller detaljerad rapport | Cversiktlig v |
Tillbaka K.dr

Vy 42: Loggrapport for Patient

Beskrivning av respektive falt.

Falt Beskrivning

Vardgivare Den vardgivare som urvalet avser. Hamtas automatiskt fran
den inloggade medarbetarens SAML information.

Startdatum Den valda tidsperiodens start (fr.0.m).
Slutdatum Den valda tidsperiodens slut (t.0.m).
Patient Den patient som urvalet avser. Ska vara patientens

personnummer, reservnummer eller samordningsnummer i
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formatet AAAAMMDDNNNN, AAMMDD-NNNN eller
AAMMDD+NNNN.

Rapporttyp Listmeny med valen att fa en detaljerad eller en 6versiktlig
rapport.

2.5.1.2 Patient, vardenhet

Loggrapport som visar vilka medarbetare som vidtagit atgarder avseende vald patient, inom
vald vardenhet under en viss tidsperiod och inom inloggad medarbetares vardgivare.

Fyll i parametrar till loggrapporten

Loggrapportnamn: Patient, virdenhet
Format: POF
Beskrivning: Atgdrder avseende viss patient utifran angiven vardenhet {inom egen vardgivare)
Parameternamn: Parameterbeskrivning: Parametervarde:
Vardgivare HSA-id féir vardeivaren. SE13812413871-JLL
Startdatum Fr.o.m datum fér start pa sdkintervallet. 2014-04-15 ._ 06:00 v |
Slutdatum T.o.m datum f&r slut pa sékintervallet. 2014-04-25 -_ 17:00 v |
Patientens id nummer. Kan vara
Patient personnummer, samordningsnummer 188103269299
alternativt reservnummer.
Vérdenhet Mamn pé virdenhet. .. Medicin (SE111-MEDICIN) v |
Rapporttyp Oversiktlig eller detaljerad rapport '_ Oversiktlig ¥ |

VYy 43: Loggrapport for Patient, vardenhet

Beskrivning av respektive falt.

Falt Beskrivning ‘
Vardgivare Den vardgivare som urvalet avser. Hamtas automatiskt fran
den inloggade medarbetarens SAML information.
Startdatum Den valda tidsperiodens start (fr.0.m).
Slutdatum Den valda tidsperiodens slut (t.0.m).
Patient Den patient som urvalet avser. Ska vara patientens

personnummer, reservnummer eller samordningsnummer i
formatet AAAAMMDDNNNN, AAMMDD-NNNN eller

AAMMDD+NNNN.
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Vardenhet Den valda vardenhet som urvalet avser. Har presenteras bade
aktiva och inaktiva vardenheter.

Rapporttyp Listmeny med valen att fa en detaljerad eller en 6versiktlig
rapport.

2.5.1.3 Personal

Loggrapport som visar vilka patienter en vald medarbetare vidtagit atgarder for under en viss
tidsperiod. Har ingar hamtning av loggrapporter som har gjorts av medarbetaren under

tidsperioden.

Loggrapportnamn:
Format:
Beskrivning:
Parameternamn:
Vardgivare
Startdatum
Slutdatum
Medarbetare

Rapporttyp

Fyll i parametrar till loggrapporten

Personal

POF

Atgdrder som viss personal har vidtagit {inom egen vardgivare)

Parameterbeskrivning: Parametervirde:

HSA-id far vardgivaren. SE13812413871-JLL

Fr.o.m datum f&r start pa sakintervallet. 2014-04-15 :UE:UU T

T.o.m datum far slut pa sdkintervallet. 2014-04-25 ._ 17:00 * |

HSA-id fir medarbetare som avses. TSTE666594230-10R3010

Oversiktlig eller detaljerad rapport ._ Oversiktlig v |
Kar

Vy 44: Loggrapport for Personal

Beskrivning av respektive falt.

Falt Beskrivning ‘
Vardgivare Den vardgivare som urvalet avser. Hamtas automatiskt fran
den inloggade medarbetarens SAML information.
Startdatum Den valda tidsperiodens start (fr.o.m).
Slutdatum Den valda tidsperiodens slut (t.0.m).
Medarbetare Den medarbetare som urvalet avser i format av HSA-id.
Rapporttyp Listmeny med valen att fa en detaljerad eller en 6versiktlig
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2.5.1.4 Personal, vardenhet

Loggrapport som visar atgarder som personal har vidtagit inom en vardenhet (inom egen
vardgivare) under en viss tidsperiod.

Fyll i parametrar till loggrapporten

Lopgrapportnamn: Personal, virdenhet

Format: PDF

Beskrivning: Atgdrder som viss personal har vidtagit inom en vardenhet {inom egen virdgivare)

Parameternamn: Parameterbeskrivning: Parametervarde:
Vardgivare HSA-id fér vardeivaren. SET11-JLL
Startdatum Fr.o.m datum fdr start pa sdkintervallet. 2014-04-15 ._ 06:00 v
Slutdatum T.o.m datum fér slut pa sdkintervallet. 2014-04-25 ._ 17:00 « |
Medarbetare HSA-id far medarbetare som avses. TST5565594230-10R3010

Vardenhet Mamn pa vardenhet. ._I"u"ledicin (SE111-MEDICIM) |
Rapporttyp Oversiktlig eller detaljerad rapport ._ Oversik‘tlig |

VYy 45: Loggrapport for personal inom vardenhet

Beskrivning av respektive falt.

Falt Beskrivning ‘

Vardgivare Den vardgivare som urvalet avser. Hamtas automatiskt fran
den inloggade medarbetarens SAML information.

Startdatum Den valda tidsperiodens start (fr.0.m).

Slutdatum Den valda tidsperiodens slut (t.0.m).

Medarbetare Den medarbetare som urvalet avser i format av HSA-id.

Vardenhet Den valda vardenhet som urvalet avser. Har presenteras bade
aktiva och inaktiva vardenheter.

Rapporttyp Listmeny med valen att fa en detaljerad eller en 6versiktlig
rapport.
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2.5.1.5 Vardgivare
Loggrapport som visar vilka atgarder som vidtagits under en viss tidsperiod inom inloggad
medarbetares vardgivare.
Fyll i parametrar till loggrapporten
Loggrapportnamn: Yardgivare
Format: PDF
Beskrivning: Atgirder rirande all personal (inom egen vardgivare)
Parameternamn: Parameterbeskrivning: Parametervarde:
Vardgivare HSA-id fir vardeivaren. SE13812413871-JLL
Startdatum Fr.o.m datum f&r start pa sdkintervallet. 2014-04-15 | 06:00 ¥ |
Slutdatum T.o.m datum far slut pa sdkintervallet. 2014-04-25 . 17:00 - |
Rapporttyvp Oversiktlie eller detaljerad rapport . Oversiktlig ¥ |
Tillbaka Kr
VY 46: Loggrapport for vardgivare
Beskrivning av respektive falt.
Falt Beskrivning ‘
Vardgivare Den vardgivare som urvalet avser. Hamtas automatiskt fran
den inloggade medarbetarens SAML information.
Startdatum Den valda tidsperiodens start (fr.0.m).
Slutdatum Den valda tidsperiodens slut (t.0.m).
Rapporttyp Listmeny med valen att fa en detaljerad eller en Gversiktlig
rapport.
2.5.1.6 Vardgivare, vardenhet
Loggrapport som visar vilka atgarder som vidtagits av all personal inom en vardenhet (inom
egen vardgivare) under en viss tidsperiod.
Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 53/144
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Lopgrapportnamn:
Format:
Beskrivning:
Parameternamn:
Vardgivare
Startdatum
Slutdatum
Vardenhet

Rapporttyp

Fyll i parametrar till loggrapporten

Vardgivare, virdenhet
PDF

Atgdrder rdrande all personal inom en vardenhet {inom egen vardgivare)

Parameterbeskrivning: Parametervarde:
HSA-id fir vardgivaren. SE13812413871-JLL
Fr.o.m datum fdr start pa sdkintervallet. 2014-04-15 Wl
T.o.m datum far slut pd skintervallet. 2014-04-25 Wl
Mamn pi virdenhet. | Medicin (SE111-MEDICIN) v |

Oversiktlig eller detaljerad rapport Qversiktlig v |

Kar

VYy 47: Loggrapport for vardenhet inom vardgivare

Beskrivning av respektive falt.

Falt

Beskrivning

Vardgivare Den vardgivare som urvalet avser. Hamtas automatiskt fran
den inloggade medarbetarens SAML information.

Startdatum Den valda tidsperiodens start (fr.0.m).

Slutdatum Den valda tidsperiodens slut (t.0.m).

Vardenhet Den valda vardenhet som urvalet avser. Har presenteras bade
aktiva och inaktiva vardenheter.

Rapporttyp Listmeny med valen att fa en detaljerad eller en 6versiktlig
rapport.
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2.5.2 Exempel

2.5.2.1 Exempel paloggrapport — Oversiktlig

Loggrappert: Patient - OversiRtiiy, skapad 3014-04-3¢ 14:28:13
Nr. Loggrapport: Patient - Oversiktlig
1. Urval: Atgarder avseende viss patient (inom egen vardgivare)
. Patient: 191212121410 - Joakim von Anka
. VArdgivare: SE111-JLL
Angivet sbkintervall: 2014-04-23 00:00:00 till 2014-04-25 00:00:00
. OBS! Angivet sokintervall gar utanfér tillgéngligt loggdata i tjdnsten (2014-04-22 09:06:17 - 2014-04-24 14:23:59)
Sékningen gav 2 triff(ar)

2014-04-24 14:23:32

wawN

6. Aktivitet: Skriva = Administration
7. Anvandaze: TST5565594230-10R3010 (Adolf Tr = Teknisk istratdr JLL = SELIL=ADMIN (Admin)
8. System: SE13487525431 - Sparrtjanat
2014-04-24 14:23:58
Axtivitet: Skriva = Vird och behandling
Anvandare : TSTS565594230-10R3010 (Adolf Tristensson) = Test av JLL Operation = SEllleOperation3 (Operation3)
System: SE13487525431 = Samtyckestjanst

Vy 48: Exempel pa oversiktlig loggrapport
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Beskrivning av respektive félt.

Nummer Falt

Forfattare: CGI
Dokumentéagare: Inera

Beskrivning

1 Urval Typen av loggrapport som har korts.
2 Patient Patienten som rapporten baseras p4. Namn och
personnummer visas.
Vardgivare Vardgivaren som rapporten baseras pa.

Angivet sokintervall

Datumintervallet rapporten baseras pa.

Extra informationsfalt

Texten visas endast om angivet sokintervall
ligger utanfor det intervall av loggposter som
finns tillgéngligt for uppfoljining i tjansten (oavsett
vardgivare). Anledningen ar att man ska fa en
indikation som anvéndare vilket data som finns
tillgangligt nar man gor en uppfoljning och far ett
resultat som kanske inte ar forvantat. T.ex. om
man far ett nollresultat kan man kontrollera om
det var intervallet som var fel eller om det faktiskt
inte finns nagot data tillgangligt under den
perioden. Eftersom tjansten bara tillhandahaller
data en viss tid bakat i tiden (18 manader &ar
standard), kan informationen hjalpa anvandaren
att tyda resultatet om ett rapportuttag begars
langre tillbaka i tiden och om resultatet inte ar det
forvantade.

118 93 Stockholm

6 Aktivitet Vilken typ av aktivitet som utforts for angiven
resurstyp samt medarbetaruppdragets andamal.

7 Anvandare Anvandaren som har utfort handelse/atgard.
Anvandaren beskrivs med HSA-id och namn
samt vilken vardenhet och vardgivare som
anvandaren tillhorde.

8 System Vilket system som handelsen/atgarden utfordes i.
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2.5.2.2 Exempel paloggrapport - Detaljerad

Loggrapport: Patient = Detaljersd, skapad 3013-24-09 13:40.58

Nr. Loggrapport: Patient - Detaljerad

1 Urval: Atgarder avseende viss patient (inom egen vardgivare)

2 patient: 191212121212 - Knatte Anka

3 Vardgivare: SE2321000164-123456789

4 Angivet sdkintervall: 2013-04-09 00:00:00 till 2013-04-10 00:00:00

5 OBS! Angivet sokintervall gir utanfdr tillgingligt loggdata i tjansten (2012-12-26 10:26:09 - 2013-04-09 12:13:07)

So6kningen gav 4 traff(ar)
2013-04-09 11:06:21

6 Akeiviter: Skriva - Administration
7 -328S (Stefan Eriksson) - Administration Barn- och icinsk ing L lasarett - SE2321000164-73810375933
(Barn- och insk ing L 1 )
8 Syatem: SE13487526341 - Spirrtjinst
G Resuretyp Informationalgare
Sparr $E2321000164-123456789 (Orebro Lins Landsting),
2013-04-09 11:06:45
Aktivitet: Skriva - Administration
Anvindare: SR165565968202-32B5 (Stefan Briksson) - Administration Barn- och 3 insk mott Li gs lasarett - SE2321000164-73810375933
(Barn- och ungdomsmedicinsk mottagning Lindesbergs lasarett)
System: SE13487526341 - Sphrrtjhnst
Resuratyp Informationsigare
TillfAllig hivning SE2321000164-123456789 (Orebro Line Landsting),
av sparr
2013-04-09 11:07:18
Aktiviter: Radera - Administration
d SE1 -32BS (Stefan Eriksson) - Administration Barn- och cinsk L 1 tt - SE2121000164-73810375933
(Barn- och inak L )
Systes: SE13487526341 - Sphrrtjinst
nforsationsigare
Tillfallig hivning SE2321000164-123456789 (Orebro Lins Landsting),
av sphrr
2013-04-09 11:28:24
Aktivitet: Skriva - VArd och bebandling
Anvindare: SE165565968202-3P85 (Helge Nil Arbets- o miljdmedicinska kliniken Universitetssjukhuset Orebro - SE2321000164-12345678911111
(Arbeta- o miljémedicinska klin sajukhuset Orebro)
em1 SE13487526341 - Samtyckestjinst
Resuretyp Informationalgare 2
Samtycke SE2321000164-123456789 (Orebro Lins Landsting), SE2321000164-12345678944444 (Folktandvirden)
togragpart: Patiest - Dataljersd, skapsd 3
INT Loggrapport: Patient - Detaljerad

1 Urval: Atgarder avseende viss patient (inom egen vardgivare)

2 Patient: 191212121212 - AndersAndersson

Vardgivare: SE111-JLL - Jamtlands lans landsting

Angivet sdkintervall: 2014-09-29 00:00:00 till 2014-10-02 00:00:00

OBS! Angivet sdkintervall gir utanfdr tillgiangligt loggdata i tjansten (2013-05-19 10:15:55 - 2014-10-01 15:31:24)
Sékningen gav 68 traff(ar)

2014-09-29 08:19:42

TS

6 Aktivitet: Skriva - Adsinistration
7 Anvindare: SR165565594230-11KF (Per Persson) - TekniskAdmin £8r JLL - SE111-ADMIN (Admin)
2 System: $813487528351 - Spdrrtjdnst
9 Resurstyp Informati
Spirr SB111-JLL (JAmtlands 18ns landsting), SElll-Rfrikort (Rfrikort)

Anvindare: - TekniskAdmin £6r JLL - SE111-ADMIN (Admin)
System:

Resurstyp

Sparr 31 mtlands 13ns landsting), SR111-Operation3 (Operation3)
2014-09-29 08:19:42

Aktivitet: Skriva - Administration

Anvindare: SE165565594230-11KF (Per Persson) - TekniskAdmin £8r JLL - SE111-ADMIN (Admin)
Systesm: SB13487528151 - SpArrtjlnst

Resuretyp Informationshgare

Sparr SE111-JLL (J&mtlands l&ns landsting), SE111-Operation (SE111-Operationm)

VYy 49: Exempel pa detaljerad loggrapport

Beskrivning av respektive falt.

Nummer Beskrivning

1 Urval Typen av loggrapport som har korts.

2 Patient Patienten som rapporten baseras p4. Namn och
personnummer visas.

Vardgivare Vardgivaren som rapporten baseras pa.

Angivet sokintervall Datumintervallet rapporten baseras pa.
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5 Extra informationsfalt

Texten visas endast om angivet sokintervall
ligger utanfor det intervall av loggposter som
finns tillgangligt for uppfdljning i tjansten (oavsett
vardgivare). Anledningen ar att man ska fa en
indikation som anvandare vilket data som finns
tillgangligt nar man gor en uppféljning och far ett
resultat som kanske inte ar forvantat. T.ex. om
man far ett nollresultat kan man kontrollera om
det var intervallet som var fel eller om det faktiskt
inte finns nagot data tillgangligt under den
perioden. Eftersom tjansten bara tillhandahaller
data en viss tid bakat i tiden (18 manader ar
standard), kan informationen hjalpa anvandaren
att tyda resultatet om ett rapportuttag begéars
langre tillbaka i tiden och om resultatet inte ar det
forvantade.

6 Aktivitet

Vilken typ av aktivitet som utforts for angiven
resurstyp samt medarbetaruppdragets andamal.

7 Anvandare

Anvandaren som har utfort handelse/atgard.
Anvandaren beskrivs med HSA-id och namn
samt vilken vardenhet och vardgivare som
anvandaren tillhérde.

System

Vilket system som handelsen/atgarden utfordes i.

9 Resurstyp och
informationsagare
(visas som en tabell i

loggen)

Resurstyp

Vilken typ av resurs som handelsen/atgarden
avser.

Informationsagare

Anger vilken vardgivare/vardenhet som resursen
tillhor

2.5.2.3 Exempel paloggrapport — XML datafil

Loggrapporten hamtad som en XML datafil visar radata fran loggdatabasen. XML datafilen kan
h&mtas om man vill analysera data i ett annat rapportsystem.
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<?xml version='1l.0' encod 'OTE-8'32>

<log:Logs Patient="191212121212"

dgivare="SE2321000164-123456789"

datum="2013-04-09 12:00:00"

Startdatum="2013-04-09 07:30:00"

Beskrix ﬂtgﬁrdar avseende viss patient (inom egen vardgivare)"
Loggrapportnal Patient"”

Skapad="2013-04-09 15:04:31"

3

xmlns:log="urn:riv:ehr:log:querying:1">

Woo B W e =

<log:Log xmlns:log="urn:riv:ehr:log:1">
<log:LogIld>822ed187-60c0-4332-a%1lc-3daf3bT76feat</log: Logld>
<log:5ystem>
<log:SyscemId>SE13487526341</1og: SystemId>
<log:Syscenlame>Spdrrtjdnste/log: Syscemiame>
</log:System>
<log:Activity>
<log:RctivityType>Skrivad/log:ActivityTypes>
<log:hctivityLevel/>
<log:ActivityArgs/>
<log:StartDate>2013-04-09T09:06:21.855%</1log: StartDate>
<log:Purpose>Administration</log: Purposes
</log:Rctivity>
<log:User>
<log:UserId>5E165565966202-32B5</log: UserId>
<log:Mame>Stefan Eriksson</log:Name>
<log:Personld/>
<log:hssignment>Administration Barn- och ungdomsmedicinsk mottagning Lindesbergs lasarett</log:Assignment>
<log:TitlexLikare</log:Title>
<log:CareProvider>
<log:CareProviderId>SE2321000164-123456789</1log: CareProviderId>
<log:CareProviderHame>0rebro Lins Landsting</log:CareProviderNames
</log:CareProvider>
<log:CareUnit>
<log:CarelUnitId>8E2321000164-73810375933</1og: CareUnicId>
<log:CarelUnitName>Barn- och ungdomsmedicinsk mottagning Lindesbergs lasarett</log:CareUnitHame>
</log:CareUnit>
</log:User>
<log:Resources>
<log:Resource>
<log:Resourcelvpe>Sparr</log:Resourcelypes
<log:Patient>
¢log:PatientId>»191212121212</log:PatientId>
¢log:PatientName>Fnatte Anka</log:PatientName>
</log:Patient>
<log:CareProvider>
<log:CareProviderTd>SE2321000164-123456789</1og: CareProviderId>
<log:CareProvideriame>0rebro Lidns Landsting</log:CareProviderflame>
</log:CareProvider>
</log:Resource>
«</log:Resources>
</log:Log>
</log:Logs>

Vy 50: Loggrapport hamtad som en XML datafil

Elementet ”Logs” innehéller olika attribut beroende pé vilken loggrapport som har korts. Det
baseras pa vilka sokparametrar som har angivits. I exemplet ovan dr loggrapporten ”Patient”
vald och da visas attributen som beskrivs i tabellen nedan.
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Nummer Falt Beskrivning

1 Patient Patienten som rapporten baseras pa.
Personnummer visas.

2 Vardgivare Vardgivaren som rapporten baseras pa.

Slutdatum Slutdatum for datumintervallet rapporten baseras
pa.

4 Startdatum Startdatum for datumintervallet rapporten
baseras pa.

Beskrivning Beskrivning av loggrapport som har korts.

Loggrapportnamn Loggrapportnamnet visar vilken aktdér som
rapporten baseras pa.

Skapad Det specifika datum loggrapporten skapades pa.

8 Xmins:log Vilket namn ("namespace”) som "Logs” elementet
har.

9 Log "Log” elementet ar en loggpost. | exemplet ovan
visas en loggpost. En loggrapport kan innehalla
noll eller flera loggposter. Dessa sorteras da pa
startdatum.
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2.5.3 Hamtaloggrapport
Gor sa har:

1. Klicka pad menyvalet Hamta loggrapport i menyn for Loggrapport.
Vyn ”Vy 51: Valj loggrapport att kdra ” visas.

Valj loggrapport att kora

Loggrapportnamn: Beskrivning: Valj

Patient Atgdrder avseende viss patient (inom egen vardgivare)

P X 3 - _ Ny e .
Patient, vardenhet Atgarder avseende viss patient utifran angiven vardenhet {inom

egen vardgivare) [ i |
Personal Atgdrder som viss persanal har vidtagit (inom egen vardgivare) =
2 Atgarder som viss persanal har vidtagit inom en vardenhet (inom
Personal, vardenhet e I
Vardgivare Atgdrder rérande all personal (inom egen vardgivars) Em
Vardgivare, vardenhet igs,g;;rr;t]'\rande all personal inom en vardenhet (inom egen =,

1 4 1-6ave P b

Vy 51: Vélj loggrapport att kéra

2. Loggrapporterna kan bestéllas som ett PDF dokument eller som en XML datafil.
Valj en loggrapport i listan och sedan om den ska bestéllas som en PDF eller som en
XML datafil. Se "Vy 52: PDF dokument och XML datafil ”.

Loggrapportnamn: Beskrivning: Valj

Patient Atgirder avseende viss patient {inom egen vardgivare)

Vy 52: PDF dokument och XML datafil

Klicka pa PDF dokument eller XML datafil for vald loggrapport.

Vyn "Vy 53: Fyll i parametervarden” 6ppnas for den aktuella loggrapporten.
Denna ser olika ut beroende pa vilka parametrar just den loggrapporten behdver.
| exemplet nedan &r rapporttypen PDF vald.
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Fyll i parametrar till loggrapporten

Loggrapportnamn: Patient

Format: POF

Beskrivning: Atgdrder avseende viss patient {inom egen vardgivare)

Parameternamn: Parameterbeskrivning: Parametervirde:
Vardgivare HSA-d far vardgivaren. SE13812413871-JLL
Startdatum Fr.o.m datum fér start pa sdkintervallet. 2014-04-15 06:00
Slutdatum T.o.m datum f&r slut pa sékintervallet. 2014-04-25 17-00 »

Patientens id nummer. Kan vara personnummer, samordningsnummer

Patient 19310326929

alternativt reservnummer.

Tillbaka Kar

Vy 53: Fyll i parametervarden

Rapporttyp Oversiktlig eller detaljerad rapport Oversiktlig ¥

3. Fyll i parametervérden for respektive parameter enligt beskrivning. V&lj om rapporten
ska vara detaljerad eller dversiktlig.

4. Klicka pa Kor. Loggrapporten ar nu bestalld och i Pagaende/klara rapporter visas ett
statusfélt, Progress, i vilket status for loggrapportens skapande visas.

5. Klicka pa pilen for att hamta loggrapporten nér den har laddat klart. Medarbetaren far
en indikation att rapporten ar klar genom att statusfaltet blir grént.

Vélj loggrapport att kora

~
Loggrapportnamn: Beskrivning: Valj
Patient Atgarder avseende viss patient (inom egen vardgivare) II;I &>
Patient, vardenhet fltgard?r a»l'seende viss patient utifran angiven vardenhet (inom I
egen vardgivare) | o |
Personal Atgarder som viss personal har vidtagit (inom egen vardgivare) II;I ;
Parsonalvardeniet ,&tgﬁrd?r som viss personal har vidtagit inom en vardenhet (inom Al =
egen vardgivare) | o |
Vardgivare Atgarder rérande all personal (inom egen vardgivare) II;I &>
Vardgivare, vardenhet ,5«‘tgﬁnl:|er rérande all personal inom en vardenhet (inom egen ol .
vardgivare) | o |
M 4 Toeavé » M
. A
Pagaende / klara rapporter
s ~
Namn Format Initierad Aktor Rapporttyp Progress
Patient PDF  2014-10-01 08:52:11  Alvi Palm Gversiktlig | | @ [E]
M 4 Tlavl » M
. i ./
Rensa alla
Vy 54: Hamta PDF och visa Pagaende/klara rapporter
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6. | vyn visas redan utforda och pagaende loggrapporter i avsnittet Pagaende/klara
rapporter. Medarbetaren far se de rapporter som denne har bestallt i systemet.

2.5.4 Rensaloggrapporter

Loggrapporter kan rensas fran tabellen med Pagadende/klara rapporter med hjalp av tva olika
funktioner; rensa samtliga rapporter eller borttagning av en specifik loggrapport.

2.5.4.1 Tabort enskild loggrapport
For att ta bort en loggrapport:

1. Klicka pa soptunnan pa den loggrapport som ska tas bort.
Se ”Vy 55: Ta bort enskild loggrapport ” nedan.

Vilj loggrapport att kora
I's Y
Loggrapportnamn: Beskrivning: Valj
Patient Atgarder avseende viss patient (inom egen vardgivare) IIJH-I o
Patient, virdenhet ,'-’\tgards;-r a‘.l'seende viss patient utifran angiven vardenhet (inom S
egen vardgivare) | por
Personal Atgarder som viss personal har vidtagit (inom sgen vardgivare) IIJH-I o
Persanal. vardenhet ;—’\tgi':irdf,-r som viss personal har vidtagit inom en vardenhet (inom | 1 =
egen vardgivare) =n
Vardgivare Atgarder rérande all personal (inom egen vardgivare) IIJH-I o
Vardgivare, vardenhet ,'-’\:tganl:ler rérande all personal inom en vardenhet (inom egen SN
vardgivare) =n
M 4 16avé » M
., v
Pagaende / klara rapporter
I ™
Namn Format Initierad Aktor Rapporttyp Progress
Patient PDF  2014-10-01 08:52:11  Alvi Palm Oversiktlie | | 8
M 4 T-lavl » M
h" -
Rensa alla

Vy 55: Ta bort enskild loggrapport

2. En bekréftelsedialog visas. Bekrafta borttagningen genom att klicka pa knappen Ta
bort eller klicka pa knappen Tillbaka for att avbryta.

2.5.4.2 Rensaallaloggrapporter
For att rensa samtliga loggrapporter i tabellen Pagaende/klara rapporter:
1. Klicka pa knappen Rensa alla.
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2. En bekréftelsedialog visas. Bekrafta rensningen av samtliga loggrapporter genom att
klicka pa knappen Rensa alla, eller klicka pa Tillbaka for att avbryta. Observera att
aven pagaende hamtningar av loggrapporter tas bort i processen.

2.6 LOGGRAPPORT — ARKIVSOKNING

Syftet med arkivsokningstjansten &r att soka fram PDL-loggar som ar aldre &n 18 manader.
Dessa loggar ligger arkiverade pa fil. Tjansten ger loggadministratorer méjlighet att utfora
uppfoljning av patienter och personal pa tidsperioder upp till 10 ar.

Rapporterna presenteras i formatet XML. For att se exempel pa hur en sadan rapport kan se ut
och hur den ska tolkas, se kapitel 2.5.2.3 Exempel pa loggrapport — XML datafil.

Eftersom en rapport kan innehalla en stor mangd data, komprimeras alltid rapporten till en ZIP-
datafil. Ett statusfalt indikerar ungefarlig tid till ndr sammanstéllningen av rapporten &r Klar. Nar
statusféltet &r gront kan den komprimerade rapporten hdmtas i webbgrénssnittet. Flera rapporter
kan bestéllas samtidigt, men namnvart &r att det kan ta upp till 72 timmar for en rapport att
sammanstallas (detta baseras pa hur mycket data som rapporten innehaller).

Behdrig medarbetare kan:

e Kora arkivsokning
e Se lista och hamta fardigstallda loggrapporter fran arkiv
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2.6.1 Typer av rapporter — Arkivsokning

2.6.1.1 Patient

Fyll i parametrar till loggrapporten

Loggrapportnamn: Patient

Rapporttyp: XML (dp)

Beskrivning: Atgirder avseende viss patient {inom egen vardgivare)

Parameternamn: Parameterbeskrivning: Parametervarde:

Vardgivare HSA-id far vardgivaren. SE13812413123

Startdatum Fr.o.m datum fér start pa sdkintervallet.

Slutdatum T.o.m datum fir slut pa sékintervallet.
Patientens id nummer. Kan vara personnummer, samordningsnummer —

Patient , P £ AAAAMMDDNNNN
alternativt reservnummer.

Tillbaka Kar

Beskrivning av respektive falt.

Falt Beskrivning ‘
Vardgivare Den vardgivare som urvalet avser. Hamtas automatiskt fran
den inloggade medarbetarens SAML information.
Startdatum Den valda tidsperiodens start (fr.0.m).
Slutdatum Den valda tidsperiodens slut (t.0.m).
Patient Patient id. Personnummer, samordningsnummer eller
reservnummer.
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2.6.1.2 Personal

Anvandarhandbok Forfattare: CGI
Lokala Sékerhetstjanster Dokumentéagare: Inera
Version: 2.9

Loggrapportnann:
Format:
Beskrivning:
Parameternamn:
Vardgivare
Startdatum
Slutdatum

Medarbetare

Fyll i parametrar till loggrapporten

Personal
XML (zip)

Atgdrder som viss personal har vidtagit {inom egen vardgivare)

Parameterbeskrivning: Parametervarde:
H5A-id far vardgivaren. SE333-VLL

Fr.o.m datum fir start pa sékintervallet.

T.o.m datum fér slut pa sdkintervallet.

H5A-1d far medarbetare som avses. |

Beskrivning av respektive falt.

Falt

Véardgivare

Beskrivning ‘

Den vardgivare som urvalet avser. Hamtas automatiskt fran den
inloggade medarbetarens SAML information.

Startdatum Den valda tidsperiodens start (fr.o0.m).
Slutdatum Den valda tidsperiodens slut (t.0.m).
Medarbetare HSA-id for den medarbetare som avses

2.6.2 Hamtarapport
Exempel pa hamtning av en sammanstalld rapport for en patient:

1. Klicka pa menyvalet Hamta loggrapport i menyn for Arkivsokning.
Vyn “Vy 56: Arkivsokning ” visas.

Inera AB

Box 177 03 Tel 08 452 71 60 Organisationsnummer
Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se

Senast andrad
2015-03-30

Sid 66/144



Anvandarhandbok Forfattare: CGI Senast andrad

Lokala Sakerhetstjanster Dokumentéagare: Inera 2015-03-30
Version: 2.9
LANDSTING OCH REGIONER
| SAMVERKAN FOR E-HALSA
Vilj loggrapport att kdra
Observera att det kan ta upp till 72 timmar fér Arkivstkningen att generera en rapport.
- ~\
Loggrapportnamn: Beskrivning: Valj
Patient Atgdrder avseende viss patient (inom egen vardgivare) !ill
Personal Atgarder som viss personal har vidtagit (inom egen vardgivare) é
M 4 1Zav? » [
. J
Pagaende / klara rapporter
-~ 5\
Marmin Initierad Planerad start Aktdr Progress
H 4 11avd » [

Uppdatera status Rensa alla

Vy 56: Arkivsokning

2. Klicka pa ikonen ZIP datafil for att géra en bestallning av en loggrapport fran arkiv. Se
“Vy 57: XML-datafil ” nedan.

Patient

Atgdrder avseende viss patient {inom egen vardgivare) !él

Vy 57: XML-datafil

3. Vyn "Vy 58: Fyll i parametrar till loggrapporten” visas.
Vilj startdatum och slutdatum genom att klicka pa respektive datumbox i vyn.
| faltet Patient, fyll i det personnummer, samordningsnummer eller reservnummer som
galler for den patient som arkivsokningen ska utforas pa.
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Fyll i parametrar till loggrapporten
Loggrapportnamn: Patient
Rapporttyp: XML (=ip)
Beskrivning: Atgirder avseende viss patient {inom egen vardgivare)
Parameternamn: Parameterbeskrivning: Parametervarde:
Vardgivare HSA-id far vardgivaren. SE13812413123
Startdatum Fr.o.m datum fér start pa sdkintervallet.
Slutdatum T.o.m datum fér slut pa sdkintervallet.
Patient F’atientelnsid nummer. Kan vara personnummer, samordningsnummer AAAANMMDDNNNN
alternativt reservnummer.
Tillbaka Kor

Vy 58: Fyll i parametrar till loggrapporten

4.

Nar samtliga parametrar &r ifyllda, klicka pa knappen Kor.

Rapporten dr nu bestélld och i Pagaende/klara rapporter visas ett statusfalt, Progress,
i vilket status for rapportens sammanstéllande visas. Rapportens status kan
uppdateras genom att klicka pa knappen Uppdatera status.

Nar statusfaltet ar gront ar rapporten sammanstélld. Klicka pa pilen for att hamta den
sammanstéllda rapporten som en ZIP-datafil. Se "Vy 59: Hamta en ZIP-datafil av
sammanstalld rapport”.

Vilj loggrapport att kora

Observera att det kan ta upp till 72 timmar fér Arkivsdkningen att generera en rapport.

i

Loggrapportnamn: Beskrivning: Valj
Patient Atgdrder avseende viss patient (inom egen vardgivare) é
Personal Atgdrder som viss personal har vidtagit (inom egen vardgivare) li
M 4 12av2 » M
ps A
Pagaende / klara rapporter
« \
MNamn Initierad Planerad start Aktdr Progress
Patient  2014-10-29 10:09:56  2014-10-29 10:09:56  Adolf Ljung [ ||| i}
H 4 1lavl » M

A

| Uppdatera status || Rensa alla |

Vy 59: Hamta en ZIP-datafil av sammanstélld rapport
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2.6.3 Rensaloggrapporter

Rapporter kan rensas fran tabellen, Pagaende/klara rapporter, med hjélp av tva olika
funktioner; borttagning av samtliga rapporter eller ta bort av en specifik rapport.

2.6.3.1 Tabort specifik rapport
For att ta bort en specifik rapport:

1. Klicka pa soptunnan for den rapport som ska tas bort. Se "Vy 60: Ta bort enskild
rapport” nedan.

Vilj loggrapport att kira

Observera att det kan ta upp till 72 timmar fér Arkivsdkningen att generera en rapport.

Loggrapportnamn: Beskrivning: Valj

Patient Atgdrder avseende viss patient (inom egen vardgivare) é

Personal Atgdrder som viss personal har vidtagit (inom egen virdgivare) Ii
M 4 1-2avi » M

4,

Pagaende / klara rapporter

Namn Initierad Planerad start Alctir Progress
Patient  2014-10-29 10:09:56  2014-10-29 10:09:56  Adolf Ljung [ | Ifjl
M 4 1-lavl » M

| Uppdatera status || Rensa alla |

Vy 60: Ta bort enskild rapport

2. En bekréftelsedialog visas. Bekrafta borttagningen genom att klicka pa knappen Ta
bort eller klicka pa knappen Tillbaka for att avbryta.

2.6.3.2 Rensaallarapporter
For att rensa samtliga loggrapporter i tabellen Pagaende/klara rapporter:

1. Klicka pa knappen Rensa alla.

2. En bekréftelsedialog visas. Bekrafta rensningen av samtliga rapporter genom att klicka
pa knappen Rensa alla, eller klicka pa knappen Tillbaka for att avbryta. Observera att
aven pagaende hamtningar av rapporter tas bort i processen.
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2.7 HJALP

Menyvalet Hjalp innehaller funktionalitet for att se detaljerad information om den inloggade
medarbetaren. Medarbetare kan anvanda menyvalet for att se vilken version av systemet som &r
installerad och for att hamta systemets anvandarhandbok.

2.7.1 Anvandarhandbok

Genom att klicka pa menyvalet Anvandarhandbok hamtar systemet automatiskt
anvéndarhandboken till medarbetaren.

2.7.2 Om sékerhetstjanster
Menyvalet visar den installerade versionen av systemet.

2.7.3 Anvandarinformation

Under menyvalet Anvandarinformation visas information om den inloggade medarbetaren.
Informationen visar de egenskaper som den inloggade medarbetaren har.
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Id

Utfardare
SAML subjekt id
SAML subjekt format

Anvandarinformation

MNamn Pettar Larsén

SE165565968202-3PED

https:/ /hotel.utv.bif.ost.se:8443 fidp /saml
2d12%fdf-f71a-413c-B1b8-2fa3BB1cdc b

urn:oasis:names: tc:SAML: 2. 0:nameid-format: transient

IP adress 10.0.1.2
Organisation JLL
|dentifiering urn:oasisinames: tc:SAML: 2, Orac:classes: TLSClient

— Egenskaper
A MNamn Virde
http:/fwww.carelink.se/names/subject#drnamn Petter

http:/fwww.carelink.se/names/subjectFlegitimeradyrkestitel Likare

http:/fwww.carelink.se/names/subject¥medarbetarid

SE165565%68202-3PED

http:/fwww.carelink.se/names/subject¥mellanOchEfternamn  Larsen

http:/fwww.carelink.se/names/subjectfrattghetstyp
http:/fwww.carelink.se/names/subjectfrattighetstyp
http:/fwww.carelink.se/names/subjectfrattghetstyp
http:/fwww.carelink.se/names/subjectfrattighetstyp
http:/fwww.carelink.se/names/subjectfrattighetstyp
http:/fwww.carelink.se/names/subjectfrattighetstyp
hittp:/ fwww.carelink.se/names/subject#rittighetstvp
http:/ fwww.carelink.se/names/subject#rittishetstyp
hittp:/ fwww.carelink.se/names/subjectFrittishetstyp
http:/ fwww.carelink.se/names/subject#rittishetstyp

hittp:/ fwww.carelink.se/names/subjectFrittishetstyp

T

Lasa;dia;Vii

Lasaz;fun;VG
Lasasllkf;VG

Lasazlkm;VG
Lasaslko;ViG

Lasa;pad;VG
Lasa;pat;VG
Lasa;und;VG
Lasa;upp;VG
LasaswbesVG
Lasazvko;VG

1-15av 9 » W

Vy 61: Anvandarinformation
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3 TEKNISK SYSTEMADMINISTRATION

Kapitlet beskriver konfigureringar av autentisering, behorighet, arkivering och
systemadministration. Kapitlet innehaller dven beskrivningar till 6vervakningsmojligheter av
systemet och en kort beskrivning av systemkonsolen.

3.1 AUTENTISERING OCH BEHORIGHET

Autentiseringstjansten har som uppgift att kontrollera och faststalla medarbetares identitet och
tillgodose en saker autentisering av medarbetare/vardpersonal till vardsystem.
Autentiseringstjansten tillhandahaller sa kallad Single Sign-On (SSO) funktionalitet som
mojliggor att medarbetare endast behover autentisera sig en gang for att vara inloggad i ett
flertal sjalvstandiga system/tjanster som ingar i en federation. P4 samma satt fungerar Single
Log-Out (SLO), som avslutar medarbetarens session koordinerat pa samtliga system/tjanster
som ingar i federationen.

SAML &r en forkortning av “’Security Assertion Markup Language ”. Spraket anvéands for
auktoritets- och autentiseringsforfarande. SAML kommunicerar data mellan olika komponenter
med sa kallade metadata scheman.

Vid autentisering skapas metadata som innehaller medarbetarens egenskaper. Egenskaperna
beskriver vad den autentiserade medarbetaren har behdrighet att gora i systemet.

SAML anvénder sig av komponenterna Identity Provider (IdP) och Service Provider (SP) for
kommunikation av metadata.

3.1.1 IdP SAML

SP:n begar att IdP:en ska autentisera medarbetaren for att bestimma om medarbetaren ska bli
beviljad atkomst. IdP:ns roll &r att skapa, underhalla och kommunicera identitetsinformation
(metadata) om medarbetaren. IdP:n anvander sig av sakerhetsbevis (Security tokens) for att
tillgodose medarbetaren med SSO funktionalitet.

Menyvalet IdP SAML innehaller konfigurationsmojligheter for SSO, SLO och Artifact
Resolution Service (ARS). ARS &r en tjanst som anropas for att hamta en medarbetares
assertion (saml-biljett) med hjalp av en artifakt.

Tekniska administratorer kan konfigurera vilka bindningar och vilken sékvag som SSO, SLO
och ARS ska anvanda, samt skapa och exportera IdP metadata. Tjansten innehaller dven
konfigurationer for signeringsnycklar.
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For att en SP ska kunna veta vilken IdP anvandaren ska autentisera sig hos i en federation
anvander man sig av en anvisningstjanst. En av dessa anvisningstjanster & Common Domain
Cookie-profilen (CDC). Kortfattat kan man beskriva detta att SP:ar laser ifran en gemensam
kaka, medan IdP:er skriver till den. I detta granssnitt kan man konfigurera om IdP:n ska skriva
till en gemensam kaka.
IdP SAML
— SAML-Single Sign On
550 Path: https://sakerhetstjanst.inera.se:3445/1dp | joami/ssn
— Bindning
Aktiv Bindningstyp Path
urn:oasis:names: to:5AML:2.0:bindings:HTTR-POST JHTTP-POST
urn:oasis:names: tc:SAML:2.0:bindings:50AP /S0AP
urn:oasis:names: to:SAML:2.0:bindings:HTTP-Artifact /HTTP-Artifact
urn:oasis:names: tc:SAML:2.0:bindings:HTTP-Redirect JHTTP-Redirect
M4 1davd »
— SAML-Single Logout
SLO Path: https:/ /sakerhetstjanst.inera.se:9445/idp tsamlislo
— Bindning
Alkctiv Bindningstyp Path
[} urn:oasis:names: to:SAML:2.0:bindings:HTTP-POST JHTTR-POST
urn:oasis:names: to:SAML:2.0:bindings:50AP /S0AP
B urn:oasis:names: to:SAML:2.0:bindings:HTTP-Artifact /HTTP-Artifact
urn:oasis:names: tc:SAML:2.0:bindings:HTTP-Redirect /HTTP-Redirect
M 4 l-davd »
Vy 62: IdP SAML
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Entitetsid

Signera féljande delar:
¥ Assertion

(] AssertionResponse
] LogoutRequest

] LogoutResponse

[ ArtifactResalve

] ArtifactResponse

Idp sessionens timeout (i sekunder):

r—Artifact Resolution Service
ARS Path: https: / fidp.hotel.utv. bif.ost.se:443/idp (saml/artifact
Bindning
Aktiv  Bindningstyp Path
I urnioasis:names:tc: SAML: 2. 0:bindings: SOAP [S0AP
M 1-1avi b M
—SAML-Intyve
Presentationstid: im Ex. 1d14h23m30s
—IdP
Yalj signeringsnyckel |idp_hotel.ut\r.bif_ost.se A |

|https:Hidp.hoteI.utv.bif.ost.selfidp

|Fsam| |

4] Majliggdr publicering enligt "Publication and Resolution via Well-Known Location”

Verifiera signatur for faljande delar:

a AuthnRequest [ldP-metadata:WantAuthnRequestsSigned]
] LogoutRequest

a LogoutResponse

[ ArtifactResolve

O ArtifactResponse

3600

Vy 63: IdP SAML, fortsattning
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r—IdP Metadata
Giltighetstid
— Kontaktperson
Typ Support v
Faretag CcGl
Farnamn Anders
Efternamn Andersson
Email anders. andersson@example.com
Telefon 0701234567
— Organisation
Organisationens namn Ineras Sakerhetstjanster
Crganisationens URL https://sakerhetstjanst.sjunet.org/idp/saml
— Exportera |dF Metadata
Konfigurationen far ldPn kan exporteras som metadata for att underlitta konfigureringen av en Service provider
(5P). Filen som exporteras inneh@ller de nodvdndiga parametrar som en 5P behéver fér att kontakta denna IdP.
CObservera att konfigurationen maste sparas fdrst.
Exportera

— Anvisninstjanst

IdP skall skirtva till "Common Domain Cookie™ enligt “ldP Discovery Profile ©

Vy 64:1dP SAML, fortsattning 2

Nedan beskrivs de olika konfigurationer som kan goras under menyvalet. Dessa konfigurationer
ar kategoriserade under de rubriker de ar listade under i systemet.

SAML-Single Sign On

a. SSO Path — Den sokvég som SSO anvander.
b. Bindning — Vilken/vilka typer av bindningar som SSO har. En eller flera kan véljas
genom att bocka i en kryssruta for respektive bindning.

SAML-Single Logout

a. SLO Path — Den sfkvag som SLO anvénder.
b. Bindning — Vilken/vilka typer av bindningar som SLO har. En eller flera kan véljas
genom att bocka i en kryssruta for respektive bindning.

Artifact Resolution Service

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer
Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se

Senast andrad
2015-03-30

Sid 75/144



Anvandarhandbok Forfattare: CGI
Lokala Sakerhetstjanster Dokumentéagare: Inera
Version: 2.9

J
INera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

a. ARS Path — Den s6kvag som ARS anvénder.
b. Bindning - Vilken typ av bindning som ARS har. Bindningen kan véljas genom att
bocka i kryssrutan.

SAML-Intyg

a. Prestationstid — Prestationstiden &r den tid klienten har att presentera det erhallna
intyget till initierande SP.

IdP

a. Valj signeringsnyckel — Listmeny med signeringsnycklar.

b. Entitetsid — IdP:ns identifikation. Denna anvénds vid férmedling av SAML metadata.

C. Mojliggor publicering enligt ”Publication and Resolution via Well-Known
Location” — Bocka i kryssrutan for att mdjliggdra publicering enligt ”Publication and
Resolution via Well-Known Location”.

d. Signera och validera XML signaturer pa skickade och mottagna meddelanden
enligt ’SAMBI SAML Profil” — Bocka i kryssrutan SAML XML meddelandena skall
signeras, samt att inkomna signaturer verifieras.

IdP Metadata

a. Giltighetstid — Den totala tid, angivet i sekunder, som det exporterade metadatat ska
vara giltigt. Om ingen giltighetstid anges kommer metadatat alltid vara giltigt.

b. Kontaktperson — Personuppgifter (namn, adresser, telefonnummer, féretag m.m.) som
kommer att anges i metadatat som exporteras.

c. Organisation — Vilken organisation systemet tillhér. Kan till exempel vara Ineras
Nationella IdP samt adress till systemet.

Common Domain Cookie

a. Skriva till Common Domain Cookie — Bocka i kryssrutan om IdP ska skriva till CDC
enligt ”IdP Discovery Profile”.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer
Ostgotagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera.se

Senast andrad
2015-03-30

Sid 76/144



Anvandarhandbok Forfattare: CGI
Lokala Sakerhetstjanster Dokumentéagare: Inera
Version: 2.9

J
INera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

3.1.1.1 Exportera IdP Metadata

IdP:ns metadata kan exporteras for att underlétta konfigureringen av en SP. Filen som
exporteras innehaller de nddvandiga parametrar som en SP behover for att kontakta denna IdP.
For att konfigurera in en SP i 1dP:n med de nddvéandiga parameterar som behdvs, anvénds en
konfigurationsfil med metadata fran den aktuella SP:n. Formatet for metadatat ska folja
specifikationen ”Metadata for the SAML v2.0”.

For att exportera IdP metadata, klicka pa knappen Exportera.

3.1.2 SP SAML

SP:n validerar om en specifik tjanst eller resurs ska levereras till den initierande IdP:n utifran de

egenskaper som har presenterats i SAML-biljetten. SP:n beskriver vart IdP:n ska skicka svaret
efter en autentisering, vart IdP:n ska skicka SingleLogout-meddelandet, samt vilket certifikat
som SP:n anvénder for att signera begaran till IdP:n.

For att en SP ska kunna veta vilken IdP anvandaren ska autentisera sig hos i en federation
anvander man sig av en anvisningstjanst. En av dessa anvisningstjanster & Common Domain
Cookie-profilen (CDC). Kortfattat kan man beskriva detta att SP:ar laser ifran en gemensam

kaka, medan IdP:er skriver till den. I detta granssnitt kan man konfigurera om SP:n ska lasa fran

en gemensam kaka. Man kan &ven konfigurera att man ska anvanda sig av en annan
anvisningstjanst, t.ex. Sambi’s anvisningstjanst.

Under menyvalet SP SAML kan tekniska administratorer skapa och exportera SP metadata, samt

genomfdra andra konfigurationer av SP.

Om andringar gors i vyn sparas dessa med knappen Spara.
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konfigurationen miste sparas férst.

anvisningstjanst

® Ingen anvsisningstjanst

O s skall hamta idp frin  |hitp:l/

SP SAML
5P
Valj signeringsnyckel [Vé!; signeringsnyckel vj
B hitps:/f

Gl

Mrusticera enligt "Publi via Well-# Location®

Signera faljande delar: verifiera signatur for foljande delar:

O authr [57 B4 assertion [sP-metadata:wantassertionssigned]
[Jrogoutrequest [ assertionresponse

[iogoutresponse [ Logoutnequest

Danifactaesolve 0 Logoutaesponse

O antifactzesponse O artifactresolve

[ artifactresponse

5P mMetadata

ciltighetstid
Kontaktperson
v [Susport v]
Firetag [cai ]
Férmamn [anders |
Efternamn |Andersson ]
Email [anders.sndersson@exnmple‘com ]
Telefon [o701234587 ]
‘Organisation
Organisationens namn |\mrai Sakerhetstjanster ‘
Organisationens URL |hups:h’sakeme&qa nst sjunet.org/sp'saml \
Exportera SP Metacata

Konfigurationen for 58n kan exporteras som metadata fdr att underlitta konfigureringen av en identity Provider (idP). Filen
som exporteras innehaller de nédvandiga parametrar som en IdP behdver for att kontakta denna 5P. Observera att

()55 skall asa frin "Common Domain Cookie® enligt *1d@ Discavery Profile’

Systemegenskaper
Egenskap Virde Operation
- iz Internal @
1-1avt B B M
genskap [urn:ssmbi:nsmes tHsald M
Virde \ |
Lagg till

Vy 65: SP SAML

Nedan beskrivs de olika konfigurationer som kan géras under menyvalet. Dessa konfigurationer

ar kategoriserade under de rubriker de &r listade under i systemet.
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SP

Valj signeringsnyckel — Listmeny med signeringsnycklar.

Enitetsld — SP:ns identifikation. Denna anvénds vid férmedling av SAML metadata.

c. Mojliggor publicering enligt “Publication and Resolution via Well-Known
Location” — Bocka i kryssrutan for att mojliggora publicering enligt ”Publication and
Resolution via Well-Known Location”.

d. Signera foljande delar/Verifiera signatur for foljade delar — Grupp med kryssrutor.

Kryssrutorna kan bockas i av en behdrig administratdr och styr vilka requests och

responses som ska signeras och verifieras av SP:n vid autentiseringsforfarande.

oo

SP Metadata

a. Giltighetstid — Den totala tid, angivet i sekunder, som det exporterade metadatat ska
vara giltigt. Om ingen giltighetstid anges kommer metadatat alltid vara giltigt.

b. Kontaktperson - Dessa installningar innefattar att satta kontaktpersonens typ, foretag,
namnuppgifter, mailadress, och telefonnummer.

c. Organisation - Vilken organisation systemet tillhor. Kan tillexempel vara Ineras
Nationella Sékerhetstjanster samt adress till systemet.

Anvisningstjénst

a. Ingen anvisningstjanst — Denna véljs om man inte ingar i nagon federation

b. Lé&sa fran Common Domain Cookie — Denna valjs om federationen man ingar i har en
gemensam kaka som ska lasas fran.

c. Annan anvisningstjanst — Denna valjs om federationen man ingar i har en
anvisningstjanst dar t.ex. anvandaren sjalv far valja IdP. Da ska aven adressen till denna
anvisningstjanst anges har.

Systemegenskaper

a. | denna vy anges de egenskaper som skall inga i systemets SAML-biljett. Egenskaperna
anvénds for att kontrollera behorigheten for systemet. Egenskaperna som laggs till i
systemet kan anvéndas till behdrighetsstyrning. Se avsnitt 3.1.8 Behdrighet.

3.1.2.1 Exportera SP Metadata

SP:ns metadata kan exporteras for att underlétta konfigureringen av en IdP. Filen som
exporteras innehaller de nddvandiga parametrar som en IdP behover for att kontakta denna SP.
For att konfigurera in en 1dP i SP:n med de ndédvandiga parameterar som behovs, anvands en
konfigurationsfil med metadata fran den aktuella IdP:n. Formatet for metadatat ska félja
specifikationen ”"Metadata for the SAML v2.0”.

For att exportera SP metadata, klicka pa knappen Exportera
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3.1.2.2 La&gg till en egenskap:

Valj en egenskap genom att klicka pé listmenyn for Egenskaper.

Ange ett Varde i faltet.

Klicka pa knappen Léagg till.

Tabellen for ”Systemegenskaper” kommer att uppdateras med den tillagda egenskapen
om processen gick bra, annars visas ett felmeddelande 6verst pa sidan.

el NS S

3.1.2.3 Tabort en systemegenskap:

1. Vélj den egenskap som ska tas bort under tabellen “Systemegenskaper”.

Klicka pa soptunnan for att ta bort egenskapen.

3. Bekrafta borttagningen genom att klicka pa knappen Ta bort eller klicka pa knappen
Tillbaka for att avbryta.

n

Systemegenskaper
Egenskap Virde Operation
urn:sambi:names:attribute:systemRole System Tff
4 4 1-lavl »
Egenskap urn:sambiznames:attribute:authnMethod E
Virde
Lagg till

Vy 66: Systemegenskaper

3.1.3 SAML Metadata

Metadata ar en viktig bestandsdel av SAML och innehéller information som IdP:n och SP:n
kommunicerar med varandra for att bestdmma om medarbetaren har den behdrighet som kravs
for att bli tilldelad atkomst. SP:n far tillbaka en signerad SAML-biljett fran IdP:n, innehallandes
aktors egenskaper. Metadata innehaller information om betrodda SP:er som IdP:n anvénder sig
av nar en aktor begar autentisering. Pa det sattet utesluter 1dP:n méjliga hot, som exempelvis
skadliga SP:er. SP:n sakerstaller i sin tur att medarbetaren &r betrodd genom att kontrollera och
validera begérans signering med medarbetarens specifika nyckel som &r listad i metadatat.

| SP metadatat specificeras vilka attribut som IdP:n maste leverera till SP:n. Detta anvands
exempelvis for att sékerstélla att medarbetaren har ett medarbetaruppdrag. Aktorer kan
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autentisera sig aven om de inte har ett medarbetaruppdrag. SAML-biljetten kommer da endast
innehéilla ett fatal egenskaper (attribut). Se ’SAMBI SAML Profil” [Ref2].

IdP metadatat beskriver pa motsvarande satt IdP:n och vilka egenskaper den kan leverera.
Metadatat beskriver vart SSO/SLO begaran ska skickas och vilket certifikat IdP:n anvénder for
att signera SAML-biljetten.

Varje SP som ingar i federationen behdver IdP:ns metadata for att konfigurera upp sin tjanst.
Under menyvalet SAML Metadata kan administratorer importera IdP och SP metadata. Se "Vy
67: SAML Metadata .
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SAML Metadata

— Importera Metadata

Fér att konfigurera in en ldentity Provider (IdP) eller en Service Provider (SP) med de nédvandiga parameter som behdvs,
anvands en konfigurationsfil med metadata fran den aktuella [dP/SP. Metadata formatet skall félja "Metadata for the SAML v2.00,

SAML Metadata fil

Ingen fil har valts

—Manuellt importerad Metadata

5P Metadata

A Namn Operationer
autotestidp ﬁ @
autotest ﬁ_.r»
https://hotel.utv.bif.ost.se:dd3 fsp/saml ﬁ =
legacy-5P ﬁ_‘ra

] 4 Tdavd » M

—IdP Metadata

A Namn Operationer

https://idp.hotel.utv.bif.ost.se:dd3/idp/saml ﬁ by

] 4 T-lavil » » M

— Automatiskt hamtat Metadata

Konfigurera instllningar for att hdmta federationens metadata
— 5P Metadata

A Namn

M 4 1-1av 0 » L M

—IdP Metadata

A Namn

b 4 1-1av0 » » M

Vy 67: SAML Metadata

3.1.3.1 Importera SAML Metadata

SP Metadata:
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Lo

Klicka pa knappen Valj fil.

Vélj SP metadata filen du exporterade i vyn SP SAML.

3. Klicka pa knappen Importera. Felmeddelande visas om formatet ar fel eller
medarbetaren inte valt nagon fil.

4. Ett bekraftelsemeddelande visas dverst pa sidan.

no

IdP Metadata

1. Klicka pa knappen Valj fil.

2. Vilj IdP Metadata filen du exporterade i vyn IdP SAML.

3. Klicka pa knappen Importera. Felmeddelande visas om formatet ar fel eller
medarbetaren inte valt nagon fil.

4. Ett bekraftelsemeddelande visas dverst pa sidan.

Om inl&sning av metadata misslyckas &r ett vanligt scenario att metadatat redan &r importerad.

Manuellt importerad metadata visas i vyn under ramen ”Manuellt importerad Metadata” dér SP
metadata finns i tabellen ”SP Metadata” och IdP metadata finns i "IdP Metadata”. Automatiskt
importerad metadata fran federationen visas i vyn under ramen ~’Automatiskt hdmtat Metadata”
pa samma satt som Manuellt importerad metadata. Administratorer kan klicka pa en importerad
metadata entitet for att for att se dess egenskaper. Se “Vy 68: Information som visas nar
medarbetaren klickar pa en Metadata entitet .

—SP Metadata

A Namn Operationer
ok
4 4 T-davd » b »
Entitetsid : legacy-SP
Signerar AuthnRequest : Nej
Begédrt signering av intyg 1 Ja
Giltighetstid : Ej angivet
Certifikat #1 : SERIALNUMBER=5E12345678910, CN=sakerhetstjanst.sjunet.org, 0=165565594230,
DC=Nod1, C=SE
Intygstjanst #1
Index =3
Adress for intygsfraga : https://sakerhetstjanst.sjunet.org:.......
Adress for intygssvar : Ej angivet
Bindingstyp : urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST

Vy 68: Information som visas nar medarbetaren klickar pa en Metadata entitet
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3.1.3.2 Exportera SAML Metadata

Det importerade metadatat kan exporteras till en xml-fil, se ”Fel! Hittar inte referenskalla. ”.
arje enskilt metatdata kan exporteras, detta sker genom att klicka pa ~Exportera” enligt ’Vy 69:
Export av SAML Metadata”.

Operationer

m

Vy 69: Export av SAML Metadata

3.1.3.3 Tabort Importerade Metadata entiteter

For att ta bort importerade metadata entiteter:

1. Vilj den metadata entitet som ska tas bort under tabellerna “Importerade IdP Metadata
entiteter”’ eller under “Importerade SP Metadata entiteter”.

2. Klicka pa soptunnan for att ta bort metadata entiteten.
Vyn ”Vy 70: Konfirmera borttagning ” visas.

Konfirmera borttag

‘ Ta bort metadata entitet https://sakerhetstjanst.inera.se:9445/idp/saml? |

Vy 70: Konfirmera borttagning

3. Bekrafta borttagning genom att klicka pa knappen Ta bort eller klicka pa knappen
Tillbaka for att avbryta.

3.1.3.4 Automatisk hamtat Metadata

Har visas SP samt IdP metadata som hamtats automatiskt fran federationen i samband med
SAMBI. Det &r inte mojligt att ta bort eller exportera metadata fran federationen eftersom dessa
uppdateras automatiskt. For att stalla in vart dessa metadata ska hamtas ifran, gors genom att
klicka pa lanken “Konfigurera instéllningar for att himta federationens metadata” som visas i
”Vy 67: SAML Metadata”. Darefter kommer ett nytt fonster att visas i form av ”Vy 71:
Federationens konfiguration”, i fonstret gar det att fylla i félten:
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e Adress till Metadata — Detta ar addressen federationens metadata fil som innehaller
information om flera 1dP/SP metadata.

e Hamtningsintervall (sekunder) — Detta félt fylls i med hur langt intervallet ska vara
mellan varje hamtning/uppdatering av federationens metadata.

e Aktivera hamtning — Om denna véljs kommer den automatiska hdmtningen aktiveras
och metadata fran federationen kommer att hamtas efter sa manga sekunder som

angivits i Hamtningsintervall. Om aktiveringen inte &r vald kommer endast Adress till
Metadata och Hamtningsintervall att sparas.

~
Federationens konfiguration
Adress till Metadata: https://fed sambi_se/trial/md/metadata. xml
Hémtningsintervall (sekunder): G00
Aktivera hamtning:
Tillbaka Spara )

Vy 71: Federationens konfiguration

3.1.4 WS Metadata

Hér samlas SP metadata pa samma sétt som i "SAML Metadata” men i detta fall &r metadata:t
till for behorighet till webbservice. ”Vy 72: WS BehdrighetFel! Hittar inte referenskélla. ” visar
granssnittet for hantering och importering av WS metadata.
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WS Behorighet

Importera Metadata far behérighet

Fér att konfigurera ett system som ska fa behirighet att ansluta till S3kerhetstjinsters webservices, behévs en konfigurationsfil (fran
det anslutande systemet). Metadata formatet skall folja "Metadata for the SAML vZ.0"

SAML Metadata fil Browse...

Behorighet webbservice

A Namn Operationer

SE135211085225

SE13518566651

SE135211085264

SE13383664311

2888 &

SE13521108524

4 4 15avs » M

Vy 72: WS Behorighet
3.1.5 Egenskaper
| menyvalet “Vy 73: Egenskaper ” hanteras de egenskaper (attribut) som kan inga i en SAML-

biljett. Tjanstens metadata bestimmer huruvida tjansten stédjer en viss egenskap. Egenskaper
som inte stods kommer inte att tas med vid genereringen av SAML-biljetten. Administratéren

har méjlighet att styra behdrighetskontroller genom att &ndra, 1agga till eller ta bort egenskaper.
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Egenskaper
Egenskaper
A Namn Presentationsnamn Format Operationer
:0asis: sko:SAML:Z. Diatd
urn:sambi:r ttribut ignmentHsal assignmentHsald urn 0a515lnames . 2 /Ef
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:r ttribut ignmentMam assignmentMame urn 0a515lnames . 2 /Ef
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:authnMethod authnMethod urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:careGiverHsald  careGiverHsald urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:careGiverName  careGiverMame urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:carelnitHsald  careUnitHsald urn 0a515lnames . 2 /Ef
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:careUnitName  careUnitMame urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:commissionPur]  commissionPurpose urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:commissionRigh  commissionRight urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:employeeHsald employeeHsald urn 0a515lnames . 2 /Ef
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:givenMName givenhame urn 0a515lnames . 2 /E[
formatzuri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:r ttribute:levelOfAssuran:  levelOfAssurance urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:middleAndSurn  middleAndSurname urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:personalPrescr  personalPrescriptionCode urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:systemRole systemRole urn 0a515lnames . 2 /E[
formatzuri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:title title urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:titleCode titleCode urn 0a515lnames . 2 /E[
format:uri -
:0asis: sko:SAML:Z. Diatd
urn:sambi:names:attribute:x50%ssuerMame  x50%ssuerlame urn 0a515lnames . 2 /E[
format:uri -
4 4 1-1Bavi1d
Lagg till egenskap
Vy 73: Egenskaper
3.1.5.1 LA&gg till egenskap
For att 1agga till en egenskap:
H o I -
1. Klicka pa knappen Lagg till egenskap.
Vyn "Vy 74: L&gg till egenskap ” visas.
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Lagg till egenskap

Forfattare: CGI
Dokumentéagare: Inera

Hamn

Presentationsnamn

Format urn:casis:names:tc:SAML:2 0:attrname-format:uri

L

Vy 74: Lagg till egenskap

2. Ange aktuella uppgifter i falten namn och prestationsnamn.
a. Namn - Egenskapsnamn. Ska anges enligt SAMBI SAML Profil [Ref 2].
b. Presentationsnamn — Ange vilket namn som ska presentera egenskapen.

3. Vvalj Format i listmenyn.

4. Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

3.1.5.2 Andra egenskap

Gor foljande for att &ndra en egenskap:

1. Klicka pA Andra egenskap, se ""Vy 75: Redigera egenskap .

Esenskaper

A Namn

Presentationsnamn

Format

Operationer

urn:sambi:names:attribute:assianmentHsal

urn:sambi:names:attribute:assignmentMam

assignmentHsald

assignmentMame

urn:oasis:names: tc:SAML:2.0:at! L
i

format:uri

urn:oasis:names: tc:SAML: 2. 0:at
AT

format:uri

Vy 75: Redigera egenskap

2. Vyn "Vy 76: Andra egenskap ” visas foljaktligen.
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Andra egenskap

Mamn urn:sambi:names:attribute:assignmentHsald

Presentationsnamn |assignmentHsald

Format urn-oasis:names:tc:SAML:2_0:-attrname-format-uri E
Tillbaka

Vy 76: Andra egenskap

3. Ange aktuella uppgifter i falten namn och presentationsnamn.
a. Namn - Egenskapsnamn. Ska anges enligt SAMBI SAML Profil [Ref 2].
b. Presentationsnamn — Ange vilket namn som ska presentera egenskapen.
c. Format — Vilj ett format i listmenyn.

4. Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

3.1.5.3 Tabort egenskap

For att ta bort en egenskap:

1. Vélj den egenskap som ska tas bort under tabellen “Egenskaper”.

2. Klicka pa soptunnan for att ta bort egenskapen.

3. Bekrafta borttagningen genom att klicka pa knappen Ta bort eller klicka pa knappen
Tillbaka for att avbryta.

3.1.6 Egenskapskalla

HSA anvénds for att hdmta medarbetarens egenskaper och de uppdrag som medarbetaren har
behorighet till. Om medarbetaren inte finns med i HSA eller om medarbetaren inte har nagot
uppdrag kommer ingen autentisering att ske. Kontakta HSA forvaltningen om nagon
information som harror fran HSA skall andras eller laggas till.
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Egenskapskilla

HSA-WS Egenskapskilla

Adress https://hsahotell_carelink_sjunet.org:443/swr-hsaws2/hsaws
Siikbas c=5E

Timeout 60000

Cachetimeout

Spara

Vy 77: HSA-WS Egenskapskalla

For att skapa en HSA-WS egenskapskélla:

1. Fylliféljande falt:
a. Adress — Ange den adress som HSA-WS egenskapskallan har.
b. Sokbas — Sokbas for HSA-WS.
c. Timeout — Den maximala tiden ett anrop far ta innan processen avbryts.
d. Cachetimeout — Den maximala tiden ett svar fran ett anrop sparas.
2. Klicka pa knappen Spara.

3.1.7 Generellt

Administratorer anvander vyn for att bestdmma den maximala tiden for en session i en
webbserver. Vyn innehaller en listmeny déar administratoren véljer vilken webbserver som
sessionstiden ska gélla for, samt ett falt dar sessionstiden i sekunder ska anges. Administratorer
kan vélja att sessionen ska leva for alltid for en vald webbserver, genom att bocka i en kryssruta
i vyn.

Notera att webbservervalet Default inte far vara samma- eller storre &n IdP-sessionens installda
timeout varde. Om webbservern default ar installd pa samma vérde, eller storre &n IdP-
sessionen, kommer SAML-biljetten stdndigt fornyas. Det innebdr att giltighetstiden aldrig
kommer att ga ut for SAML-biljetten.

Default ar IdP-sessionen satt till 1h (3600s) och SP-sessionen (default) satt till 15 min (900s).
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Generellt

Sessionsinstallningar
‘Webbserver idp |Z|

Tid (i sekunder) 3600 [[Isessionen ska leva for alltid

Vy 78: Sessionsinstéllningar

GOr sa har:

1. Vilj i listmenyn vilken Webbserver som ska anvéndas.

2. Ange i faltet Tid (i sekunder) hur lang tid i sekunder som sessionen ska vara giltig.

3. Markera kryssrutan om sessionen ska leva for alltid. Se ”Vy 79: Sessionen ska leva for
alltid .

Generellt

Sessionsinstillningar
Webbserver idp El
Tid {i sekunder) Sessionen ska leva for alltid

Vy 79: Sessionen ska leva for alltid

4. Klicka pa knappen Spara.
5. Efter gjorda andringar maste servern startas om for att den nya sessionstiden ska gélla.
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3.1.8 Behorighet

Ansvaret pa vilka vardgivare en lokal installation skall hantera, ligger pa varje huvudmans
vardorganisation. Det &r av storsta vikt att de behdrighetsregler som anvéands kontrollerar
atkomsten till den eller de vardgivare som avses innan atkomst till systemet ges.

En huvudman kan skriva sina egna behorighetsregler. | leveransen ingar behorighetsregler som
kan anvandas som ett utkast pa regler. Reglerna ar uppsatta enligt direktiv fran Inera nar det
géller de olika systemrollerna, se kaptitel 3.1.8.4 Behdrighet for systemroller. De medféljande
behorighetsreglerna maste dock uppdateras med de vardgivare som systemet skall hantera.
Vardsystem som integreras med detta system maste aven dessa behdrighetstyras med avseende
pa vardgivare.

Behorighetssystemet utfor atkomstkontrollen pa medarbetarens SAML-intyg och de egenskaper
som finns angivna i intyget. Medarbetare eller personer som loggar in i systemet med SITHS-
kort far deras egenskaper fran HSA. System, som t ex ett annat vardsystem, far dess egenskaper
fran det metadata som beskrivs i den metadata-fil som maste lasas in i systemet for att
vardsystemet skall fungera mot detta system. Inlasning av metadata beskrivs mer i kapitlet 3.1.3
SAML Metadata.

Behdrighetsreglerna skrivs genom att ange vilka egenskaper som medarbetaren, alternativt ett
vardsystem, behover for att fa utfora en atgard mot en specifik resurs.

Varje operation som utférs mot systemet, oavsett om anropet kommer internt eller externt,
atkomstkontrolleras. Systemet innehaller ett antal identifierare som beskriver de resurser som
atkomstkontrolleras via behorighetsreglerna. Varje operation ar kopplad till en resurs och en
eller flera atgardskoder. En operation atkomstkontrolleras alltid med en specifik resurs och en
atgardskod.

Resursen for t ex Sparr &r urn:sambi:names : resource:block och dess atgardskoder ar add
(Skapa/Registrera), read (L4sa), cancel (Aterkalla) och delete (Makulera). En komplett lista
over tillgangliga resurser och dess atgarder beskrivs mer i avsnitt 3.1.8.5 Administration av
behdrigheter.

Behorighetsreglerna kan hanteras via webbgranssnittet eller lasas in via en XML fil fran
systemets konsol. Menyvalet Behorighet visar tillgdngliga resurser och de underliggande
atgarderna per resurs som kan behdrighetsstyras.

Menyn Hjalp kan inte behérighetsstyras.
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Administrera behorighet

— Importera behdrighetsregler

Regler som anvidnds fér att ge behdrighet 1 systemet

Regel fil Valj fil | Ingen fil har valts
Importera
— Beharighet

— Resurser — Egenskaper
Patientrelation urn:sambi:names:attribute:assignmentHsald
o Sparr urn:sambi:names:attribute:assignmentName

urn:sambi:names: attribute: authnMethod
8 B urnisambiinames:resource:block urn:sambi:names: attribute: careProviderHsald
= {§ add urn:sambi:names:attribute:careProviderName
G Villkorslast urn:sambi:names:attribute:careUnitHsald

- ) ) urn:sambi:names:attribute:careUnitName
3{8‘} urn:sambi:names:attribute:systemRole=

- | == || |urn:sambi:names:attribute:commissionPurpose
&8 urn:sambi:names:attribute:systemRoles | < | | |um:sambi:names:atiribute:commissionRight
$% urn:sambi:names:attribute:systemRole: - urn:sambi:names: attribute:employeeHsald
{68 urn:sambi:names:attribute:systemRole= - urn:sambi:names:atribute:givenName
i read urn:sambi-names:attribute: levelOfAssurance

urn:sambi:names:attribute:middleAndSurmame

i cancel urn:sambi:names:attribute:personalPrescriptionCode

i delete urn:sambi:names:attribute:systemRole
B urn:sambi:names:resource:block:temprevoke - urn:sambi:names: attribute:title T
D System
— Exportera behdrighetsregler
Exportera de regler som anvands for att ge behérighet i systemet
Exportera
Spara

Vy 80: Administrera behorighet

Resurser som anvénds i behdrighetsreglerna men som inte finns tillgéngliga i systemet visas
under Ej publicerade resurser. Dessa resurser behover inte behorighetsstyras da de inte finns
installerade i systemet.

De resurser som finns tillgangliga i systemet visas i det vanstra fonstret. De egenskaper som kan
anvéndas vid behorighetstyrning visas i det hogra fonstret.

Systemets resurser ar grupperade i omraden. Bilden visar omradet Sparr. Under resurserna visas
de atgarder som kan behdrighetsstyras. Under varje atgard kan regler med eller utan villkor
anges. Villkorslosa regler utfaller endast da villkoret ar uppfyllt samt da alla underliggande
egenskaper och dess vérden hittas i medarbetarens SAML-intyg.

Egenskaper som anges flera ganger bildar ett “eller” villkor mellan de angivna virdena.
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Foljande bild visar att den villkorslosa regeln innehaller bl.a. egenskapen
urn:sambi:names:attribute:commissionPurpose med tva viarden; ’Tillsyn och dversikt” samt
“Administration”. Regel utfaller siledes om medarbetarens SAML-intyg innehaller egenskapen
urn:sambi:names:attribute:commissionPurpose med virdet "Tillsyn och 6versikt” ELLER
med vérdet “Administration”, forutom de ovriga egenskaperna.

urn:sambi:names:resource: block
i+ add
= % Villkorslast

B urn:sambi:names:attribute:commissionPurpose=Tills l

m

B urn:sambi:names:attribute:careProviderHsald=5E12: l
B urn:sambi:names:attribute:commissionPurpose=Adir l
4 urn:sambi:names:attribute: systemRole=BIF; Sparradr

,_;’«} urn:sambi:names:attribute:systemRaole=System

L

Vy 81: Bild éver den villkorsldsa regeln

Systemet innehaller aven interna regler som styr behorigheten till resursen pa vardgivarniva.
Dessa regler kan inte andras via nagon administrationssida. Systemets resursregler styr
behorigheten till samtyckesintyg, patientrelationer, sparrar och uttag av loggarkiv. Endast da
medarbetarens vardgivare stimmer med resursens vardgivare ges behdrighet. Dessa regler har
endast betydelse da systemet ar konfigurerat med flera olika vardgivare. Andring av dessa regler
krdver en réttningsprocess som inte beskrivs i detta dokument.

3.1.8.1 Behdrighet for systemet
Det installerade systemet behdver egenskaper for att fa behorighet till de resurser som anvands
internt.

De behorighetsregler som ingar i leveransen kontrollerar om systemet har foljande egenskaper:

urn:sambi:names:attribute:systemRole = *”Internal”

3.1.8.2 Behorighet for externa vardsystem

Externa vardsystem som anvander systemets tjanster, t ex sparrtjansten, maste ges de
egenskaper som behdvs for att fa behorighet till de resurser som anvands.

Externa vardsystem ges egenskaper genom att ange de egenskaper med varden i den Metadata-
fil som sedan lases in i systemet. Inlasning av Metadata-filer beskrivs i avsnitt 3.1.3 SAML
Metadata.
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De behdrighetsregler som ingar i leveransen kontrollerar om anropande system har foljande

egenskaper:
urn:sambi:names:attribute:systemRole = ”System”
urn:sambi:names:attribute:careProviderHsald = ”HSA-id f&ér egen vardgivare”

Om det externa systemet skall ges behdrighet till flera vardgivare, anges fler varden till
egenskapen systemRole i Metadata-filen.

Om det externa systemet skall ges andra behdrigheter, och saledes andra egenskaper, maste en
ny Metadata-fil lasas in.

3.1.8.3 Behorighet for externa system oavsett vardgivare
Det & mojligt att ge externa system egenskaper som hanterar alla vardgivare.

Dessa externa system ges egenskaper genom att ange egenskapen systemIgnoreCareProvider
for systemRole i den Metadata-fil som sedan ldses in i systemet. Inldsning av Metadata-filer
beskrivs i avsnitt 3.1.3 SAML Metadata.

Behorighetsregler som ingar i leveransen kontrollerar om anropande system har foljande
egenskaper oavsett resursens vardgivare:

urn:sambi:names:attribute:systemRole = ”’SystemIgnoreCareProvider”

3.1.8.4 Behorighet for systemroller
Enligt direktiv fran Inera anvands olika systemroller for att definiera behorighetsklasser. Dessa

systemroller sétts i HSA for den eller de personer som skall ha den typen av behdrighet. De
systemroller som finns beskrivna &r:

e Teknisk administrator — Teknisk administration av systemet
e Systemadministrator — Administrator inom verksamheten for hantering av spérrar och
loggrapporter.

Vidare definieras tva interna roller i detta system som enbart skall anvandas for
systembehorighet:

e System — Identifierar ett externt vardsystem

e SystemlgnoreCareProvider — Identifierar ett externt system som ger behdrighet for
alla vardgivare

e Internal — Identifierar det egna systemet

Motsvarande egenskap och varde i HSA beskrivs i nedan tabell.
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Notera: Inga mellanslag i véardenal

Roll HSA egenskap Varde

Teknisk administrator hsaSystemRole BIF;Administrator

Systemadministrator hsaSystemRole BIF;Sparradministrator
BIF;Loggadministrator
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Foljande tabell visar vilka tjanster i systemet som respektive systemroll har behérighet att se
enligt de definierade systemrollerna.

Lokala Sakerhetstjanster

Teknisk
administratérav  Adminstration av Adminstration av Adminstration av Exempel pd verksamhets
Egenskap i SAML-biljett ~ Medarbetare Sékerhetstjansten Verksamheten Verksamheten Verksamheten administrator

BIF; Loggadministratér
systemRole (saknas) BIF; ini or BIF;L init 6r BIF; Spa ini: 6r BIF; Of init 6r BIF; Spa ini: (o]
commissionPurpose Vérd och behandling Administration Administration Administration Administration Administration

Patientrelation (*)
Registrera X
Sok X X X

Samtycke (*)
Registrera X
Sok X X X

Sparr (*)
Admin.spdrrar -Patient
Tillfallig havning
Visa spérrar - Vardgivare
Kopiera inre sparrar
Replikeringsstatus X

x x x x
X x x x

Autentisering (*)
1dP SAML
Egenskaper
Egenskapskallor
Statistik

X x x x

Nationell sparr
Status

Administration
Generell konfiguration
Generellt
Certifikatsutfardare
Nyckelhantering
Webbserver
Statusvariabler
Uppdatera anvandarhandbok
CRL Status
SP SAML
SP Metadata
WS Behérighet
Behdrighet

X X X X X X X X X X X X

Loggrapport
Hamta rapport X X
Status X

Logg
Status X

Arkivsékning
Hamta rapport X X

Arkivering
Arkivera X
Aterlasa X

Overvakning
System X
Sok systemloggar X
Andra loggniva X

Hjalp
Anvéndarhandbok X X X X X X
Anvéndarinformation X X X X X X
Om Sékerhetstjanster X X X X X X

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer
Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se

Senast andrad
2015-03-30

Sid 97/144



Anvandarhandbok Forfattare: CGI
Lokala Sékerhetstjanster Dokumentéagare: Inera
Version: 2.9

INEla

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

3.1.8.,5 Administration av behdrigheter
3.1.8.5.1 Lagg till behorighet paresurs

Administrera behdrighet

— Importera behorighetsregler

Regler som anvands for att ge behdrighet 1 systemet

Regel fil Valj fil | Ingen fil har valts
Importera
— Beharighet

— Resurser r— Egenskaper
Patientrelation urn:sambi:names:attribute:assignmentHsald
o Spirr urn:sambi:names: attribute:assignmentMame

urn:sambi:names: attribute: authnMethod
8 B urn:sambi:names:resource:block urn:sambi-names:attribute:careProviderHsald
2 # add urn:sambi:names:attribute:careProviderMame
568 Villkorslast urn:sambi:names:attribute:careUnitHsald

urn:sambi:names:attribute:careUnitMame
urn:sambi:names: attribute:commissionPurpose
urn:sambi:names: attribute:commissionRight
6% urn:sambi:names:attribute:systemRole= umn:sambi:names:attribute:employeeHsald

{6 urn:sambi:names:attribute:systemRole= urn:sambi:names:attribute:givenName
urn:sambi:names:attribute:levelOfAssurance

@ urn:sambi:names:attribute:systemRole=

%év-} urn:sambi:names:attribute:systemRole=

Eap

read \ \ \

g urn:sambi:names:attribute:middleAndSurmame

i cancel urn:sambi:names:attribute: personalPrescriptionCode
i delete umn:sambi:names:attribute:systemRole

= urn:sambi:names:resource:block:temprevoke _ urn:sambi:names attribute:title

D System

— Exportera behdrighetsregler
Exportera de regler som anvands for att ge behdrighet i systemet

Exportera

Spara

VYy 82: Lagg till behorighet pa resurs

De systemresurser som finns tillgangliga i systemet visas i det vanstra fonstret. De egenskaper
som kan anvéndas vid behorighetstyrning visas i det hogra fonstret.

For att atkomstkontrollera en resurs utan villkor gor sa har:

1. Vailj den resurs som skall atkomstkontrolleras i det vanstra fonstret och expandera
undernivaerna for att se vilka atgarder som finns tillgangliga.

2. Markera sedan nivan med texten Villkorslost som ligger under den atgard som ska
atkomstkontrolleras.

3. Vilj den egenskap vars véarde som ska kontrolleras i det hogra fonstret, t.ex. systemRole.
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Ange ett varde i textfaltet under egenskapsfonstret, t.ex. System.

Vardet beror pa de forutsattningar som ges och beskrivs inte i detta dokument.

Klicka pa knappen med pilen at vénster (<). Egenskapen och dess varde flyttas in under
den niva som ar markerad i vanstra fonstret.

Om en egenskap ska ha flera véarden upprepas steg 1 till 5.

Klicka pa knappen Spara for att uppdatera behorighetsreglerna.

For att atkomstkontrollera en resurs med villkor gor sa har:

1.

n

IS

Valj den resurs som skall atkomstkontrolleras i det vanstra fonstret och expandera
undernivaerna for att se vilka atgarder som finns tillgangliga.

Markera sedan den atgard som ska atkomstkontrolleras med villkor.

Vélj den egenskap vars varde ska anvandas som villkor i det hdgra fonstret, t.ex.
systemRole.

Ange ett varde i textfaltet under egenskapsfonstret, t.ex. System.

Virdet beror pa de forutsattningar som ges och beskrivs inte i detta dokument.
Klicka pa knappen med pilen at vanster (<). Egenskapen och dess varde flyttas in under
den niva som ar markerad i vanstra fonstret.

Om en egenskap ska ha flera véarden upprepas steg 1 till 5.

Klicka pa knappen Spara for att uppdatera behorighetsreglerna.

3.1.8.5.2 Andra behorighet paresurs

Inera AB
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Administrera behorighet

— Importera behérighetsregler

Regler som anvinds fér att ge behdrighet 1 systemet

Patientrelation
= Sparr
2 B urn:sambi:names:resource:block
2  add
6 Villkorslast
@5 urn:sambi:names:attribute:systemRole-

{68 urn:sambi:names:attribute:systemRole=

oap

@ urn:sambi:names:attribute:systemRole=
%'cévl',i urn:sambi:names:attribute:systemRole=
i read
i cancel
ﬂw delete
P> urn:sambi:names:resource:block:temprevoke

»

Regel fil Valj fil | Ingen fil har valts
Importera
— Behoarighet
— Resurser — Egenskaper

urn:sambi:names:attribute:assignmentHsald
urn:sambi:names:attribute:assignmentN ame
urn:sambi:names: attribute: authnMethod
urn:sambi:names: attribute:careProviderHsald
umn:sambi:names: attribute:careProviderName
urn:sambi:names:attribute:carelUnitHsald
urn:sambi:names:attribute:carelUnitMame
urn:sambi:names:attribute:commissionPurpose
urn:sambi:names: attribute:commissionRight
urn:sambi:names: attribute:employeeHsald
umn:sambi:names: attribute:givenName
umn:sambi:names:attribute:levelOfAssurance
umn:sambi:names:attribute:middleAndSumame
urn:sambi:names:attribute: personalPrescriptionCode
urn:sambi:names: attribute:systemRole
urn:sambi:names: attribute:title

System

— Exportera behdrighetsregler

Exportera de regler som anvands for att ge behdrighet i systemet

Exportera

Spara

Vy 83: Andra behérighet pa resurs

For att andra vardet pa en egenskap gor sa har:

1. Markera egenskapen som ska uppdateras i det vanstra fonstret.
2. Andra virdet i textfaltet i det hdgra fonstret.

3. Klicka pa knappen med dubbelpilen at vanster (<<).

4. Klicka pa knappen Spara for att uppdatera behdrighetsreglerna.
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3.1.8.5.3 Tabort behdrighet fran resurs

Forfattare: CGI
Dokumentéagare: Inera

Administrera behdrighet

— Importera behorghetsregler

Regler som anvands for att ge behdrighet 1 systemet

Patientrelation
= Sparr
2 B urn:sambi:names:resource:block
2 # add
& Villkorslast
{88 urn:sambi:names:attribute:systemRole=
%'cé} urn:sambi:names:attribute:systemRole=
{6 urn:sambi:names:attribute:systemRole=
{68 urn:sambi:names:attribute:systemRole=
P read
i cancel
i delete
= urn:sambi:names:resource:block:temprevoke

3

Regel fil Valj fil | Ingen fil har valts
Importera
—Beharighet
— Resurser — Egenskaper

urn:sambi:names: attribute:assignmentHsald
umn:sambi:names: attribute:assignmenth ame
urn:sambi:names:attribute:authnMethod
umn:sambi:names:attribute:careProviderHsald
urn:sambi:names:attribute:careProviderMame
urn:sambi:names:attribute:careUnitHsald
urn:sambi:names: attribute: carel nitN ame
umn:sambi:names: attribute:commissionPurpose
urn:sambi:names:attribute:commissionRight
umn:sambi:names:attribute:employeeHsald
umn:sambi:names:attribute:givenName
urn:sambi:names:attribute:levelOfAssurance
urn:sambi:names: attribute:middleAndSumame
umn:sambi:names: attribute:personalPrescriptionCode
um:sambi:names:attribute:systemRole
urn:sambi:names:attribute:title

System

— Exportera behérighetsregler

Exportera de regler som anvands for att ge behdrighet i systemet

Exportera

Spara

Vy 84: Ta bort behdrighet

For att ta bort egenskaper fran en resurs gor sa har:

1. Markera egenskapen som skall tas bort i det vanstra fonstret.
2. Klicka pa knappen med pilen at héger (>).
3. Kilicka pa knappen Spara for att uppdatera behorighetsreglerna.

3.1.8.6 Resurser och atgarder

Foljande tabell visar alla resurser som finns i systemet samt de atgarder som kan utféras pa

varje resurs.
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Resurs Beskrivning

urn:sambi:names:resource:idp
- read
- modify

Forfattare: CGI
Dokumentéagare: Inera

Identity provider (IdP) konfiguration

urn:sambi:names:resource:sp
- read
- modify

Service provider (SP) konfiguration

urn:sambi:names:resource:cm
- read
- modify

Generell konfigurering
(systemkonfiguration)

urn:sambi:names:resource:system
- read
- modify

Systemkonfiguration

urn:sambi:names:resource:otp

- read
- modify

Konfigurera engangsldsen

- read

urn:sambi:names:resource:commission

Behorighet att hamta uppdrag fran
“uppdragsvalstjdnsten”

urn:sambi:names:resource:archive
- archive
- restore

Arkivering och aterlasning av arkiv

- read

urn:sambi:names:resource:statistics.gui

Webbgrénssnitt for att se
inloggningsstatistik.

- read

urn:sambi:names:resource:statistics

Hémta inloggningsstatistik.

- read

- add

- cancel
- delete

urn:sambi:names:resource:consent:gui

Webbgrénssnitt for samtycke.
Egentligen samma resurs som for
samtyckeshantering, men genom att
skilja dessa at kan atkomsten till
webbgranssnittet skiljas fran
atkomsten till systemet

urn:sambi:names:resource:consent
- read
- add
- cancel
- delete

Samtyckeshantering:

read - Lasa samtyckesinformation
add - Registrera samtyckesintyg
cancel - Aterkalla samtyckesintyg
delete - Makulera samtyckesintyg

urn:sambi:names:resource:patientrelation:gui

Webbgrénssnitt for patientrelation.

Ostgotagatan 12
118 93 Stockholm

inffo@inera.se
www.inera.se

- ;de Egentligen samma resurs som for
- cancel patientrelationshantering, men genom
- delete att skilja dessa at kan atkomsten till
webbgranssnittet skiljas fran
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atkomsten till systemet

- read

- add

- cancel
- delete

urn:sambi:names:resource:patientrelation Patientrelationshantering:
- read read - Lasa
- add . . . .
- cancel patientrelationsinformation
- delete add - Registrera patientrelation
cancel - Aterkalla patientrelation
delete - Makulera patientrelation
urn:sambi:names:resource:block:gui Webbgrénssnitt for sparr. Egentligen
) gzgd samma resurs som for
- cancel sparrhanteringen, men genom att
- delete skilja dessa at kan atkomsten till
webbgranssnittet skiljas fran
atkomsten till systemet
urn:sambi:names:resource:block Sparrhanteﬁng;

read - Lasa sparrinformation
add - Registrera spéarr
cancel - Aterkalla sparr
delete - Makulera sparr

- read

- add

- cancel
- delete

urn:sambi:names:resource:

block:temprevoke

Hantering av tillfallig h&vning:

read - L&sa information om tillféllig
havning

add - Registrera tillfallig hdvning
cancel - Aterkalla tillfallig havning
delete - Makulera tillfallig havning

- add

urn:sambi:names:resource:

local:block:gui

Webbgrénssnitt for
replikeringsinformation for sparr

- read

urn:sambi:names:resource:

national:block:gui

Webbgrénssnitt for att se information
om nationella spérrar.

- read
- add
- delete

urn:sambi:names:resource:

national:block

Hantera nationella spérrar.

read — Ldsa nationell
sparrinformation

add — Ldgg till nationell
sparrinformation

delete — Radera nationell
sparrinformation

urn:sambi:names:resource:

national:block.temprevoke

Hantering av tillfallig havning pa

Ostgotagatan 12
118 93 Stockholm

inffo@inera.se
www.inera.se

- read nationella sparrar.
- add read — Lasa information om tillfallig
- delete havning av nationell
sparrinformation.
add — L&gg till tillfallig hdvning som
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nationell sparrinformation
delete — Radera tillfallig havning pa
nationell sparrinformation
urn:sambi:names:resource:log Hantering av loggning:
- read read - Hamta loggarkiv
- add c1re .
add -Tillatelse att logga i systemet
urn:sambi:names:resource:logstatus.gui Webbgranssnitt for att lasa |oggstatus
- read
urn:sambi:names:resource:logstatus Lasa |oggstatu5
- read
urn:sambi:names:resource:logreport Skapa och hamta |oggrapporter
- read
urn:sambi:names:resource:logreport.gui Webbgrénssnitt for att skapa och
- read hamta loggrapporter
urn:sambi:names:resource:logreport:status Kontrollera loggrapportens
- read hamtningsstatus
urn:sambi:names:resource:logreport:status.gui Webbgrénssnitt for att kontrollera
- read antal loggposter per vardgivare
tillgangligt for logguppféljning, ej
inlast for uppfdjning och arkiv som ej
kunnat lasas in.
urn:sambi:names:resource:logreport:info Lasa |oggrapport information
- read
urn:sambi:names:resource:logreportarchive Generera ny |oggrapport (PDI_
loggar) for data aldre an 18 manader.
urn:samb1i:names:resource:logreportarchive:gui Webbgranssnitt for att ta ut
loggrapporter (PDL loggar) for data
aldre an 18 manader
urn:sambi:names:resource:logreportarchive:info Se och ta ut |oggrapporter (PD|_
loggar) for data aldre an 18 manader
3.1.8.7 Inlasning och exportering av behdrighetsregler i XML

Behorighetsregler kan dven skrivas som XML. Reglerna kan sedan l&sas in via det grafiska
anvandargranssnittet eller via systemkonsolen med kommandot ”sys acc -import”. Aktiva
regler kan &ven exporteras fran det grafiska granssnittet eller via systemkonsolen med

kommandot ”sys acc -export”.

For att lasa in regler via det grafiska granssnittet, gor sa har:

‘ Inera AB

Box 177 03
Ostgotagatan 12
118 93 Stockholm

Tel 08 452 71 60
inffo@inera.se
www.inera.se

Organisationsnummer
556559-4230

Senast andrad
2015-03-30

Sid 104/144



Anvandarhandbok Forfattare: CGI
Lokala Sakerhetstjanster Dokumentéagare: Inera
Version: 2.9

INera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

Lo

Ga till behorighetswebbsidan, menyingang Administration = Behérighet.

2. Valj fil att importera, se vyn “Fel! Hittar inte referenskélla. ”, klicka pa knappen
mportera.

3. Ett meddelande visas ifall importeringen har lyckats eller misslyckats.

For att exportera regler via det grafiska granssnittet, gor sa har:

1. Gatill behorighetswebbsidan, menyingang Administration = Behérighet.
2. Klicka pa knappen Exportera, se vyn “Fel! Hittar inte referenskalla. ”.
3. En textfil laddas ner med de aktuella reglerna.

For att lasa in regler via systemkonsolen, gor sa har:

1. Anslut till systemkonsolen via en telnet-session. Se avsnitt Fell Hittar inte
eferenskalla. Fel! Hittar inte referenskalla..

2. Ange XML-filen som ska lasas in enligt nedan exempel:
sys acc -import file:///C:/TEMP/lokalaregler.xml
Exemplet anvander c:\Temp katalogen pa en Windows-installation.

For att exportera reglerna via systemkonsolen, gor sa har:

1. Anslut till systemkonsolen via en telnet-session. Se avsnitt Fel! Hittar inte
eferenskalla. Fel! Hittar inte referenskalla..

2. Exportera reglerna med kommandot:
sys acc -export
Reglerna skrivs ut pa systemkonsolen.

XML reglerna féljer formatet: villkor, resurs och typ av atgard (Lé&sa, registrera, ta bort etc.),
darefter anges de egenskaper och deras varden som behdvs.

Foljande exempel visar pa hur behdrigheten till att lasa sparrinformation kan se ut:

<resource id="urn:sambi:names:resource:block">
<action id="read">
<attribute name="urn:sambi:names:attribute:systemRole" value="BIF;Sparradministrator"/>
<attribute name="urn:sambi:names:attribute:commissionPurpose™” value="Administration"/>
<attribute name="urn:sambi:names:attribute:commissionPurpose™” value="Tillsyn och utvdrdering"/>
<attribute name="urn:sambi:names:attribute:careProviderHsaId" value="<egen vardgivare>"/>

</action>

<action id="read">

<condition name="urn:sambi:names:attribute:systemRole" value="System"/>
<attribute name="urn:sambi:names:attribute:careProviderHsald" value="<egen vardgivare>"/>

</action>
</resource>
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Exemplet innehéller tva regler for resurser ’block™ och atgérden “read”. Enligt detta exempel
ges behdrighet till lasning av sparrdata for:

e aktbrer som har egenskaperna systemrRole med virdet ”BIF;Administratér’” och
egenskapen commissionPurpose med virdet “Administration” eller viardet "Tillsyn och

utvirdering”.

o aktdrer med egenskapen systemRole med véardet ”System”, d v s externa vardsystem.

3.1.9 Statistik

Nér en inloggning till systemet sker, skrivs denna information till en statistik-logg.
Informationen sparas i en databas i tre manader. For att utlasa loggarna kan behoriga
administratorer valja Autentisering och darefter Statistik. Har finns bade en dversiktstabell med
en summering av alla tjansters in- och utloggningar och en detaljerad vy for varje enskild tjanst.

3.1.9.1 Oversiktsvy

Oversiktsvyn visar en tabell 6ver vilka tjanster som anropat Sakerhetstjanster under den valda
perioden. Varje rad visar en samlad statistik for en tjanst under den valda perioden med
tjanstens namn, antal lyckade inloggningar, antal misslyckade inloggningar samt antal begarda
utloggningar. Den valda perioden &r initialt innevarande manad men kan andras till ett annat
intervall. Nar anvandaren &ndrar ett datum i intervallet uppdateras tabellen automatiskt.

Startdatum for sikintervallet. 2014-03-04
Slutdatum far sékintervallet. 2014-03-28

Dessa tjanster har loggat in mot Sakerhetstjanster

Id

Anropande tjanst

Lyckade inloggningar

Misslyckade inloggningar

Begirda utloggningar

https://cehis.se/vardtjanster/npo/saml
https://dev.bif.ost.se:7443/sp/saml
https://dev.bif.ost.se:8443/sp/saml

https://cehis.se/vardtjanster/lakemedel/pasc 1950

2773
6465
27

4 4 T-d4avd

2559
3314
5429
1

3401 (5]
2311
4707
4 (=)

Exportera statistik

s

[ ool
Pagaende / klara rapporter
Y
Format Fr.o.m T.o.m Aktor Progress
M4 4 11av0 ¥
Rensa alla

Vy 85: Oversiktstabell for autentiseringsstatistik

Inera AB Box 177 03
Ostgotagatan 12

118 93 Stockholm

Tel 08 452 71 60
inffo@inera.se
www.inera.se

Organisationsnummer
556559-4230

Senast andrad
2015-03-30

Sid 106/144



Anvandarhandbok Forfattare: CGI Senast andrad
Lokala Sakerhetstjanster Dokumentégare: Inera 2015-03-30
Version: 2.9

Inera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

En exportfunktion finns kopplad till vyn for att hdmta ut all tillganglig statistik for samtliga
tjanster till en XML-fil. En detaljerad vy med varje enskild tjansts loggdata ar tillganglig genom
att klicka pa pilsymbolen i tabellen.

3.1.9.2 Detaljerad vy

Denna vy bestar av ett interaktivt diagram samt ett antal tabeller for att visa detaljerad
information for den loggade tjansten. Vissa tabeller blir synliga forst nar en punkt i diagrammet
har valts. Det finns dven en knapp, Tillbaka, for att atervanda till versiktsvyn.

Antal in-/utloggningar for system
"https://cehis.se/vardtjanster/lakemedel/pascal/saml”

Startdatum fér sdkintervallet. 2014-03-04
Slutdatum fér sikintervallet. 2014-03-28

¥ |yckade inloggningar ¥ Misslyckade inloggningar ¥/ Begirda utloggningar
200

175

150

125

100

75

50

25

2014-03-06 2014-03-09 2014-032-12 2014-02-15 2014-03-18 2014-03-24 2014-03-24 2014-03-27

— Inloggningar hela periaden

Inloggningsmetod Lyckade Misslyckade
SITHS 1008 1437
oTP 942 1122

— Utloggningar hela perioden

Begarda utloggningar
340

Tillbaka
Vy 86: Detaljerad vy
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Diagrammet visar antal lyckade/misslyckade inloggningar samt begérda utloggningar éver den
valda perioden. Under diagrammet finns tabeller som speglar samma information men
summerat Over hela den valda perioden, dessutom visas vilken metod som anvénts vid
inloggning. Varje punkt pa kurvorna visar antalet handelser av typen under ett dygn. Den valda
perioden &r initialt samma som for den valda perioden i dversiktsvyn men kan andras till ett
annat intervall. N&r anvandaren andrar ett datum i intervallet, uppdateras tabeller och diagram.

Nér en punkt i diagrammet valjs visas detaljerad loggdata for det valda datumet.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 108/144
Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se

Inera AB




Anvandarhandbok
Lokala Sakerhetstjanster
Version: 2.9

IN€ra

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

Forfattare: CGI
Dokumentéagare: Inera

r—Inloggningar hela perioden
Inloggningsmetod Lyckade Misslyckade
SITHS 1008 1437
oTP 942 1122

r— Utloggningar hela perioden
Begdrda utloggningar
3401

— Information om markerad dag i diagrammet

r—Inloggningar fér markerad dag
Inloggningsmetod Lyckade Misslyckade
SITHS 33 54
oTP 25 38

r— Utloggningar fir markerad dag
Begarda utloggningar
168

r—Enskilda héndelser
Lyckad/Misslyckad Datum Anviandare Inloggningsmetod
Requested 2014-03-1% 02:02 SE13812415051 SITHS
Fail 2014-03-1% 02:04 SE13812415051 SITHS
Unknown 2014-03-1% 02:15 SE13812415051 oTPR
Requested 2014-03-19 02:29 SE13812415051 SITHS
Fail 2014-03-1% 02:31 SE13812415051 SITHS
Success 2014-03-19 02:32 SE13812415051 oTP
Unknown 2014-03-1% 02:34 SE13812415051 oTPR
Requested 2014-03-1% 02:40 SE13812415051 SITHS
Requested 2014-03-1% 02:4% SE13812415051 SITHS
Success 2014-03-1% 02:50 SE13812415051 SITHS
Fail 2014-03-1% 02:50 SE13812415051 SITHS
Unknown 2014-03-1% 03:03 SE13812415051 oTP
Success 2014-03-1% 03:0% SE13812415051 oTP
Success 2014-03-1% 03:10 SE13812415051 oTP
Requested 2014-03-1% 03:11 SE13812415051 SITHS
Success 2014-03-1% 03:14 SE13812415051 SITHS
Unknown 2014-03-1% 03:14 SE13812415051 oTP
Success 2014-03-1% 03:15 SE13812415051 oTP
Requested 2014-03-1% 03:25 SE13812415051 SITHS
Requested 2014-03-1% 03:30 SE13812415051 SITHS

M4oo4 1-20av233 0 o M
Tilloaka

Vy 87: Detaljerad vy, punkt i diagrammet markerad

Utokad information for den markerade dagen i diagrammet visas i tre tabeller.
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¢ Inloggningar for markerad dag. Visar alla lyckade och misslyckade inloggningar den
valda dagen uppdelat pa inloggningsmetod.

e Utloggningar for markerad dag. Visar alla begarda utloggningar den valda dagen.

e Enskilda handelser. Visar oversiktlig information for varje enskild handelse under den

valda dagen.

Det finns aven majlighet att se detaljerad information om den enskilda handelsen, ett klick pa
onskad rad i tabellen Enskilda handelser visar en ny tabell som presenterar utvalda attribut fran
den SAML-biljett som anvandes vid inloggningsforsoket.
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r—Enskilda handelser
Lvckad/Misslyckad Datum Anvindare Inloggningsmetod
Requested 2014-03-19 02:02 SE13812415051 SITHS
Fail 2014-03-1% 02:04 SE13812415051 SITHS
Unknown 2014-03-19 02:15 SE13812415051 oTP
Requested 2014-03-1% 02:29 SE13812415051 SITHS
Fail 2014-03-1% 02:31 SE13812415051 SITHS
Unknown 2014-03-1% 02:34 SE13812415051 oTP
Requested 2014-03-1% 02:40 SE13812415051 SITHS
Requested 2014-03-19 02:4% SE13812415051 SITHS
Success 2014-03-1% 02:50 SE13812415051 SITHS
Fail 2014-03-1% 02:50 SE13812415051 SITHS
Unknown 2014-03-19 03:03 SE13812415051 oTP
Success 2014-03-1% 03:0% SE13812415051 oTP
Success 2014-03-1% 03:10 SE13812415051 oTP
Requested 2014-03-1% 03:11 SE13812415051 SITHS
Success 2014-03-1% 03:14 SE13812415051 SITHS
Unknown 2014-03-1% 03:14 SE13812415051 oTP
Success 2014-03-19 03:15 SE13812415051 oTP
Requested 2014-03-19 03:25 SE13812415051 SITHS
Reguested 2014-03-1% 03:30 SE13812415051 SITHS
4 4 1-20av293 » » M
r— Detaljerad information
Tyvp Varde
Datum 2014-03-1% 02:32
AnvandarlD SE13812415051
Vardgivarld SE111-JLL
Vardenhetsnamn Operation3
Vardenhetld 5E111-Operation3
urn:sambi:names:attribute:careProviderName Jamtlands lans landsting
urn:sambi:names:attribute:systemRole BIF;Administratér
urn:sambi:names:attribute:levelOfAssurance urn:sambi:names:ac:classes:LoA3
urn:sambi:names:attribute:assisnmentMame Teknisk Systemadministratdr JLL
urn:sambi:names:attribute:authnMethod urn:oasis:names:tc:5AML: 2. 0zac:classes:MobileTwoFac torUnregis
urn:sambi:names:attribute:x50%ssuertame Ch=Logica Test Root CA,0U=Test,0O=Logica,5T=Jamtland,C=5E
urn:sambi:names:attribute:titleCode Befattningskod123
urn:sambi:names:attribute:assignmentHsald SE111-UPPDRAG-JLL-TEKSYSADMIN
urn:sambi:names:attribute:commissionPurpose Administration
urn:sambi:names:attribute:title Seniorutvecklare
urn:sambi:names:attribute:commissionRight Lésa;dia; Vo
urn:sambi:names:attribute:commissionRight Lésa;dia;Vo
Konsumentld https://cehis.se/vardtjanster/lakemedel/pascal/zaml
Hindelsetyp Login
Handelsestatus Success
Hindelsemeddelande An event message
Detaljerat meddelande A detailed message
| Tillbaka
Vy 88: Detaljerad information
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Avsnittet beskriver generell konfiguration av systemet och beskrivningar av webbservrar.
Vidare beskrivs konfigurationer for de nycklar systemet anvander och hantering av
certifikatutfardare. Avsnittet innehaller avslutningsvis beskrivningar for uppladdning av
anvéndarhandbok.

3.2.1 Generell Konfiguration

Generell Konfiguration innehaller konfigurationsmajligheter till ett stort antal av
systemrelaterade parametrar. Menyvalet kan anvandas for att se befintliga konfigurationer, som
exempelvis portar och adresser som systemet anvénder. Se “Vy 89: Generell Konfiguration ”.

Generell Konfiguration
Filter

s ™y
A Namn
Access Control Repaositary 1.0.0
Atomikeos 3.9.3 (Logica version 3.9.3) a
Bif Admin Web Application 1.0.0
BIF Version 1.0.0 u
Block Archiver Impl 1.0.0
Block ﬁ\sse.rtion Cache Implementation for local :’
Block service 1.0.3
Block Evaluator Service 3.0.0 u
Block Information Types Repository 1.0.0
Block Information types Validation Factory 1.0.3 Skapa ny konfiguration | &
Block Local Accesscontrol Webservice Impl 2.0.0
Block Local Accesscontrol Webserdce Impl 3.0.0
Block Local Repository 2.0.0
Block Local Service 2.0.4
Block Local Webservice Impl for RIV 2.1 1.0.0
Block Mational Webservice Praxy for RIV 2.1 1.0.0
Block Web Application 1.0.2 a
BlockLocalWeb GWT Application 1.0.0
Commission Repository 1.0.0 u
CommissionService Impl 1.0.0
CommissionService WS Impl 1.0.0 u
Consent Archiver Impl 1.0.0
Consent Repository 1.0.0
Consent Service Impl 1.0.0
ConsentPDL GWT Application 1.0.1
File Storage Factory 1.0.0 Skapa ny konfiguration | &3

4 4 1-25avliz M
o -
Vy 89: Generell Konfiguration
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For att andra en konfiguration:
1. Klicka pa pilen for en konfiguration.
2. Foljande visas detaljer for den valda konfigurationen.
Vyn ”Vy 90: Generell Konfiguration — detaljer ” visas.
Generell Konfiguration
Filter
Konfiguration: 1dP Engine - 550 Web 1.0.0
A Mame Value Type Default
Bindings ur_r_1_:oasis:names:tc:SAML:lU:bindings:H'ITP-Redirec String 1.7
550 Service Path samlsso String 1.1 @
M4 4 1-2av? » M
Tillbaka Ta bort || Spara
Vy 90: Generell Konfiguration — detaljer
3. Vyn som visas innehaller olika typer av instéllningar, beroende pa vilken konfiguration
som ar vald.
4. Efter gjorda andringar, klicka pa knappen Spara, eller avbryt genom att klicka pa
knappen Tillbaka.
3.2.2 Certifikatsutfardare
En certifikatsutfardare anvands for att utfarda certifikat. Ett certifikat anvands for att identifiera
en aktdr och &r i korthet ett bevis som intygar &garens identitet och dess publika nyckel.
I menyvalet Certifikatsutfardare kan en administrator lagga till, redigera, filtrera och ta bort
certifikatsutfardare. Sokfaltet anvands for att filtrera vilka certifikatsutfardare som ska visas i
tabellen.
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Certifikatsutfardare

Filter
— Utfardare
A Namn Serienummer Operation
SITHS CA Crossborder £%:25:1b:82:2b: 4b:32:91:Bf: d4:fezaa:40:31:22: 01 ﬂﬁ]‘
SITHS CA Crossborder TEST v3 2e:3d:da:1biea:c2:03:al:b1:ea:17:ef:6e:16:a0:b3 ﬂﬁ]‘
SITHS CA TEST v3 d%:b4:77:8b:ab:ed:51:eB:11:f2:ak:64:a7: 930230 Aﬁ‘
SITHS CA TEST vd4 B0:bf:18:86:2b:56:2f: 46:fd:da:07:5c:8%:22:2b:d1 Aﬁ‘
M4 T-4avd p M
Lagg till

Vy 91: Uppgifter och méjliga val till utfardade certifikat

3.2.2.1 LA&gg till certifikatsutfardare

Gor foljande for att 1agga till en certifikatsutfardare:

1. Klicka pa knappen Léagg till.
Vyn "Vy 92: Lagg till certifikatsutfardare ” visas.

Lagg till certifikatsutfardare

Certifikat Walj fil | Ingen fil har valts
Revokeringskantroll - QCSP E
OCsP

Statisk adress

Signera begdran [

Hantera obestimt revokeringsresultat som | Revokerad E

Vy 92: Légg till certifikatsutfardare

2. Klicka pa knappen Valj fil for att vélja ett certifikat.
3. Vilj Revokeringskontroll i listmenyn och fyll i falten.

Inera AB

a.

Revokeringskontroll — Under listmenyn finns det olika typer av

revokeringskontroller. Kontrollerna innefattar foljande: "OCSP faller tillbaka

pd CRL”, "OCSP”, "CRL " och “Ingen”. Beroende pa vilket val
administratoren gor visas olika vyer.
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b. Statisk adress — Om en statisk adress ar angiven ar det den adressen som

kommer att gélla.

c. Signera begaran — Administratoren kan markera kryssrutan om den Onskar att

signera begéran.

d. Hantera obestamd revokeringsresultat som — Administratéren kan har vélja
om ett obestdmt revokeringsresultat ska ha status som ”Betrodd” eller

”Revokerad”.

4. Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

3.2.2.2 Andra certifikatsutfardare

3. Klicka p& Redigera certifikatsutfardare, se Vy 93: Andra certifikatsutfardare ”.

Certifikatsutfardare

Filter
— Utfardare
A Namn Serienummer Operation
0
LOGICAZ Test CA e1:87:44:33:55:66:57:ad A
LOGICAS Test CA f4:0d:31:ee:4a:f5:06:01 ﬁ]jT
LOGICA4 Test CA 98:fb:c1:64:58:4f:de:d8 /I'ﬁ

Vy 93: Andra certifikatsutfardare

2. Vyn “Vy 94: Andra certifikatsutfardare ” visas.

Andra certifikatsutfardare

Certifikat: SITHS CA TEST v4

— O5CP

Revokeringskontroll | OCSP faller tillbaka pa CRLE

Signera begdran [

Statisk adress  |http:/focsp.preprod.trust.telia.com

— CRL

Statizk adress

Hantera obestdmt revokeringsresultat som | Revokerad |Z|

Vy 94: Andra certifikatsutfardare
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3. Vilj Revokeringskontroll i listmenyn och fyll i resterande félt.

a. Revokeringskontroll — Under listmenyn finns det olika typer av
revokeringskontroller. Kontrollerna innefattar féljande "OCSP faller tillbaka
pd CRL”, "OCSP”, "CRL" och “Ingen”. Beroende pa vilket val
administratéren gor visas olika vyer.

b. Statisk adress — Om en statisk adress ar angiven ar det den adressen som
kommer att galla.

c. Signera begaran — Administratéren kan markera kryssrutan om den 6nskar att
signera begaran.

d. Hantera obestdmd revokeringsresultat som — Administratéren kan har vélja
om ett obestamt revokeringsresultat ska ha status som “Betrodd” eller
“Revokerad”.

4. Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

3.2.2.3 Tabort certifikatsutfardare

For att ta bort en certifikatsutfardare:

1. Vilj den certifikatsutfardare som ska tas bort under tabellen ~Utfédrdare .
2. Klicka pa soptunnan for att ta bort certifikatsutfardaren.

Certifikatsutfardare
Filter
Utfardare
A Namn Serienummer Operation
SITHS CA Crossborder 6%:25:1b:82:2b:4b:32:91:8f 44:fecaa: 40:31:22: M
SITHS CA Crossborder TEST v3 2e:id:da:1biea:c2:03:al:b1:ea: 17 efibe:16:a0:b3 Pafii]
SITHS CA TEST 3 d%:b4:77:8b:ab:ed:51:08:11:f2:a6:04:a7:93:ae:3a ZEF
SITHS CA TEST vd 80:bf:18:86:2b:56:2f: 46 4:dar 07:5c:8%:e2:2b:d1 (AT
4 4 T-davd »

Vy 95: Ta bort certifikatsutfardare

3. Bekrafta borttagningen genom att klicka pa knappen Ta bort eller klicka pa knappen
Tillbaka for att avbryta.

3.2.3 Nyckelhantering

Nycklar anvands for att kryptera meddelanden och pa sa satt sakerstélla att ingen forutom
mottagaren far tillgang till meddelandets innehall.

Menyvalet anvénds av administratorer for att l1agga till, ta bort och byta ut publika nycklar av
formatet PKCS#12.
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En administrator har &ven méjligheten att lagga till eller ta bort certifikat pa befintliga
identiteter, detta ar fordelaktigt vid t ex kommande nyckelbyten, da identitetens certifikat
inkluderas vid export av metadata, se avsnitt 3.2.3.4 L&gg till nytt certifikat och avsnitt 3.2.3.5

Ta bort certifikat.

Nyckelhantering

r ldentiteter
A Namn Utfardare Typ Giltigt till Id Operation
cd.loctot.utv.bif.ost.se Logica Test Root CA PRCS#12 2034-09-24 cd 'Ef
idp.loctot.utv.bif.ost.se Logica Test Root CA PRCS#12 2034-09-24 idp 'E[‘
loctot.utwv.bif.ost.se Logica Test Root CA PRCS#12 2032-09-22 app ﬁ‘
secure.idp.loctot.utv.bif.ost.se Logica Test Root CA PECS#12 2034-09-24 secure.idp ﬁ‘
ws.loctot.utv. bif.ost.se Logica Test Root CA PRCS#12 2034-09-24 W ﬁ‘
M 4 15avd P
Lagg till

Vy 96: Uppgifter och mdjliga val for nyckelhantering

3.2.3.1 LA&gg till identitet

For att 1agga till en identitet:

1. Klicka pa knappen Lé&gg till.
Vyn ”Vy 97: Importera PKCS#12 ” visas.

7
Importera PKCS#12

PKCS#12 fil Walj fil | Ingen fil har valts

PEC5#12 lgsenord
Id

Ldsenord

Verifiera ldsenard

- 7

Vy 97: Importera PKCS#12

2. Klicka pa Valj fil for att valja en PKCS#12 fil att importera. Fyll sedan i falten.
a. PKCS#12 l6senord — Det specifika I6senordet som skyddar PKCS#12 filen.
b. 1d - Unikt id for nyckeln. Kan exempelvis vara “identity” eller ’signature”.

c. Losenord — Nyckelns lésenord. Detta lI6senord skyddar atkomst till den privata

nyckeln.

d. Verifiera losenord — Verifiera tidigare angivet I6senord.
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2. Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

Inera

Anvandarhandbok
Lokala Sakerhetstjanster
Version: 2.9

3.2.3.2 Tabort identitet

For att ta bort en identitet:

Forfattare: CGI
Dokumentéagare: Inera

1. Valj den identitet som ska tas bort under tabellen “Identiteter”.
2. Klicka pa soptunnan for att ta bort identiteten.

Nyckelhantering

r ldentiteter

A Namn Utfardare Typ Giltigt till Id Operation
cd.loctot.utv.bif.ost.se Logica Test Root CA PRCS#12 2034-09-24 cd 'E[‘
idp.loctot.utv.bif.ost.se Logica Test Root CA PECS#12 2034-09-24 idp

loctot.utwv.bif.ost.se Logica Test Root CA PECS#12 2032-05-22 app ﬁ‘
secure.idp.loctot.utv.bif.ost.se Logica Test Root CA PRCS#12 2034-09-24 secure.adp ﬁ‘
ws.loctot.utv. bif.ost.se Logica Test Root CA PRCS#12 2034-09-24 W ﬁ‘

M 4 15avd P
Lagg till

Vy 98: Ga till ""ta bort identitet"

1. Bekrafta borttagningen genom att klicka pa knappen Ta bort eller klicka pa knappen
Tillbaka for att avbryta.

3.2.3.3 Byte av PKCS#12

For att byta ut identitetens PKCS#12 fil:

1. Vélj den identitet for vilken PKCS#12:an ska bytas ut under tabellen “Identiteter”.

Vyn ”Vy 99: Vald identitet” visas.
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Nyckelhantering
rldentiteter
4 Namn Utfardare Typ Giltigt till Id Operation
i
idp.loctot.utv.bif.ost.se Logica Test Root CA PKCS#12 2034-09-24 idp @
loctot.utv.bif.ost.se Logica Test Root CA PKCS#12 2032-09-22 app @
secure.idp.loctot.utv.bif.ost.se Logica Test Root CA PKCS#12 2034-09-24 secure.idp @
ws.loctot.utv.bif.ost.se Logica Test Root CA PKCS#12 2034-09-24 ws @
MW 4 15av5 » » M
Lagg till
Vald identitet: cd.loctot.utv.bif.ost.se
Byt ut befintlig PKCS#12
Lagg till certifikat
Namn Giltig fran Giltigt till Operation
cd.loctot.utv.bif.ost.se 2014-09-29 2034-09-24 @
W 4 1lavl » B M

Vy 99: Vald identitet

2. Klicka pa knappen Byt ut befintlig PKCS#12
Vyn “Vy 100: Byt ut befintlig PKCS#12 ” visas.

r
Byt ut befintlig PKCS5#12

PECS#12 il | Walj fil | Ingen fil har valts
PECS#12 ldsenord

Lasenord

Tillbaka

Vy 100: Byt ut befintlig PKCS#12

Spara

3. Klicka pa Valj fil for att valja en PKCS#12 fil att importera. Fyll sedan i falten.
a. PKCS#12 losenord — Det specifika lI6senordet som skyddar PKCS#12 filen.
b. Losenord — Nyckelns losenord. Detta I6senord skyddar atkomst till den privata

nyckeln.

4. Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

3.2.3.4 Lagg till nytt certifikat

For att 1agga till certifikat:
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Vlj identitet till vilken certifikatet ska laggas till under tabellen “ldentiteter ”.
2. Klicka pa knappen Lagg till certifikat.
Vyn “Vy 101: Lagg till certifikat ” visas.

Lagg till certifikat
Fil Walj fil |Ingen fil har valts

Filformat

, PKCS12
Tillbaka CERTIFICATE

Vy 101: Lé&gg till certifikat

3. Kilicka pa Valj fil for att valja antingen en PKCS#12 fil eller ett certifikat (.cer) fil att
importera.
a. Valj filformat.
b. Vidval av PKCS#12 fil visas ett ytterligare falt, se vyn "Vy 102: Lagg till
certifikat via PKCS#12 fil ”. Fyll i faltet.
i. PKCS#12 lésenord — Det specifika l6senordet som skyddar PKCS#12
filen.

Lagg till certifikat
Fil Walj fil |Ingen fil har valts

Filformat PKCS12 r
PECS#12 ldsenord

Tillbaka

Vy 102: Lé&gg till certifikat via PKCS#12 fil

4. Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

3.2.3.5 Tabort certifikat

For att ta bort certifikat:
1. Importerade certifikat visas i tabellform, se vyn "Vy 103: Vald identitet "importerade
certifikat””.
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Lagg till certifikat

Hamn Giltig fran Giltigt till Operation
cd.loctot.utv.bif .ost.se 2014-09-29 2034-09-24 I Er I
M 4 Tlavl » M

Vy 103: Vald identitet "importerade certifikat”

2. Klicka pa soptunnan for certifikatet som ska tas bort. Vyn “Vy 104: Ta bort certifikat ”
visas. Observera att certifikatet som anvands inte gar att ta bort.

Ta bort certifikat

Ar du sdker pa att du vill ta bort
cd.loctot.utv.bif.ost.se (cd) ?

Tillbaka

Vy 104: Ta bort certifikat

3. Klicka pa knappen Ta bort eller klicka pa knappen Tillbaka for att avbryta.

3.2.4 Webbserver

En fortroendekalla ar en certifikatsutfardare som systemet litar pa. Behoriga administratorer kan
konfigurera vilka fortroendekallor som webbservrarna ska anvanda sig av (se avsnitt 3.2.2
Certifikatsutfardare). Konnektorer kan beskrivas som ingangar till systemet. Administratorer
kan exempelvis konfigurera vilka portar som ska anvéandas.

Menyvalet Webbserver innehaller i huvudsak tre tabeller som presenterar Fortroendekallor,
Webbservrar och Konnektorer. Respektive tabell har en funktion for att &ndra, l&gga till och ta
bort fortroendekallor/webbservrar/konnektorer.

Det inte gar att skapa eller ta bort en webbserver om inte en fortroendekalla finns tillganglig
samt att konnektorer inte gar att skapa eller ta bort om inte en webbserver finns. Se "Vy 105:
Webbserver ”.
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Webbserver
— Fartroendekilla
4 Fdrtroende id Operation
Mo Check Trust Service ﬁ'ﬁ
SAML Trust Service ﬁ"@
Trust Service ﬁ'@
M 4 13avd » b M
Lagag till
— Webbservrar
A Namn Publik adress Fortroendekalla Operation
cdc cd.loctot.utv.bif.ost.se Trust Service ]j]‘
default loctot.utwv.bif.ost.se Trust Service ]j]‘
idp idp.loctot.utv.bif.ost.se Mo Check Trust Service ]j]‘
WS wis.loctot.utv.bif.ost.se Trust Service Tiﬂ'
M4 1-davd B M E
Lagg till
— Konnektorer
. Klient . .
A Webbserver Typ Port Konfidentiell Integral auten. Myckel-id Operation
HTTPRS 8443 443 Ingen app:loctot.utv.bif.ost.se '@'
cdc HTTPS 8dde 443 Ingen cd:cd.loctot.utv.bif.ost.se ﬁ
idp HTTPS 8445 443 Ingen idpsidp.loctot.utv.bif.ost.se ﬁ
idp HTTPS 8444 443 Optionell secure.idp:secure.idp.loctot.utv. bif ﬁ
ws HTTPS 8080 443 Obligatorisk  wsaws.loctot.utv.bif.ost.se ﬁ
M 4 1Hhavh » M M
Lagag till
Vy 105: Webbserver
3.2.4.1 Lagg till fortroendekalla
Gor foljande for att 1&gga till en fortroendekalla:
1. Klicka pa knappen L&gg till under tabellen “Fortroendekdlla”.
Vyn "Vy 106: Lagg till fortroendekélla” visas.
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Lagg till fortroendekalla

Fartroende id

Kantrallera revokering E

— Valda certifikatsutfardare

Namn Serienummer
o SITHS Type 3 CA w1 %0:55:43:ba:0d:26:4a:02:c7:31:0b:ha:fF:67:af: 0c
| LOGICAT Test CA cd:1c:04:7f:ef:57:20:b9
[} SITHS CA Crossborder TEST w3 Ze:3d:darlbiea:c2:03:a0:bl:ea: 1:ef:be 16:a0:b3
0o SITHS CA V4 c3:b5:e1:1b:6%:1a:76:db:5d:56:d0:19:%0: 7a:23:30
[} SITHS CA V3 1b:d4:0e:d4:34:d1:da:15:a6:00:30:15:02: 4d:a4:6c
| LOGICAZ Test CA f4:0d:31:ee:4a:f5:06:01
o Lagica root CA 0
| LOGICAZ Test CA e1:87:44:33:55:66:57:ad
[} SITHS Type 1 CA vl ce:bB:10:45:13:F4:24:13:60:36:03:8%: be:ab:fd: 12
0o LOGICA4 Test CA 38:fbic1:64:58: 4f:de:dB
M4 4 1-10av20 »  »

Vy 106: Lé&gg till fortroendekélla

n

Fyll i faltet Fortroende Id.

3. Vilj om fortroendekallan ska anvanda sig av en revokeringskontroll genom att bocka i
kryssrutan Kontrollera revokering.

4. Vélj certifikatsutfardare genom att bocka i en eller flera kryssrutor i tabellen ”Valda
certifikatsutfardare .

5. Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

3.2.4.2 Andrafortroendekélla

For att andra en fortroendekalla:

1. Klicka pd Andra fortroendekalla (ikonen for Andra under kolumnen Operation) i
tabellen "Fortroende id”.
Vyn "Vy 107: Andra fortroendekalla” visas.
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Andra fortroendekilla

Firtroende id Mo Check Trust Senice

Kontrollera revokering 0

—Valda certifikatsutfardare

Namn Serienummer
SITHS Type 3 CA w1 %0:95:43:ba:0d:26:4a: 02:c7:31:0b:ba:f%:67:af: 0c
SITHS CA V4 c3:bhrel:1b:6%:1a:76:db: 5d:56:d0:19:90:7a:e3:30
SITHS CA V3 1b:d4:0e:d4:34:d1:da:15:a6:00:30:15:02:4d:ad:6c
SITHS Root CA w1 TEST ff:Bc:b7:b5:54:40:c0:56:8d:43:caz30:c3:ebe61:9
SITHS CA Crossborder £9:25:1b:82:2b:4b:32:91:8f: 44:fezaa: 40:31:22:01
SITHS Type 1 CAw1 PP 3a:31:37:a8:92:54:f5:6a:5d:ca:5b:0fh: d4: Te:eB:Be
SITHS CA Crossborder TEST v3 2e:3d:daz1biea:c2:03:al:b1:ea:17:ef:6e:16:20:03
M 4 1-Fav¥ (p

Vy 107: Andra fortroendekalla

Vélj om fortroendekéllan ska anvanda sig av en revokeringskontroll genom att bocka i
kryssrutan Kontrollera revokering.

Vilj certifikatsutfardare genom att bocka i en eller flera kryssrutor i tabellen ”Valda
certifikatsutfardare .

Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

3.2.4.3 Tabort fortroendekélla

GOr sa har for att ta bort en fortroendekalla:

1.

2.
3.

Valj den fortroendekélla som ska tas bort under tabellen “Fértroendekdlla”. En
fortroendekalla kan inte tas bort om den &r kopplad till en webbserver.

Klicka pa soptunnan for att ta bort fortroendekallan.

Bekrafta borttagningen genom att klicka pa knappen Ta bort eller klicka pa knappen
Tillbaka for att avbryta.

3.2.4.4 LAagg till webbservrar

For att 1agga till en webbserver:

1.

Inera AB

Klicka pa knappen Lé&gg till under tabellen i “"Webbservrar”
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Vyn ”Vy 108: Lagg till webserver” visas.

ruc¥ “andra

Lagg till webbserver

Hamn

Identitet sakerhetstjanst.inera.se {identity) |E|
Publik adress

Fartroendekilla | Logica No Check Trust Senice |E|
Tradpool min 1

Tradpool max  [10

Vy 108: Lé&gg till webserver

2. Fyll i foljande falt:
a. Namn — Namnet pa webbservern.
b. Identitet — Valj i listan en identitet eller en signatur.
¢. Publik adress — Ange den publika adress, doménen, som anvands till
webbservern.
d. Fortroendekalla — Valj i listan vilken fortroendekélla som ska anvandas. Detta
val &r knutet till fortroendekallan som tidigare skapades.
e. Tradpool min — Det minimala antalet tradar (standard vardet ar 1).
f. Tradpool max — Det maximala antalet tradar (standard vardet ar 10).
3. Klicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

3.2.45 Tabort webbservrar

For att ta bort en webbserver:

1. Vilj den fortroendekalla som ska tas bort under tabellen ”Fértroendekdlla”. En
webbserver kan inte tas bort om den &r kopplad till en konnektor.

2. Klicka pa soptunnan for att ta bort webbservern.

2. Bekrafta borttagningen genom att klicka pa knappen Ta bort eller klicka pa knappen
Tillbaka for att avbryta.
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3.2.4.6 Lagg till en konnektor

For att 1agga till en konnektor:

1. Klicka pa knappen Lagg till under tabellen i "Konnektorer”.
Vyn ”Vy 109: Lagg till konnektor ” visas.

Lagg till konnektor
Webbserver cdc |E|
Typ HTTP [+]
Port 9446
Konfidentiell 9446
Integral
Klient auten. Ingen E
Tilloaka

Vy 109: Lé&gg till konnektor

2. Fyll i foljande falt:

Webbserver — Vélj en webbserver i listmenyn.

Typ — Vélj om typen ska vara HTTP eller HTTPS i listmenyn.

Port — Ange den port som ska anvéndas. Ej obligatorisk.

Konfidentiell — Ange en port som kommer vara konfidentiell. Ej obligatorisk.
Integral — Ange kan ange en port for tvavags integral. Ej obligatorisk.

Klient auten. — Administratéren valjer i listmenyn om klient autentisering ska
anvandas, och i sa fall vara obligatorisk eller optionell.

3. Kilicka pa knappen Spara eller klicka pa knappen Tillbaka for att avbryta.

o o0 o

3.2.4.7 Tabort konnektor

For att ta bort en konnektor, gor foljande:

1. Valj den konnektor som ska tas bort under tabellen “Konnektorer .

2. Klicka pa soptunnan for att ta bort konnektoren.

3. Bekrafta borttagningen genom att klicka pa knappen Ta bort eller klicka pa knappen
Tillbaka for att avbryta.
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3.2.5 Uppdatera anvandarhandbok

En administrator kan uppdatera systemets anvandarhandbok i vyn “Vy 110: Uppdatera
anvandarhandbok ”. Anvandarhandboken maste ha formatet .PDF.

Uppdatera anvandarhandbok

Uppdatera anvandarhandbok

Ydlj den anvdandarhandbok som du vill ska visas fir anvandare. Observera att formatet skall vara .pdf.

Browse. . Ladda upp anvandarhandbok

Vy 110: Uppdatera anvandarhandbok

Gor s har:

1. Klicka pa knappen Valj fil.

Ett fonster 6ppnas dar administratéren far valja den fil (PDF) som ska anvandas.
2. Klicka pa knappen Ladda upp anvandarhandbok.Fel! Hittar inte referenskalla.
3. En bekraftelsedialog visas 6verst pa sidan nar uppladdningen &r Klar.
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3.3 ARKIVERING OCH ATERLASNING

Systemet har en arkiverings- och aterlasningsfunktion av samtyckesintyg, patientrelationer samt
Spérrar.

3.3.1 Automatisk borttagning av utgadngna intyg

Intyg for samtycken och patientrelation tas automatiskt bort av systemet nér de inte langre ar
giltiga. Det gors for att undvika att systemet ska dverbelastas med intyg som inte anvands samt
for att minska antalet intyg som arkiveras.

Ett intyg betraktas som utganget fran den stund dess slutdatum passerats eller da det aterkallats.
Utgangna intyg raderas automatiskt ur systemet var sjatte timme. Notera att intervallet for de
automatiska borttagningarna ar konfigurerbara samt att informationen for de borttagna intygen
fortfarande finns att inhdmta ur loggsystemet via loggrapporter.

3.3.2 Arkiveraintyg

For att arkivera intyg anvands menyvalet Arkivera intyg. Vald arkiveringstyp sparas till en
signerad komprimerad fil. Se "Vy 111: Arkivering .

Arkivering
Fr.o.m tidpunkt:  2014-04-15
T.o.m Hdpunkt: 2014-04-25

Titel Backup av samtycke

A Arkiveringstyp Beskrivning

Patientrelation

Samtycke
Sparr
M4 4 13avd » M
Arkivera
Existerande arkiveringsjobb
Hamn Start Aktor Progress
POLAssertion:Backup av
samtycke (2014-04-15 - 2014-04-  2014-04-30 08:47:11  SE13812413871 | Ef
25)
M 4 1-lavl » M
Rensa
Vy 111: Arkivering
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GOr s& har:

Anvandarhandbok Forfattare: CGI
Lokala Sakerhetstjanster Dokumentéagare: Inera
Version: 2.9

1. Ange uppgifter i falten:

a.

b.
c.
d

Fr.o.m — Datumfalt for startdatum av arkiveringen.

T.0.m — Datumfélt for slutdatum av arkiveringen.

Titel — Titeln for arkiveringen (exempelvis "Backup spérr 5:e maj”).
Arkiveringstyp — Tabell med méjliga arkiveringstyper, dvs. patientrelation,
samtycke och sparr.

2. Klicka pa knappen Arkivera.

3.3.2.1 Rensa existerande arkiveringsjobb

Existerande arkiveringsjobb kan rensas genom att klicka pa knappen Rensa.

3.3.3 Aterlas arkiverade intyg
Arkiverade intyg kan lasas tillbaka in i systemet for att aterstalla intyg.

Innan aterlasning sker valideras den signatur som gjordes nar arkivet skapades for att
kontrollera att arkivfilen inte har blivit manipulerad.

Intyg som eventuellt redan existerar i databasen ignoreras. For att aterlasa intyg fran arkiv
anvéands menyvalet Aterlasning frén arkiv for aterlasning av den tjanst som arkivet skapades
for. Se Vy 112: Aterlasning frén arkiv ”.

Inera AB

Box 177 03 Tel 08 452 71 60 Organisationsnummer
Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se

Senast andrad
2015-03-30

Sid 129/144



Anvandarhandbok Forfattare: CGI Senast &ndrad
Lokala Sakerhetstjanster Dokumentégare: Inera 2015-03-30
Version: 2.9

g
Inera

LANDSTING OCH REGIONER
I SAMVERKAN FOR E-HALSA

Aterldsning fran arkiv

A Arkiveringstyp Beskrivning

Patientrelation

Sparr
M 4 13avd » » M
Arkiv
Titel Antal Skapad F.o.m T.o.m
Backup av samtycke 267 2014-04-30 08:47 2014-04-15 2014-04-25

M 4 Tlavl » » M

Existerande aterlasningsjobb

Namn Start Aktar Progress

POLAssertion:Backup av

samtycke (2014-04-15 - 2014-04-  2014-04-30 08:4%:25  SE13812413871 | Tﬁ‘
25)

M o4 1davl » w M

Rensa

Vy 112: Aterlasning frén arkiv

Gor s har:
1. Valj vilken arkiveringstyp som ska aterinlasas fran arkiv, dvs. patientrelation, samtycke
eller sparr.
2. Samtliga arkiverade intyg for den valda tjansten listas, dar det arkiv som ska aterinlasas
véljs.

3. Klicka pa knappen Aterlés.

3.3.3.1 Rensa existerande aterlasningsjobb

Existerande aterlasningsjobb kan rensas genom att klicka pa knappen Rensa. Se "Vy 112:
Aterlasning frén arkiv .
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3.4 OVERVAKNING

Systemet har évervakningsmojligheter av verksamhetsloggar, autentiseringsstatus, CRL status
och statusvariabler.

3.4.1 CRL Status

En Certificate Revocation List (CRL) ar en lista med certifikat och dess status, exempelvis 6ver
det specifika revokeringsdatumet. Menyvalet CRL Status innehaller en tabell med
statusinformation 6ver de befintliga CRL listorna. Statusinformationen for varje CRL
presenterar dess specifika hamtningsstatus, om den har lyckats hamtas av systemet eller om
hamtningen har misslyckats. Systemet forsoker kontinuerligt att ladda ner CRL listorna efter
forbestdmda parametrar som beddémer om den specifika CRL:en ska uppdateras, eller om ett
nytt hamtningsforsok ska genomféras av den CRL som har en misslyckad hamtningsstatus. Se
”Vy 113: CRL Status .

Administratorer kan vélja att inaktivera uppdatering av en specifik CRL. Inaktivering av en
CRL innebdr att den inte kommer att uppdateras mer. Ett skal till inaktivering av en CRL kan
vara att den har misslyckats att laddats ner ett flertal ganger.

Under kolumnen ”Hdmtningsstatus” presenteras vilken hamtningsstatus en viss CRL har. En
status kan vara:

a. Lyckad — Innebdr att hdmtningen har lyckats.

b. Misslyckad — Innebér att hamtningen har misslyckats.

c. Inaktiverad — Innebdr att den automatiska uppdateringen for den valda CRL:en ar
manuellt inaktiverad.

Om systemet har misslyckats med att hamta samtliga CRL listor kan administratoren vélja att en
annan revokeringskontroll ska genomforas istallet. Beskrivningar dver hur denna kontroll
andras finns under kapitlet 3.2.2.2 Andra certifikatsutfardare.

Tabellens information i CRL Status uppdateras med knappen Uppdatera.
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CRL Status
' Y
Antal
. . ) Aktivera /
Namn Hamtningsstatus Datum misslyckade X .
. . inaktivera
hamtningar

|dap://sithscrl.carelink.sjunet.org/cn=5ITH5%20CA%2

Misslyckad 2013-02-21 22:45 18
certificateRevocationlist;binary? tsyeka 1

http:/ fwww.carelink.se/siths-ca/test-crl0003.crl Lyckad 2013-02-22 06:58 0 A

1 4 1-2av? »

A

Vy 113: CRL Status

3.4.1.1 Aktiveral/inaktivera CRL uppdatering
For att inaktivera den automatiska nedladdningen for en CRL.:

1. Klicka pa Aktivera/inaktivera.
Vyn “Vy 114: Aktivera/inaktivera Crl uppdatering ” visas.

Avaktivera Crl uppdatering

|
| Konfirmera operationen att avaktivera uppdatering av

| Idap://sithscrl.carelink.sjunet.org/ cn=SITH5220CARZ 0TESTHZ 0v3, 0=5ITHS%20CA, c=5E7
[ certificateRevocationList;binary?

|

[

|
| s

Vy 114: Aktivera/inaktivera Crl uppdatering

2. Bekréafta operationen genom att klicka pa knappen Aktivera (alternativt Inaktivera),
eller klicka pa knappen Tillbaka for att avbryta.

3. Ett bekréftelsemeddelande visas. Stegen ovan dr desamma for aktivering och
inaktivering.

3.4.2 Statusvariabler

Statusvariabler &r information om systemet som kan anvéndas for att diagnosiera systemets
halsa. En administrator kan aterstélla en statusvariabel genom att klicka pa variabelns Reset-
knapp.

En administrator kan aterstélla en statusvariabel i matningssyfte for att, dver en vald tidsperiod,
se hur mycket variabeln éndras. Ett scenario ar att statusvariabeln “zotal.exceptions aterstalls
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for att sedan mata hur manga problem/undantag som dyker upp under en tidsperiod.

Statusvariabler
I Y
Collection .
Id Namn Type Method Timestamp Value
. . X X Status
com.logica.se.bif.log.util.1.0.0  state String 2012-12-03 15:26:08 ACTIVE )
Inspect
. s : Status
com.logica.se.bif.ping.ws.facto  state String 2012-12-03 15:26:08 ACTIVE )
Inspect
.logica.se.jac.trust. i Stat
omBEIEA.SEAC HUSLEENCE  tate String oo 2012-12-03 15:26:08  ACTVE  (§
Test CA Inspect
- - Status
com.logica.se.dac.http.factory. handler.count Integer | g 2012-12-03 15:26:08 0 )
nspec
. . X Status
com.logica.se.dac.http.factory. state String | ¢ 2012-12-03 15:26:08 ACTIVE )
nspec
. . . : Status
com.logica.se.dac.urlcertificate state String 2012-12-03 15:26:08 ACTIVE )
Inspect
. . X Status
com.logica.se.dac.accesscontrt  state String 2012-12-03 15:26:08 ACTIVE )
Inspect
. . : Status
com.logica.se.bif.block.web.wi state String | g 2012-12-03 15:26:08 ACTIVE )
nspec
. . ) Status
com.logica.se.dac.performance  total.maxTime Integer | ¢ 2012-12-03 15:26:08 3 )
nspec
- - . Status
com.logica.sedac.performance  delta.size Integer 2012-12-03 15:26:08 3 )
Inspect
com.logica.se.jac.performance  total.meanTime Integer Gauge 2012-12-03 15:26:08 20 )
. . X Status
com.logica.sedac.performance  delta.maxTime Integer | . 2012-12-03 15:26:08 k3| K
nspec
. . o Status
com.logica.se.jac.performance  total.minTime Integer 2012-12-03 15:26:08 10 )
Inspect
https://h
Stat .bif.ost
com.logica.sedac.performance name String atus 2012-12-03 15:26:08 webit-08 )
Inspect hsaws2-
2.19.2/hsz
. . Cumulative
com.logica.se.dac.performance total.packets Integer 2012-12-03 15:26:08 3 )
Counter
- - A Status
com.logica.se.dac.performance  delta.minTime Integer 2012-12-03 15:26:08 10 )
Inspect
com.logica.se.jac.performance  delta.meanTime Integer Gauge 2012-12-03 15:26:08 20 )
Cumulati
com.logica.sedac.performance  total.exceptions Integer Hmutative 2012-12-03 15:26:08 0 )
Counter
. . . Status
com.logica.se.bif.logreport.rep  state String | ¢ 2012-12-03 15:26:08 ACTIVE )
nspec
- - § Status
com.logica.se.jac.performance  total.maxTime Integer | g 2012-12-03 15:26:08 270 )
nspec
4 4 1-20of 460 »
e .

Vy 115: Bild 6ver vyn Statusvariabler

3.4.3 System

For en évergripande grafisk bild av hur systemet mar anvands monitoreringsverktyget
Javamelody (https://code.google.com/p/javamelody/).
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For att oppna overvakningsfonstret med grafer over ett antal systemegenskaper kan behdriga
administratorer valja Overvakning och darefter System i Sakerhetstjansters meny. Harifran
dppnar man monitoreringen i ett nytt fonster genom att klicka pa lanken som finns pa denna

sida.

& Monitoring JavaMelody o/ %

2 Update

J- PDF @ Online help

Used memory - 1 month

&5 Desktop

C' | & https://hotel.utv.bif.ost.se:7443/javamelody/monitoring

% CPU - 1 month

ES Statistics of JavaMelody monitoring taken at 3/14/14 3:19 PM on /javamelody_nod1.hotel.utv.bif.ost.se (Javamelody)

Choice of period : [F Day [ Week 7] Month 5 Year [ All 7 Customized

Http sessions - 1 month
0

Http hits per minute - 1 month
20

10

|

Http mean tinmes (ms) - 1 month
1,0

J
1,0 G
’ 20 J
0,0 0 0,0
Week 8 Week 8 Week 8
Etean M Maxinun  Mean: 601 M Etean B Maxinum  Mean 325 m Etean M Maxinum  Mean 0
Masci mum 1373 M Masci mum 33000 m Masci mum 0
Active threads - 1 month Active jdbc connections - 1 month Used jdbc connections - 1 menth
1,0
{ 2.0
0,0 o 0,0
Week 8 Week 8 Week 8
Evean B Macinum  Mean 0 Evean B Maxinum Mean R Evean B Maxinum  Mean 17m
Mz mum 0 Mz mum BE7 m Mz mum 2500 m

% of http errors - 1 nmonth
1,0

0 0,0 0,0
Week 8 Wesk 8 Wesk 8
Evean B Maxinum  Mean: 8 n Evean B Maxinum Mean Nah Evean B Maxinum Mean Nahl
Mz mum 14567 m Mz mum EY] Mz mum NaN

Sql hits per minute - 1 month
20 k

Sql mean times (ms) - 1 month
20

% of sql errors - 1 month
Q

{ 10 t
[ [ 0,0
Week 8 Week 8 Week 8
Evean B Macinum  Mean 267 Evean B Maxinum Mean 540 m Evean B Maxinum  Mean 0
Mz mum 21874 Mz mum 11817 m Mz mum 0

Q%) = =

Donate |

Other charts |

Vy 116: Javamelody monitorering

Hér kan man sedan se statistikdiagram over systemegenskaper som minnes- och CPU-

anvandning, databasanvandning och http-trafik. Fér en mer detaljerad beskrivning av

Javamelody hanvisar vi till projektets hemsida.

Det finns &ven en del systemverktyg i Javamelody som kan vara bra att kdnna till. Bland annat
kan man i standarduppséttningen fran denna sida starta Javas Garbage Collector samt terminera
http-sessioner. En systemadministrator kan ta bort tillgangen till denna funktionalitet genom
konfiguration i filen web.xml for Javamelody.

Det gar inte att garantera att Javamelody kan samla in data for alla sina diagram i alla system

som Sékerhetstjanster installeras i.
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3.4.4 SOk systemloggar

Vyn SOk Systemloggar anvénds av forvaltare med administrativa réttigheter i systemet.
Verktygets syfte ar att soka fram och presentera de sytemloggarna som har genererats under
anvandningen av Sakerhetstjanster. Dessa loggar kategoriseras i foljande nivaer:

e Error

e Warning

e Info

o Debug

e Trace
Error

Nivan Error indikerar att nagot ar fel i systemet och kanske hindrar systemet (eller delar av

systemet) fran att kunna koras normalt. Har nagon systemlogg med nivan Error registrerats,
presenteras den efter filtrering i tabellen pa sidan. | de flesta fallen kravs det att dessa loggar
hanteras av en teknisk systemadministrator.

Warning

Nivan Warning indikerar att det kan finnas potentiella problem i systemet som kan stéra
slutanvéandaren. En systemlogg med nivan Warning kan t.ex. genereras da alla bundlar inte har
gatt upp som de ska (och darmed har en status UNRESOLVED DEPENDENCIES). Det kan
vara anvandbart for en administrator att filtrera pa nivan vid en omstart av systemet, for som i
exemplet ovan, sakerstalla att alla bundlar har gatt upp.

Info

En systemlogg med nivan Info innehaller ett informativt meddelande. Meddelandet kan t.ex.
vara att en konfiguration har uppdaterats eller att en Web Service har publicerats pa en viss
adress.

Debug och Trace

Nivaerna Debug och Trace anvands for detaljerade sparmeddelanden, dar nivan Trace ar den
niva med hogst sparande. Systemloggar som har nagon av nivaerna indikerar pa att en logger &r
installd pa att spara meddelanden pa detaljniva. Dessa nivaer ska i de flesta fallen anvandas av
en teknisk systemadministrator for att diagnosera systemets hélsa (t.ex. i syftet att hitta ett
problem).

En administrator kan valja att hamta och presentera en eller flera kategorier. Pa bilden nedan &r
nivaerna Error, Warning och Info valda. Systemloggarna presenteras i tabellen pa sidan. Nivan
Error &r automatiskt bockad.
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Sok systemloggar
-
Tid fran: 2014-0312 07:30 »
Tid till: 2014-03-12 09:30 »
Miva:
#| Errar |« Warning |« Info | | Debug | Trace
P Avancerad stkning
| Sok loggar
IS =
Miva Tidpunkt Meddelande
IMFO 2014-03-12 0%:10 About to deploy SAML IdP Discovery-CDC (com.logica.se.bif.cd...
INFO 2014-03-12 0%:10 Using JTA UserTransaction: org.springframework. transaction.j...
IMNFO 2014-03-12 0%:10 Using JTA TransacHonManager: 0561 Service Reference proxy f...
INFO 2014-03-12 0%:10 About to deploy IdP Engine {com.logica.se.bif.idp.engine.web...
IMFO 2014-03-12 0%:10 Successfully processed com.logica.se.bif.cdc.web. war_1.0.0
IMFO 2014-03-12 0%:10 Successfully deploved IdP Engine (com.logica.se.bif.idp.enai...
INFO 2014-03-12 0%:10 Processing com.logica.se.bif.idp.engine.web.war_1.0.0, conte...
INFO 2014-03-12 0%:10 Placeholder 5{port} instance not of type String, using taStr...
INFO 2014-03-12 0%:10 Placeholder 5{port} instance not of type String, using toStr...
IMFO 2014-03-12 0%:10 Placeholder 5{port} instance not of type String, using toStr...
INFO 2014-03-12 0%:10 Successfully deployed SAML 1dP Discovery-CDC {com.logica.se....
INFO 2014-03-12 09:10 Processing com.logica.se.bif.cdc.web.war_1.0.0, context bund...
IMNFO 2014-03-12 0%:10 Successfully processed com.logica.se.bif.idp.engine.web.war_...
INFO 2014-03-12 0%:10 Clustering object spMetaDataCache {(of type com.logica.se.dac...
IMFO 2014-03-12 09:10 Processing com.logica.se.bif.log.download.rs_1.0.0, context ...
M 4 31-45avid2 » B H
. y
' Exportera loggar
.

Vy 117: Sok systemloggar
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Systemloggarna presenteras i en tabell pa sidan. Genom att klicka pa en systemlogg i tabellen,
visas en detaljerad informationsvy. Den informationen bestar bl.a. av det fullstandiga
meddelandet, tidpunkt, vilken server loggen registrerades och om ndgon aktor ar knuten till
systemloggen. Har syns ocksa vilken logger som systemloggen tillhor. Se vyn “Vy 118:
Detaljerad logginformation” nedan.

I ™\
Miva Tidpunkt Meddelande
4 4 1lavl » M
iva: WARNING
Tidpunlkt: 2014-03-12 0%:10
Server: wmwil13213.groupinfra.com
Trad: 339
Logger: com.logica.se.iac.http.web.impl.DeploymentManagerimpl.1.0.0

Meddelande: Unable to find war deployer for war Block Mational {com.logica.se.bif.block.national.web.war)

p A

Exportera loggar

p -~

Vy 118: Detaljerad logginformation
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3.4.4.1 Avancerad stkning

Forutom att filtrera systemloggarna pa vilken niva de har registrerats med kan ytterligare
parametrar stéllas in for att fa en mer specifik filtrering. Foljande falt kan fyllas i for att
specificera filtreringen:

Logger (eller del av logger) — Den logger som systemloggarna tillhor.

Trad — Filtrera samtliga systemloggar som har registrerats pa en trad. Vardet skrivs i
heltal.

Server — Filtrera samtliga loggar som har registrerats pa en specifik server som ingar i
applikationens kluster.

Meddelande (eller del av meddelande) — Filtrera pa ett ord eller en fras som
systemloggens meddelande innehaller.

Aktor-id som sokningen géaller — Filtrera samtliga systemloggar som har knutits till
nagon aktor.

Max antal hamtade loggar — Anger en grans pa hur manga systemloggar som ska
hédmtas. Anges i heltal. Max 10 000 systemloggar kan hamtas.

Panelen for Avancerad sokning ar gomd/minimerad och utvidgas nar vid klick pa dess rubrik.
Da visas samtliga falt som kan anvéndas vid en filtrering av systemloggar. Se vyn "Vy 119:
Avancerad sokning ” nedan. | exemplet har en systemlogg hittats utifran de sokparametrarna
som angavs i panelen for Avancerad sokning.
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Sok systemloggar

Tid fran: 2014-03-12 0730 v
Tid till: 2014-0312 03:30 «

Mivé:

|« Error |# Warning ¢ Info [ | Debug [ | Trace

W Avancerad sakning

Logger (eller del av logger): |Dep|DymentManager |
Trad: 1339

Server: | |
Meddelande (eller del av meddelands): |B||:u:|-{ Mational |

Aktdr-id som sdkningen giller: | |

Max antal himtade loggar: |‘1UUU {Max 10 000 st)

Sok loggar
Miva Tidpunkt Meddelande
WARNIMG 2014-03-12 0%:10 Unable to find war deplover for war Block National {com.logi...

M 4 1-1avl » » M

Exportera loggar

Vy 119: Avancerad sékning
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3.4.4.2 SOk loggar

1.

Vélj mellan vilka tidpunkter sékningen ska goras. Tidpunkterna ar automatiskt installd
pa att galla sokningar fran och med tva timmar tillbaka.

Vélj vilken niva som ni vill att sokningen ska omfatta. Bocka i en eller flera av féljande
nivaer:

a. Error

b. Warning
c. Info

d. Debug
e. Trace

Om inga 6vriga parametrar ska fyllas i, ga vidare till steg 4. Oppna panelen Avancerad
sokning. Fyll i ett eller flera av félten for att specificera vilka systemloggar som
sokningen ska omfatta.

Klicka pa knappen Stk loggar.

Har systemloggar registrerats enligt de parametrar som angetts, presenteras dessa nu i
tabellen pa sidan.

Klicka pa en systemlogg i tabellen for att fa se detaljerad information. Exempel pa detta
ser ni i bilden "Vy 118: Detaljerad logginformation ”.

3.4.4.3 Exporteraloggar
Systemloggar som hédmtats och presenterats i sidans tabell kan exporteras till en XML-fil.

Gor s har:

1.

Inera AB

Sok forst fram loggar enligt beskrivningen som gavs i avsnitt 3.4.4.2 Sok loggar. Om
det exempelvis endast ar ett fatal Error loggar som ska exporteras kan det vara lampligt
att stalla in sbkparametrarna efter ett specifikt antal systemloggar.

Né&r sdkningen har hittar systemloggar och presenterat dem i tabellen kan de exporteras.
Klicka pa knappen Exportera loggar. Systemloggarna exporteras féljande till en XML-
fil.

Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 140/144
Ostgotagatan 12 info@inera.se 556559-4230
118 93 Stockholm www.inera.se




Anvandarhandbok Forfattare: CGI

Senast andrad

Loka_la Sakerhetstjanster Dokumentéagare: Inera 2015-03-30
Version: 2.9
inera
| SAMVERKAN FOR E-HALSA
3.4.5 Andraloggniva
Syftet med vyn Andra loggniva ar att en systemadministrator ska kunna andra vilken niva en
logger ska kategorisera systemloggar till. Att kunna andra loggniva kan vara anvandbart i
exempelvis ett felsékningsscenario.
Vyn innehaller en tabell som listar samtliga loggers, samt funktionalitet for att filtrera tabellen
och spara en eller flera loggers till en ny niva.
Andra loggniva
rd ™
Snabbsik ERROR ¥ Spara
s Y
Logger Niva
com.logica.se.iac.admin.web.server SystemAdministrationRemoteService.1.0.0 INFO
com.atomikos.datasource.xa. XATransactionalResource WARN
com.logica.se.bif.idp.service.impl.SingleSienOnService. 1.0.1 INFO
org.apache.activemg.broker.jmx. ManagementContext INFO
com.logica.se.bif.black.rivZ0.local.ws.impl.DeleteExtendedBlockWsimpl. 1.0.1 INFO
com.logica.se.bif.otp.admin.web.server.OtpAdminRemoteService. 1.0.0 INFO
com.logica.se.bif.authorization.policy.finder.impl.RepositoryPolicyFinderModulelmpl.1.1.14 INFO
org.apache.activemqg.kaha.impl.async.AsyncDataManager INFO
org.apache.xmlgraphics.image.loader.spi.ImagelmplRegistry INFO
com.logica.se.bif.logreport.national.web.server.LogReportMationalRemoteService.1.0.0 INFO
com.logica.se.bif.authorization.delegent.pdp.service.impl.DelegentPdpSerdcelmpl.1.1.6 INFO
com.logica.se.bif.block.local.service.impl.BifBlockNationalServiceWrapper.2.0.4 INFO
com.logica.se.bif.authorzation.service.impl.PolicyDecisionPointManagerimpl.1.1.20 INFO
/blockinglocalService/GetExtendedBlocksForPatientResponderService INFO
com.logica.se.jac. statistics.web.server.StatisticsRemoteService 1.0.0 INFO
com.logica.se. bif.sp.engine.web SpWebBindingserviet.1.0.0 INFO
fidpid=50% INFO
/blockingMationalService/GetAl Blocks/ 2/ rivtabp21 INFO
com.logica.se.jac.subject.impl.5ubjectSettingTube.1.2.4 INFO
org.springframewaork.osgi.service.importer.support.internal.collec ion.OsgiServiceCollec ton INFO
4 4 120av531 » . M
h -
h s A
Vy 120: Andra loggniva
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3.4.5.1 Anvandning och exempel
Folj instruktionerna nedan for att andra en loggniva.

1. Valj den logger ni vill nivan ska andras for. Fler an en logger kan valjas. Detta gors
genom att ni haller in ctrl och klickar pé en ytterligare rad (logger) i tabellen. Sokfaltet
kan anvandas for att filtrera tabellen.

2. Valj sedan den niva ni vill att loggern ska andras till. I exemplet nedan sétter vi nivan
”"TRACE” pa nagra sparr-relaterade loggers.

Se vyn "Vy 121: Andra loggniva till TRACE .

Andra loggniva

block ERROR v|| Spara
ERROR —
WARNING
Lopger
INFO

com.logica.se.bif. block.rivZ(.local. ws.impl.Dele teExtende dBlockWslmpl. 1.0.1 DEBUG
com.losica.se.bif. block.local.service.impl. BifBlockNationalServiceWrapper.2.0.4

/blockinglocalservice/GetExtendedBlocksForPatientResponderService
/blockingMationalService/GetAllBlocks/2/rivtabp2 1 INFO

M 4 14avd » » M

Vy 121: Andra loggnivé till TRACE
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3. Klicka pa knappen Spara. Loggerns niva ska nu vara andrad. Ni kan kontrollera att den
fatt en ny niva genom att avlasa dess niva i tabellen.

4. | exemplet ovan satte vi tre spérr-relaterade loggers till "TRACE”. Vi skapade sedan
sparrar pa en testpatient och sokte pa samtliga genererade systemloggar med nivan
"TRACE”. Vyn nedan, "Vy 122: Resultat”, visar sokresultat.

Niva Tidpunkt Meddelande

TRACE 2014-03-13 10:51 Get national blocks result: OK
TRACE 2014-03-13 10:55 Register national block result: OK
TRACE 2014-03-13 10:55 Unregister national block result: OK

M 4 13avd » » M

Miva: FIMEST

Tidpunkt: 2014-03-13 10:51

Server: wmwil13213.groupinfra.com

Trad: LA

Logger: com.logica.se.bif.block.local.service.impl.BifBlockNationalserviceWrapper.2.0.4
Meddelande: Get national blocks result: OK

Exportera loggar

Vy 122: Resultat
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3.5 SYSTEMKONSOL

For att gora avancerade installningar eller se systemets status kan man ansluta sig till
systemkonsolen via en telnet-session med den port man angav vid systeminstallationen

(standardport: 1111). Skriv he1p for att se vilka kommandon som finns.

For att diagnostisera systemet efter fel kan man sdka efter felloggar som har genererats.
Samtliga felloggar s6ks med kommandot:

audit search -level error

Sokningen kan specificeras ytterligare genom att ange filtrering till felloggar som uppstatt under
ett visst tidsinterval, exempelvis alla felloggar som har genererats de senaste 10 minuterna.
Denna sokning gors med kommandot:

aduit search -level error —-time 10m

For att avsluta telnet-session sa skall man skriva disconnect och darefter bekrafta
avslutningen med ett y. Se exemplet nedan.

osgi> disconnect

Disconnect from console? (y/n; default=y)
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