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Uppdragslos IdP mojliggor att autentisering av en web-klient kan ske utan att man behéver gora ett uppdragsval, vilket exempelvis &r anvandbart i de fall
man bara har krav pé identifiering och inte vill ha behérighetsstyrande attribut.

Detta kan uppnas genom att man nyttjar delar som ar specificerade inom SAML och kombinerar data i entiteterna IDPSSODescriptor, SPSSODescriptor
samt AuthnRequest.

For att kunna nyttja uppdragslés IdP méaste de SP som vill ha denna funktionalitet uppdatera sitt SP-metadata (SPSSODescriptor). En SP som vill kunna
valja om uppdragsval skall goras eller ej maste infora ett nytt element (med sub-element) i sitt metadata: <AttributeConsumingService>.

Specifikation enligt SAML v2.0


https://docs.oasis-open.org/security/saml/v2.0/saml-metadata-2.0-os.pdf

IDPSSODescriptor (IdP-metadata)

IdP:n specificerar i sitt metadata vilka attribut som den kan leverera. Nedanstdende bild beskriver hur IdP-metadatat kan se ut med exempel pa olika
attribut som IdP:n kan tillhandahalla.

IDPSSODescriptor

<sanl : Attribute Nane="urn:sanbi:nanes:attribute:|evel Of Assurance" NaneFormat="urn: oasi s: nanmes:tc: SAM.: 2. 0:
attrnane-format:uri" Friendl yNane="1evel O Assurance"/>

<saml : Attribute Nane="http://sanbi.se/attributes/ 1/ enpl oyeeHsal d" NaneFor mat ="urn: oasi s: nanes:tc: SAM.: 2. 0:
attrnane-format:uri" Friendl yNane="enpl oyeeHsal d"/ >

<sanml : Attribute Nane="http://sanbi.se/attributes/1/gi venName" NaneFor mat ="urn: oasi s: names: tc: SAM.: 2. 0: att r nane-
format:uri" Friendl yNane="gi venNane"/>

<saml : Attribute Nane="http://sanbi.se/attributes/ 1/ systenRole" NanmeFormat="urn:oasi s: nanes:tc: SAM.: 2. 0: at t r nane-
format:uri" Friendl yName="systenRol e"/>

<sanl : Attribute Nane="http://sanbi.se/attributes/ 1/ comm ssionHsal d* NaneFormat="urn: oasi s: names:tc: SAM.: 2. 0:
attrnane-format:uri" Friendl yNane="assi gnnent Hsal d"/>



SPSSODescriptor (SP-metadata)

En SP kan vélja att lagga till 0..n <AttributeConsumingService> i sitt metadata som sub-element till SPSSODescriptor. Dessa kommer sedan via sitt index
matchas mot angivet varde i ett AuthnRequest. Baserat pa vilka attribut som en SP begér vid ett specifikt autentiseringstillfalle kommer IdP:n avgéra om
uppdragsval (eller HSA-uppslag generellt) behdver goras eller ej.

Nedan foljer tre exempel som en SP kan ange for att kunna uppna olika sorters attributuppslag i sin autentisering av anvandare.

OBS! Notera att nedanstaende enbart &r exempel! Dvs det &r inte dessa specifika attribut som styr om ett uppdragsval skall géras eller ej, utan dessa &ar
enbart exempel.

Utan HSA-uppslag

<Attribut eConsuni ngService i ndex="0" isDefault="true">

<Servi ceNane xml : | ang="sv">Test SP utan HSA- uppsl| ag</ Servi ceNane>

<Request edAttri bute Name="urn:sanbi:nanmes:attribute:|evel OF Assurance" NameFormat="urn: oasi s: nanes:tc: SAM.: 2. 0:
attrnane-format:uri" Friendl yNane="1evel O Assurance"/ >
</ Attribut eConsunmi ngServi ce>

D& denna AttributeConsumingService &r satt till default sa ar det denna som kommer anvandas om SP:n i sitt AuthnRequest avstar fran att ange vilken
service som skall anvandas.

Servicen for detta index innehaller enbart ett attribut som IdP:n skall leverera. Eftersom detta attribut inte kraver ndgot HSA-uppslag kommer IdP:n att
autentisera anvandaren utan att anvanda HSA-katalogen. IdP:n kommer alltid forsoka gora sa lite som mgjligt for att uppna en SP:s begaran om 6nskade
attribut. Enbart de attribut som efterfrdgas kommer tillhandahallas (forsoka tillhandahallas).

Med HSA-uppslag

<Attribut eConsuni ngService index="1">

<Servi ceNane xm : | ang="sv">Test SP ned HSA- uppsl| ag</ Servi ceNanme>

<Request edAttri bute Name="urn:sanbi:nanmes:attribute:|evel Of Assurance" NameFormat="urn: oasi s: nanes:tc: SAM.: 2. 0:
attrnane-format:uri" Friendl yNane="1evel O Assurance"/ >

<Request edAttri bute Nane="http://sanbi.se/attributes/ 1/ gi venNane" NaneFor mat ="urn: oasi s: names: tc: SAM.: 2. 0:
attrnanme-format: uri" Friendl yNane="gi venNane" i sRequired="true"/>

<Request edAttribute Nane="http://sanbi.se/attributes/ 1/ systenRol e" NaneFormat="urn: oasi s: nanes:tc: SAM.: 2. 0:
attrnane-format:uri" Friendl yNanme="systenRol e"/>
</ AttributeConsum ngServi ce>

Om denna AttributeConsumingService efterfragas kommer IdP:n vara tvungen att utféra en HSA-slagning for att ta reda pa varden for (&tminstone)
"systemRole". Dock kommer inget uppdragsval géras da bada dessa attribut ar oavhangiga av ett uppdrag. "givenName" har i detta fall tillagget
"isRequired". Detta innebér att SP:n kraver att detta attribut finns med. Om IdP inte kan fa fram detta attribut kommer den misslyckas med autentisering.

Med uppdragsval

<Attribut eConsuni ngService index="2">

<Servi ceNane xml : | ang="sv">Test SP ned uppdragsval </ Servi ceNanme>

<Request edAttri bute Nanme="urn:sanbi:nanmes:attribute: | evel Of Assurance” NameFormat="urn: oasi s: nanes:tc: SAM.: 2. 0:
attrnane-format:uri" Friendl yNane="1evel O Assurance"/>

<Request edAttribute Nanme="http://sanbi.se/attributes/ 1/ gi venNane" NaneFor mat ="urn: oasi s: nanmes: tc: SAM.: 2. 0:
attrnanme-format:uri" Friendl yNane="gi venNane"/ >

<Request edAttri bute Nanme="http://sanbi.se/attributes/ 1/ systenRol e" NaneFormat="urn: oasi s: nanes:tc: SAM.: 2. 0:
attrnanme-format:uri" Friendl yNanme="systenRol e"/ >

<Request edAttribute Name="http://sanbi.se/attributes/ 1/ conm ssionHsald" NameFor mat ="urn: oasi s: nanes: t c: SAML:
2.0:attrname-fornmat:uri" Friendl yNanme="assi gnment Hsal d"/ >
</ Attribut eConsunm ngServi ce>

| denna AttributeConsumingService begar SP:n attribut som enbart kan tillhandahallas d& IdP:n ber aktéren om ett uppdragsval. IdP:n kommer att géra sitt
basta for att tillhandahalla de attribut som SP:n begar, men d& inget av attributen &r angivna som required s kommer autentisering lyckas, oavsett hur
manga attribut som SP:n far tillbaka. Det &r senare upp till SP:n att avgéra vad man vill géra med biljetten.



AuthnRequest

For varje AuthnRequest s& anger SP:n vilken av tidigare specificerade AttributeConsumingService som skall anvandas. Detta gor att en SP kan begéra

olika beteende for olika autentiseringar. SP:n valjer att ange AttributeConsumingServicelndex som skall kunna matchas mot ett index som finns i dess
metadata. Nedan féljer fyra exempel.

Utan HSA-uppslag

<sanl p: Aut hnRequest xm ns: ndattr="urn: oasi s: names: tc: SAML: met adat a: attri bute”
xm ns: sam p="urn: oasi s: names: tc: SAML: 2. 0: prot ocol " xm ns: nd="ur n: oasi s: nanmes: t c: SAM.: 2. 0: et adat a"
xm ns: sanml ="urn: oasi s: names: tc: SAML: 2. 0: assertion" xm ns:ds="http://ww. w3. org/ 2000/ 09/ xm dsi g#"
For ceAut hn="f al se" |sPassive="fal se" Provi der Nane="Sp Exanpl e Nane"
| D="1D850325636986645032969715339748802383986121801227" Ver si on="2. 0"

I ssuel nstant ="2013- 03- 21T09: 31: 17. 235Z" Destinati on="https://acctest.sakerhetstjanst.inera.se: 8445/i dp/sam
/ sso/ HTTP- Redi rect "

Consent ="ur n: oasi s: names: t c: SAML: 2. 0: consent : unspeci fi ed"
Attribut eConsum ngServi cel ndex="0">

SP:n skickar in att index=0 skall nyttjas. Detta mappar i vara exempel ovan mot att HSA-uppslag inte kommer géras.

Med HSA-uppslag

<sanl p: Aut hnRequest xm ns: ndattr="urn: oasi s: names: tc: SAML: met adat a: attri bute"”
xm ns: sam p="urn: oasi s: names: tc: SAML: 2. 0: prot ocol " xm ns: nd="ur n: oasi s: nanmes: t c: SAML: 2. 0: et adat a"
xm ns: sanm ="urn: oasi s: names: tc: SAML: 2. 0: assertion" xmns:ds="http://ww.w3. org/ 2000/ 09/ xm dsi g#"
For ceAut hn="f al se" |sPassive="fal se" Provi der Nane="Sp Exanpl e Nane"
| D="1D850325636986645032969715339748802383986121801227" Ver si on="2. 0"

I ssuel nstant ="2013- 03- 21T09: 31: 17. 235Z" Destinati on="https://acctest.sakerhetstjanst.inera.se: 8445/i dp/ sam
/ sso/ HTTP- Redi rect "

Consent ="ur n: oasi s: names: t c: SAML: 2. 0: consent : unspeci fi ed"
Attribut eConsum ngServi cel ndex="1">

SP'n skickar in att index=1 skall nyttjas. Detta mappar i vara exempel ovan mot att HSA-uppslag kommer goras.

Med uppdragsval

<sanl p: Aut hnRequest xni ns: ndattr="urn: oasi s: nanes: tc: SAML: net adat a: attri bute"
xm ns: sam p="urn: oasi s: names: tc: SAML: 2. 0: prot ocol " xm ns: nd="ur n: oasi s: nanes: t c: SAM.: 2. 0: et adat a"
xm ns: sam ="urn: oasi s: names: tc: SAML: 2. 0: assertion" xmns:ds="http://ww.w3. org/ 2000/ 09/ xm dsi g#"
For ceAut hn="f al se" |sPassive="fal se" Provider Nanme="Sp Exanpl e Nane"
| D="1D850325636986645032969715339748802383986121801227" Versi on="2.0"

| ssuel nst ant ="2013- 03-21T09: 31: 17. 235Z" Destination="https://acctest.sakerhetstjanst.inera.se: 8445/idp/sam
/ sso/ HTTP- Redi rect "

Consent ="ur n: oasi s: names: t c: SAML: 2. 0: consent : unspeci fi ed"
AttributeConsum ngServi cel ndex="2">

SP'n skickar in att index=2 skall nyttjas. Detta mappar i vara exempel ovan mot att uppdragsval kommer kravas.



Beror pa...

<sanl p: Aut hnRequest xm ns: ndattr="urn: oasi s: nanmes: tc: SAML: net adat a: attri bute"

xm ns: sam p="urn: oasi s: names: tc: SAM.: 2. 0: prot ocol " xm ns: nd="ur n: oasi s: nanes: t c: SAM.: 2. 0: et adat a"

xm ns: sam ="urn: oasi s: nanmes: tc: SAML: 2. 0: assertion” xm ns:ds="http://ww.w3. org/ 2000/ 09/ xm dsi g#"

For ceAut hn="f al se" |sPassive="fal se" Provider Nanme="Sp Exanpl e Nane"

| D="1D850325636986645032969715339748802383986121801227" Ver si on="2. 0"

| ssuel nst ant ="2013- 03-21T09: 31: 17. 235Z" Destination="https://acctest.sakerhetstjanst.inera.se: 8445/idp/sam
/ sso/ HTTP- Redi rect "

Consent ="ur n: oasi s: nanmes: t c: SAML: 2. 0: consent : unspeci fi ed">

Har har skickar SP:n inte med n&got index. | exemplen ovan sa leder detta till att index=0 kommer att anvandas (dvs utan HSA-uppslag), eftersom index=0
var satt som default.

Om SP-metadata inte innehaller nagra definitioner for AttributeConsumingService, eller dar ingen av dessa ar satt som default, sd hade denna
AuthnRequest lett till att IdP:n begar uppdragsval och kommer leverera s mé&nga attribut den kan. Detta ar det beteende som IdP:n haft innan funktionen

Uppdragslos IdP infordes och sédkerstéller alltsd bakatkompabilitet.



Aktiviteter for SP

For att kunna nyttja funktionaliteten fér uppdragslos IdP s& kommer de SP:s som vill ha detta att behéva uppdatera sitt metadata samt sina AuthnRequest.
Beskrivningarna nedan sammanfattar vad som kravs fran en SP:s synsiitt.

Implicit uppdragsval (Bakatkompabilitet)

Innebar att IdP:n kommer att begéra att ett uppdragsval gors. For detta s kravs ingen forandring frAn SP:n, samma metadata och AuthnRequest kan
anvandas.

Explicit uppdragsval

SP:n maste skicka in metadata som innehaller minst en AttributeConsumingService dar man specificerat vilka attribut man ar intresserad av for detta
index. For att uppdragsval skall begéras sa maste minst ett av dessa attribut vara héarlett ur ett uppdrag.

SP:n maste uppdatera sitt AuthnRequest med att begéra detta index. Alternativt kan de i sitt metadata ange att detta index skall vara default, och da kravs
ingen uppdatering av AuthnRequest.

Utan uppdragsval

SP:n maste skicka in metadata som innehaller minst en AttributeConsumingService, dar man specificerat vilka attribut man &r intresserad av for detta
index. For att uppdragsval inte skall ske sa far inget av dessa attribut vara harledda fran ett uppdrag.

SP'n maste uppdatera sitt AuthnRequest med att begéra detta index. Alternativt kan de i sitt metadata ange att detta index skall vara default, och d& kravs
ingen uppdatering av AuthnRequest.
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