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1. Inledning



1.1. Nomenklatur
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Definition

Kontroll av uppgiven identitet, t.ex. vid inloggning, vid kommunikation mellan tva system eller vid utvaxling av meddelande mellan
anvandare

Kontroll av att en Autentiserad entitet (person eller system) ar behorig att komma at en begard resurs.

Elektronisk legitimation. Anvands for att identifiera en person eller ett system. T.ex. ett anvandarcertifikat pa ett smartkort.

Identifieringstjanst SITHS, en sikerhetslésning som anvénds for att utfarda elektroniska identitetshandlingar (e-identiteter) till bade
personer och system.

Den nya generationen SITHS e-identiteter, kan finnas bade pa smartkort och p& mobila enheter.

SITHS elD pa mobila enheter.

SITHS elD Windowsklient och SITHS elD Mobilklient. Anvandarklienter pa dator repektive mobila enheter som later anvandare
anvanda SITHS elD pa kort eller i en mobil enhet for legitimation och underskrift.

Certifikatutfardare. System som utfardar certifikat for anvandare och system.

Protokoll for revokeringskontroll av certifikat.

Level of Assurance. Grad av sdkerhet och tillforlitlighet fér en given e-legitimation. Ju hogre tillitsniva en e-legitimation har desto
sakrare ar den, bade nar det galler teknisk och administrativ sakerhet.

Security Assertion Markup Language — XML-baserat ramverk for skapande och utfardande av autentiserings- och attribut-information
mellan between betrodda system &ver internet.

OpenlD Connect — internetcentrerat, federerat identitets- och autentiseringsprotokoll utékandes behérighetsramverket OAuth2.0 och
det kryptografiskt systemet 'JSON Object Signing and Encryption’ (JOSE)

System som erbjuder en funktionalitet fér anvandare eller andra system.

Komponent i infrastrukturen som efter godkand autentisering av en anvandare, tillhandahaller elektroniska intyg (SAML biljett alternativt
"ID token” inom OIDC) med identitet och attribut tillhérande anvandaren och/eller hens organisation. Syftar i detta dokument &ven pa
OpenlD Provider (OP) for OIDC.

E-tjanst som begér och erhaller elektroniska intyg for en anvandare fran en IdP. Oftast en e-tjanst som tillhandahaller funktionalitet och
information till anvandare. Syftar i detta dokument &ven pé Relying Party (RP) for OIDC.

OIDC-term. Se IdP.

OIDC-term. Se SP.

Anvandarkatalog. Datakalla fér information om vardpersonal, inklusive behérighetsinformation.

Infrastrukturkomponent som férmedlar autentiseringsbegéran mellan IdP och SITHS elD-klienter, samt fdrmedlar begaran om

certifikatsutfardande mellan SITHS elD Mobilklient och Utfardandeportalen.

Infrastrukturkomponent som later anvandare utfarda Mobilt SITHS elD, och som formedlar certifikatsbegéran och certifikat till och fran
CA.

Infrastrukturkomponent som tillhandahaller underskrift for e-tjanster, via IdP, Autentiseringstjansten och anvandarnas SITHS elD-
klienter.

OIDC-term. Ett anvandar- eller autentisreingsattribut som RP efterfragar i sin autentiseringsbegaran till OP.
OIDC-term. Omfang eller omfattning av ett eller flera claims.

JSON Web Token, datatyp innehallandes nycklar:vardepar for roll- eller attributbaserade sékerhetsmodeller.



1.2. Syfte

IdP:n syftar till stodja e-tjanster/applikationers behov av s k stark autentisering och behdrighetshantering.

Att tillhandahélla en implementation av en s k Identity Provider, IdP, enligt referensarkitekturen for identitet och atkomst [S1].

Att tillhandahalla en nationell tjanst som ger ett gemensamt sétt att utféra autentisering och tillhandahélla underlag fér behérighetsstyrning for e-
tjanster.

Att tillhandahalla en tjanst till regionala och lokala intressenter som vill installera och drifta en egen instans av tjansten.

Att p& ett enhetligt, och distribuerat sétt, via HSA, kunna administrera behérighetsstyrande attribut.



1.3. Malgrupp

De huvudsakliga malgrupperna for detta dokument &r: systemégare, systemforvaltare, systemarkitekter och utvecklingsteam samt Inera Arkitektur.



1.4. Referenser

1.4.1. Nyttjade plattformsfunktioner

Ref Dokument ID Dokument inom kategori
P1 HSA https://www.inera.se/hsa

HSA anvéands i I6sningen for att tillhanda kvalitetssékrade uppgifter om personer och funktioner/system.
Grundlaggande rattighetshetstilldelning utgar fran HSA.

P2 SITHS https://www.inera.se/siths

SITHS-kort anvénds for séker inloggning, ger stdd for stark autentisering av anvandare.

P3 Autentiseringstjansten = Autentiseringstjanst SITHS
P4 Underskriftstjansten Underskriftstjansten
P5 LoA administration LoA administration

1.4.2. Nyttjade tjanstekontrakt

Ref Dokument ID Dokument inom kategori

T1 HSA TK Nationella tjanstekontrakt (TK) for integration med HSA-katalogen:

infrastructure:directory:authorizationmanagement

® GetAdminCredentialsForPersonincludingProtectedPerson
® GetCredentialsForPersonincludingProtectedPerson

infrastructure:directory:employee

® GetEmployeelncludingProtectedPerson

T2 Autentiseringstjanstens | Autentiseringstjanstens API-dokumentation (swagger)
Relying Party API

1.4.3. Styrande dokument

Ref Dokument ID Dokument lank

S1 ARK_0046 Referensarkitektur - Identitet och &tkomst
S2 ARK_0019 Referensarkitektur for vard och omsorg - T-boken Rev. B

S4 ARK_0060 Referensarkitektur for
elektronisk underskrift och stampel

S5 SAML2

SAML2Int
SAML2Core
SAML2Prof
SAML2Bind
SAML2Conf
SAML2Meta
eGov

S6 oIbC

OpenlD Connect Core 1.0
Openld Connect Specifications
Heart OpenID Connect

Heart Oauth2


https://www.inera.se/hsa
https://www.inera.se/siths
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220213864
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220223425
https://confluence.cgiostersund.se/display/ST/SAD+IdP#SADIdP-loa-administration
http://rivta.se/domains/infrastructure_directory_authorizationmanagement.html
http://rivta.se/domains/infrastructure_directory_employee.html
https://authservice.test.siths.se/openapi/swagger-ui/index.html?configUrl=%2Fv3%2Fapi-docs%2Fswagger-config&urls.primaryName=Relying%20Party%20API%20V1
http://rivta.se/documents/ARK_0046/
http://rivta.se/documents/ARK_0019/
http://rivta.se/documents/ARK_0060/Referensarkitektur_for_elektronisk_underskrift_och_stampel_RevA.pdf
http://rivta.se/documents/ARK_0060/Referensarkitektur_for_elektronisk_underskrift_och_stampel_RevA.pdf
https://saml2int.org/profile/current/
https://www.oasis-open.org/committees/download.php/35711/sstc-saml-core-errata-2.0-wd-06-diff.pdf
https://www.oasis-open.org/committees/download.php/35389/sstc-saml-profiles-errata-2.0-wd-06-diff.pdf
https://www.oasis-open.org/committees/download.php/35387/sstc-saml-bindings-errata-2.0-wd-05-diff.pdf
https://www.oasis-open.org/committees/download.php/35393/sstc-saml-conformance-errata-2.0-wd-04-diff.pdf
https://www.oasis-open.org/committees/download.php/35391/sstc-saml-metadata-errata-2.0-wd-04-diff.pdf
https://kantarainitiative.github.io/SAMLprofiles/eGovImplProfile.html
http://openid.net/specs/openid-connect-core-1_0.html
http://openid.net/developers/specs/
http://openid.net/specs/openid-heart-openid-connect-1_0-2017-05-31.html
http://openid.net/specs/openid-heart-oauth2-1_0-2017-05-31.html

S7

S8

S9

S10

S11

SAMBI
SAML-profil
OASIS

SwedenConnect

Sweden Connect Deployment Profile (2019-308)

1.4.4. Stédjande dokumentation

Ref

R1

Dokument ID

RIV-TA

Dokument/lank

http://rivta.se/documents.html

https://www.sambi.se/teknik/

SAML-Profil

https://www.oasis-open.org/
https://swedenconnect.se/tekniskt-ramverk.html

Deployment Profile for the Swedish elD Framework


https://www.sambi.se/teknik/
https://confluence.cgiostersund.se/display/ST/SAML-Profil
https://www.oasis-open.org/
https://swedenconnect.se/tekniskt-ramverk.html
https://docs.swedenconnect.se/technical-framework/january-2020/pdf/02_-_Deployment_Profile_for_the_Swedish_eID_Framework.pdf
http://rivta.se/documents.html

2. Arkitekturell 6versikt

Tjansten &r baserad pa tva standarder, SAML2.0 samt OpenlID Connect (OIDC). Dessa kan bada tillgodose tjanstens syfte, men gor s& med tva olika
tekniska ramverk. SAML &r den &ldre av dessa tva och har anvénts under en langre tid inom varden och de nationella tjansterna. OIDC &r en nyare teknik
som bygger pa OAuth2 standarden.

En anvéndare som vill autentisera sig via tjansten gor detta genom att presentera ett personligt elD. Detta kan exempelvis vara ett SITHS-certifikat.
Aktérens e-id kan formedlas med olika protokoll avsedda fér autentisering (mTLS, WebAuthn eller dylikt). Aktérens attribut inhamtas fran HSA-katalogen
(nationell eller lokal beroende pa installation). Identitetsbérare kan vara ett fysiskt kort.

Vid lyckad autentisering erhaller den e-tjanst som begarde autentiseringen att giltigt intyg enligt énskad standard (SAML2.0 eller OIDC).

Overgripande flode
Personal vill nyttja en e-tjanst som kraver autentisering och behérighet.

. Aktoren maste vid ett tidigare tillfalle ha erhallit ett personligt elD, av en for IdP:n palitlig utfardare.

. Aktoren forsoker ansluta till e-tjansten.

. E-tjansten kraver autentisering av aktoren via IdP.

. IdP kraver att aktéren autentiserar sig genom nagon av de tillgangliga autentiseringsmetoderna.

. Aktoren identifierar sig med sitt e-id genom att ange tillhdrande legitimeringskod eller liknande (t.ex. fingeravtryck eller annan biometri) i sin
autentiseringsklient..

O wWNE

6. 1dP:n sékerstéller att certifikatet ar giltigt.
7. Personliga och behdrighetsstyrande attribut inhdmtas via HSA-katalogen (genom RIV-TA tjénster).
8. Intyg i form av SAML-assertion eller ID-token férmedlas till e-tjansten som behdrighetskontrollerar och avgor access till aktoren.
Utfardar certifikat
Revokerar certifikat
Certifikatsutfardare
(SITHS)
* 1
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Pergonal
SITHS CA
A
5 6
2
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(GetEmployeelncludingProtectedPerson)
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Bilden illustrerar ett typiskt autentiseringsflode med tillhdrande tjansteintegrationer.

Arkitekturen ar baserad pa standarderna SAML2.0 samt OIDC. E-tjansterna kopplar sitt sékerhetslager (SP/RP) mot IdP via n&got av dessa protokoll.
Sjalva IdP:n &r dock bara en liten del av hela infrastrukturen for att utféra en autentisering och erhalla behérighetsstyrande attribut. Scopet fér denna SAD
ar enbart IdP, men foljande delar ingar i infrastrukturen for identitet och atkomst.

E-tjanster De tjanster/system som vill anvanda IdP for att autentisera sina anvéndare



Certifikatsutfardare Utfardar certifikat till anvéandare. Hanterar aven revokering av dessa.
Regional HSA Férvaltning Forvaltar lokal HSA-katalog. Replikering till Nationell HSA.
Nationell HSA Forvaltning Forvaltar nationell HSA-katalog. Det ar gentemot denna som IdP hamtar anvandares attribut.

Internetstiftelsen i Sverige (11IS) = Ansvarar for federationen SAMBI. IdP kan hamta ner federerat metadata harifran.

Kommunikationen
sker vanligtvis via
akitrens browser

SAMBI
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! 1
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T
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Fdrmedla_r regler for Formedlar 0OB
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Bilden illustrerar de parter som &r en del av Identitets och atkomst integrationerna for IdP.

IdP tillhandahaller (vid lyckad autentisering) en SAML-Assertion eller ID-token (beroende pd den standard som anvéands av e-tjansten) innehallande
attribut fran HSA-katalogen. Detta kan vara attribut kopplade till personen, ett medarbetaruppdrag, eller administrativa uppdrag. E-tjansten anvander
sedan dessa attribut for att utféra behdrighetskontroll och hantera anvéndarinformation vid exempelvis presentation i dess tjanst eller vid audit-loggning.
Detaljerad information féor SAML och OIDC &r definierade i:

® SAML-Profil
® QOIDC-Profil

Forutom funktion for SAML och OIDC sé tillhandahéller IdP ett GUI for administration av tjansten. Se "Administrationsgranssnitt" senare i dokumentet.


https://confluence.cgiostersund.se/display/ST/SAML-Profil
https://confluence.cgiostersund.se/display/ST/OIDC-Profil

2.1. Arkitekturella mal

2.1.1. Mal

Féljsamhet mot "Referensarkitektur for identitet & atkomst" [S1]
Foljsamhet mot Nationella IT-strategin, enligt T-Boken [S2]
Foéljsamhet mot de OASIS standarder som berors [S7]
Folisamhet mot "SAMBI SAML Profil” [S6]

Foljsamhet mot SAMBI:s tekniska ramverk [S5]

Foljsamhet mot OpenID Connect [S4]

Foljsamhet mot HEART profile for OpenlID Connect [S4]

2.1.2. Planerade avsteg

Fransteg fr&n ovan givna mal kan behéva goras for att tillgodose kravstalining fran Inera, eller i de fall tva profiler & motstridiga i sina uppgifter.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=178358975#SADIdP-refs
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=178358975#SADIdP-refs
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=178358975#SADIdP-refs
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=178358975#SADIdP-refs
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=178358975#SADIdP-refs
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=178358975#SADIdP-refs
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=178358975#SADIdP-refs

2.2. Prioriterade omraden

Skapa en tjanst baserad pa etablerade ramverk och tekniker. Detta for att minska langsiktiga forvaltningskostnader och underlatta
utvecklingsarbetet.

Basera tjansten pa standardprotokoll och folja specifikationer med sa fa avsteg som mojligt.

Utveckla tjansten for att fungera i en moduliserad driftmiljé - Paas. Detta for att minimera kostnader, underlatta deploy, méjliggéra anpassad
skalning m.m.

Ej bygga in "onddig" funktionalitet i tjansten, utan nyttja externa tjanster dar de lampar sig bast. Exempelvis fér 6vervakning av metrics och
logginsamling/sokning. Detta for att minska utvecklings och forvaltningskostnader, samt att externa tjanster oftast har mycket battre funktionalitet
an vad som kan byggas in i applikationen for rimlig kostnad.

Undvika proprietdra losningar som kan forsvara flytt av forvaltning.



3. Fdljsambhet till T-boken



3.1. Foljsamhet mot T-bokens styrande principer

3.1.1. IT2: Informationssakerhet
Forutsattningar att uppfylla

Verksamhetskritiskt IT-stod designas for att méta verksamhetens krav pa tillganglighet vid
franfall av ett externt beroende. Ju fler beroenden till andra komponenters tillganglighet, desto
lagre egen tillganglighet.

Verksamhetskritiska gemensamma stodtjanster (t.ex. tillgang till behorighetsstyrande
information) erbjuder mojlighet till lokala instanser som med tillracklig aktualitet halls
uppdaterade med gemensam master.

Krav mellan integrerade parter maste regleras, informationsagaren ska godkanna att ett visst
system far agera mot informationen genom ett visst tjanstekontrakt.

Exempelvis skall enligt integrationsprocessen for den gemensamma tjansteplattformen ett
overenskommelsesnummer fér en integrationséverenskommelse registreras i samband med att

man "6ppnar dorren" for en viss tjanstekonsument mot en viss kombination av
informationségare och tjanstekontrakt.

Arkitekturen maste mgjliggora tillracklig tillganglighet vid flera samverkande system.

En sammantagen tolkning av tillampliga lagar och férordningars konsekvenser for teknisk
realisering av informationsfangst, utbyte och lagring.

Forutsattningar for sparbarhet etableras i form av loggningsregler for komponenter som deltar i
sékert informationsutbyte.

Interoperabla, internationellt beprévade och for leverantorer tillgéangliga standarder tillampas for
kommunikation mellan parter som har upprattat tillit.

3.1.2. IT3: Nationell funktionell skalbarhet

Forutsattningar att uppfylla

Nationella tjanstekontrakt definieras med nationell tdckning som funktionell omfattning. Det ar majligt for ett
centraliserat verksamhetssystem som anvandas av alla verksamheter i Sverige att realisera varje
standardiserat tjanstekontrakt. Det far inte finnas underférstadda funktionella avgransningar till regioner,

kommuner, landsting eller andra organisatoriska avgransningar i nationella tjanstekontrakt.

SLA ska definieras for varje tjanstekontrakt. Detta SLA ska ta hansyn till framtida kapacitet for

Uppfylinad

Applikationen &r utvecklad for att fungera i PaaS
miljé (containerbaserad) for att skapa maximal
flexibilitet gallande tillganglighet.

Applikationen tillampar 16s koppling for att integrera
komponenter.

® Tjansten sjalv (OIDC, SAML, REST)
* Attributkélla (RIV-TA)

Da applikationen i sig har till uppgift att formedla
identifierande/behdrighetsstyrande attribut innebar ett
bortfall av externa tjanster att applikationens uppgift
inte kan uppfyllas.

Applikationen ar en identifierings-
och auktoriseringstjanst.

® |okala instanser kan skapas genom att anvénda
samma paketerade tjanst (container i PaaS
miljo, eller anpassad installation av binar)

Applikationen informationsforsérjs via nationella RIV-
TA tjanstekontrakt.

Anslutningsprocess for HSA RIV-TA sker via
informationsagaren.

Anslutning for e-tjanst gentemot applikationen sker
via anslutningsavtal genom Inera.

Applikationen &r utformad for en hog tillganglighet
med horisontell skalning i PaaS miljé. Respektive
tjansteproducent av tjanstekontrakt skall leverera
enligt SLA.

Tjansten hanterar personuppgifter.

® GDPR tillampas

Se kapitel: Sparbarhet.

Applikationen tillampar standardprotokoll.

HTTPS/TLS
SAMLv2
OIDC 1.0
RIV-TA
SOAP-WS

Uppfylinad
Applikationen informationsforsorjs via

nationella tjanstekontrakt (HSA) med
SOAP-WS.

SLA definieras i TKB som nyttjas.

tjanstekontraktet med avseende pa transaktionsvolym, variationer i anvandningsmonster och krav pa

tillganglighet, i kombination med férméaga till kontinuerlig forandring.

Ovriga SLA'er foér Applikationen hantera
s av systemforvaltare.



Integration ska ske dver en integrationsinfrastruktur (t.ex. virtualiseringsplattform) som méjliggor uppféljning
av tjansteproducenters fullféljande av SLA.
(HSA).

System och e-tjanster som upphandlas kan utékas med fler organisationer som kunder utan krav p&
infrastrukturella ingrepp (jamfor s.k. SaaS)
PaaS.

Nationella tjansteplattformen kan
anvands for informationsforsorjning

Applikationen &r utvecklad for att
tillgangliggdras nationellt i form av

Lokalt erhlls applikationen som binar
(jar-fil). Denna kan kdras som den &r
eller paketeras till exempelvis Docker
image for installation i lokal Paas-milj6.

3.1.3. IT4: L6s koppling

Forutsattningar att uppfylla

Meddelandeutbyte baseras pa att kommunikation etableras utgaende fran vem som &ger informationen som ska konsumeras eller
berikas, inte vilket system, plattform, datalager eller tekniskt granssnitt som informationségaren for stunden anvéander for att hantera

informationen. Genom centralt administrerad férmedlingstjanst skapas 16s koppling mellan informationskonsument och
informationsagarens tekniska I6sning.

En arkitektur som skapar 16s koppling mellan konsumenter och producenter, avseende adressering och standarder for
kommunikation.

En nationell integrationspunkt ska kunna erbjudas for varje nationellt standardiserat tjanstekontrakt, som en fasad mot
bakomliggande brokiga systemlandskap.

Nationella tjanstekontrakt forvaltas i en nationellt koordinerad férvaltning.

For en process inom vard och omsorg kan flera tjanstekontrakt ingd. Darfor &r det viktigt att alla tjanstekontrakt baseras pa en
gemensam referensmodell for informationsstruktur.

Parter som samverkar i enlighet med arkitekturen integrerar med system hos parter som lyder under annan styrning (t.ex.
myndigheter, kunder och leverantérer). Det kan leda till att vard- och omsorgsgivare antingen:

® Nationellt bryggar informationen (semantisk dversattning) eller
® Nationellt inforlivar externt forvaltat tjanstekontrakt som standard.

Observera att semantisk bryggning av information till vardens referensmodell férutsatter en nationell forvaltning av
bryggningstjanster.

For att inforliva ett externt forvaltat tjanstekontrakt forutsétts en transparent, robust och uthallig tjanstekontraktsforvaltning hos den

externa parten.

Uppfyllnad

L6s koppling
tillampas alltid.

Dar mojligt
anvands:

® Nationella
tjansteplattf
ormen

® Nationella
tjanstekontr
akt

Foljer
vedertagna
standards. Se
kapitel:
"Standarder"

N/A

Inga
tjanstekontrakt
tillhandahalls av
tjansten.

N/A

Inga
tjianstekontrakt
tillhandahalls av
tjansten.

Inga
tjanstekontrakt
tillhandahalls av
tjansten.

SAML, Oauth2
samt OIDC
standard foljs.

N/A

Inga
tjanstekontrakt
tillhandahalls av
tjansten.



Befintliga system behodver anpassas till nationella tjanstekontrakt. Detta kan goras av leverantorer direkt i produkten, eller genom

N/A

fristdende integrationskomponenter ("anslutningar”). En anslutning bér ligga nara (logiskt vara en del av) det system som ansluts,

oavsett om det &r i rollen som konsument eller producent fér anslutningen som genomfors.

Interoperabla standarder for meddelandeutbyte tillampas, sa att integration med till exempel en Web Service kan utféras utan att
anropande system behdver tillféras en for tjansteproducenten specialskriven integrationsmodul (s.k. agent).

3.1.4. IT5: Lokalt driven e-tjansteférsorjning
Forutsattningar att uppfylla

Nar utveckling av kallkod &r en del av en tjénsteleverans skall foljande beaktas:

® Alla leveranser tillgéngliggors under dppen kéllkodslicens. Valet av licensformer
samordnas nationellt genom rekommendationer.

® Utvecklingen bedrivs fran start i en allmant tillganglig (6ver 6ppna natverk)
projektinfrastruktur dér férvaltningsorganisation kan férandras éver tiden inom ramen for
en kontinuerligt tillganglig projektinfrastruktur (analogi: "Projektplatsen for e-
tjansteutveckling”).

® Det innebar full insyn och atkomst for utvecklare till kallkod, versionshantering,
arendehantering, stédforum och andra element i en projektinfrastruktur under projektets
och forvaltningens hela livscykel.

* Upphandlade e-tjanster fungerar pa de vanligaste plattformarna hos vardgivarna och hos
nationella driftspartners (Windows, Linux, Unix) t.ex. genom att vara byggda for att
exekvera pé en s.k. Java virtuell maskin.

®* Gemensam referensmodell for e-tjansters interna uppbyggnad stimulerar och férenklar
ateranvandning och 6verforing av férvaltningsansvar mellan organisationer.

Minsta mdjliga — men tillracklig — méngd standarder och stddjande gemensamma grundbultar
for nationella e-tjanstekanaler sékerstaller att &ven utvecklingsenheter i mindre organisationer
kan bidra med e-tjanster for en integrerad anvandarupplevelse och att en gemensam back-
office for anslutning av huvudman till e-tjanster finns etablerad. | den man etablerade
standarder med bred tillampning i kommersiella e-tjanster finns (t.ex. for single-sign-on), bor
de anvandas i syfte att mojliggdra upphandling av hyllprodukter.

Utveckling sker mot globalt dominerande portabilitetsstandarder i de fall mellanvara
(applikationsservrar) tillampas. Det ar mojliggdraren for nyttjande av free-ware och
lagkostnadsverktyg i organisationer som inte orkar bara tunga licenskostnader fér komplexa
utvecklingsverktyg och driftsplattformar.

Nationell (eller regional — beroende pd sammanhang vard/omsorg) férvaltning &r etablerad (t.
ex. s.k. Portal Governance), med effektiva processer for att inforliva lokalt utvecklade e-
tjanster i nationella e-tjanstekanaler. Systematisk och effektiv allokering av resurser for drift ar
en viktig grundforutsattning.

Genom lokal governance och tillampning av det nationella regelverket far lokala projekt den

stottning som behovs for att fran borjan bygga in férutsattningar for integration i samordnade (t.

ex. nationella) e-tjanstekanaler.

3.1.5. IT6: Samverkan i federation

Forutsattningar

Att gemensamma granssnitt i alla federativa utbyten finns framtagna och beskrivna, vilket mojliggér kostnadseffektiva

och leverantdrsneutrala Iésningar.

Det behdvs organ och processer for att godkénna utgivare av elektroniska identitetsintyg och certifikat som ar giltiga i

federationen.

Inga
tjanstekontrakt
tillhandahalls av
tjansten.

Internationella
standarder
anvéands. Se
kapitel:
"Standarder"

Uppfyllnad

All dokumentation och kallkod tillhérande
applikationen &terfinns i leverantérens Atlassian Suite.
Foérvaltnings organisationen har full tillgang till dessa
system, och externa parter bereds tillgang vid
efterfrdgan. Samtliga leverabler kan flyttas 6ver till
forvaltningsorganisation da egen infrastruktur &r
framtagen.

Applikationen ar utvecklad i Java och tillhandahalls
lokalt i form av en jar binér. Denna kan paketeras till
en Docker Image for lokal installation, eller kdrs direkt
som den &r. Docker kan exekvera pé béde Linux och

Windows, eller i dedikerad PaaS (ex. OpenShift,
Kubernetes osv).

Se kapitel: "Standarder" samt "Teknik och Ramverk"

Se kapitel: "Standarder" samt "Teknik och Ramverk"
For lokala installationer nyttjas Docker.

Applikationen forvaltas av Inera/CGl. Driften hanteras
av Orange och NoGUI.

Foljande regelverk tillampas:
* Nationell referensarkitektur tillampas

®* RIV-TA
® Referensarkitektur for identitet och atkomst

Uppfylinad

Attributhantering utgar fran
SAMBI profil.

Anvandare registreras i
regionala kataloger
(tillgangliggors via HSA)

SITHS anvands.



Aktorer i olika nat, inklusive 6ppna nét ska vara valkomna i elektronisk samverkan genom att samverkande Infrastrukturen ar ansluten till

komponenter ar sékra. internet och sjunet.
Att Ingdende parter i federationen &r 6verens om ett antal gemensamma standpunkter: Applikationen ar en IdP / OP.
® att stark autentisering likstélls med 2-faktors autentisering Se kapitel: "Standarder"

att vid samverkan acceptera foljande metoder for stark autentisering; elD, PKI med lagring av nyckelpar pa
SmartCard eller motsvarande och metoder baserade p& engangslosenord, antingen genererade i en fysisk enhet
eller sakert distribuerad till fysisk enhet

att tillampa en gemensam certifikat- och utfardarpolicy, likvéardig med SITHS, som ett minimikrav fér egen eller
annans PKI

att strdva mot en autentiseringslésning, framfor flera olika, for att realisera stark autentisering i den egna
organisationen och i federation

att enbart acceptera SAMLV2, eller senare version, vid identitetsfederering samt tydliggdra att det i forekommande
fall ar det enda séttet att logga in och sakerstalla det inte finns ndgon bakvag in

att tillampa ett gemensamt ramverk for att ingd i en federation

att tillAmpa en gemensam katalogpolicy, med utgdngspunkt frin HSA policy, som ett minimikrav fér egna kataloger
att strava mot att all granséverskridande kommunikation skall vara mgjlig bade dver Sjunet och Internet. Det ar den
egna organisationen som beslutar vilken tillganglighet som é&r tillrécklig for anslutningen

att stréva efter att mojliggora kontroll av trafik till och fr&n den egna infrastrukturen i en eller f& kontrollpunkter

Att utga frn att kommunikation éver Internet och Sjunet har ett likvardigt skyddsbehov



4. Anvandningsfall

Har beskrivs systemet ur ett funktionellt perspektiv i form av en anvéndningsfallsmodell i syfte att lyfta fram de funktionella krav som &r drivande for
arkitekturen.



4.1. Anvandningsfall - Oversikt

Ref

AF1

AF2

AF3

AF4

AF5

AF6

Anvandningsfall
Administrera tjansten
Autentisera aktor
Logga ut aktor
Revokera tokens
Biljettvéxling

Elektronisk underskrift

Schematisk anvandningsfallsdversikt.



4.2. Aktorsinformation

Aktor Beskrivning
Personal Anvandaren som anvander en e-tjanst.
E-tjanst E-tjansten anvander IdP for att autentisera och auktorisera personal.

Katalogtjanst (HSA) | Informationskalla for personliga och behérighetsgrundande egenskaper (behérighetsroller).

Systemforvaltare Person som administrerar IdP. Aktiverar e-tjanster som skall anvéanda IdP.



4.3. Autentiseringsmetoder

Idp:n har flera olika autentiseringsmetoder som kan anvandas. Dessa konfigureras per SP. Om det enbart finns 1 metod gors valet implicit och flodet
fortsétter automatiskt.

Foljande autentiseringsmetoder ar fér narvarande aktuella i IdP:
® SITHS elD p& annan enhet (SITHS_EID_OTHER_DEVICE)
® SITHS elD pa denna enhet (SITHS_EID_SAME_DEVICE)
® SITHS-kort p& denna enhet (MTLS)
Nedan beskrivningar av Autentiseringsmetoderna géller bara:
® OM IdP INTE har en giltig SSO-session
® Eller for autentisering via Autentiseringstjansten (OOB) om SP/IdP begér en:
© Fornyad autentisering eller
O Legitimering for Underskrift (ForceAuthn)

Se Anslutningsguide till IdP fér mer information om de olika autentiseringsmetoderna. Eventuella skillnader i autentiseringsflédena illustreras i
anvandningsfallen nedan.

4.3.1. Dubbelriktad TLS (mTLS)

Denna funktion aktiveras forst under Q3-2023

| vantan pa att den aktiveras far anvandaren bara ett forsok att vélja sitt klientcertifikat per webblésarsession. Om SITHS-kortet inte sitter i
lasaren, ar for fel miljo eller om importen av certifikaten till operativsystemet inte fungerar méste anvandaren starta om webblésaren for att
kunna gora ett nytt forsok att valja klientcertifikat. Detta beror pa att det ar den logiken som géller for marknadens olika webblésare.

Anvandarens certifikat formedlas via webblasaren integration mot operativsystemet. En klient pd anvandarens dator l4ser kortet och publicerar certet till
operativsystemet/webblasaren som anvander det for att skapa en mTLS-anslutning till servern via webblasaren. Finns det flera certifikat som accepteras
av servern erbjuder webblésaren en certifikatvalsdialog som ligger utanfor serverns kontroll.

Anvandaren kommer vid varje nytt inloggningsférsoék bli omdirigerad till en annan subdoman for att undvika att certifikatet som valdes vid forra
inloggningsforsoket valjs igen av webblasaren. Rent praktiskt kommer anvandaren bli omdirigerad till subdoméaner som bérjar med secure0.idp.inera.se
och sedan inkrementera det numeriska vardet anda tills den hogsta tillatna subdoménen nas som IdP:n ar konfigurerad till att omdirigera anvandare till,
exempelvis secure24.idp.inera.se. Efter att anvéndaren har férbrukat subdomanen med det hogsta numeriska vardet blir anvandaren ombedd att starta
om sin webblasare for att rensa certifikatsvalen som webblasaren kommit ihdg. Efter omstarten kommer anvandaren f& borja om med secure0.idp.inera.se
som forsta subdoman.

Anvandaren far dessutom mojlighet att géra nya inloggningsférsok ifall inget certifikat har formedlats till IdP:n, exempelvis genom att inget kort har suttit i
kortlasaren eller om anvandaren rékat trycka pa Avbryt nar certifikatsvaljaren har presenterats i webblasaren. | dessa fall kommer anvandaren hamna pa
en felsida som beréttar att ett certifikat saknas for att slutfora inloggningen. Har har dock anvandaren majlighet att trycka pa kanppen Foérsok igen som
dirigerar om anvéandaren till nasta subdoman i kedjan. V&l dar far anvandaren en ny chans att vélja ett certifikat som férmedlas till 1dP:n.

En detalj att kanna till har ar webblasarnas omformaga att rensa sessionskakor nar en sarskild instéllning i webblasaren anvands. Installiningen handlar om
i vilket lage webblasaren ska starta upp i. | fallet da anvandaren har valt att webblasaren ska starta om med samma flikar och session som nar
webblésaren stangdes ner senast kommer denna funktionalitet ha en negativ konsekvens i form av att anvéandaren kan behdva starta om webblésaren
oftare &n vad som skulle vara nodvandigt. Ett sddant scenario kan se ut sdhar. Anvandaren har gjort 23 inloggningar med dubbelriktad TLS i den
pagaende webblasarsessionen och valjer att stanga ner sin webblasare. Senare startar anvandaren upp sin webblasare igen. Da webblasaren inte har
rensat sessionskakorna kommer nésta inloggning med dubbelriktad TLS leda till att anvandaren autentiserar sig pa subdoméanen secure24.idp.inera.se.
Vid n&sta inloggningsférsok far anvandaren varningen att webblésaren behéver startas om da for manga inloggning gjorts i den pagaende
webblasarsessionen &ven fast anvéndaren bara gjort ett inloggningsférsék sedan senaste omstart.

4.3.2. Autentiseringstjanst (OOB - out-of-band)

Autentisering baserad pa OOB-teknik (Out Of Band) sker via Autentiseringstjansten [P3]. Tva typer av Autentiseringsmetoder for OOB exponeras via IdP:
n, autentisering med samma enhet och autentisering med annan enhet. Skillnaden mellan de tva ar enbart i hur IdP:n exponerar autostart-token fér SITHS
elD-appen.

® SITHS elD pa& denna enhet - IdP:n triggar uppstart av klientapplikation via webblasaren och custom-protokollet "siths://" tillsammans med
autostart-token i anropet.

® SITHS elD p& annan enhet - IdP:n visar en QR-kod och anvandaren far sjalv starta sin applikation for att skanna QR-koden med kameran pa den
mobila enheten.

Se dokumentationen for Autentiseringstjansten [P3] for mer detaljer.


https://confluence.cgiostersund.se/display/ST/Anslutningsguide+till+IdP

4.4. Logisk realisering av signifikanta anvandningsfall

4.4.1. AF1 - Administrera tjansten

4.4.1.1. Textuell beskrivning

IdP har en tillhérande administrativ komponent. Komponenten och sina funktioner beskrivs utforligt i Anvandarhandboken. Nedan sammanfattas de
administrativa mojligheter som tillhandahalls.

Administrera behdriga SAML-klienter

Administrera behdriga OIDC-klienter

Administrera palitliga Certifikatsutfardare
Administrera tjanstens Certifikat / Privata Nycklar
Administrera behdrigheter for administratérer av GUI
Konfigurera kontaktuppgifter for tjansten

4.4.1.2. Realisering
En aktdr med behdrighet vill administrera I1dP.
1. Aktdren loggar in i tjansten, och en forutsattning ar att aktdren har behérighet genom sina attribut i HSA-katalogen.

2. Aktoren ar inloggad och utfér den tilltankta administrationen.
3. Aktoren loggar ut ur tjansten.

4.4.2. AF2 - Autentisera aktor

4.4.2.1. Textuell beskrivning
Anvéndningsfallet beskriver hur en anvéndare autentiseras i flédet.

Se Inledning for beskrivning av detta anvandningsfall.
4.4.2.2. Realisering

4.4.2.2.1. SAML

Flodet visar en Autentisering med SAML. Flodet &r inte uttdmmande utan visar enbart ett av manga alternativ som kan ske under en autentisering.
Exempelvis att aktoren i detta fall maste vélja ett tjanste-id/medarbetaruppdrag i enlighet med begéaran frdn SP, samt att aktéren har mer &n ett uppdrag att
vélja. Likasa att inget tjanste-id, organisationsnummer, personnummer eller orgAffiliation har pekats ut med hjélp av PrincipalSelection for att férenkla
inloggningsflédet for en anvandare.

Likasa ar flodet forenklat och visar exempelvis inte revokeringskontroll av certifikat.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=178367567
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Flodet visar en Autentisering med OIDC. Kommentarer for SAML-flodet &r applicerbart &ven i detta fléde.

Namnvart i det hér fallet &r att mojligheten till filtrering (likvérdigt PrincipalSelection for SAML) av tjanste-id, organisationsnummer, personnummer eller
orgAffiliation inte synliggjorts i flodet.
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4.4.3. AF3 - Logga ut aktor

4.4.3.1. Textuell beskrivning

Anvandningsfallet beskriver hur en utloggning gar till inom tjansten. Anvandningsfallet bestar av 2 alternativ.

1. SAML

o0TQ

. Eninloggad SP skickar ett LogoutRequest (via anvandarens user-agent) till IdP'n. Detta LogoutRequest maste vara signerat.

. Vid ett giltigt request avslutar IdP'n den eventuella IdP-sessionen. Ingen propagering till andra SP/RP i samma IdP session sker.
. SSO for tidigare IdP-session ar nu avslutad och ny AuthnRequest kommer resulterar i ny inloggning, och ny IdP-session.

. LogoutResponse returneras till SP i enlighet med efterfragad binding.

e.

SP ansvarar for att avsluta den egna sessionen med anvéandaren.

2. OIDC Logout

a.

b.

c.
d.

En inloggad RP gor en Logout begaran (via anvandarens user-agent) till IdP'n. | detta anrop skickas idtoken med. Detta anrop gors efter
det att aktoren loggat ut frdn RP i enlighet med standard.

Vid en giltig begéran avslutar IdP'n den eventuella IdP-sessionen, samt revokerar id-token, access-token, samt refresh-token som hor till
det token som skickades in. Tokens utfardade till andra RP revokeras ej. Ingen propagering till andra RP/SP i samma IdP session
sker.

SSO for tidigare IdP-session ar nu avslutad

Eventuellt redirectas anvandaren till en av RP angiven URL, URL:en maste finnas registrerad p& servern for att redirekten ska tillatas.

Dessa tva floden kan sammanfattas med féljande:

* Vid en logoutbegéran inom antingen SAML eller OIDC s& kommer IdP'n att avsluta IdP-sessionen och férhindra fortsatt SSO. Tokens utfardade
till andra RP fortsatter vara giltiga.

4.43.2.

Floden nedan representerar de olika scenarion fér utloggning som anges ovan.
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4.4.4. AF4 - Revokera tokens

4.4.4.1. Textuell beskrivning
Anvandningsfallet beskriver hur en revokering av token gar till inom tjansten..

1. Token revokering
a. En RP som har tillgang till en Access Token eller Refresh Token vill revokera denna. En revokeringsbegéran for denna token skickas till
1dP'n.
b. Vid giltig begaran revokerar idP'n det token som ingick i begéran samt eventuella tillhérande tokens (ID Token, Access Token, Refresh
Token som utfardades samtidigt).
c. Ingen inverkan pa den IdP-session som token utfardades inom sker. Om IdP-sessionen fortfarande &r giltig kan SSO fortsatt erhallas.



d. 1dP skickar svar pa begaran med statuskod.
Detta flode kan sammanfattas med foljande:

* Vid revokeringsbegaran kommer enbart den/de tokens som hér till begéran att revokeras. Ingen inverkan pa anvandaren IdP-session kommer att
ske, och vid giltig IdP-session fortsatter anvandaren erhélla SSO.

4.4.4.2. Realisering

Fléden nedan representerar de olika scenarion for revokering som anges ovan.
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4.4.5. AF5 - Biljettvaxling

4.4.5.1. Textuell beskrivning

Biljettvaxling beskrivs i RFC7522 och innebdr att en E-tjanst med tillgang till en giltig SAML Assertion, kan anvanda denna for ett erhalla en AccessToken
med motsvarande innehall.

. En e-tjanst har erhdllit en giltig SAML Assertion, men behover ett atkomstintyg i form av en access-token for anrop till ett skyddat API.
. e-tjansten anvander denna Assertion i ett anrop mot IdP:ns biljettvéxlings-endpoint.
. IdP sékerstaller att biljettvaxling far ske.
. IdP tillhandahaller en access, samt refresh-token tillbaka till e-tjansten
. e-tjansten anvander access-token gentemot det skyddade API't.
a. Tjansten med API't kan eventuellt vilja kontrollera den anvanda access-token gentemot IdP.
b. API-tjansten returnerar ett svar

O wWNE

4.4.5.2. Realisering

Flodet nedan representerar en biljettvaxling for en e-tjanst.
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4.4.6. AF6 - Elektronisk underskrift

4.4.6.1. Introduktion

IdP:n har stdd fér anslutning till Underskriftstjanst [P4] som féljer SwedenConnects SAML-profil for underskrift [S11]. Detta innebéar att kunder kan ansluta
mot integrerande Underskriftstjanst och utnyttja IdP:n for autentisering mot denna.
Underskrifter kan endast ske via autentiseringsmetoderna som nyttjar SITHS elD via Autentiseringstjansten [P3].

4.4.6.2. Relevanta skillnader mot inloggningsflodet
Flodet for underskrift ar i stort identiskt med flodet for Autentisering med SITHS elD. Féljande listar relevanta skillnader:

Enbart SAML stdds vid underskrift.

Underskriftsfunktionaliteten forlitar sig p& Autentiseringstjansten och SITHS elD-klienterna, och fungerar alltsé inte med mTLS-autentisering.

Metadata fér underskriftsintegration publiceras separat och innehéller en delmiangd av attributen som IdP:n kan producera.

Underskrift foljer standarden for Sweden Connect [S10] istéllet for Sambi [S7] .

Det publiceras flera endpoints fér underskrifts SAML-anrop, en for varje autentiseringsmetod. Detta for att kunna vélja autentiseringsmetod redan

vid anropet d& det inte &r énskvart att anvandaren far val vid just underskrift.

* Vid anropet till IdP skickas en personidentifierare med som maste matcha identiteten som sedan autentiseras. Denna identifierare skickas i
enskilda fall vidare till Autentiseringstjansten (se har) och efter autentisering valideras den i IdP.

* Vid anropet skickas ett meddelande om vad som ska undertecknas med, detta MASTE visas upp fér anvandaren. Meddelandet skickas vidare till

Autentiseringstjansten for vidare formedling till autentiseringsklienterna.

4.4.6.3. Anvisning om vilken individ som skall utféra underskriften, via PrincipalSelection

Vid anrop till IdP kan filtrering av data skickas med i enlighet med SwedenConnects SAML-profil for underskrift [S11]. Detta sker i faltet
<PrincipalSelection> i Autentiseringsbegéran.

Dessa attribut anvands for att redan i autentiseringsbegéaran specificera vilken tjansteidentitet som skall anvéndas for autentiseringen, foér att undvika
anvandarinteraktioner i underskriftsflédet.

De attribut som avlases i IdP:n for PrincipalSelection ar:

Attribut Anvéands for
http://sambi.se/attributes/1/personalldentityNumber = Personidentifierare
http://sambi.se/attributes/1/employeeHsald Personidentifierare
urn:orgAffiliation Filtrering av Medarbetaruppdrag

http://sambi.se/attributes/1/organizationldentifier Filtrering av Medarbetaruppdrag


https://confluence.cgiostersund.se/display/ST/2.4+SAD+-+IdP#id-2.4SADIdP-P4
https://confluence.cgiostersund.se/display/ST/2.4+SAD+-+IdP#id-2.4SADIdP-S11
https://confluence.cgiostersund.se/display/ST/2.4+SAD+-+IdP#id-2.4SADIdP-P3
https://idp.inera.se/saml/sign
https://confluence.cgiostersund.se/display/ST/2.4+SAD+-+IdP#id-2.4SADIdP-S10
https://confluence.cgiostersund.se/display/ST/2.4+SAD+-+IdP#id-2.4SADIdP-S7
https://confluence.cgiostersund.se/display/ST/2.4+SAD+-+IdP#id-2.4SADIdP-S11
http://sambi.se/attributes/1/personalIdentityNumber
http://sambi.se/attributes/1/employeeHsaId
http://sambi.se/attributes/1/organizationIdentifier

Ovriga attribut kommer att ignoreras.
Attributet SAML Subject kan anvéndas for att formedla Personidentifierare med samma pafdlider som om PrincipalSelection anvands.

Endas ETT satt ska anvéandas for att formedla Personidentifierare.
Endast ETT sétt ska anvandas for att formedla Organisationsldentifierare.

4.4.6.4. Underskrift med flera kort

IdP stodjer signering med flera kort, exempelvis for att kvittera tillhandahallande av ett nytt SITHS-kort till en anvandare via SITHS elD Portal. For att
hantera det har specialfallet gors ytterligare steg som skiljer sig fran det normala signeringsflodet:

1. 1dP skickar den tillhandahalina personidentifieraren som ska utfora signaturen till Autentiseringstjansten.

2. IdP skickar en extra flagga vid autostarten av autentiseringsklienten for Windows for att signalera att samtliga kortens certifikat ska skickas till
Autentiseringstjansten. Det kompletta anropet foér autostarten ser da ut som foljer: siths://?autostarttoken=<uuid>&multicard=true. | normalfallet
skickas endast certifikaten fran kortet som sitter i den primara kortlasaren till Autentiseringstjansten.

3. Autentiseringstjansten tar senare emot samtliga istoppade kortens certifikat. Autentiseringstjansten véljer da med hjalp av personidentifieraren
som tillhandahallits av IdP:n ut vilket av korten och darmed vilket certifikat som signaturen ska slutféras med. I sitt svar till autentiseringsklienten
fér Windows skickar Autentiseringstjansten med informationen om vilket certifikat som valts ut.

Méajligheten till att f& nyttja underskrift flera kort konfigureras per SAML-anslutning och gors via IdP:ns administrationsgranssnitt.
4.4.6.5. Funktioner som inte stdds
Saml2 Scoping stéds inte.

<saml 2p: Scopi ng>

<sanl 2p: Request er | D>htt p: // www. ori gsp. com sp</ sam 2: Request er | D>
</ sam 2p: Scopi ng>

4.4.6.6. SighMessage

Attributet SignMessage kommer visas fér anvandaren. Ingen formatering av meddelandet stéds, enbart plain text.

4.4.6.7. authenticationMessage

(D Ska endast anvandas vid kritiska inloggningsmoment. Exempelvis nar en anvandare eller ID-administrator gér en fornyad autentisering i
samband med utfardande av SITHS elD i SITHS elD Portal.

Attributet authenticationMessage kommer att visas for anvandaren i SITHS elD-appen. Ingen formatering av meddelandet stéd, enbart plain text.

Till skillnad fran en signeringsbegéaran kan authenticationMessage skickas in dven nar protokollet OIDC anvands. | dessa fall formedlas meddelandet med
claimet authenticationMessage.

Nar protokollet SAML anvands férmedlas meddelandet pd samma sétt som vid en signeringsbegaran. Det vill sdga med ett SignMessage extension.



5. Icke-funktionella krav

Denna information &r I&st och behérighetsstyrd. Atkomst sker genom att expandera féltet nedan efter inloggning om du &r behérig

Unable to render {include} The included page could not be found.



6. Teknisk I6sning

Denna information &r I&st och behérighetsstyrd. Atkomst sker genom att expandera féltet nedan efter inloggning om du &r behérig

Unable to render {include} The included page could not be found.



7. Sakerhet

Denna information &r I&st och behérighetsstyrd. Atkomst sker genom att expandera féltet nedan efter inloggning om du &r behérig

Unable to render {include} The included page could not be found.



8. LoA administration

Denna information &r Ist och behérighetsstyrd. Atkomst sker genom att expandera féltet nedan efter inloggning om du &r behérig

SAD - LoA Administration


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=322314677

9. Informationshantering



9.1. Domaninformationsmodell

IdP har ingen egen doméaninformationstabell.



9.2. Informationens ursprung

9.2.1. Information som konsumeras

Information om egenskaper som férmedlas via IdP hamtas fran nationell eller regional kataloger. Informationen hamtas fran HSA via definerade
tjanstekontrakt se 1.4.2.

Information om identitet som férmedlas via IdP hamtas antingen fran Katalogtjanst HSA eller fran certifikat utfardat av betrodd certifikatsutfardare, sdsom
SITHS CA.

9.2.2. Information som skapas

Ingen information skapas utan paketeras enbart utifrin ovan namnda kallor.



10. Driftaspekter

Denna information &r I&st och behérighetsstyrd. Atkomst sker genom att expandera féltet nedan efter inloggning om du &r behérig

Unable to render {include} The included page could not be found.
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