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1. Sammanfattning

Ineras IdP syftar till att erbjuda vardgivare och dess vardsystem en saker autentisering av aktérer/vardpersonal for olika behov. Ineras IdP tillhandahaller s.
k. single sign on (SSO) inom webbapplikationer enligt vél definierade standarder, s& som SAML Web SSO Profile samt OpenID Connect. E-tjanst och
system anvands synonymt i féljande dokument.

Tjansten tillhandahaller ocksa funktion for att logga ut aktéren och avsluta SSO-sessionen hos IdP.
Vid en lyckad autentisering utfardas ett identitetsintyg, (SAML-biljett, eller 1d-token fér OIDC) som innehaller information om autentiseringen samt
eventuellt ytterligare anvandarattribut, som kan anvéandas av ett ABAC (Attribute Based Access Control) behorighetssystem, d.v.s. behorighet pa

egenskapsniva.

Anslutning till IdP kan ske direkt for en e-tjanst, men det gar ocksa att ansluta en lokal IdP som en proxy till Ineras IdP. For jamférelse mellan olika
anslutningsmonster, se Att ansluta e-tjanster for autentisering med SITHS elD.

For att anslutande e-tjanst skall fa ut ytterligare anvandarattribut maste slutanvandare som skall autentiseras existera i den nationella HSA-katalogen.
Beroende pa vilka attribut som efterfragas for en aktor kan eventuella val behéva goras i inloggningsflodet. Exempel pa detta &r medarbetaruppdrag och
[eller autentiseringsmetod.

De e-tjanster som vill nyttja elektronisk underskrift kan ansluta till Underskriftstjansten. | och med denna anslutning méjliggors autentisering for underskrift
via Ineras IdP, se Underskriftstjansten.

Exempel pa e-tjansts anslutning till Ineras IdP som Service Provider och med ny auteniseringsmetod och klient:

Anvandarorganisation

Ev. lokal katalog Identitets-

administration

ev. provisionaring av
idantitetsdata frdn lokal

= oih

[nera

E-tjanst/verksamhetssystem
anslutes till Ineras IdP

Katalogtjinst

HSA E-tjainst

Autentiserings
-tjinst
Authentication
SBIVICE

Logga in med @

Windows-PC eller
mobil enhet med
Android eller

SITHS olD ios, LEQE!Q’S

i & Datorenhet,
mobil enhet

o

Webblisare
E-tidnstens

Gur



https://confluence.cgiostersund.se/pages/viewpage.action?pageId=230625070
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220223425

1.1. Tekniska forutsattningar for anvandning Inera IdP
Nedan féljer information om de évergripande tekniska kraven och komponenterna for anslutning och anvéndning
| dagslaget utfardas identitetsintyget enligt tva protokoll, SAML (Security Assertion Markup Language) och OIDC (OpenID Connect).

Anslutande e-tjanster véljer vilket av dessa bada protokoll som de vill nytta.

1.1.1. SAML

Ansluten e-tjanst registreras manuellt i Ineras IdP genom férmedling av metadata. Genom metadata kan man ex. specificera vilka attribut man énskar fa
fr&n IdP:n och utbyta vilka nycklar som ska anvéandas, adresser vid utloggning, 0.s.v.
Se SAML-Profilen och Attributstyrning SAML for detaljer kring hur Inera IdP implementerar SAML-protokollet.

For atkomst till IdP:s SAML-metadata, se Adresser och portar nedan.

1.1.1.1. Validering av SAML metadata

For att sakerstalla att metadata uppfyller kraven for att kunna lasas in i IdP:n bor ett eller flera valideringsverktyg anvandas. Anvand garna verktygen i
listan nedan for att sékerstélla att metadatat valideras korrekt innan det férmedlas till férvaltningen for inlasning till IdP:n.

| de fallen d& ADFS metadata &r tankt att Iasas in ska inte Sambi Metadata validatorn anvandas. | de fallen bor endast IdP Public tools anvéandas.
= |dP Public tools - IdP:ns egen metadata validator. Valideras metadatat korrekt i detta verktyg gar det att lasa in i IdP:n.
® Sambi Metadata validator - Sambis egen SAML metadatavalidator
® Chilkat Online Tools - XML Digital Signature verification - Verktyg for att validera signerad XML. Gar signaturen inte att verifiera kan metadatat

inte lasas in i [dP:n.
® CSR Decoder and Certificate Decoder - Verktyg for att kontrollera giltigheten av certifikat

1.1.1.2. Férmedling av SAML metadata

Formedlingen av metadata kan ske pa flera olika satt. Som del av den forstudie som skickas in nar e-tjansten ska registreras véljs vilket sétt som ska
anvandas. De tvamajligheterna som erbjuds idag &r som féljer:

1.1.1.2.1. Skicka in metadata pa fil for engangs-inlasning

Vaéljs detta alternativ skickas en .xml-fil innehallandes metadatat in som senare ocksa ska bli inlast i IdP:n. Detta gors enklast genom att skicka in filen i
samband med att forstudien skickas in for granskning. Metadatat kommer d& att granskas i samma veva som forstudien granskas.

1.1.1.2.2. Skicka in metadata via en URL fér engangs-inlasning
Vid detta alternativ anges en URL varifrin metadatat kan hamtas som ska bli inlast till IdP:n. Sékerstéll garna en extra gang att URL:en funkar och att

metadatat som fas via URL:en &r ratt metadata for anslutningen. Under forstudiegranskningen kommer samma metadata som hamtas fran URL:en
anvandas for granskning.

1.1.2. OIDC

Registrering av OIDC-klienter i Inera IdP skéts manuellt. Se OIDC-Profil och Attributstyrning OIDC for detaljer kring hur Inera IdP implementerar OIDC-
protokollet.

For atkomst till IdP:s OIDC-metadata, se Adresser och portar nedan.

1.1.3. Sjunet

Ineras IdP &r tillganglig frn bade internet och Sjunet med samma instans och domén (se Adresser och portar nedan).

Se Natverksinstallningar for tjanster inom identitet och atkomst for gemensam natverksteknisk information for alla IAM-tjansterna (IdP,
Autentiseringstjansten, Utfardandeportalen, etc.), inklusive information om Sjunet-routing.

1.1.4. Funktionscertifikat

1.1.4.1. Produktion

Anslutande systems signeringscertifikat (det certifikat som bifogas i t.ex. SAML metadata och som meddelanden signeras med) for produktionsmiljé kan
stallas ut av valfri utfardare men nyckelhanteringen foérutsatts folja de instruktioner och rekommendationer som anges i "Instruktion, nyckelhantering for
lagrade krypterade data".

Inera rekommenderar valrenommerade och robusta utfardare med féljsamhet mot principerna i ISO-27002 (wikipedia, riktlinjer till ISO-27001). Valjs

"SITHS e-id Function CA v1" (utfardare, SITHS e-id Root CA v2) kan mer information ges pa SITHS pa inera.se. Se SITHS CA repository for de
utfardande certifikaten.

1.1.4.2. Testmiljoer
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Vilken utgivare som helst ar godkand for funktionscertifikaten som anvéands i anslutningar till testmiljderna.

1.1.5. Programvara som anvandaren behdver

En eller flera klientapplikationer/klientprogramvaror behdver vara tillgangliga for e-tjanstens slutanvéndare, se avsnitt langre ner for testade versioner och
lankar till klienter.



2. Livscykelhantering - férandring av existerande anslutningar

Anslutningen till IdP kan férandras t.ex. om e-tjansten har nya kontaktuppgifter, har fornyat sitt funktionscertifikat, vill fa tillgang till ytterligare
anvandarattribut eller tillgédngliggora flera (eller andra) autentiseringsmetoder for sina slutanvandare.

Vid 6nskade férandringar i anslutningen foljs foljande principiella monster:

Inkom med en uppdaterad forstudie for testmiljé(er) dar ni fyller i relevanta &ndringar och noterar i revisionstabellen vad som &ndrats. Bifoga &ven

eventuellt metadata
a. Efter godkénd forstudie justeras anslutningen hos den aktuella test-1dP:n. Vid nekad forstudie kontaktas e-tjanstens forvaltning

2. Verifiera funktionen i testmiljo(erna) genom att
a. Inkom med en motsvarande uppdaterad forstudie for produktionsmiljon.
b. Bifoga testrapport fran testmiljo.

c. Ange eventuellt 6nskat datum och tidpunkt for aktivering av ny funktionalitet.
3. Vid godkéand forstudie justeras anslutningen i prod-IdP:n, direkt eller vid vald tidpunkt. Vid nekad forstudie kontaktas e-tjanstens férvaltning

1.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=178367039

3. Anslutningsmonster



3.1. Anslutning av e-tjanst till Ineras IdP

En e-tjanst kan ansluta till Ineras IdP som en SAML SP (Service Provider) eller OIDC RP (Relying Party).

* Vilka metoder som é&r tillgéangliga for slutanvandarna konfigureras i IdP per e-tjanst, det gar sledes att i forstudien att endast anvanda ett urval av
de autentiseringsmetoder som Ineras IdP tillhandahaller.

e-tjansten anger i sitt metadata (om SAML) eller i autentiseringsanropet (om OIDC) vilka anvandarattribut som énskas. Se Attributstyrning SAML
alternativt Attributstyrning OIDC.

Inera IdP tillhandahaller begirda anvandarattribut som finns pa certifikatet och eventuella attribut p& personposten i den nationella HSA-
katalogen samt presenterar uppdragsval for anvandaren.

Inera IdP tolkar och férmedlar tillitsniva (LoA) utifrdn anvandarens certifikat.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=178367039
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3.2. Anslutning av lokal IdP till Ineras IdP (proxy-anslutning)

Lokala e-tjanster kan erhdlla identitetsintyg fran Ineras IdP via en lokal IdP genom anslutning som en OIDC RP eller SAML SP och agera som en "proxy-
IdP". Anslutningen sker som en vanlig anslutning (som ovan) av en e-tjanst till Ineras IdP men skillnaderna bestar i stor sett av en férskjuten
ansvarsfordelning fran Ineras till den lokala IdPn.

Inera IdP:

¢ tillhandahaller eventuellt autentiseringsmetod samt de attribut som rér autentisering av anvandaren, se nasta avsnitt fér de idag rekommenderade
® revokeringskontroll

Lokal IdP:
® implementerar en SAML-SP eller en OIDC-RP som ansluts till Ineras IdP,
® vdljer vilken eller vilka autentiseringsmetoder som Inera IdP skall exponera for slutanvéandare,
® ansvarar for eventuellt uppdragsval,
® (valbart men starkt rekommenderat, revokeringskontroll)
L]

beraknar tillitsniva (LoA) utifran certifikatsattribut som Ineras IdP tillhandahaller
© Se Tillitsniva (LoA) fér information om hur Ineras IdP tolkar tillitsnivaer fér en rekommendation.
® hamtar eventuella 6vriga anvandarattribut fran en lokal katalogtjanst

@ Observera att Ineras lokala IdP inte kan agera proxy |dP
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3.2.1. Anvandning av iframes

System som har for avsikt att anvanda sig av iframes for att visa IdP:ns anvandargranssnitt fér slutanvandaren blir inte godkanda for att ansluta sig mot
IdP:n. Detta med anledning av att vi inte kan lamna nagra garantier for att IdPn:s funktionalitet bibehalls nar iframes anvands. Detta ar ett hart krav dar
inga undantag kommer goras. Vidare sd avrekommenderar &ven DIGG emot anvandningen av iframes, se DIGGs artikel fér mer information.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220224222
https://webbriktlinjer.se/riktlinjer/94-anvand-inte-ramar/
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3.2.2. Rekommenderade attribut for en lokal IdP

Forutom attribut som alltid anges i SAML-biljetten eller OIDC-tokens per default (se Attributlista), sa &r féljande attributlista fér en rekommendation pa en
"maximal” lista foér lokal IdP att begéra fran Inera IdP. Detta for att undvika att slutanvandare presenteras uppdragsvalsdialogen i Ineras IdP och forbattra
monstrets effektivitet.

SAML Attributnamn OIDC Attributnamn
urn:sambi:names:attribute:authnMethod amr
urn:sambi:names:attribute:x509IssuerName x509IssuerName

http://www.w3.0rg/2000/09/xmldsig#X509IssuerName

http://www.w3.0rg/2000/09/xmldsig#X509SubjectName = x509SubjectName

urn:sambi:names:attribute:levelOfAssurance acr

urn:credential:givenName credentialGivenName
urn:credential:surname credentialSurname
urn:credential:personalldentityNumber credentialPersonalldentityNumber
urn:credential:displayName credentialDisplayName
urn:credential:organizationName credentialOrganizationName
urn:credential:certificatePolicies credentialCertificatePolicies

Vill man i den anslutande lokala IdP:n &ven f& med HSA-id for anvandaren gar det ocksa bra, men om det finns flera HSA-id for samma anvéandare sa
leder det till ett uppdragsval eller tjansteidval. Vill man undivika det s& kan man ta med alla HSA-id for anvandaren .

SAML Attributnamn OIDC Attributnamn

http://sambi.se/attributes/1/employeeHsald = employeeHsald

urn:allEmployeeHsalds allEmployeeHsalds


https://confluence.cgiostersund.se/display/ST/Attributlista
http://www.w3.org/2000/09/xmldsig#X509IssuerName
http://www.w3.org/2000/09/xmldsig#X509SubjectName
http://sambi.se/attributes/1/employeeHsaId

4. Dokumentation

Utdver denna guide finns féljande dokumentation framtagen for tjansten.



5. Adresser och portar

Se Natverksinstallningar for tjanster inom identitet och atkomst fér gemensam néatverksteknisk information for alla IAM-tjansterna (IdP,

Autentiseringstjansten, Utfardandeportalen, etc.) och 6vriga tjanster.

Foljande adressmatris anvands fér anslutning till Inera IdP och tydliggor i vilken HSA miljé som slutanvandare forvantas finnas. Dessa adresser och IP-

adresser ar samma for bade Internet och Sjunet.
HSA adresserna anger bade Sjunet respektive internetgranssnitten fér administration.

Mlljo Domaner Anslutningsbar IdP OIDC .well-known
Metadata

Produktion  idp.inera.se | Ja https://idp. https://idp.inera.se/oidc/.well-
secure.idp. inera.se/saml known/openid-configuration
inera.se

QA idp.ineraga. | Ja https://idp. https://idp.ineraqga.org/oidc/.well-
org ineraga.org known/openid-configuration
secure.idp. /saml
ineraga.org

Test idp. Ja, framst Ineras e- = https://idp. https://idp.ineratest.org/oidc/.well-
ineratest.org = tjanster ineratest.org known/openid-configuration
secure. /saml

ineratest.org

SITHS
elD

App

SITHS
elD

QA
SITHS
elD

TEST
SITHS
elD

Ansluten till HSA miljo (se garna &ven har
(Riktlinjer for tester och testdata))

https://hsa.inera.se/
https://hsahotell.carelink.sjunet.org/nordicedge
/customer/hsaljsp/login.jsp
https://hsatest.inera.se/

https://testhotell2.carelink.sjunet.org/

https://hsatest.inera.se/

https://testhotell2.carelink.sjunet.org/


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=200584684
https://inera.atlassian.net/wiki/spaces/OIKH/pages/399836296/Styrande+-+dokumentfiler+samlingssida
https://inera.atlassian.net/wiki/spaces/OIKH/pages/399836296/Styrande+-+dokumentfiler+samlingssida
http://idp.inera.se
http://secure.idp.inera.se
http://secure.idp.inera.se
https://idp.inera.se/saml
https://idp.inera.se/saml
https://idp.inera.se/oidc/.well-known/openid-configuration
https://idp.inera.se/oidc/.well-known/openid-configuration
https://hsa.inera.se/
https://hsahotell.carelink.sjunet.org/nordicedge/customer/hsa/jsp/login.jsp
https://hsahotell.carelink.sjunet.org/nordicedge/customer/hsa/jsp/login.jsp
http://idp.ineraqa.org
http://idp.ineraqa.org
http://secure.idp.ineraqa.org
http://secure.idp.ineraqa.org
https://idp.ineraqa.org/saml
https://idp.ineraqa.org/saml
https://idp.ineraqa.org/saml
https://idp.ineraqa.org/oidc/.well-known/openid-configuration
https://idp.ineraqa.org/oidc/.well-known/openid-configuration
https://hsatest.inera.se/
https://testhotell2.carelink.sjunet.org/
http://idp.ineratest.org
http://idp.ineratest.org
http://secure.ineratest.org
http://secure.ineratest.org
https://idp.ineratest.org/saml
https://idp.ineratest.org/saml
https://idp.ineratest.org/saml
https://idp.ineratest.org/oidc/.well-known/openid-configuration
https://idp.ineratest.org/oidc/.well-known/openid-configuration
https://hsatest.inera.se/
https://testhotell2.carelink.sjunet.org/

6. Tillitsniva (LoA)

For hantering av tillitsniva for olika typer av certifikat, se Tillitsniva (LoA).


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220224222

7. Autentiseringsmetoder



7.1. Aktivering av autentiseringsmetoder

Anslutna tjianster kan valja vilka inloggningsmetoder som skall vara aktiva och darmed valbara for anvandarna vid autentisering.

Tillgangliga metoder:

® SITHS elD pa annan enhet
® SITHS elD pé denna enhet
® SITHS-kort pd denna enhet

@ Om endast en metod &r aktiv for given e-tjanst sa stalls anvandaren inte infor nagot val av autentiseringsmetod.

@ Om metoden SITHS-kort pa denna enhet ar vald, kommer metoden att synas pa mobila enheter. Autentiseringslosningen baserar sig dock pa

dubbelriktad TLS (mTLS), vilket inte fungerar tillsammans med SITHS. Om man vill férsakra sig om att detta inte hander bor man definiera en
egen SP-ingdng som uteslutande visar SITHS elD-metoderna och som man hanvisar anvandare av Mobila enheter till.

Aktivering av ny autentiseringsmetod som anvander SITHS elD-apparna gors vid ifyllande av forstudiemall version 3.x, bade for nya anslutningar samt
befintliga. Se den generella rutinen for livscykelhanteringen ovan

Forutom det formella anslutningsférfarandet tillkommer arbete kring att

1.
2.

3.
4.

ordna med brandvaggsoppningar mot Autentiseringstjansten (Natverksinstallningar for tjanster inom identitet och atkomst),

sakerstalla att slutanvandarna anvander en webblasare (for att anropa IdP) pa ett satt som mojliggor for autostart av SITHS elD-appen (se dven
nedan samt SITHS elD Appvéxling - Exempel for inbaddade webblasare),

informera och eventuellt utbilda slutanvandarna i anvandningen av appar/mobila enheter samt

distribuera appar, (inklusive att éver tid sékerstélla forméaga till robust testning och uppdatering)

For mer detaljerad information om autentiseringsmetoderna for "SITHS elD pa denna respektive annan enhet" och vilka krav som stélls pa anslutande
organisationer, se Anslutningsguide till Autentiseringstjanst SITHS.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=178367039
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=200584684
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=229507335
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220158

7.2. Anvandarval av autentiseringsmetod

For de tjanster som aktiverar fler &n en autentiseringsmetod s& kommer anvandarna vid autentisering att métas av en dialog dar de far vélja vilken metod
de vill anvanda. Sakerstall att e-tjanstens slutanvandare har erforderlig klientprogramvara installerad, har fatt lampliga instruktioner i god tid fére
produktionsutrullning och inte éverraskas dver denna dialog (samt eventuellt, lamplig mobil enhet, tillgénglig).

For slutanvandaren kan valet av autentiseringsmetod péverka det senare uppdragsvalet om ett sdant kravs.
® SITHS-kort p& denna enhet kommer alltid foredra HSA-id-certifikat

® SITHS elD pa denna/annan enhet féredrar ett personnummer-certifikat om ett sédant finns. Beroende pa vilka uppdrag som har kopplats i HSA
for personnumret jamfort med vad som &r kopplat till HSA-id:t kan SITHS elD pa denna/annan enhet resultera i att anvandaren far fler valbara

alternativ i tjanste-id- och uppdragsvalet.

& 1dP-Incra x +

& C o] 8] idp.dev.inera.test:

Jag legitimerar mig hos
CGI AB

Valj legitimeringsmetod

h SITHS elD pa annan enhet
b SITHS elD pa denna enhet

SITHS-kort pa denna enhet

7.2.1. SITHS-kort pa denna enhet - Dubbelriktad TLS/Mutual TLS (mTLS)

Autentiseringsldsningen baseras pé teknik och standard fér dubbelriktad TLS/Mutual TLS (mTLS). Webbldsaren utmanar anvéndaren om att presentera
ett giltigt klientcertifikat som servern litar pa. Certifikaten importeras fran SITHS-kortet till datorns operativsystem med hjélp av nadgon av
klientprogramvarorna nedan. Integrationen sker alltsd egentligen mot operativsystemet/webblasaren snarare &n mot klientprogramvaran.

Forutsatter att anvandaren har ndgon av klientprogramvarorna nedan och ett SITHS-kort:

® SITHS elD-app for Windows MD (dar SAC minidriver tekniskt sétt hanterar stodet fér autentiseringsmetoden)
® Net iD Enterprise

7.2.1.1. Flera subdomaner ger anvandaren fler forsok att valja certifikat

1 Dennafunktion aktiveras forst under Q3-2023

| vantan pa att den aktiveras far anvandaren bara ett forsok att vélja sitt klientcertifikat per webblasarsession. Om SITHS-kortet inte sitter i
lasaren, ar for fel miljo eller om importen av certifikaten till operativsystemet inte fungerar méste anvandaren starta om webblésaren for att
kunna gora ett nytt forsok att vélja klientcertifikat. Detta beror pa att det &r den logiken som géller fér marknadens olika webblésare.

For att sékerstélla att anvandaren méaste vélja ett certifikat nar SITHS-kort p& denna enhet anvands dirigerar IdP:n anvandaren om till olika subdomaner
vid varje inloggningsforsok i den padgaende webblasarsessionen.

OM anvéandaren inte valde ngot certifikat, t ex. inte hade sitt SITHS-kort i kortlasaren, visas denna dialog och anvandaren far ett nytt férsok genom att
vélja Forsok igen.



@ 4P -Inera X +

< C m o] idp.dev.inera test

Inget certifikat anvandes

Inget certifikat anvandes vid inloggningsforsoket. Var god satt i ditt kort i din kortlasare och tryck sedan pa Forsok igen.

Forsok igen

Avbryt inloggningen

OM anvéndaren har kommit till maxvardet for antalet inloggningsférsok innan webblasaren maste startas om (i skrivande stund 25 forsok for IdP som
driftas av Inera) visas denna dialog och anvandaren méaste starta om webblasaren for att starta om antalet forsok.

@ 1P -Inera x +

< C M idp.deviinera test

For manga inloggningsforsok via dubbelriktad TLS

Du har genomfért fér manga inloggningsférsék via dubbelriktad TLS i din pagdende session utan att starta om din webblésare.
Starta om din webbldsare och aterga till din e-tjdnst for att bérja om inloggningen!

Om du nyligen startat om webblasaren kan du dven fa denna varning pa grund av instdllningarna i din webblasare som gér att
webblasaren ska starta upp i samma lage som nar den stangdes ner senast.

Aterga till din e-tjanst

OBS!

Logiken med att anvandaren alltid far 25 inloggningsforsok ar beroende av att anvandarens webblasare INTE har installningen for att 6ppna flikar fran
féregdende session aktiverad (se exempel nedan). Instéllningen gor att raknaren i cookien for vilken endpoint/domannamn anvandaren ska hamna pa inte
nollstélls korrekt. Anvandaren kommer saldes att fortsétta pa det varde som webblésaren senast hade och nollstéllas forst nar den nar maxvéardet (25) och

anvandaren da startar om webblésaren. Rent praktiskt innebar det att anvandaren istéllet for 25st nya forsok kommer ha farre férsok pa sig innan
meddelandet ovan om F6r manga inloggningsforsok via dubbelriktad TLS presenteras.

7.2.2. SITHS elD pa denna/annan enhet - Out-of-band authentication (OOB)

Forutsatter att anvandaren har nagon eller bada av:

® SITHS elD-app for Mobil och ett nedladdat Mobilt SITHS eller



® SITHS elD-app fér Windows och ett SITHS-kort.
For detaljerad information kring de nya autentiseringsmetoderna och dess klientprogramvaror, dvs. apparna, fungerar se respektive Anvandarhandbok

® Anvandarhandbok - SITHS elD-app for Mobilt SITHS
® Anvandarhandbok - SITHS elD-app for Windows


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220202429
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=217552330

7.3. Test av autentiseringsmetoder
P& féljande lankar kan samtliga autentiseringsmetoder testas for att forsakra sig om att autentisering mot IDP &r mojlig

® PROD - https://test.idp.inera.se/
" TEST/QA - https://test.idp.ineratest.org/


https://test.idp.inera.se/
https://test.idp.ineratest.org/

8. Val av tjanste-id/medarbetaruppdrag

Under inloggningsflédet kan anvandaren bli presenterad med en vy dar anvandaren behdver gora ett uppdragsval. Uppdragsvalet innebér att anvandaren
specifikt maste valja med vilket tjanste-id och hos vilken vardgivare/vardenhet anvandaren avser att logga in hos. For att slutféra inloggningen méste ett
val géras, annars misslyckas inloggningen.

Uppdragsvalet visas nar den anslutande tjansten (SP:n) begér attribut som endast kan uppfyllas av att ett tjanste-id och/eller uppdrag véljs, annars skippas
det har steget helt. Se Attributlistan éver vilka attribut som kan trigga uppdragsval.

Om uppdragsvalet presenteras fér anvandaren sa varierar de listade alternativen beroende pa hur de enskilda anvandarna &r konfigurerade i HSA samt
vilken autentiseringsmetod som valts.

Autentiseringsmetodsvalet paverkar uppdragsvalet genom att:
* Inloggning med SITHS elD pa denna/annan enhet foredrar personnummer-certifikat om ett sddant finns
© En anvandares personnummer kan ha uppdrag kopplade till sig i HSA som inte ocksa &r kopplade p& anvandarens HSA-id. Detta kan i

sin tur resultera i att anvandaren far fler uppdragsval att vélja mellan pa for denna autentiseringsmetod.
*® Inloggning med SITHS-kort p& denna enhet alltid foredrar HSA-id-certifikat

.Nar ett val behover goras finns det ett flertal scenarion att forhalla sig till. Dessa finns specifierade har nedan.


https://confluence.cgiostersund.se/display/ST/Attributlista

8.1. Anvandaren har ett tjanste-id utan uppdrag

| detta fall kommer IdP:n automatiskt vélja tjanste-id:t. | praktiken innebar det att anvandaren inte kommer bli presenterad med négot val i webbléasaren.



8.2. Anvandaren har flera tjanste-id:n dar inget tjanste-id har medarbetaruppdrag

| det har fallet har inget av anvandarens tjanste-id:n nagra uppdrag kopplade till sig. Nar detta intraffar far anvandaren en vy presenterad for sig dar endast
ett tjanste-id kan véljas.

@ Idpiniogg

idp.dev.inera.test

Jag legitimerar mig hos
Inera Test SP :8881

Vilj ditt tjénste-id

Filtrera

HSA-id
TSTNMT2321000156-10NG
SE2321000016-A32L
TST2321000156-103H

SE2321000040-4C08




8.3. Anvandaren har ett tjanste-id med ett medarbetaruppdrag

Nér detta fall intraffar véljer IdP:n automatiskt tjanste-id:t och det tillhérande uppdraget. | praktiken innebér det att anvéndaren inte kommer bli presenterad
med n&got val i webblasaren.



8.4. Anvandaren har ett tjanste-id med flera medarbetaruppdrag

| det har fallet kommer anvandaren fa vélja bland alla uppdrag som finns kopplade till anvandarens tjanste-id. Notera i bilden nedan hur HSA-id:t i
kolumnen langst ut till hdger ar detsamma for alla uppdrag.

& Idpiniogg x +

idp.dev.inera test

Jag legitimerar mig hos
Inera Test SP :8881

Vilj medarbetaruppdrag

Filtrera
HsA-id Nemn v Virdenhet Syfte Virdgivare
TSTNMT2321000156-10NG Administration Landsting 1 VC Vést Vardcentral Vast Administration Landsting 1
TSTNMT2321000156-10NG Administration Landsting 2 VC Norr Vardcentralen Norr Administration Landsting 2
TSTNMT2321000156-10NG Landsting 1 Primarvard Vardcentral Vést SJF Vardcentral Vast Vard och behandling Landsting 1

TSTNMT2321000156-10NG Landsting 2 Primérvarden Vardcentralen Norr SJF Vardcentralen Norr Vard och behandling Landsting 2




8.5. Forval av principalen

IdP stodjer forval av principalen (den inloggade anvéandaren). Forvalet mojliggérs genom att tilldta SAML- och OIDC-anslutningar att skicka in varden som
del av deras legitimerings- och signeringsbegéran. Dessa varden anvands sedan av IdP:n for att kunna goéra ett val at tjanste-id och/eller
medarbetaruppdraget utan anvandarinteraktion om mojligt. Alternativt om inte tillrackligt precisa varden skickats in kan IdP:n visa ett urval av
valmojligheter i tjanste-id- eller medarbetaruppdragsvaljaren som pa férhand har filtrerats med hjalp av de inskickade vardena.

Med denna mekanism har anslutande system mgjlighet att pa férhand valja vilket personnummer, tjénste-id, medarbetaruppdrag eller
organisationsnummer anvandaren maste slutféra inloggningen med. Om nagot av de inskickade varden inte kan uppfyllas av anvandaren (antingen
genom att fel kort anvants eller uppgifter saknas i HSA) kommer inloggningen eller signeringen att misslyckas.

For respektive protokoll finns det vasentliga skillnader p& hur dessa varden skickas in, samt vilka villkor som maste vara uppfyllda for att filtreringen och
forvalet ska kunna genomféras. Léas mer om respektive implementation for OIDC och SAML héar:

= Attributstyrning SAML
= Attributstyrning OIDC


https://confluence.cgiostersund.se/display/ST/Attributstyrning+SAML
https://confluence.cgiostersund.se/display/ST/Attributstyrning+OIDC

9. Visningsnamn under legitimerings- och signeringsflodet

Under legitimerings- och signeringsflodet visar 1dP:n ett namn pa organisationen som anvandaren &r pa vag att logga in i eller utféra en signatur for.
Samma namn visas ocksa i SITHS elD-appen om en av SITHS elD autentiseringsmetoderna har valts.

Namnet som visas kan véljas sjalv av den anslutande organisationen och anges i forstudien. Galler det en anslutning med SAML som protokoll ska
namnet &ven finnas i SAML metadatat. Som del av forstudien ska bade ett namn pa systemet och ett namn pa organisationen anges. | praktiken kommer
dock endast namnet pa organisationen visas for slutanvandaren.



9.1. SAML

Vid anslutningsforfarandet hamtas organisationsnamnet som visas under legitimerings- och signeringsflédet frAin SAML metadatat. IdP:n letar efter ett
OrganizationDisplayName under Organization-taggen (se SAML-Profil for konkreta exempel). Namnet som finns angetts under OrganizationDisplayName
ska matcha med det som angetts i forstudien under Organisationens visningsnamn. Systemets visningsnamn ska inte vara definierat i SAML metadatat
utom ska endast aterfinnas i forstudien.


https://confluence.cgiostersund.se/display/ST/SAML-Profil

9.2. OIDC

Vid anslutningsforfarandet anges organisationens och systemets visningsnamn endast i forstudien. Dessa véarden lases sedan in manuellt till IdP:n.

OBS! Vid uppgraderingen till IdP 2.3 ar visningsnamnet for OIDC-anslutningarna initialt systemets visningsnamn. IdP saknar information kring vilken den
anslutande organisationen ar i tidigare versioner av IdP:n och kommer behdva kompletteras allt eftersom.

7 SITHS <D X
a

Jag legitimerar mig hos ?_)
Inera AB Sven Ericsson

lag legitimerar mig hos

Slutfor inloggningen inera AB

Ange pinkod fér SITHS-kort (Legitimering)

Folj anvisningar i SITHS elD applikationen for att slutféra inloggningen.

Avbryt

Avbryt inloggningen




10. IdP SSO-sessionens giltighetstid

Efter slutanvandarna har lyckats med sin inloggning tilldelar IdP:n deras SSO-session en fast giltighetstid pa 60 minuter oavsett om anvandaren under
giltighetstiden har gjort en HTTP-slagning dar giltighetstiden kontrolleras eller inte. Det exakta vardet for giltighetstiden kan komma att andras i framtiden
da detta konfigureras pa IdP:ns sida.

Exempel: Anvandaren ar inloggad i System A sen 59 minuter tillbaka och véljer att 6ppna System B i webblésaren. Anvandaren blir inloggad i System B
men SSO-sessionens giltighetstid utdkas inte. Nar anvéandaren éppnar System C i webblasaren efter 61 minuter kommer anvéndaren behéva logga in
igen. Nar anvandaren véljer att logga ut eller stdnger ner webblésaren férsvinner SSO-sessionen.



10.1. Cachning av PIN-kod (PIN-cache, PIN-SSO)

Cachning av pin-koden har historiskt ocksa kallats for/anvants som SSO. Detta &r dock en form av SSO som hanteras nere pa operativsystemet
tilsammans med den mjukvara som anvéands dom drivrutin for att lasa SITHS-kortet. Dvs Net iD Enterprise eller SITHS elD-appen for Windows MD (med
SAC minidriver).

Darav kan anvandarupplevelsen variera beroende pa hur appen &r konfigurerad lokalt. Som standard ar PIN-SSO aktiverad, vilket medfér att anvandare
vid en ny inloggning inte alltid behover sla in PIN-koden efter att de valt sitt certifikat. Aven om IdP:ns SSO-session har avslutats.

OM organisationen valt att inaktivera eller stélla in en kort tid for PIN-SSO kan anvéndaren behdva uppge sin pin-kod vid varje inloggning.
PIN-SSO avslutas annars som regel nar:
® Anvandaren avlagsnar sitt kort fran kortlasaren eller

® Datorn startas om
® Timeout for PIN-SSO intraffar



10.2. Utloggning
For att fullstandigt logga ut fran en e-tjanst behoéver foljande ske

. Anvandaren anvander tjanstens egen funktion fér utloggning

. Att tjansten vidareférmedlar utloggningsbegéran till IdP for att avsluta IdP-SSO

. Anvandaren avlagsnar SITHS-kortet fran kortlasaren for att avsluta PIN-SSO

. Tjansten bor komplettera med en egen inaktivitetstimeout for att avsluta applikations-sessioner fran inaktiva anvandare

A WNPE

a. Denna hjalper dock inte om anvandare gldommer att avlagsna sitt SITHS-kort.



11. Kompatibilitetsinformation

G) For att fa tillgang till rattningar kravs att supporterad hardvara och mjukvara enligt listorna nedan anvands.



11.1. IdP

Ineras IdP foljer vedertagna standards for utfardande av identitetsintyg (SAMLv2/OIDC). Anvandning av dessa standards medfér att IdP fungerar pa
merparten av alla operativsystem och webblésare. De e-legitimationer som stéds av Ineras IdP (SITHS) &r dock beroende av Klientprogramvaror som har
kompatibilitetskrav for den plattform och hardvara de installeras och anvands pa.

11.1.1. Windows - Operativsystemsversioner

0)

Tester sker primért utifrdn kraven i eKlients kravbibliotek gallande vilka versioner av Windows som ska stddjas. Nar Microsoft slapper en ny
release ar malet att ha testat stodet for denna inom 6 manader.

OBS! Vi supporterar endast de versioner av Windows som Microsoft sjélva supporterar. Nedan féljer lankar till Microsofts livscykelplaner for
Windows:

Windows 11 Home och Pro Lifecycle
Windows 11 Enterprise och Education
Windows 10 Home och Pro Lifecycle

L]
L]
L]
® Windows 10 Enterprise och Education Lifecycle

Operativsystem (endast 64-bitar) Autentiseringsmetod

SITHS elD pa denna/annan enhet (out-of-band) SITHS-kort p& denna enhet (mTLS)

Windows 11 upp till 22H2 X X

Windows 10 upp till 22H2 X X

11.1.2. Windows - Webblasare

Foljande webblésare supporteras sa lange den version som anvands ocksa supporteras av tillverkaren av respektive webblésare:

Chrome

Edge

Inbaddad Internet Explorer 11 och Internet Explorer 11-lage i Microsoft Edge (EOL)
Firefox

Stodet for Internet Explorer 11 ar under avveckling.

Stodet blir allt svarare att vidmakthalla och risken for upptackt av allvarliga sékerhetsbrister gor att vi kan behova avveckla stodet med kort
varsel.

Microsoft slutade supportera fristdende Internet Explorer 11 i maj 2022.

Uthoppslésningar

Kompatibilitet for e-tjanster med s k uthoppslgsningar kan behéva verifiera att installningar for "Trusted Zones" pa den tekniska stodsidan IdP
med Edge och IE 11 och Trusted sites.

Inbaddade webblasare

Inbédddade webblasare samt ev. andra webblasare kan behéva anpassningar for att stodja anpassade browser-scheman som anvands for att
autostarta appen. For SITHS elD-appen anvéands siths://.

Se mer information har: SITHS elD Appvaxling - Exempel for inbaddade webblasare


https://publik.eklient.it/dokument.html
https://learn.microsoft.com/en-us/lifecycle/products/windows-11-home-and-pro
https://learn.microsoft.com/en-us/lifecycle/products/windows-11-enterprise-and-education
https://learn.microsoft.com/en-us/lifecycle/products/windows-10-home-and-pro
https://docs.microsoft.com/en-us/lifecycle/products/windows-10-enterprise-and-education
https://confluence.cgiostersund.se/display/ST/IdP+med+Edge+och+IE+11+och+Trusted+sites
https://confluence.cgiostersund.se/display/ST/IdP+med+Edge+och+IE+11+och+Trusted+sites
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=229507335

11.2. Klientprogramvaror

11.2.1. SITHS elD-app for Windows

Laddas ner via Ladda ner SITHS elD-app fér Windows

2.0.8481 Anvandarhandbok - SITHS elD-app for Windows

@ Under detta avsnitt listas:

® supporterade versioner SITHS elD-appen for Windows
® samt versioner for den plattform och hardvara pa vilken appen ska fungera.

For att fa tillgang till rattningar kravs att supporterad hardvara och mjukvara enligt listorna nedan anvands.

11.2.2. Versioner av SITHS elD-appen for Windows
Inera supporterar den:

® senaste versionen av SITHS elD-appen fér Windows
® nast senaste versionen av SITHS elD-appen for Windows i 6 manader efter release av en nyare version

Vid felanmélan kan Inera komma att kréva att felet aterskapas i ndgon av féljande versioner:

Version av SITHS elD-appen Utgivningsdatum Sista datum foér support
2..0.8481 04 Apr 2023 Ej planerat
2.0.8325 04 Oct 2022 4 oktober 2023

11.2.3. Hardvara

11.2.3.1. SITHS-kort

Foljande SITHS-kort supporteras:

Kortnamn Produktnummer

IDClassic 410 4XX

9XX
IDPrime SIS 840 | 5XX
IDPrime 940 SIS | 6XX

XX
11.2.3.2. Kortlasare

G} Vi rekommenderar att ni alltid anvander senaste drivrutinerna fran tillverkaren av respektive kortlasare.

For att anvanda appen tillsammans med SITHS elD pa kort kravs en smartkortlasare. Merparten av alla kortlasare pad marknaden och som som endast
ansluts till en dator &t gadngen bor fungera. Nedan aterfinns en lista 6ver smartkortlasare som supporteras.

11.2.3.2.1. Kortlasare som laser kortet chip


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220520

Gemalto IDBridge K30
Gemalto IDBridge K50
Gemalto IDBridge CT30
Gemalto IDBridge CT40
OMNIKEY 5422
OMNIKEY Cardman 5422
OMNIKEY 3121

IDBridge CL3000 (EOS)

11.2.3.2.2. Kortlasare som laser kortets chip och har extern pin-pad
® Gemalto IDBridge CT700
For kortlasare med extern pin-pad fungerar inmatning av pin-kod pa den externa pin-paden endast:
o for autentiseringslosningar baserade pd mTLS-teknik. Dvs. med SITHS elD-app for Windows MD (SAC minidriver)

O for SITHS 940-kort (dvs. kortprodukterna 6XX, 7XX)
® 410- och 840-kort stéds INTE i dagslaget

11.2.4. Mjukvara

11.2.4.1. Operativsystem

G) Vi amnar folja rekommendationerna i eKlients kravbibliotek géllande vilka versioner av Windows som ska stddjas. Nar Microsoft slapper en
ny release ar malet att ha testat stédet for denna inom 6 manader.

OBS! Vi supporterar endast de versioner av Windows som Microsoft sjélva supporterar. Nedan féljer lankar till Microsofts livscykelplaner for
Windows:

® Windows 11 Home och Pro Lifecycle

® Windows 11 Enterprise och Education

® Windows 10 Home och Pro Lifecycle

® Windows 10 Enterprise och Education Lifecycle

Autentiseringsldsning: Out-of-band: SITHS Dubbelriktad TLS (mTLS): SAC minidriver som installeras via paketen for
Applikation elD-appen SITHS elD-app fér Windows MD

Operativsystem (endast 64-

bitar)
Klient
Windows 11 upp till 22H2 X X
Windows 10 upp till 22H2 X X*
Server
Windows Server 2022 X
Windows Server 2019 X
Windows Server 2016 X
Windows Server 2012 och X**
2012R2

* - SAC minidriver slapptes innan Windows releasen tillgangliggjordes. Support ges, men ev. behov av rattningar som beror pa version av Windows
kommer forst slappas i en senare version av SAC

** . SAC supporteras pd Windows Server 2012 and 2012R2 enligt Thales release notes, men da det saknas en certifiering for SITHS &ldre
kortprodukter fungerar inte installationen s& som den ser ut inom SITHS elD-app fér Windows utan anvandare accepterar insallation av ej signerade

drivrutiner. Detta paverkar maéjligheten att installera SITHS elD-app for Windows i MD-paketering pd Windows Server 2012 och 2012R2 som tyst
installation.

11.2.4.2. Webblasare

Foljande webbl&sare supporteras sa lange den version som anvands ocksa supporteras av tillverkaren av respektive webblésare:


https://publik.eklient.it/dokument.html
https://learn.microsoft.com/en-us/lifecycle/products/windows-11-home-and-pro
https://learn.microsoft.com/en-us/lifecycle/products/windows-11-enterprise-and-education
https://learn.microsoft.com/en-us/lifecycle/products/windows-10-home-and-pro
https://docs.microsoft.com/en-us/lifecycle/products/windows-10-enterprise-and-education

® Chrome
® Edge
® Firefox

@ Inbaddade webblasare samt ev. andra webblasare kan behdva anpassningar for att stddja anpassade browser-scheman som anvands for
att autostarta appen. For SITHS elD-appen anvands siths://.

Se mer information har: SITHS elD Appvaxling - Exempel for inbaddade webblasare

11.2.5. SITHS elD-app for Mobila enheter

Laddas ner via App Store eller Google Play.

For att hamta Mobilt SITHS kan du antingen anvanda ett befintligt Mobilt SITHS eller s& maste du anvanda SITHS elD-app for Windows, las mer pa SITHS
elD-app for Windows.

2.2.5 Anvandarhandbok - SITHS elD-app for Mobilt SITHS

@ Under detta avsnitt listas:

® supporterade versioner SITHS elD-appen fér mobila enheter
* samt versioner for den plattform och hardvara pa vilken appen ska fungera.

For att fa tillgang till rattningar kravs att supporterad hardvara och mjukvara enligt listorna nedan anvands. Om det hittas enheter som ej
fungerar trots att de tacks av rubriken Hardvara och operativsystem for mobila enheter forbehaller sig Inera komplettera listan med Ej

kompatibla enheter.

11.2.6. Versioner av SITHS elD-appen for mobila enheter
Inera supporterar den senaste versionen av SITHS elD-appen fér mobila enheter

Vid felanmélan kan Inera komma att krava att felet aterskapas i nagon av féljande versioner:

Appversion Operativsystem Utgivningsdatum Sista datum foér support
225 Android 2022-08-31 Ej planerat
225 i0oSs 2022-08-31 Ej planerat

11.2.7. Hardvara och operativsystem fér mobila enheter

Appen fungerar endast pa vissa kombinationer av hardvara och mobila operativsystem.

11.2.7.1. Apple
Lagsta hardvarukrav Lagsta Lagsta Lagsta Webblasare
supporterade 0s- supporterade OS-
hérdvara version version
Enheten behover ha Secure Samma som lagsta i0S 12 i0S 12 Safari rekommenderas for basta anvandarupplevelse, men
Enclave hardvarukryptering hardvarukrav aven andra webblésare ska fungera
Modeller:

® iPhone 6s eller senare
® iPad mini gen5 (A2133)

® jPad gen5 (A1823)

11.2.7.2. Apple - Biometri


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220214261
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220214261
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=229507335

Lagsta hardvarukrav

Enheten ska stddja skapande av en asymmetrisk kryptonyckel i enhetens
sékra hardvaruutrymme (Secure Enclave) med krav p& biometrisk

autentisering for dess anvandande.
Modeller:

® iPhone 6s eller senare

® jPad mini gen5 (A2133)

® jPad gen5 (A1823)

11.2.7.3. Android

Lagsta hardvarukrav

Enheten behéver ha CPU
(Qualcomm) med Trust Zone
(motsvarar TPM) Keystore Trusted
Execution Environment (TEE)

11.2.7.4. Android - Biometri

Lagsta hardvarukrav

Lagsta Lagsta

supporterade 0s-

hardvara version
Enheten behdver | Android
finnas med pa 711
négon av

foljande listor

® Google
Enterprise
Recommen
ded
© Sok
efter
enhete
r som
ar
kompa
tibla
® Samsung
Enterprise
Edition

Vid aktivering av biometri skapas en asymmetrisk kryptonyckel i enhetens
sékra hardvaruutrymme (TEE) med krav pa biometrisk autentisering
uppfyllande “Class 3” (tidigare benamnd “Strong”)

11.2.7.5. Ej kompatibla enheter

Lista 6ver enheter som inte fungerar trots att de matchar ovan plattformskrav

Operativsystem Enhetsmodell (Tillverkare - modellnamn)

Inga kadnda for narvarande

11.2.7.6. Ej kompatibla enheter - Biometri

Operativsystem Enhetsmodell (Tillverkare - modellnamn)

Inga kanda for narvarande

11.2.8. Webblasare

OS-version

OS-version

Android 11 (API- ' Ingen hdgsta
niva 30) version definierad

Lagsta Lagsta Hoégsta Biometri som stods
supporterade supporterade supporterade
hardvara OS-version OS-version
Samma som i0S 12 Ingen hégsta Face ID eller Touch ID
lagsta version definierad = beroende p& vad som
hérdvarukrav finns tillgangligt pa
enheten.
Lagsta Hogsta supporterade OS- Webblésare
supporterade version
OS-version
Android 9 Android 11 Vi rekommenderar anvandning av
enhetens standardwebblasare for
From. 1 november 2023 gar bést anvéndarupplevelse, men
denna version av appen inte aven andra webblasare ska fungera.
langre ga att installera pa
nyare versioner &n Android
11.
OBS! Redan existerande
installationer av appen
paverkas inte.
Lagsta Lagsta Hoégsta Biometri som stods
supporterade supporterade supporterade
hardvara OS-version OS-version
Samma som Android 9 (API- Android 10 (API- | Endast
lagsta niva 28) niva 29) fingeravtryckslasare
hardvarukrav

Alla biometriska lasare
som uppfyller "Class 3"
enligt Androids API for
kontroll av biometrisk
hérdvara.


https://www.android.com/enterprise/recommended/requirements/
https://www.android.com/enterprise/recommended/requirements/
https://www.android.com/enterprise/recommended/requirements/
https://www.android.com/enterprise/recommended/requirements/
https://androidenterprisepartners.withgoogle.com/devices/
https://androidenterprisepartners.withgoogle.com/devices/
https://androidenterprisepartners.withgoogle.com/devices/
https://androidenterprisepartners.withgoogle.com/devices/
https://androidenterprisepartners.withgoogle.com/devices/
https://androidenterprisepartners.withgoogle.com/devices/
https://androidenterprisepartners.withgoogle.com/devices/
https://www.samsung.com/se/business/mobile-solutions/enterprise-edition/
https://www.samsung.com/se/business/mobile-solutions/enterprise-edition/
https://www.samsung.com/se/business/mobile-solutions/enterprise-edition/

Beroende pa om inloggningen sker pa den mobila enheten eller om Mobilt SITHS anvands for att logga in i en applikation pa en dator finns olika
forutsattningar.

For inloggning med Mobilt SITHS pa en dator fungerar de flesta férekommande webblésare som ocksa supporteras av respektive operativsystem

For inloggning med Mobilt SITHS pa den mobila enheten géller att webblasaren som anvands ska vara markerad som standardwebblasare OCH att
webbl&saren ocksa supporteras av tillverkaren av respektive webblasare.

Foljande webbldsare supporteras pa Android
® Chrome
® Edge
® Samsung Internet

Foljande webblasare supporteras pa i0OS

® Chrome
® Safari

@ Inbaddade webblésare samt ev. andra webblasare kan behdva anpassningar for att stddja anpassade browser-scheman som anvéands for
att autostarta appen. For SITHS elD-appen anvands siths://.

Se mer information har: SITHS elD Appvaxling - Exempel for inbaddade webblasare

11.2.9. Net iD Enterprise

Information om kompatibilitet och support for Net iD Enterprise finns pa sidan Programvaror och tillbehor for SITHS.


https://inera.atlassian.net/wiki/spaces/IAM/pages/347508153/Programvaror+och+tillbeh+r+f+r+SITHS#Net-iD
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=229507335
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