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Bakgrund

SITHS-forvaltningen meddelade 2019-04-26 via Nyhetsbrev och Ineras hemsida att man kommer att begéara uttrdde ur Microsoft Trusted Root Program vilk
et innebéar att SITHS funktionscertifikat blir olampliga att anvanda fér webbsidor.

https://www.inera.se/siths_nyhetsbrev_2019_april_rootcertifikatprogram

Det star dock inte ndgot i detta meddelande om nér detta kan komma att ske men nar detta far genomslag blir den direkta paféljden att applikationer som
anvander listan frAn detta program inte langre kommer att lita pa certifikat utgivna av SITHS. Det bor bland annat gélla Microsofts webblasare Edge och
Internet Explorer men aven Googles webblasare Chrome som kommer att varna anvandarna som besdker webbsidor som presenterar sig med SITHS-
certifikat som potentiellt osékra. D& det inte ar kant nar i tid detta kommer att handa kan rekommendationen inte bli annat &n att hantera detta sa snart

som mdjligt ifall man vill att anvandarna ska slippa s&dana varningar.

Vid ytterligare fragor kring uttradet kontakta SITHS-forvaltningen genom Ineras Kundservice.


http://aka.ms/trustcertpartners
https://www.inera.se/siths_nyhetsbrev_2019_april_rootcertifikatprogram
https://www.inera.se/kundservice/

Lokala Sakerhetstjanster

Detta betyder att ansvariga for installationer av Lokala Sékerhetstjanster bor byta ut de certifikat som exponeras i en webblédsare om man vill att
anvandarna ska slippa varningar i sin lokala IdP och granssnitt for t.ex. Sparr- och Loggadministration. Lokala Sakerhetstjanster exponerar flera
webbservrar for olika funktioner som var och en presenterar sig med ett certifikat nar webblésaren ansluter. Traditionellt har Lokala Sakerhetstjanster
installerats med port-adressering och d& har man klarat sig med ett certifikat. Senare versioner har dock haft stod for installation med standardporten 443
for saker kommunikation och d& har det kravts ett cert per webbserver/doman eftersom SITHS aldrig har kunnat bestéllas som wildcard-cert eller med flera
domannamn i certifikatets falt Subject Alternative Name-falt.

De funktioner/doméaner/webbservrar som Lokala Sékerhetstjanster startar upp i 443-konfiguration ar:

® Grunddoménen - t.ex. sakerhetstjanst.inera.se
* |dP-doménerna - tex idp.sakerhetstjanst.inera.se och secure.idp.sakerhetstjanst.inera.se (observera att secure-adressen maste vara en

underdoman till idp-adressen)
® Common domain - t.ex. cd.sakerhetstjanst.inera.se (en funktion som nog inte anvands s& man har oftast anvant nagot av de andra certifikaten

har)
® WS-domanen - t.ex. ws.sakerhetstjanst.inera.se

Forandringen galler alltsa alla doméner utom WS-doméanen som fortsatt bér presentera ett SITHS-certifikat ifall man har konsumenter som férvéntar sig
detta (t.ex. NTjP och RTjP). Ovriga domé&ner anvands i en webblésare och bor darfér bytas ut.



Ny certifikatsutgivare

Man skriver i sitt nyhetsbrev att "Inera erbjuder sina kunder att teckna avtal direkt med Telia for att fa SSL-certifikat for detta andamal”. Las om hur
bestallning sker p& SITHS sidor pa inera.se under "Bestill SSL-certifikat av Telia". Telia erbjuder s k SAN-certifikat (certifikat med flera domannamn i
certifikatets falt Subject Alternative Name-falt). Ifall man véljer en leverantor som inte erbjuder SAN-certifikat maste man bestalla nya certifikat som
motsvarar det antal SITHS-certifikat man har i dagens installation. Man kan givetvis dven anvinda andra leveranttrer av certifikat som t.ex DigiCert (Basic

SAN version, vilket den nationella installation kommer nyttja).

n  Certificate > Pl'l ser
General Details  Certification Path
Standard S5L
Show: | <All> v 1ar — 990 SEK
24r — 1900 SEK
Field Value =
Subject Key Identifier e0294cd 19e3b52245d07 1ffa4. ..
Subject Alternative Name DNS Name =paramt oy, ... Multidomain/SAN SSL (inkl. 3 st. SAN)
Enhan-:ed Key Usage Server Authentication (1.3.6.... Pris per extra SAN 350 kr/ar
@CRL Distribution Points [1]CRL Distribution Paint: Distr... 1ar - 2350 SEK
@Cerh’ﬁcat& Policies [1]Certificate Policy:Policy Ide... 241 — 4490 SEK
Auﬁﬂority Information Access  [1]Authority Info Access: Acc...
ESCT List v1, eedbbdb 775ce60bae 1426,
[~ Ninital Sinnahre Kew Frrinker N .
Wildcard S5L
DNS Hame=sakerhetstjanst.inera.se 1ar — 3800 SEK
DNS Hame=idp.sakerhetstjanst.inera.se 24r — 6900 SEK,'
DNS Hame=secure.idp.sakerhetstjanst.inera.se

Edit Properties... Copy to File...

Prislistan i juni 2019 fran Telia (ex moms) for certifikat

Certifikat for flera domaner.
CA: "TeliaSonera Root CA v1"


https://www.inera.se/tjanster/identifieringstjanst-siths/mer-om-tjansten/#af5e0846-c301-4fa8-8360-ee58cd96460f
https://www.digicert.com/compare-and-buy-ssl-certificates/
https://www.digicert.com/compare-and-buy-ssl-certificates/

Konfiguration

En sak att komma ihag &r att standardkonfigurationen fér Lokala Sékerhetstjanster &r att anvanda grunddoménens certifikat (med id:t app under
Nyckelhantering) som systemidentitet for att presentera sig nar tjansten sjalv ropar pa externa tjanster som HSA, Personuppgiftstjansten och Nationell
Sparreplikering (direkt eller via NTjP/RT]jP). Lokala Sakerhetstjanster maste fortfarande anvanda ett SITHS-certifikat for denna kommunikation och
dessutom sa &r befintligt app-certifikat upplagt for atkomstréttigheter i de externa tjansterna. Byter man ut app-certifikatet s& maste man darfor aven
konfigurera Lokala Séakerhetstjénster att anvanda en annan nyckelgrupp fér extern kommunikation. Nedan s& kopierar vi konfigurationen fér dagens app-
certifikat till ett nytt id som vi kallar system och konfigurerar sedan tjansten att anvanda det nya id:t som systemidentitet. Pa sa sétt bibehalls
systemidentiteten efter det att man ut byter app-certifikatet som ska presenteras for webblasare.

P& samma sétt som att systemet ar konfigurerat for att anvanda app-certifikatet vid kommunikation med andra system sa &r IdP och SP konfigurerad att
anvanda certifikaten med id idp respektive app for signering av request och response under autentiseringen. Det finns inget krav pa att signering ska ske
med ett SITHS-certifikat men att byta certifikat for signering medfor vissa konsekvenser:

® Byter man certifikat som SP:n signerar sina autentiseringsforfrdgningar med maste nytt SP-metadata genereras fran SP:n och lasas in sa att IdP:
n godkanner forfragningarna.

® Byter man certifikat som IdP:n signerar svar och SAML-biljetten med s& maste man generera nytt IdP-metadata och distribuera detta till samtliga
SP:ar som IdP:n servar.

SP:ns certifikat for signering kan konfigureras till att vara det system-certifikat vi kopierat och beskrivit s& att systemet signerar sina requests till IdP:n med
samma certifikat som tidigare. Det skulle heller inte vara ndgon stor operation att anvanda det nya app-certifikatet till signering och byta ut SP-metadata i
IdP:n alternativt valja WS-certifikatet sa att det fortsatter signeras med ett SITHS-certifikat.

IdP:ns certifikat for signering daremot kan det vara en storre operation att byta ut ifall man har flera SP:ar anslutna. Darfér kan man skapa en kopia av
dven denna certifikatskonfiguration och kalla t.ex. idpsystem som man konfigurerar IdP:n att anvanda. D& har man i och fér sig &nnu ett SITHS-certifikat att
halla uppdaterat s& om man inte kan eller byta signeringscertifikat for IdP gér man kanske en kopia av befintlig certifikatskonfiguration inledningsvis och
planerar ett senare certifikatsbyte mer noggrant med anslutna SP:ar.

I instruktionerna nedan sé kopieras konfiguration s& att ingen metadata behéver bytas ut men det &r upp till den ansvarige for installationen av
Lokala Sékerhetstjanster som avgor hur detta skall sattas upp.

Vid en nyinstallation av Lokala Sakerhetstjanster kan téanket kring certifikatsuppséttning bli lite annorlunda (se sidorna fér Lokala
Séakerhetstjanster 2.17).


https://confluence.cgiostersund.se/display/ST/2.17+Release+Notes
https://confluence.cgiostersund.se/display/ST/2.17+Release+Notes

Utforande

Grundkonfigurationen av Sékerhetstjanster har inte tagit hojd for att arbeta med olika utgivare pa certifikaten som anvands for presentation och
certifikatsanvandning vid externa anrop. Darfor blir férandringarna ganska omfattande och innebar:

Backup

Kopiering av konfiguration sa att andra delar av koden kan fortsatta anvanda befintliga SITHS-certifikat
Inlasning av nya certifikaten via GUI men filhantering for att konfigurera in dessa.

Hantering av nya Root-certifikat i trust store.

Hantering av nya l6senord

Skapande av ny webbserver och ny konnektor.

1. Bestéll nya certifikat och gor dessa till PKCS12-filer med filandelsen *.p12
(observera att Sakerhetstjanster inte hanterar specialtecken i [6senord till p12-fil och privat nyckel)

a. Telia
b. DigiCert
c. (m.fl)
2. Ta en backup av konfigurationskatalogen pa den delade diskytan /
Exempel
sudo mkdir /var/tmp/certbyte
sudo cp -R /share/Sakerhetstjanst2.17/local/config/ /var/tmp/certbyte/

3. Kopiera app-certifikatets konfiguration s att vi fr en nyckelgrupp med namnet system

a. Kopiera XML-filen app.xml i katalogen /share/Sakerhetstjanst2.17/local/config/com.logica.se.iac.identity.pkcs12.factory/ till en fil i samma
katalog med namnet system.xml

Exempel:

cd /share/Sakerhetstjanst2.17/local/config/com.logica.se.iac.identity.pkcs12.factory/
sudo cp app.xml system.xml

b. Editera filen system.xml och byt ut ordet app pa tva stéllen (attributen pid och name)

Exempel:
sudo vim system.xml

Notera &ven vardet pa attributet med namn pkcs12Password d& vi behéver fylla i det i var password provider (se nedan)

4. Kopiera idp-certifikatets konfiguration sa att vi fr en nyckelgrupp med namnet idpsystem

a. Kopiera XML-filen idp.xml i katalogen /share/Sakerhetstjanst2.17/local/config/com.logica.se.iac.identity.pkcs12.factory!/ till en fil i samma
katalog med namnet idpsystem.xml

Exempel:
cd /share/Sakerhetstjanst2.17/local/config/com.logica.se.iac.identity.pkcs12.factory/
sudo cp idp.xml idpsystem.xml

b. Editera filen idpsystem.xml och byt ut ordet idp pa tva stéllen (attributen pid och name)

Exempel:
sudo vim idpsystem.xml



Notera &ven vardet pa attributet med namn pkcs12Password d& vi behéver fylla i det i var password provider (se nedan).

5. Se till att de nya filerna har réatt &gare och rattigheter.
Exempel:
cd /share/Sakerhetstjanst2.17/local/config/com.logica.se.iac.identity.pkcs12.factory/
sudo chown ine-sak:ine-sak *.xml
sudo chmod g+w *.xml
6. Lagg till konfiguration for de nya nyckelgrupperna system och idpsystem i Administration Generell administration Identity Password Provider
Alternativt direkt i konfigurationsfilen:

cd /share/Sakerhetstjanst2.17/local/config/
sudo vim com.logica.se.iac.identity.passwordprovider.xml

encoding standalon

cardinali

aluex

Det blir i praktiken raderna app och idp som man kopierar till tvad nya rader
med system och idpsystem som id:n

7. Starta om systemet (alla noder) !

Kontrollera att allt gar upp igen med OSGi-kommantot state

8. Konfigurera Sakerhetstjanster att anvanda id:t system istéllet for app under Administration Generell administration System Identity
Implementation i faltet Identity Name



Generell Konfiguration

Konfiguration: System ldentity Implementation 3.0.0

-
& Hame Value
ldentity Hame |5',rstem
Trust Service Hame |Tru5t Service
.

9. Konfigurera SP att anvanda id:t system istéllet for app under Administration Generell administration SP Service Implementation i faltet Selected
Key Identity

Generell Konfiguration

Konfiguration: 5P Service Implementation 3.0.2

A Mame Value

Company |CG|

Contact type | Support

Discovery Service Response Url |https:f.l'|in21?. ref sak.ost.se:8443/spadmin
Email address |anders.and ersson{@example.com
GivenMame IME[S

Selected Key Identity |5yslem

10. Konfigurera IdP:n att anvanda id:t idpsystem istéllet fér idp under Administration Generell administration IdP Service Implementation i faltet Selec
ted Key Identity

Generell Konfiguration

Konfiguration: IdP Service Implementation 3.0.2

4 MName Value
Assertion Presentation Window Time |EU
(in seconds)
Company |CG|
Contact type | support
Email address |anders.and erssoni@example.com
GivenMame |Anders
Selected Key Identity lidpsystem
=

11. L&gg till Trust for utgivaren av de nya certifikaten



a. Gors genom att lagga upp det Root/CA-certifikat under Administration Certifikatsutfardare

Lagg till certifikatsutfardare

Certifikat Valj fil | Digicert_SHA...rver_CA crt
Revokeringskontmlll Ingen v |

b. L&gg till utfardaren i Fortroendekallorna Trust Service och No Check Trust Service under Administration Webbserver

Andra fortroendekilla

Fortroende id No Check Trust Service

Kontrollera revokering @
Valda

A Name Serienummer
I3} CGl Test Root CA 57:55:70:93:64:20:24:50:6

DigiCert SHA? Extended Validation
Server CA

72 LOGICA1 Test CA cd:1c:04:7f:2f:57:20:69
7] LOGICAT.3 Test CA 10:00:06

12. Eftersom man byter app-certet s kommer sessionen att bli konstig fér webblésaren sa det ar bast att gora det under ett servicefonster via
konfigurationsfilerna.
Nedan visas hur detta gors i senaste versionen av Sakerhetstjanster konfigurerad med SSL-standardport 443. For fler exempel Byte av befintligt
certifikat - via konfiguration

13. Lé&gag till det nya certifikatet (eller nya certifikaten) under Administration Generell administration Nyckelhantering som temporara id:n for app, idp
och secure.idp

Importera PKCS#12

PKCS#1Z fil utvtest sakerhet._st.inera.se p12

PKCS#12
lgsenord

1 (2]
Lasenord .

Verifiera
ldsenord

...s4 att vi nu har id:n app-tmp, idp-tmp och secure.idp-tmp


https://confluence.cgiostersund.se/display/ST/Byte+av+befintligt+certifikat+-+via+konfiguration
https://confluence.cgiostersund.se/display/ST/Byte+av+befintligt+certifikat+-+via+konfiguration

Nyckelhantering

Identiteter
Name Utfirdare Type Giltigt till ad
utvtest. sakerhetstjanst.inera.se SITHS Type 3 CAv PP PKCS#12 2020-03-02 anp
utvtest. sakerhetstjanst.inera.se DigiCert SHA2 High Assurance Server CA PKCS#12 2021-06-03 app-tmp
utvtest. sakerhetstjanst.inera.se SITHS Type 3 CA v PP PKCS#12 2020-03-02
idp2.utvtest sakerhetstjanst. inera.se SITHS Type 3 CA v PP PKCS#12 2020-03-02
utvtest. sakerhetstianst.inera.se DigiCert SHAZ High Assurance Server CA PKCS#12 2021-06-03
idp2.utvtest sakerhetstjanst. inera.se SITHS Type 3 CA v PP PKCS#12 2020-03-02
secure.idp2.utvtest.sakerhetstjanst.inera.se SITHS Type 3 CA VI PP PKCS#12 2020-03-02
utvtest. sakerhetstianst.inera.se DigiCert SHAZ High Assurance Server CA PKCS#12 2021-06-03
utvtest. sakerhetstjanst.inera.se SITHS Type 3 CAv1 PP PKCS#12 2020-03-02
ws. utvtest.sakerhetstjanst.inera.se SITHS Type 3 CAvi PP PKCS#12 2020-03-02 ws

Mo 110w > "

14. Gatill katalogen /share/Sakerhetstjanst2.17/local/config/com.logica.se.iac.identity.pkcs12.factory/.

Har hittar man nu nya filer som motsvarar de certifikat man nyss lagt till men med slumpat filnamn.
Dessa ska vi nu modifiera s att de ersatter befintliga filer for app.xml, idp.xml och idp2.xml

pp@l com.loglca

i
W- i
-l
i
W- i
-l
i
W- i
-l
i

app.
cd.

O R e

15. Borja med att dopa om de gamla filerna genom att t.ex ge dem filandelsen .bak
Exempel:
sudo mv app.xml app.xml.bak

sudo mv idp.xml idp.xml.bak
sudo mv idp2.xml idp2.xml.bak

16. Editera de nyskapade filerna s att id:n nu 6verensstimmer med de gamla. Som ovan tittar vi pa attributen pid och name.

Nar det ar gjort byter vi det slumpade fil namnet till det gamla filnamnet (1559732051645-0.xml till app.xml)

sudo mv 1559732051645-0.xml af



>MIIHgTCCEpGE

=

Attril t k

sudo mv 1559732213998-1.xml id|

T
o+

sudo vim 1559732290485-2.xml

sudo mv 1559732290485-2.xml id|

Nu ska vi ha féljande lage:

oml

-rW-rw-r
-rW-rw-r
-FW-rw-r
-FW-rw-r
-rW-rw-r

oml . bak

-rW-rw-r
rw-r
-rW-r
-rW-rw-r
-rW-rw-r

N

[

17. Vi har sakert nya losenord for modifierade id:n som vi maste uppdatera i filen com.logica.se.iac.identity.passwordprovider.xml for respektive id.




18. Gatill katalogen /share/Sakerhetstjanst2.17/local/config/com.logica.se.iac.http.factory/

19.

Kopiera app.xml till en fil som heter proxy.xml

Exempel:
sudo cp app.xml proxy.xml

Satt agare och rattigheter:
Exempel:
sudo chown ine-sak:ine-sak proxy.xml

sudo chmod g+w proxy.xml

Editera proxy.xml :

Byt namn pa pid och attributet httpServiceld till proxy

Ga till katalogen /share/Sakerhetstjanst2.17/local/config/com.logica.se.iac.http.https.server.factory/
Kopiera app.xml till en fil som heter proxy.xml

Exempel:
sudo cp app.xml proxy.xml

Satt agare och rattigheter:

Exempel:

sudo chown ine-sak:ine-sak proxy.xmi

sudo chmod g+w proxy.xml

Editera proxy.xml :

Byt namn pa pid och attributet httpServiceld till proxy
Byt bindPort till 8449

Byt identityName till system

Byt httpServiceld till proxy
Detta attribut saknas mojligen. L&agg till det i sddana fall som i kodrutan nedan.

<Attribute type="String" key="httpServiceld">
<Val ue>pr oxy</ Val ue>
</Attribute>



1. Gatill katalogen /share/Sakerhetstjanst2.17/local/config/

Editera filen com.logica.se.iac.ws.proxy.impl.xml

standalone

2. Starta om systemet (alla noder) /!

Kontrollera state i OSGI-konsolen pa alla noder och att allt ser bra ut.



Test

Nedan listas forslag pa kontroller for att se att systemet fungerar som téankt efter certifikatsbytet:

® Kontrollera systemloggar efter fel som kan visa pa certifikatsproblem

® Kontrollera att Sakerhetstjanster nu presenterar sig med det nya certifikatet i applikationen (aven IdP-sidorna)

~ @ ¢ || Sean
5 Certificate *
T
General Details Certification Path
E Certificate Information -
This certificate is intended for the following purpose(s):
# Ensures the identity of a remote computer .
dgivare
*Refer to the certification authority's statement for details, hmun 2
Issued to: utviest.sakerhetstjanst.inera.se
Issued by: DigiCert SHAZ High Assurance Server CA :
valid from 2013-05-27 to 2021-06-03
dsting 2
Issuer Statement
kad VG 1
dsting 1

® Kontrollera att t.ex Sparrtjanstens GUI kan hamta patientens namn via PU-tjansten nar man soker med avseende pa Patient

Administrera sparrar

Yisa och administrera spérrar. Valj ett sdkalternativ nedan.
- Far att lagga till en sparr, sdk first fram patientens befintliga spdrrar

®) patient 191212121212 | Tolvan Dpu Telvansson

Namn

Person-id

® Kontrollera att t.ex Sparrtjanstens GUI kan hamta och lista vardgivare under Vardgivarsok

@®Virdenhet  |Regional biobank Landsting 1 1Q
Namm
TNT4477663322-102G
H5A-id

® Kontrollera med SoapUl att WS-granssnittet ar opaverkat.



Rollback

Om négot gar fel sa ersatter man konfigurationskatalogen som man gjorde en backup av ovan och startar om alla noder.

Exempel

cd /share/Sakerhetstjanst2.17/local/

sudo mv config config_modified

sudo cp -R /var/tmp/certbyte/config .

sudo service sak_server restart (alla noder)
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