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Kommentar

Godkannande av dokumentet

Uppdatering av IP-adresser for Autentisering med SITHS elD

Forberedelser for IPv6 hos en av driftleverantdrerna

Autentiseringstjanstskonsolidering, konnektivitetsmatris, felsokning slutanvédndare mm

Forberedande information om nya sokvéagar till Autentiseringstjanst, samt Utfardandeportal for Mobilt SITHS och dess IdP

PU samt testportal (QA och PROD) IP#

Justering av sokvag for Direktanslutning av IdP till Autentiseringstjanst i TEST-miljo

Justering av sokvag for Direktanslutning av IdP till Autentiseringstjanst i QA-miljo

Justering av sokvég for Direktanslutning av IdP till Autentiseringstjénst i Produktionsmiljo

Justering av sokvag for klienter i produktion

Justering av lank till Swagger for Relying party APl i TEST-miljo

Kompletterade med kommande IP-adresser for TEST-miljo

Kompletterade med kommande IP-adresser for QA/Prod-miljé

Fortydligande om att kunder ska 6ppna for hela natverkssegmenten.

Lade till ytterligare IP-adresser som kommer att anvandas for mTLS i IdP:n fr&n hésten 2023.

Lade till IP-adresser och FQDN for samtliga tjanster

Lade till datum d& secure-endpoints/domannamn fér IdP:n kommer att byta IP-adress under september for respektive miljo.
Dvs. de dom&nnamn som anvénds for autentiseringsmetoden "SITHS-kort p& denna enhet", narmare bestamt Dubbelriktad TLS
/Mutual TLS (MmTLS)

Justerade datum far TEST-miljon kommer fa ny IP-adresser for mTLS till 31/5-2023
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1. Inledning

Ineras tjanster for Identitet och tkomsthantering (IAM-tjanster), Personuppgiftstjansten och Sparrtjansten finns tillgéngliga bade pa Sjunet och Internet
med samma instanser och adresser, s& kallad multi-homing.

Med IAM-tjanster avses:

" |dP

= Autentiseringstjanst SITHS

= Utfardandeportal fér Mobilt SITHS
Detta gor att kunder som har en Sjunetuppkoppling behéver vara extra noggranna med att tanka éver sina trafikmonster vid integration mot Ineras IAM-
tjanster eller anstéllda som administrerar sparrar i den nationella tjansten.

{D Kunder med Sjunetuppkoppling ska ha tagit del av avsnitten om:

® Sjunet
® Felsdkningsguide


#
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=217552778

2. Natverksinstallningar

Nedan hittar du information om om vilka Dom&nnamn, IP-adresser, Subnat, Portar och protokoll som anvénds samt en konnektivitetsmatris

1 Proxy och TLS-inspektion

Ineras IAM-tjanster ar inte tankta att anvandas via verktyg for inspektion av natverkstrafik, t ex. proxy, TLS-inspektion eller annan teknik som
riskerar att manipulera/paverka anropen fran SITHS elD apparna till Autentiseringstjansten och Utfardandeportalen.

Om ni anvander detta och stéter p& problem ar rekommendationen att vitlista doméannamn och IP-adresser for aktuell miljo.

@ For information om Natverksinstéllningar for SITHS i samband med Utfardande av certifikat till smarta kort och Mobilt SITHS, samt fér
information om sparrkontroll for certifikat, se: Natverksinstéaliningar for SITHS


https://inera.atlassian.net/wiki/x/F5XnEQ

2.1. Konnektivitet

® Anvandarnas SITHS elD-klienter behdver kunna kommunicera med Autentiseringstjansten och Utfardandeportalen.

® For att kunna utfarda/administrera Mobilt SITHS elD s& maste anvandarnas browser kunna komma &t Utfardandeportalen samt den instans av
Ineras IdP som Utfardandeportalen anvéander sig av fér autentisering.

® Organisationer som sitter p& Sjunet och internet samtidigt behéver vélja dver vilket nat och hur trafiken skall routas (se avsnitt sjunet)

Detta kan sammanfattas pa matrisform.

Kommunikation behévs mellan.. = elD klient | Autentiseringstjanst = Utfardandeportal = Browser ' Ineras IdP | Lokal IdP

elD Klient ja ja

Autentiseringstjanst SITHS ja ja ja
Utfardandeportal ja ja ja

Browser ja ja

Ineras IdP ja ja ja

Lokal IdP ja



2.2. IP-adresser

1 For att sékerstélla funktionalitet ska ni for 6ppna for trafik frén hela natverkssegmenten nedan.

2.2.1.IPv4

® 82.136.182.0/24
® 82.136.183.0/24

2.2.2. IPv6

® 2a01:58:6106::/48

2.2.3. IP-adresser per miljo

IP-adresser per miljo och tjanst

Milj6 Tjanst

TEST IdP for autentisering

Autentiseringstjanst SITHS for autentisering med SITHS elD-apparna

Testportal

Personuppgiftstjanstens anvandargranssnitt

Spéarradministration

Doméannamn

Landningssida

https://idp.ineratest.org

mTLS
https://secure.idp.ineratest.org

https://secure0.idp.ineratest.
org

https://securel.idp.ineratest.
org

...0SV.

https://secure9.idp.ineratest.
org

Anslutande SITHS elD-app

https://authservice.test.siths.se

Anslutande IdP

https://secure-authservice.test.
siths.se

https://test.idp.ineratest.org

https://pu.ineratest.org
https://ws.pu.ineratest.org
https://api.pu.ineratest.org

https://sparradmin.ineratest.
org

https://ws.sparradmin.
ineratest.org

https://ws.sparrtjanst.ineratest.
org

Adress Ny

(IPv4) adress
frén
hdsten
2023

82.136.18
2.16

82.136.18
2.27

82.136.18
3.38

82.136.18
3.40

82.136.18
2.16

82.136.18
2.17

82.136.18
2.18

Adress
(IPv6)


https://authservice.test.siths.se
https://secure-authservice.test.siths.se
https://secure-authservice.test.siths.se
#
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=217552781

Samtyckestjanst

Loggtjanst

QA 1dP for autentisering

Autentiseringstjanst SITHS for autentisering med SITHS elD-apparna

Testportal

Personuppgiftstjanstens anvandargranssnitt

Spérradministration

Samtyckestjanst

Loggtjanst

PROD IdP for autentisering

Autentiseringstjanst SITHS for autentisering med SITHS elD

https://samtyckestjanst.
ineratest.org

https://ws.samtyckestjanst.
ineratest.org

https://loggtjanst.ineratest.org

https://ws.loggtjanst.ineratest.
org

Landningssida
https://idp.ineraga.org

mTLS
https://secure.idp.ineraqa.org
https://secure0.idp.ineragqa.org
https://securel.idp.ineraga.org
...0SV.

https://secure24.idp.ineraga.
org

Anslutande SITHS elD-app

https://authservice.qa.siths.se

Anslutande IdP

https://secure-authservice.ga.
siths.se

https://test.idp.ineraga.org

https://pu.ineraga.org
https://ws.pu.ineraga.org
https://api.pu.ineraga.org
https://sparradmin.ineraga.org

https://ws.sparradmin.ineraga.
org

https://ws.sparrtjanst.ineraga.
org

https://samtyckestjanst.
ineraga.org

https://ws.samtyckestjanst.
ineraga.org

https://loggtjanst.ineraga.org

https://ws.loggtjanst.ineraga.
org

Landningssida
https://idp.inera.se

mTLS
https://secure.idp.inera.se
https://secure0.idp.inera.se
https://securel.idp.inera.se
...0SV.
https://secure24.idp.inera.se
Anslutande SITHS elD-app

https://authservice.siths.se

82.136.18
2.19

82.136.18
2.20

82.136.18
2.9

82.136.18
2.9

82.136.18
3.71

82.136.18
3.72

82.136.18
2.9

82.136.18
221

82.136.18
2.23

82.136.18
2.22

82.136.18
2.24

82.136.18
2.2

82.136.18
2.2

82.136.18
3.103

From 12
/9-2023:

82.136.18
2.29

From 26
/9-2023:

82.136.18
2.3


https://authservice.qa.siths.se
https://secure-authservice.qa.siths.se
https://secure-authservice.qa.siths.se
https://authservice.siths.se

Testportal

Personuppgiftstjanstens anvandargranssnitt

Sparradministration

Samtyckestjanst

Loggtjanst

Anslutande IdP

https://secure-authservice.
siths.se

https://test.idp.inera.se

https://pu.inera.se
https://admin-pu.inera.se
https://ws.pu.inera.se
https://api.pu.inera.se
https://sparradmin.inera.se
https://ws.sparradmin.inera.se
https://ws.sparrtjanst.inera.se

https://samtyckestjanst.inera.
se

https://ws.samtyckestjanst.
inera.se

https://loggtjanst.inera.se

https://ws.loggtjanst.inera.se

82.136.18
3.104

82.136.18
2.2

82.136.18
2.28

82.136.18
2.25

82.136.18
2.26

82.136.18
2.31


https://secure-authservice.siths.se
https://secure-authservice.siths.se

2.3. Portar

® 443
® 30 (redirectas till https (443)



2.4. Transportkryptering

Allt trafik mot Ineras IAM-tjanster krypteras éver HTTPS. For anrop mot vissa tjanster kravs Mutal TLS éver HTTPS

2.4.1. TLS-protokoll

Lagsta TLS protokollversion som stods ar TLSv1.2

2.4.2. Cipher suites
Eftersom Ineras IAM-tjanster i dagslaget har tva olika driftleverantorer har olika tjanster vissa variationer i vilka Cipher Suites som stods.

Se Cipher Suites per protokoll och funktion genom att expandera nedan félt

Cipher Suites 6ver TLSv1.2 - IdP, Autentiseringstjanst, Testsida for IdP, PUs samt
Sparradministrationens granssnitt

Cipher suite
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256

Cipher Suites dver TLSv1.2 - Utfardandeportal for Mobilt SITHS

Cipher suite
TLS_DHE_RSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Cipher Suites 6ver TLSv1.3 - Utfardandeportal for Mobilt SITHS

Cipher suite
TLS_AES_128_GCM_SHA256
TLS_AES_256_GCM_SHA384

TLS_CHACHA20_POLY1305_SHA256



2.5. Sjunet

IAM-tjansterna finns tillgangliga bade pa Sjunet och Internet med samma instanser och adresser, sé kallad multi-homing. Detta gér att kunder som har en
Sjunetuppkoppling behdver vara extra noggranna med att tdnka over sina trafikménster vid integration mot Ineras komponenter for Identitet- och
atkomsthantering

Visa information for kunder med Sjunetuppkoppling

2.5.1. Bakgrund

IP-adressblocken som omnamns under rubriken "Inledning" har historiskt funnits endast pa Sjunet, och kan tidigare ha routats antingen via Internet eller
Sjunet beroende pa:

® tidigare kommunikation fran Sjunetférvaltningen om att alla dessa nat ska routas via Sjunet
* tidigare kommunikation fran Ineras Projekt, IdP- eller SITHS férvaltning om att 82.136.182.0/24 respektive 82.136.183.0/24 ska routas via Internet
eller Sjunet beroende pa hur man vill styra sina anvandares trafik vid inloggning till IdP:n

Beroende pa hur er organisation routar dessa nat kommer ev. brandvaggsoppningar att behéva utféras antingen i brandvéaggen for internet eller i
brandvaggen for Sjunet.

2.5.2. Atgarder

1. Bestam om ni vill nA dessa komponenter via Internet eller Sjunet.
2. Sakerstall att ni routar ovanstdende adressblock ratt baserat p& ovan val av routing
3. Sékerstall att er trafik NAT:as bakom en |P-adress som matchar den routing ni valjer:
a. Routing Sjunet NAT bakom en Sjunet IP-adress
b. Routing Internet NAT bakom en Internet IP-adress



3. Webbadresser



3.1. Huvuddoméner
Miljo Domén
TEST *.ineratest.org
* test.siths.se
QA *.ineraqa.org
*.ga.siths.se

PROD @ *.inera.se

* siths.se


http://ineratest.org
http://ineraqa.org
http://inera.se

3.2. Subdomaner

Varje subdomé&n inom Ineras komponenter for identitet- och &tkomsthanteringhar ett syfte som beskrivs nedan

Visa information om subdomaners syfte

Tjéanst Subdoman Anteckning
IdP for autentisering idp.*
secure.idp.* Anvéndarautentisering via mTLS och Net iD Enterprise
Utfardandeportalen for mobiltsiths.* Ska primért nds via SITHS Mina sidor som hanvisar till rétt plats eftersom sokvagen kan andras
Mobilt SITHS i framtiden.

® SITHS Mina sidor Preprod (TEST och QA) - https://minasidor.preprod.siths.se
® SITHS Mina sidor Produktion - https://minasidor.siths.se

IdP for idp.<miljo>.siths.se

Utfardandeportalen for

Mobilt SITHS

Autentiseringstjanst a_uthservice.<milj6>.
siths.se

secure-authservice. Kommunikation via mTLS mellan IdP och Autentiseringstjansten. Behdvs endast for kunder

<miljo>.siths.se som har en direktanslutning lokal IdP Autentiseringstjansten.
Testportal test.idp.*
Tjéanst Subdoman Anteckning
Personuppgiftstjansten | Pu.* Anvéandargréanssnitt for person- och kontajtuppgifter

Sparradministration sparradmin.*  Anvandargranssnitt for administration av sparrar inom patientdatalagen


https://minasidor.preprod.siths.se
https://minasidor.siths.se

3.3. Fullstdndiga adresser

Nedan finns en tabell éver samtliga hostnamn/adresser som anvands av Ineras komponenter for identitet- och atkomsthantering samt évriga tjanster

Visa fullstdndig adressinformation

Milje

TEST

QA

PROD

IdP for
autentisering

® idp.ineratest.
org

® secure.idp.
ineratest.org

® idp.ineraga.
org

® secure.idp.
ineraga.org

® idp.inera.se
® secure.idp.
inera.se

Ovriga tjanster

Miljo

TEST

QA

PROD

Personuppgiftstjansten

® pu.ineratest.org

N/A

® pu.inera.se

IdP fér Utfardandeportalen

for Mobilt SITHS

idp.mobiltsiths.ineratest.org

idp.mobiltsiths.ineraga.org

idp.mobiltsiths.inera.se

N/A

Autentiseringstjanst

SITHS elD App authservic
e.test.siths.se

IdP secure-authservice.
test.siths.se

SITHS elD App authservic
e.ga.siths.se

IdP secure-authservice.
ga.siths.se

SITHS elD App authservic
e.siths.se

IdP secure-authservice.
siths.se

Sparradministration

® sparradmin.ineratest.org

® sparradmin.inera.se

Utfardandeportal fér Mobilt SITHS

OBS! Nés primart vis SITHS Mina sidor for TEST: https
:/Iminasidor.preprod.siths.se

Som hanvisar vidare till mobiltsiths.ineratest.org (kan
komma att andras i framtiden)

OBS! Nas primért vis SITHS Mina sidor fér TEST: https
:/Iminasidor.preprod.siths.se

Som hanvisar vidare till

mobiltsiths.ineraga.org (kan komma att andras i
framtiden)

mobiltsiths.inera.se

Testportal

test.idp.
ineratest.org

test.idp.
ineraga.org

test.idp.inera.
se


http://idp.ineratest.org
http://idp.ineratest.org
http://secure.idp.ineratest.org
http://secure.idp.ineratest.org
http://idp.mobiltsiths.ineratest.org
https://authservice.test.siths.se
https://authservice.test.siths.se
https://secure-authservice.test.siths.se
https://secure-authservice.test.siths.se
https://minasidor.preprod.siths.se
https://minasidor.preprod.siths.se
http://mobiltsiths.ineratest.org
http://test.idp.ineratest.org
http://test.idp.ineratest.org
http://idp.ineraqa.org
http://idp.ineraqa.org
http://secure.idp.ineraqa.org
http://secure.idp.ineraqa.org
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https://authservice.qa.siths.se
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http://mobiltsiths.ineraqa.org
http://test.idp.ineraqa.org
http://test.idp.ineraqa.org
http://idp.inera.se
http://secure.idp.inera.se
http://secure.idp.inera.se
http://idp.mobiltsiths.inera.se
http://authservice.siths.se
http://authservice.siths.se
https://secure-authservice.siths.se
https://secure-authservice.siths.se
http://mobiltsiths.inera.se
http://test.idp.inera.se
http://test.idp.inera.se
http://pu.ineratest.org
http://sparradmin.ineratest.org
http://pu.inera.se
http://sparradmin.inera.se

4. SOokvagar for APl.er och metadata



4.1. Anslutning av tjanst eller IdP Ineras IdP

For att i en egen tjanst mojliggora legitimering av anvandare via Ineras IdP

4.1.1. Metadata for Ineras |dP

For e-tjanster eller lokala IdP:er som skall ansluta till IdP for autentisering.

® SAML-metadata exponeras pa /saml
® OIDC-metadata exponeras pa /oidc/.well-known/openid-configuration

Miljo SAML Metadata SAML Entityld OIDC Metadata

TEST https://idp.ineratest.org https://idp.ineratest.org:443 https://idp.ineratest.org/oidc/.well-known/openid-
/saml /saml configuration

QA https://idp.ineraga.org/saml | https://idp.ineraga.org:443/saml | https://idp.ineraga.org/oidc/.well-known/openid-

configuration

prop | https://idp.inera.se/saml https://idp.inera.se:443/saml https://idp.inera.se/oidc/.well-known/openid-configuration

OIDC issuer

https://idp.ineratest.org:443
/oidc

https://idp.ineraga.org:443/oidc

https://idp.inera.se:443/oidc


https://idp.ineratest.org/saml
https://idp.ineratest.org/saml
https://idp.ineratest.org:443/saml
https://idp.ineratest.org:443/saml
https://idp.ineratest.org/oidc/.well-known/openid-configuration
https://idp.ineratest.org/oidc/.well-known/openid-configuration
https://idp.ineratest.org:443/oidc
https://idp.ineratest.org:443/oidc
https://idp.ineraqa.org/saml
https://idp.ineraqa.org:443/saml
https://idp.ineraqa.org/oidc/.well-known/openid-configuration
https://idp.ineraqa.org/oidc/.well-known/openid-configuration
https://idp.ineraqa.org:443/oidc
https://idp.inera.se/saml
https://idp.inera.se:443/saml
https://idp.inera.se/oidc/.well-known/openid-configuration
https://idp.inera.se:443/oidc

4.2. Direktanslutning lokal IdP Autentiseringstjansten

For lokala IdP:er som skall ansluta direkt till Autentiseringstjansten via Relying Party API enligt Anslutningsguide till Autentiseringstjansten.

Miljo Adress for Relying APl-dokumentation
Party API
TEST https://secure- https://authservice.test.siths.se/openapi/swagger-ui/index.html?configUrI=%2Fv3%2Fapi-docs%2Fswagger-

authservice.test.siths.se | config&urls.primaryName=Relying%20Party%20API%20V1

QA https://secure- https://authservice.qa.siths.se/openapi/swagger-ui/index.html?url=/v3/api-docs/rp#
authservice.ga.siths.se

PROD | https://secure- https://authservice.siths.se/openapi/swagger-ui/index.html?url=/v3/api-docs/rp#
authservice.siths.se/


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220158
https://secure-authservice.test.siths.se
https://secure-authservice.test.siths.se
https://authservice.test.siths.se/openapi/swagger-ui/index.html?configUrl=%2Fv3%2Fapi-docs%2Fswagger-config&urls.primaryName=Relying%20Party%20API%20V1
https://authservice.test.siths.se/openapi/swagger-ui/index.html?configUrl=%2Fv3%2Fapi-docs%2Fswagger-config&urls.primaryName=Relying%20Party%20API%20V1
https://secure-authservice.qa.siths.se
https://secure-authservice.qa.siths.se
https://authservice.qa.siths.se/openapi/swagger-ui/index.html?url=/v3/api-docs/rp
https://secure-authservice.siths.se/
https://secure-authservice.siths.se/
https://authservice.siths.se/openapi/swagger-ui/index.html?url=/v3/api-docs/rp

5. Integrationer mot externa system



5.1. IdP:ns integration mot HSA-miljoer

IdP interagrerar direkt mot HSA-katalogen for att hdmta anvandarattribut, ej via den nationella tjansteplattformen.

Information om forhallandet mellan miljéer for IdP och HSA

MIljo Domaéner Ansluten till HSA miljo (se garna aven har (Riktlinjer for tester och testdata))
TEST idp.ineratest.org = HSA Integrationsmiljo:

QA idp.ineraga.org https://hsatest.inera.se/hsaadm/ (Internet)
https://testhotell2.carelink.sjunet.org/hsaadm/ (Sjunet)

PROD | idp.inera.se HSA Produktionsmiljo:

https://hsa.inera.se/hsaadm (Internet)
https://hsahotell.carelink.sjunet.org/hsaadm (Sjunet)

For Sparradministrationstjanstens integrationer, se Beroenden i tjanstens SAD

Personuppgifttjanstens granssnitt har beroenden till IdP for slutanvandares autentisering samt for Skatteverkets tjanst Navet, se Oversikten i tjanstens SAD.


https://inera.atlassian.net/wiki/spaces/OIKH/pages/399836296/Styrande+-+dokumentfiler+samlingssida
http://idp.ineratest.org
https://hsatest.inera.se/hsaadm/
https://testhotell2.carelink.sjunet.org/hsaadm/
http://idp.ineraqa.org
http://idp.inera.se
https://hsa.inera.se/hsaadm
https://hsahotell.carelink.sjunet.org/hsaadm
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220209411#SADSp�rr-Beroendendependencies
#

6. Felsdkningsguide

Innehaller en 6versikt och malgruppsanpassade felsokningsguider

® DNS uppslag: Far klienten DNS-uppslag mot ratt IP-adresser? (Testet inkluderar ett DNS-namn fran respektive subnat)
© nslookup idp.inera.se (resultatet som klienten ska fa &r 82.136.182.2)
o nslookup authservice.siths.se (resultatet som klienten ska f& ar 82.136.183.103)
© nslookup sparradmin.inera.se (resultatet som klienten ska fa ar 82.136.182.4)

® Routing: Vilken vag tar trafiken (Sjunet/Internet)?

Anvand tracert for att se vilken vag trafiken tar:

© tracert -d 82.136.182.2 (Om den i slutet passerar 10.9.34.6 sa gar trafiken éver sjunet)
© tracert -d 82.136.183.103 (Om den i slutet passerar 81.89.159.168 sa gar trafiken dver sjunet)
O tracert -d 82.136.182.4

® NAT: Sakerstall att era klienter NAT:as bakom ratt adress beroende pa vilken routing ni véljer s& att trafiken hittar tillbaka
© Routing Sjunet NAT bakom en Sjunet IP-adress
© Routing Internet NAT bakom en Internet IP-adress
© Om ni inte kan Source-routa och ha olika NAT-adresser for era olika Interna nat maste samtliga nat NAT:as bakom ratt IP-adress

beroende pa ert val av routing (Internet/Sjunet)

1. Kan du inte logga in i etjansten?

a. har du provat frén fler datorer?

i. JA: felanmal till din lokala IT support och hanvisa géarna till den sida du nu laser: Natverksinstallningar for tjanster inom identitet
och atkomst

ii. NEJ: prova géarna med annan dator

b. Anges nagot servicefonster med berdknad anvandarpaverkan pa www.inera.se/driftstatus/lkommande-atgarder/ eller allman driftstorni

ng pa www.inera.se/driftstatus/ fér etjansten eller dess stodtjanster?

i. JA: avvakta tills stdrningen/servicefénstret ar avslutat
ii. NEJ: Kan du surfa till idp.inera.se eller och fa fram bilden:

1. JA: Kan en kollega logga in i etjansten?
a. NEJ: kontakta Inera Support (inera@support.se) och ange problem med etjansten
b. JA: kontakta lokal katalogansvarig for att sékerstalla att du har ratt medarbetaruppdrag, attribut i HSA etc
2. NEJ: din organisations natadministratérer behdver dppna brandvaggar och/eller justera DNS. Felanmél till din lokala IT
support och hanvisa gérna till denna sida.
c. Har du testat ditt elD pa test.idp.inera.se och det fungerar dar?
i. JA: felet ligger troligen i den etjanst du forsoker n&, om det &r en etjanst fran Inera, kontakta Inera Support (inera@support.se)
och ange problem med etjansten
ii. NEJ: problemet &r ditt eID (mobilt eller pa SITHS kort) och du behéver felanmala till din lokala SITHS eller HSA férvaltning

1. Erbjuds er eTjanst pa Sjunet?
a. JA: genomfor vanliga informationsinsatser nar tjanst finns pa ny IP adress
b. NEJ: Sitter vissa/alla av eTjanstens slutanvandare i organisation med Sjunet?
i. Genomfor tester innan évergang till IdP:n i s& breda (geografiskt spridda) organisatoriska enheter som méjligt for att i god tid
fanga och hantera de anvandargrupper pa nitsegment som har konntektivitetsproblem
ii. Eventuelltimplementera loggning av konnektivitet och kontakta Sakerhetstjansters forvaltning genom ett arende till support@ine
ra.se
2. Fungerar autentisering i Testportalen (test.idp.inera.se)
a. JA: felet ligger troligen etjansten
b. NEJ: problemet ar den aktuella personenens elD:t (mobilt eller pa SITHS kort) och behéver felanmalas till den lokala SITHS
férvaltningarna (IT support)

1. Kontrollera att portar 6ppnats och instruktioner foljts i avsnitt Sjunet?
2. Har organisationen olika routrar for Sjunet och internet? (d v s separat routing)?
a. JA: Kontrollera routingtabell for 82.136.182.0/24 och/eller 82.136.183.0/24 (exponeras bade pa Sjunet och internet)
i. Inera rekommenderar att ni routar trafiken éver sjunet dar ni har en hogre tillganglighetsgaranti
ii. Justera tabell / BGP
b. NEJ: Kontrollera routingtabell for 82.136.182.0/24 och/eller 82.136.183.0/24 (exponeras bade pa Sjunet och internet)
i. Bada routrarna bor fa naten annonserade till sig - alternativt static/default route
ii. Justera tabell / BGP
3. Har organisationen brandvaggsregler som begransar TCP trafik p& portarna 80 eller 443 mot internet? Oppna dessa efter behov och nét

1. Har ni brandvéiggsregler som begrénsar TCP trafik pa portarna 80 eller 443 mot internet?
a. JA: Oppna dessa mot 82.136.182.0/24 och/eller 82.136.183.0/24


http://idp.inera.se
http://authservice.siths.se
http://sparradmin.inera.se
https://www.inera.se/driftstatus/kommande-atgarder/
https://www.inera.se/driftstatus/
https://idp.inera.se
mailto:inera@support.se
https://test.idp.inera.se/
mailto:inera@support.se
mailto:support@inera.se
mailto:support@inera.se
https://test.idp.inera.se/

2. NEJ: Om klienter pa aktuella nat for slutanvandare besoker idp.inera.se och idp.ineratest.org (eller motsvarande tjansts adress/miljo) i
webblasare ser de d& "404"?

a. NEJ: Kontrollera att portar 6ppnats och instruktioner foljts i avsnitt Sjunet?
3. JA: Kommunikationen med Ineras IdP och andra Ineratjanster fungerar

Oversikt: tre olika natscenarier for slutkund

1 Under uppdatering

Dessa bilder ar under arbete att bli mer generella for alla tjanster och komponenter

Fullstandigt fraga-svarstrad


https://idp.inera.se
https://idp.ineratest.org
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