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Instruktion for att kunna utnyttja funktioner i Sékerhetstjansterna

Denna instruktion beskriver vilka tekniska forutsattningar som galler for att komma at Sakerhetstjansterna och hur man i HSA satter upp behérigheten som

behdvs for att kunna utnyttja funktioner i Sakerhetstjansterna.

Instruktionen visar hur olika administratorer far tillgang till de anvandargranssnitt som Sakerhetstjansterna tillhandahaller.

Denna instruktion técker féljande roller:

® Loggadminstrator
® Sparradministrator

® Samtyckesadministrator

| dokumentet refereras dessa roller som "Administratdren” nar informationen galler alla roller.
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1. Inledning

Administratdren behover tillgang till Sakerhetstjansternas anvandargranssnitt.
For att administratéren ska kunna arbeta behdver organisationen vara ansluten till Sékerhetstjansterna.
Som administratér behdver man ha

® giltigt SITHS-kort med tillitsniva 3* och tillhgrande inloggningskoder.

* atkomst till Sakerhetstjansternas administratorsverktyg.

® registrerade behodrighetsegenskaper i HSA.

Denna instruktion ger information om hur organisationen skapar férutsattningar for att kunna agera som administrator i Sakerhetstjansterna.

* Tillitsniva, eller LoA-niva fran det tekniska begreppet Level of Assurance, beskriver tilliten till sattet som kortet har givits ut. T.ex sa har "reservkort" ofta
LoA 2 vilket alltsd &r en for I&g tillitsniva for att kunna anvéndas for att administrera Spérrar, Loggar och Samtycken i Sékerhetstjanster.



2. SITHS-kort

Saknar administratdren giltigt SITHS-kort alternativt att man inte har sina koder kontaktar man den egna enheten for utgivningen av SITHS-kort.

SITHS-kortet skall vara utgivet med minst tillitsniva (LoA) 3. Namnet pa eid-certifikatet brukar avsléja LoA-nivan. SITHS e-id Person HSA-id 3 CA v1 ger
LoA 3 medan SITHS e-id Person HSA-id 2 CA v1 ger LoA 2.

(i3) Net iD Administration - Net iD
Arkiv  Aktivitet Hjslp

SITHS e-id kort
9752 2698 857 127 6743
OMMIKEY P
CardM E-legitimationer  Offentiiga ladan  Privata ladan
Innehavare Utfardare Sista giltighe...
Magnus | s gy Telia e-legitimation HW CA v4, Telia Sverige AB 2025-03-31
cﬂgm:‘;g“;.‘ : & Magnus i sspges Telia e-legitimation HW CA v4, Telia Sverige AB 2025-03-31
= Magnus ! s |nera AB SITHS e-id Person H5A-id 3 CA w1, Inera AB 2025-03-31
@ =] Magnus | s==mge= Inera AB SITHS e-id Person ID 3 CA w1, Inera AB 2025-03-31
Met iD
Komponenter

Mer om SITHS-kort finns att lasa pa Ineras webbplats: www.inera.se.


http://www.inera.se

3. Inloggning

Inloggning sker via Ineras IdP som erbjuder tre olika sétta att identifiera sig. Dels det klassiska sattet med SITHS-kort i kortlasare och Netld installerat pa
datorn man loggar in ifran.

Fr.o.m 1 december 2021 finns &ven mgjlighet att anvanda de nya SITHS elD-metoderna dar man kan logga in med hjalp av appar pa dator eller
mobiltelefon som mer liknar upplevelsen man far via inloggning m.h.a BankID.

(D Observera

For att det ska vara majligt att logga in m.h.a de nya metoderna maste er Region ha anslutit sig till dessa och installerat SITHS elD-appen pa
din dator och/eller mobiltelefon.

-Har du inte fatt ndgon information om detta fran er Region sa valj det tredje alternativet i valet av inloggningsmetod:
Legitimera dig med: Net iD pa denna enhet med SITHS e-legitimation.

Legitimera dig med

m SITHS elD pa annan enhet

ﬁ SITHS elD pa denna enhet

@ Net iD pa denna enhet med SITHS e-legitimation


https://confluence.cgiostersund.se/display/ST/Autentisering+via+SITHS+eID
https://confluence.cgiostersund.se/display/ST/Autentisering+via+SITHS+eID

3.1. Inloggningsfléde Netld

1. Nér du surfar in pa ndgon av Sékerhetstjansters adresser utan att vara inloggad sa detekterar tjansten detta och dirigerar om dig till Ineras IdP.

dp Inlogg

® Ny flik * - I
“ C & idpinerasi
*

C @ sakerhetstjanst.sjunet.org

Bookmarks @ CGl Gateway

% Bookmarks @ CGlGateway5 @ DevModeOn @ DevMode( L
Legiti

& SITHS elD pa an
L SITHS elD pa de
@ Net iD pa denne

2. Ineras IdP ger dig ett antal val av autentiseringsmetoder. Vanligast idag ar fortfarande Netld och vi véljer Net iD pa denna enhet med SITHS e-
legitimation for detta flode.

3. Nar man klickar pa Net iD-valet ovan sa dirigeras man om till en adress som kréver att du identifierar dig med ett certifikat. Den tekniken kallas for
mTLS och anvénds av Net iD for att fora 6ver certifikatet pa ditt SITHS-Kkort till IdP:n.

4. Nar IdP:n har last ut ditt HSA-id fran certifikatet som NetID har skickat dver sd hamtar IdP:n dina uppgifter fran HSA.

5. Har du flera medarbetaruppdrag i HSA sa blir du nu omdirigerad till en sida med medarbetaruppdragsval. Har du bara ett medarbetaruppdrag
véljs detta automatiskt. Sakerhetstjanster kraver att du har minst ett medarbetaruppdrag som matchar informationen i kapitlet nedan.

6. Nar medarbetaruppdraget &r valt s kan IdP:n sétta ihop en "biljett" som beréttar vem du &r. Du blir nu slutligen omdirigerad till Sakerhetstjanster
igen. | bakgrunden skickas din biljett frdn IdP:n med sa att Sakerhetstjanster kan kontrollera att du ar behorig.



4. Behorighetsgrundande egenskaper i HSA

Varje person som ska vara administratér maste finnas upplagd i HSA. Personen méaste ocksa ha verksamhetschefens uppdrag att fa atkomst till
patientinformation i &ndamalet Administration samt att vara Sparr- Logg- eller Samtyckes-administratér.

Administration i HSA gors av lokala HSA-administratdrer i den egna organisationen, antingen via det nationella administrationsgréanssnittet HSA Admin
eller via ett administrationsgranssnitt mot den lokala HSA-katalogen. Kontakta din lokala HSA-férvaltning for att f& veta vad som galler hos er.

G) Informationen frdn HSA lases av adminstrationsgranssnitten for sparr, samtycke och logg. For att effektivisera hanteringen sa cachar
administrationsgranssnitten informationen. Det betyder att det kan ta upp till fem minuter innan en andring i HSA-katalogen slar igenom. Det
tilkommer dessutom tid for 6verforingen fran den lokala HSA-katalogen till den nationella. Man maste rakna med ytterligare nagra minuter for
denna tid, sammantaget ska andringen sl& igenom inom tio minuter.



4.1. Medarbetaruppdrag med rattigheter for sparr- samtycke- och loggadministration

Medarbetaruppdrag &ar den tekniska beskrivningen av verksamhetschefens individuella behérighetstilldelning i enlighet med Patientdatalagen.
Verksamhetschefen for en vardenhet beslutar att en medarbetare for att kunna utfora sitt arbete behéver atkomst till patientdata och i vilket &ndamal. For
att fa atkomst till loggfunktionen kravs att administratéren har verksamhetschefens tillatelse/uppdrag att lasa patientdata i &ndamalet Administration, d.v.s.
Sparr/Logg/Samtyckes-administratéren ar av kopplad till ett medarbetaruppdrag med d&ndamalet Administration.

For mer information om hur detta hanteras i HSA, se Handbok fér HSA-administratdrer pd www.inera.se alternativt den egna organisationens handbok for
det lokala administrationsgranssnittet.

Notera att medarbetaruppdraget ska registreras pa vardenhetsniva. Verksamhetschefen fér den vardenheten inom vardgivaren vidtalas och star for
uppdragsgivandet till de Loggadministratérer som kommer att arbeta for hela vardgivaren. Eftersom Loggdata betraktas som patientdata maste
verksamhetschefen for de medarbetare som arbetar som administratorer folja upp deras arbete. Detta mojliggéras genom den loggning som sker i
administrationsgranssnittet.


http://www.inera.se

4.2. Individuell egenskap for it-tjanster

Ut6ver medarbetaruppdraget med dndamalet Administration krévs dven att ett varde laggs in i attributet "Individuell egenskap for it-tjanster”. Féljande
véarden ska anvéandas:

Roll Varde
Loggadministrator BIF;Loggadministrator
Spéarradministrator BIF;Spéarradministratdr

Samtyckesadministratdr | BIF;Samtyckesadministrator

For mer information om hur detta hanteras i HSA, se Handbok for HSA-administratérer pA www.inera.se alternativt den egna organisationens handbok for
det lokala administrationsgranssnittet.


http://www.inera.se

5. Forutsattningar for atkomst till Sakerhetstjansterna



5.1. Adresser

5.1.1. Sparrtjansten
Samma adress fran Sjunet och Internet
Miljo Adress

PROD | https://sparradmin.inera.se

TEST https://sparradmin.ineratest.org

5.1.2. Loggtjansten

Samma adress fran Sjunet och Internet

Milj6é Adress
PROD https://loggtjanst.inera.se

TEST https://loggtjanst.ineratest.org

5.1.3. Samtyckestjansten
Samma adress fran Sjunet och Internet
Miljo Adress

PROD | https://samtyckestjanst.inera.se

TEST https://samtyckestjanst.ineratest.org


https://sparradmin.inera.se
https://sparradmin.ineratest.org
https://loggtjanst.inera.se/
https://loggtjanst.ineratest.org
https://samtyckestjanst.inera.se
https://samtyckestjanst.ineratest.org

5.2. Brandvaggsotppningar
| Guiden for Sakerhetstjanster beskrivs IP-adresser som galler for att f& &tkomst till Sakerhetstjansterna, i produktion och test.

| Guide till Ineras Spérrlosning aterfinner du motsvarande information fér Sparrtjansten och Guide till Samtyckestjansten géller for Samtyckestjansten.

Alla dokument som beskriver Sakerhetstjanster finns pa www.inera.se.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=17498192
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=217552803
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=230642054
http://www.inera.se/sakerhetstjanster

6. Anvandarhandbdcker

Nar accessen till respektive tjanst ar uppsatt korrekt kan man lasa mer om hur man arbetar i tjansternas grénssnitt i tjansternas anvandarhandbdcker.

® Sparrtjansten
® |oggtjansten
® Samtyckestjansten


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=217552801
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=13598836
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=230642022
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