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1 Viktigt

Viktig information till alla e-tjanster anslutna till IdP



Bakgrund

All SITHS-kortinloggning med hjalp av bade gamla och nya IdP:n har hittills efter dispens fran Sambi setts som likvardiga oavsett utgivningssatt. Sattet ett
SITHS-kort &r utgivet pa styr vilken tillitsniva det anses ha. Nivéerna kallas Level of Assurance (LoA) och kommer harefter kallas LoA-niva.

Med lanseringen av SITHS e-id har LoA-nivan pa SITHS-korten fortydligats genom att denna ingar i namnet pa kortets certifikat. Till exempel &r ett SITHS
e-id-kort med certifikatet SITHS e-id Person HSA-id 3 CA v1 &r ett kort utgivet med hdgsta anvanda tillitsniva LoA 3 medan SITHS e-id Person HSA-id 2
CA v1 ar utgivet med lagre tillitsniva LoA 2 utgivet med rutiner fér utlamnande av reserv- och crossborder-kort.

Hittills har alltsa all lyckad SITHS-kortinloggning resulterat i en SAML-biljett med tillitsniva LoA 3. Férandringen nér dispensen I6per ut betyder att IdP
kommer att borja rapportera SITHS-kortets verkliga tillitsniva i, bland annat, den utstéllda SAML-biljetten. Notera att gamla, ej uppgraderade SITHS-kort
(inklusive eventuella s k "mjuka" certifikat av typen SITHS Type 3 CA v1 PP som ibland anvands i automatiska tester) kommer att betraktas som LoA 2.



https://www.inera.se/aktuellt/nyheter/siths-kort-som-anvands-for-inloggning-i-sambi-anslutna-e-tjanster-kan-behova-bytas-ut-i-fortid/
http://www.sambi.se

Tidsplan for forandringen

Datum Miljo
01 Oct 2020 | TEST/QA
09 Nov 2020 = TEST/QA Funktionscertifikat (for t ex autotester) utvarderas till LoOA2

18 Jan 2021 = PRODUKTION

1 Testkort

Notera att &ven testkort utgivha av SITHS Type 1 CA v1 PP kommer att bli LoA 2 fr.o.m 1:a oktober 2020.



Vad behdver e-tjansterna gora?

Den forsta fragan forvaltningen av en e-tjianst maste reda ut &r vilka krav pa LoA-niva som galler for inloggning i den aktuella e-tjansten. Far man logga in
med reserv/crossborder-kort LoA 2 eller krdvs den higsta anvanda LoA-nivan 3?

Den andra fragan &r hur e-tjansten vill kontrollera att inloggningen sker med ett SITHS-kort med tillrackligt hog tillitsniva. Gér man det genom att evaluera
utstalld biljett och dérmed skoéta behérighetsstyrningen sjélv eller vill man att IdP:n ska rapportera misslyckad inloggning genom att i anropet till IdP:n (Auth
Request RequestedAuthnContext) ange vilken/vilka LoA-nivaer som e-tjansten kraver for en lyckad inloggning?

1. Varje forvaltning av en e-tjanst ansluten till IdP ombeds att se dver ifall den anger LoA-niva i sitt AuthRequest (eller motsvarande filtrering av
claim/scope inom OIDC) och fundera pa om detta fungerar med e-tjanstens krav pa LoA-niva nar reservkort och gamla, ej uppgraderade, SITHS-
kort borjar att rapporteras som LoA 2 enligt tabellen nedan.

Observera att ifall en SP till exempel accepterar bade LoA 2 och LoA 3 och vill ange detta i sitt AuthnRequest s& maste bada skickas med da IdP endast
har stod for exakt jamforelse av tillitsniva (detta d& SAMBI stéller det som tekniskt krav).

<samlp:AuthnRequest Consent="urn:ocasis:names:tc:SAML:Z2.0:consent:unspecified”

<zaml:Issuer EDrma:=”urn:oasis:names:tc:SAML:2.0:nameid—fcrmat:entity”>https:ffsak.ost.se:#
<samlp:RequestedfuthnContext Comparison="exact">
<saml:AuthnCDntextClassRef>http:/fid.sambi.3efloafloa2</saml:AuthnCDntextClassRef>
<saml:ButhnContextClassRef>http://id.sambi.se/loafloa3</saml:ZuthnContextClassRef>
</zsamlp:RequsestediuthnContext>
</samlp:AuthnRequest>

Ett tillvigagangssatt att ta reda pa en e-tjansts AuthnRequest finns beskrivet i FAQ #28. Motsvarande for OIDC (jwt) i FAQ #29.
2. Varje forvaltning av en e-tjanst ansluten till IdP ombeds att se dver ifall

a) den begaér attributet (urn:sambi:names:attribute:levelOfAssurance eller acr i OIDC fallet) fér LoA-niva i sitt metadata och darmed i
SAML/JWT-biljetten och

b) fundera p& om detta attribut evalueras av e-tjansten och - i sddana fall om detta fungerar med e-tjanstens krav pa LoA-niva nar
reservkort och gamla, ej uppgraderade, SITHS-kort bérjar att rapporteras som LoA 2 enligt tabellen nedan.

Se &ven avsnittet om Tillitsniva (LoA) i Anslutningsguide till IdP


https://confluence.cgiostersund.se/pages/viewpage.action?spaceKey=ST&title=Attributstyrning+OIDC#AttributstyrningOIDC-Filtreringavauthorization_scope
https://confluence.cgiostersund.se/pages/viewpage.action?spaceKey=ST&title=Attributstyrning+OIDC#AttributstyrningOIDC-Filtreringavauthorization_scope
https://www.sambi.se/medlem-i-sambi/avtal-och-bilagor/#tekniska-krav
https://confluence.cgiostersund.se/display/ST/FAQ+-+IdP#FAQIdP-POST)f�rfels�kning?
https://confluence.cgiostersund.se/display/ST/FAQ+-+IdP#FAQIdP-Hurkanjagtaframminetj%C3%A4nstsOIDCrequest(endastjwt)ochsevilkascope/claimssombeg%C3%A4rs?
https://confluence.cgiostersund.se/display/ST/Anslutningsguide+till+IdP

SITHS-kort och eventuell ny LoA-niva

Féljande tabell visar pa vilka typer av kort/certifikat 1dP stddjer och vilken LoA-nivd som kommer att rapporteras i och med férandringen.

Utfardare LOA OID-véarde i Kommentar
Certifikatsprinciper

SITHS e-id Person HSA-id 3 CA vl 3 1.2.752.74.8.502 502 - Ordinarie nyutgivet kort

1.2.752.74.8.503 503 - Reservkort LoA 3
TEST SITHS e-id Person HSA-id 3 1.2.752.74.8.506 506 - Distansuppgraderat kort
CAvl 1.2.752.74.8.507 507 - Tillaggscertifikat

1.2.752.74.8.509 509 - Reservkort LoA 3, férlangt av anvandare via sjalvservice.
SITHS e-id Person ID Mobile CA v1 2(3) | 1.2.752.74.8.504 Certifikat for mobil autentisering.
TEST SITHS e-id Person ID Mobile Hanteras som LoA 2 tills utfardandeprocesssen har certifierats som LoA 3 av DIGG.
CAvl

2 1.2.752.74.8.510 Certifikat fér mobil autentisering, temporéar produktionsmiljo.

SITHS e-id Person HSA-id 2 CA vl 2 1.2.752.74.8.501 501 - Reservkort LoA 2

1.2.752.74.8.508 508 - Reservkort "Crossborder”
TEST SITHS e-id Person HSA-id 2
CAvl
SITHS CA Crossborder 2 NA Gamla SITHS "Crossborder”

SITHS CA CrossBorder TEST v3

SITHS Type 1 CA vl 2 NA Gamla, ej e-id-uppgraderade SITHS-kort oavsett utgivare (SIS, SITHS, lokalt utgivna,
foretagskort e.t.c).
SITHS Type 1 CAv1 PP

Kénda typer och dess kortnummerserie:

SITHS - SIS: 9752 XXXX 357

SITHS Reservkort: 9752 XXXX 957

SITHS VGR-utfardade kort: 9752 XXXX 854

SITHS Skéne-utfardade kort: 6280 8335 54 *
Foretagskort med eget utfardarnummer: 9752 XXXX 857

SITHS Type 3 CAv1 PP 2 NA Funktionscertifikat med kopplat testpersonpost i HSA Integrationsmiljo for bl a autotester

For fragor kontakta Ineras Support


https://www.inera.se/kontakta-oss/
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