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Uppdatering i samband med SITHS elD-app for Windows 2.1.8651.

Lade till information om att varning fér utgaende giltighetstid sker 30 dagar i forvag

Godkand av foérvaltning och korrigerat undantag fér support for Windowsoperativsystem avseende SAC
minidriver.
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3. 1. Inledning

{D Fran och med version 2.0 av appen infors inbyggt stod for autentiseringslosningar baserade pa Dubbelriktad TLS/Mutual TLS (mTLS).
Beroende pa vilken paketering av appen som installeras fas alltsa en eller bada autentiseringslésningarna:

® Autentisering via separat sdkerhetskanal (out-of-band)
® Autentisering via Dubbelriktad TLS/Mutual TLS (mTLS) - Endast vid installation av MD-paketeringar av appen

Appen gor det majligt for anvandare att legitimera sig och skriva under med sitt SITHS-kort i tjanster och system som har stdd for ndgon av de tva
autentiseringslosningar som finns fér SITHS. Denna anvandarhandbok fokuserar p& den del av appen som méjliggér autentiseringsldsningar baserade pa
out-of-band-teknik

For mer information om:

olika autentiseringsldsningar for SITHS

inloggning till Windows och applikationer p4 Windows via VDI-lésningar

anvandning av SITHS pa tunna klienter inkl. tunna klienter med Linux som operativsystem
anvandning pa Linux

Se sidan Teknisk information vid anvéandning av SITHS


https://inera.atlassian.net/wiki/x/vwBkFQ

3.1. 1.1. FOrutsattningar

Forutséttning

Kortldsare finns ansluten till datorn
Anvandaren har en giltig SITHS e-legitimation pa kort

Tjansten maste félja Referensarkitekturen for identitet och atkomst och ansluta via en
egen IdP eller Ineras IdP, se Att ansluta e-tjanster for autentisering med SITHS elD

Appen &r installerad pa datorn: Ladda ner SITHS elD-app for Windows
Att den tjanst som Anvandaren forsoker logga in i ar ansluten till en IdP som i sin tur ar
ansluten till Autentiseringstjénsten, se Att ansluta e-tjanster fér autentisering med
SITHS elD

® Anslut till Ineras IdP - Anslutningsguide till IdP

® Anslut en egen IdP till Autentiseringstjansten - Anslutningsguide till
Autentiseringstjansten

Datorn sitter pa ett natverk som ar dppet for kommunikation mot Autentiseringstjansten

och Utfardandeportalen, se Natverksinstallningar for tjanster inom identitet och atkomst.

* OBS! Trafiken mot Autentiseringstjansten far INTE g& via ndgon Proxy eller
liknande som férsoker lasa den krypterade trafiken (TLS) da appen har ett skydd
mot avlyssning (Man in the middle attacker)

SITHS elD-app for Windows MD (SAC minidriver) &r installerad pa datorn: Ladda ner
SITHS elD-app fér Windows
Klientdatorn och servern som driftar den Tjanst som ska kontrollera anvéndarens

certifikat behover ha natverksatkomst enl. Natverksinstallningar fér SITHS
Certifikatsutfardare

3.1.1. 1.1.1. Paketeringar

Autentiseringslésningar
baserade pa out-of-
band teknik

Autentiseringslésningar
baserade Dubbelriktad
TLS/Mutual TLS (mTLS)
X
X

Bor folja

SITHS-elD appen fér Windows finns i ett antal olika paketeringar som innehaller olika funktionalitet. Beroende pa behoven hos respektive organisation

eller anvandargruppering behdver réatt paket installeras.

Error rendering macro 'excerpt-include’

User 'null’ does not have permission to view the page.



https://confluence.cgiostersund.se/pages/viewpage.action?pageId=230625070
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220520
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=230625070
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=230625070
https://confluence.cgiostersund.se/x/w6ihCg
https://confluence.cgiostersund.se/x/-kogDQ
https://confluence.cgiostersund.se/x/-kogDQ
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=200584684
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220520
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220520
https://inera.atlassian.net/wiki/x/F5XnEQ
https://inera.atlassian.net/wiki/x/F5XnEQ

3.2. 1.2. Kompatibilitetsinformation

@ Under detta avsnitt listas:

® supporterade versioner SITHS elD-appen for Windows
® samt versioner for den plattform och hardvara pa vilken appen ska fungera.

For att fa tillgang till rattningar krévs att supporterad hardvara och mjukvara enligt listorna nedan anvénds.

3.2.1. 1.2.1. Versioner av SITHS elD-appen for Windows

Inera supporterar den:

® senaste versionen av SITHS elD-appen for Windows
® nast senaste versionen av SITHS elD-appen for Windows i 6 manader efter release av en nyare version

Vid felanmalan kan Inera komma att krava att felet aterskapas i nagon av foljande versioner:

Version av SITHS elD-appen Utgivningsdatum Sista datum for support
2.1.8651 T.B.A Ej planerat
2.0.8481 04 Apr 2023 Ej planerat
2.0.8325 04 Oct 2022 4 oktober 2023

3.2.2.1.2.2. Hardvara

3.2.2.1.1.2.2.1. SITHS-kort

Foljande SITHS-kort supporteras:

Kortnamn Produktnummer

IDClassic 410 4XX

9XX
IDPrime SIS 840 | 5XX
IDPrime 940 SIS | 6XX

7XX
3.2.2.2.1.2.2.2. Kortlasare

G) Vi rekommenderar att ni alltid anvander senaste drivrutinerna fran tillverkaren av respektive kortlasare.

For att anvanda appen tillsammans med SITHS elD pa kort kravs en smartkortlasare. Merparten av alla kortlasare pad marknaden och som som endast ans
luts till en dator &t gangen bor fungera. Nedan aterfinns en lista 6ver smartkortldsare som supporteras.

3.2.2.2.1.1.2.2.2.1. Kortlasare som laser kortet chip

Gemalto IDBridge K30
Gemalto IDBridge K50
Gemalto IDBridge CT30
Gemalto IDBridge CT40
OMNIKEY 5422
OMNIKEY Cardman 5422
OMNIKEY 3121

IDBridge CL3000 (EOS)

3.2.2.2.2.1.2.2.2.2. Kortlasare som laser kortets chip och har extern pin-pad
® Gemalto IDBridge CT700

For kortlasare med extern pin-pad fungerar inmatning av pin-kod pa den externa pin-paden endast:



o for autentiseringslosningar baserade pd mTLS-teknik. Dvs. med SITHS elD-app for Windows MD (SAC minidriver)
© for SITHS 940-kort (dvs. kortprodukterna 6XX, 7XX)
® 410- och 840-kort stéds INTE i dagslaget

3.2.3. 1.2.3. Mjukvara

3.2.3.1. 1.2.3.1. Operativsystem

@ Vi amnar félja rekommendationerna i eKlients kravbibliotek géllande vilka versioner av Windows som ska stodjas. Nar Microsoft slapper en ny
release ar malet att ha testat stodet for denna inom 6 méanader.

OBS! Vi supporterar endast de versioner av Windows som Microsoft sjélva supporterar. Nedan féljer lankar till Microsofts livscykelplaner for
Windows:

® Windows 11 Home och Pro Lifecycle

® Windows 11 Enterprise och Education

® Windows 10 Home och Pro Lifecycle

® Windows 10 Enterprise och Education Lifecycle

Autentiseringslésning: Out-of-band: SITHS Dubbelriktad TLS (mTLS): SAC minidriver som installeras via paketen fér SITHS
Applikation elD-appen elD-app for Windows MD

Operativsystem (endast 64-

bitar)
Klient
Windows 11 upp till 22H2 X X
Windows 10 upp till 22H2 X X
Server
Windows Server 2022 X
Windows Server 2019 X
Windows Server 2016 X
Windows Server 2012 och X
2012R2

3.2.3.2. 1.2.3.2. Webblé&sare
Foljande webblasare supporteras sa lange den version som anvands ocksa supporteras av tillverkaren av respektive webblasare:
® Chrome

® Edge
® Firefox

@ Inbaddade webblasare samt ev. andra webblésare kan behdva anpassningar for att stodja anpassade browser-scheman som anvands for att
autostarta appen. For SITHS elD-appen anvands siths://.

Se mer information har: SITHS elD Appvaxling - Exempel for inbaddade webblasare


https://publik.eklient.it/dokument.html
https://learn.microsoft.com/en-us/lifecycle/products/windows-11-home-and-pro
https://learn.microsoft.com/en-us/lifecycle/products/windows-11-enterprise-and-education
https://learn.microsoft.com/en-us/lifecycle/products/windows-10-home-and-pro
https://docs.microsoft.com/en-us/lifecycle/products/windows-10-enterprise-and-education
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=229507335

3.3. 1.3. Termer och begrepp

Se Termer och begrepp Identifieringstjanst SITHS


https://inera.atlassian.net/wiki/x/gYMeI

3.4. 1.4. Nedladdning och installation

For nedladdning och information kring installation, se Ladda ner SITHS elD-app for Windows


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220520

4. 2. Anvandarfloden



4.1. 2.1. Registrera kort

Forsta gangen du anvander ett SITHS-kort med appen behover du registrera ditt kort innan du kan anvanda det for legitimering och underskrift.

Nar appen startar tas du vid behov till registreringsflodet. Om ditt SITHS-kort behéver registreras kommer din legitimeringskod att efterfragas.

Bl siHs elp X

D)

Bengt Nilsson
Ditt kort behdver registreras
Ditt SITHS-kort behéver registreras for att
kunna anvandas. Vénligen legitimera dig

genom att ange din personliga
legitimeringskod f5r att utfsra registreringen.

Ange pinkod f&r SITHS-kort (Legitimering)

Nar registreringen ar klar visar appen "Klar att anvandas".

Bl siHs elp X

o

Klar att anvandas




4.2. 2.2. Legitimering

OBS! Legitimering kréver att ditt SITHS-kort &r registrerat. Registreringsflodet startar automatiskt vid behov, se anvandarflodet "Registrera kort".
Starta inloggning i den tjanst du vill anvanda och valj SITHS elD pa denna enhet.

For att kunna logga in med SITHS elD maste tjansten stodja detta.

& SITHS elD pa annan enhet - via SITHS elD-appen

& SITHS elD pa denna enhet - via SITHS elD-appen

SITHS elD pa denna enhet - via dubbelriktad TLS

Appen startas automatiskt och visar vilken tjanst du forsoker logga in i. Ange din legitimeringskod och tryck pa Legitimera (eller enter/retur p&
tangentbordet).

® Vid vissa kritiska moment i samband med utfardande finns ocksa mojlighet for SITHS elD Portal att skicka med ett meddelande som visas under
rubriken "Observera"

Normal legitimering Legitimering vid kritiska moment

El sitHs eiD X El sHs eD X

') »

Erik Nilsson Erik Nilsson

Jag legitimerar mig hos
SITHS elD Testportal TEST

Ange pinkod far SITHS-kort (Legitimering)

Avbryt

Test

Jag legitimerar mig hos
Utfardandeportalen Mobilt SITHS elD
NoGUI TEST

Observera
Du haller pa att utfirda Mobilt SITHS

Ange pinkod f&r SITHS-kort (Legitimering)

Avbryt

Test

Anger du fel kod far du ett felmeddelande. Du har 3 forsok att ange rétt kod, Efter 3 felaktiga forsok blir legitimeringskoden péa ditt SITHS-kort I&st.
Legitimeringskoden kan l&sas upp med hjélp av din puk-kod enligt vanlig rutin.




El siTHs elD X

')
Erik Nilsson

Jag legitimerar mig hos
SITHS elD Testportal TEST

Ange pinkod f&r SITHS-kort (Legitimering)

Felaktig kod. Sista forscket!

Avbryt

Test v

Forutsatt att din e-legitimation &r giltig, har en tillitsnivd som tjansten accepterar och du som anvéandare har behérighet for att anvanda tjansten blir du nu
inloggad.

Din inloggning lyckades!

Du &r inloggad som Maria Ericsson Karlsson (199201312387)

Tryck pa "Starta underskrift" for att testa underskriftsfunktionen.

Starta underskrift

Aterga till start

Efter lyckad inloggning atergar appen till "Klar att anvandas" och fokus atergar till tjansten.

Bl ams a0 =

Klar att amvincas




4.3. 2.3. Underskrift

Underskriftsflodet startar alltid nér du redan &r inloggad i en tjanst och oftast behéver du inte vélja hur du skriver under. Om du behdéver vélja, valj alltid SIT
HS elD pa denna enhet.

& SITHS elD pa annan enhet - via SITHS elD-appen

& SITHS elD pa denna enhet - via SITHS elD-appen

Appen startas automatiskt och visar informationen du skriva under och vilken tjanst signeringsbegaran kommer ifran. Ange din legitimeringskod och tryck
pa Skriv under (eller enter/retur pa tangentbordet).

1 siHS el x
a

»

Bengt Nilsson

Jag skriver under hos
Sikerhetstjinster

Jag skriver under

Test av underskriftsfunktion

Ange pinkod f&r SITHS-kort (Legitimering)

Avbryt

Anger du fel kod far du ett felmeddelande. Du har 3 forsok att ange ratt kod, Efter 3 felaktiga forsok blir legitimeringskoden péa ditt SITHS-kort I&st.
Legitimeringskoden kan l&sas upp med hjélp av din puk-kod enligt vanlig rutin.

Bl siHs elp X

»

Bengt Nilsson

Jag skriver under hos
Sikerhetstjanster

Jag skriver under
Test av underskriftsfunktion

Ange pinkod f&r SITHS-kort (Legitimering)

Felaktig kod. Tva farsdk kvar.

Avbryt

Forutsatt att din e-legitimation &r giltig, har en tillitsnivad som tjansten accepterar och du som anvéandare har rétt behérighet slutférs nu underskriften.



Din underskrift lyckades!

Du har skrivit under meddelandet "Test av underskriftsfunktion” som Maria Ericsson

Karlsson (199201312387)

Aterga till start

Efter lyckad underskrift &tergar appen till "Klar att anvandas” och fokus atergar till tjansten.

Bl amsan

Klar att amvinoss




4.4. 2.4. Upplasning av legitimeringskod

Om du har angett fel legitimeringskod 3 ganger i foljd kommer kortet att bli 1ast. For att I&sa upp det maste du ange din PUK-kod och vélja en ny

legitimeringskod.
Steg 1 Steg 2 Steg 3
Bl sHs e X B ansao S SITHS lD

Legitimeringskoden &r last

Upplasningskod

Hur kan jag ldsa upp mitt SITHS-kort?

Ny legitimeringskod [?]

Upprepa ny legitimeringskod

Las upp legitimeringskoc

Legitimeringskoden &r last

Upplisningskod

(I XX 11X}

Hur kan jag ldsa upp mitt SITHS-kart?

Ny begitimeeringskod [7]

LA L ATl e

Upprepas ny leqifirmeringskod

m Legitimeringskod upplist

Legitimeringskod &r upplést. Se till att komma

ihag den nya koden.




5. 3. Anvandarfléden - SITHS elD Portal

G) Information angaende anvandarfléden for portal

Dessa anvandarfléden fungerar férst nar den kommande SITHS elD Portal har lanserats.



5.1. 3.1. Aktivering av nytt SITHS elD pa kort for tillitsniva 3

Aktivering av ett nytt SITHS elD sker med hjalp av en kortadministrator. Vid aktivering kommer du att fa valja en ny sakerhetskod som sedan anvands for
legitimering och underskrift.

Steg 1 Steg 2 Steg 3

Besok kortadministrator SITHS elD % B ams an x

»

Johnny Cash
Aktivera kort
Vilj sakerhetskod [7] m Kortet dr aktiverat

000000 ° Kortet &r akiiverat och kan nu anvndas far

legitimaring sch undenskrifl.

Upprepa vald sikerhetskod




5.2. 3.2. Hamta extra eller uppdaterat SITHS elD

Om ett nytt legitimeringscertifikat finns tillgangligt for hamtning sa kan detta géras via SITHS elD Mina sidor. Nar certifikatsbegaran skapas i samband med
hamtning av det nya certifikatet behdver du ange din legitimeringskod.

Steg 1 Steg 2

Logga in p& SITHS elD Mina sidor | | g sisen X
och Valj att hamta nytt certifikat

Bengt Nilsson

Vanligen ange legitimeringskaden (PINT) for att
skapa en ny certifikatsbegaran

Ange pinkod f5r SITHS-kort (Legitimering)

Avbryt




5.3. 3.3. Hamta nytt underskriftscertifikat

Steg 1

Logga in pa SITHS elD Mina sidor
och Valj att hamta nytt certifikat

Steg 2

B athsan

D

Bengt Nilsson

Winligen ange undersiriftskoden (FINZ] 15r act skapa
&n ny certifikatsbagaran

Ange pinkod for SITHE-kort (Underckrifi)

Legitimera

Avbryt




5.4. 3.4. Upplasning av SITHS elD med Mobilt SITHS elID eller ID-administrator

Om din legitimeringskod eller underskriftskod har blivit Iast kan lasa upp denna antingen genom Mina sidor med hjélp av mobilt SITHS elD eller genom att
besoka en kortadministratér. Beroende pa om din legitimeringskod och/eller underskriftskod &r 1ast kommer du f& méjlighet att Idsa upp en eller bada

koderna.

Steg 1

Logga in i Mina sidor med hjalp
av

mobilt SITHS elD och valj att Iasa
upp kort.

Alternativt besok en
kortadministrator.

Steg 2A (Last PIN1)

Steg 2B (Last PIN2)

Steg 2C (L&st PIN1 & PIN2)

El sitHs eip X

Kortupplasning
Ny legitimeringskod [?]
000000 o

Upprepa ny legitimeringskod

o000 0O ]

Las upp kort

El aths an =

Kortupplasning
My underskriftskod [7]
[ E 2 1 X 1) L]

Upprepa my underskriftskod

(AL 1] 1) L]

El sitHs ep b
Kortupplasning
Ny legitimeringskod [7]
000000 (]
Upprepa ny legitimeringskod
000000 (]

Ny underskriftskod [?]

( TXTY Y o
Upprepa ny underskriftskod

(L L XX X J ]

Las upp kort




6. 4. Installningar

Instéliningar éppnas genom att klicka pa kugghjulet langst uppe till héger.

Steg 1 Steg 2
El sitHs eip x Bl arvsan
¢ | “ Instsllningar
ALLMANT

Byt Legitimeringsked (PIN1]
Byt Underskriftskod (PINZ)
Lankar

Om SITHS «ID
Testa ditt SITHS 2ID
Klar att anvindas SITHS «lD Portal
Mina sidar
PROGRAMVARA
2.08272.23373
WKTIVT SITHS 21D

Bengt Milsson




6.1. 4.1. Rubriken Allmant

6.1.1. 4.1.1. Byt Legitimeringskod

Denna funktion l&ter dig byta din nuvarande legitimeringskod mot en ny. Du kommer &t funktionen genom att Oppna installningar och véalja "Byt
Legitimeringskod (PIN1)". For att byta legitimeringskod anger du forst din nuvarande kod samt den nya koden tv& ganger.

Steg 1 Steg 2 Steg 3
[ SITHS elD x B amvs a0 E B o en x
&« Instillningar & Byt legitimeringskod
ALLMANT Muvarande legitimesingskod
| Byt Legitimeringskod (PINT) | YY)
Byt Underskriftskod (PIN2)
Lankar My begltimeringzhkod [7] m
Legitimeringskod Sndrad
Om SITHS elD (I 11X X -] T
- Legitimeringsioden har andrats. Se til att
Testa ditt SITHS elD lipprepa oy lgitimenk comean indp 34 rys koden,

SITHS elD Portal

Mina sidor . . . . . . o “

PROGRAMVARA
2.0.8272.23373

AKTIVT SITHS elD

Bengt Nilsson

6.1.2. 4.1.2. Byt underskriftskod

Denna funktion l&ter dig byta din nuvarande underskrirftskod mot en ny. Du kommer &t funktionen genom att Oppna installningar och vélja "Byt
Underskriftskod (PIN2)". For att byta underskriftskod anger du forst din nuvarande kod samt den nya koden tva ganger.

Steg 1 Steg 2 Steg 3
£l SITHS elD X @ amvs an x £ SITHS elD X
&« Instéllningar &« Byt underskriftskod (PIN2)
ALLMANT " e underskrifiskad
Byt Legitimeringskod (PIN1)
Yoo eoeeee
|Byt Underskriftskod (PIN2)|
Lankar My undershriftskod [7]
m Underskriftskod dndrad
Om SITHS elD o000 R® [ =
Testa ditt SITHS elD Underskriftskoden har andrats. Se till att
Upprepa my undershriftshod komma ihag den nya koden,

SITHS eID Portal
Mina sidor . . . . . . a
PROGRAMVARA
2.0.8272.23373
AKTIVT SITHS elD

Bengt Nilsson

6.1.2.1. 4.1.2.1. Upplasning av underskriftskod

Underskriftskoden kravs inte for att anvanda appen men om du pa nagot sétt lyckats lasa underskriftskoden sa gar det bra att Iasa upp den med hjalp av
appen. For att Idsa upp underskriftskoden maste du ange din PUK-kod och vélja en ny underskriftskod.



@ Information ang&ende underskriftskod

Eftersom upplasning av underskriftskod inte kravs for att anvanda appen pabdrjas inte upplasningsflddet automatiskt nar ett kort med I&st

underskriftskod satts i kortlasaren. Istéllet &ndras menyvalet under instéllningar fran "Byt underskriftskod (PIN2)" till "L&s upp underskriftskod
(PIN2)" om underskriftskoden &r last.

Steg 1 Steg 2 Steg 3
SITHS el X [ = ELET X SITHS elD X
& Instillningar Underskriftskoden &r last (PIN2)
ALLMANT Upplasningskod

Byt Legitimeringskod (PIN1)
| Lés upp underskriftskod (PIN2) |

Hur kan jag idsa upp mitt SITHS-kort?

Lankar
My underskriftskod [7] ﬁ Underskriftskod upplast
Om SITHS elD =
Testa ditt SITHS eID . . . . . . o Underskriftskad ar upplast. Se till att komma
ihdg den nya koden.
SITHS elD Portal Uppraps ay
(L L Ll 1 S
PROGRAMVARA
2.0.8272.23373
AKTIVT SITHS elD
Bengt Nilsson p underskri

Fortsitt utan att lisa upp




6.2. 4.2. Rubriken Lankar

6.2.1.4.2.1. Om SITHS elD

Under Om SITHS elD visas information om appen. Har finns &ven licensinformation och lank till anvandarhandboken (denna sida som du laser just nu).

Licensinformation och anvandarmanual ligger p& externa webbsidor, valjer du att ga vidare 6ppnas dessa i datorns webblasare.

El smHsen X

&« Om SITHS elD

SITHS elD anvands fér legitimering i e-
tjanster och appar samt for elektroniska
underskrifter.

Fér att kunna anvénda SITHS elD appen
méste de tjénster du vill anvinda vara
anpassade for att stdja SITHS elD.

For att anvanda SITHS elD Windowsklient
maste du ha ett giltigt SITHS-kort anslutet
till din dator.

Anvéndarmanual

Licensinformation

Om SITHS elD gar dven att 6ppna fran startsidan for appen om inget kort finns anslutet

Bl siHs elp X

Satt i ditt SITHS-kort

Om SITHS elD

6.2.2. 4.2.2. Testa ditt SITHS elD

En lank som tar dig till en extern webbsida, Testportalen, med standardwebblasaren pa din enhet. | Testportalen kan du testa ditt SITHS elD enligt
instruktioner langre upp i denna anvandarhandbok.

Observera att testet for Underskrift inte testar Ineras Underskriftstjanst utan bara flodet hur det ska se ut for dig som anvéandare.

6.2.3. 4.2.3. SITHS elD Portal

En lank som tar dig till en extern webbsida, SITHS elD Portal, med standardwebblésaren pa din enhet. | SITHS elD Portal kan en behorig ID-administrator
bestalla och sparra SITHS elD for medarbetare inom sitt behdrighetsomfang.

6.2.4. 4.2.4. Mina sidor

En lank som tar dig till en extern webbsida, SITHS elD Mina sidor, med standardwebblasaren pa din enhet. | SITHS elD Mina sidor kan en innehavare av
SITHS elD se och hdmta sina egna SITHS elD till SITHS-kort. Anvéndaren kan aven visa, hamta och sparra Mobilt SITHS.


https://test.idp.inera.se
https://portal.siths.se
https://minasidor.siths.se

6.3. 4.3. Rubriken Programvara

Under rubriken PROGRAMVARA visas aktuell programvaruversion.



6.4. 4.4. Rubriken Aktivt SITHS elD

Under "Aktivt SITHS elD" visas namnet pa den person som det aktiva kortet ar utgivet till. Genom att klicka p& namnet kan du f& mer information om
innehallet pa kortet. Om fler &n en kortlasare &r ansluten till datorn s& kan du via denna funktion byta aktivt kort (se rubrik 4.4.1).

6.4.1. 4.4.1. Hantering av flera kort

Om flera kortlésare och SITHS elD finns anslutna till datorn kommer endast ett av dessa att vara aktivt och anvandas for legitimering och underskrift. Byte
av aktivt kort sker i appen genom att du klicka pa "kugghjulet” (installningar), och darefter p& namnet under rubriken "AKTIVT SITHS EID”. Om flera

kortlasare finns anslutna presenteras dessa i en lista dar aktivt kort kan valjas.

OBS: Byte av aktivt kort kan endast géras innan du pabérjar en legitimering eller en underskrift.

Steg 1

Steg 2

Steg 3

Steg 4

El siTHs eiD

Klar att anvandas

x

o]

B athsen
“ Instsliningar

ALLMANT

Byt Legitimeringsked (PIN1)
Byt Underskrifiskod (PINZ)
Lamkar

Om 5ITHS <D

Testa ditt SITHS =ID

SITHS «lD Portal

Mina sidor

PROGRAMVARA

2.08272.23373

AKTIVT 5ITHS 21D

Bengt Milsson

Bl sitHs elD

&« Aktivt SITHS elD

B athsen

“ Alctivt SITHS elD

Fler @n en kortlasare ar ansluten till denna enhet.
Valj elD i listan nedan

Bengt Nilsson 4
Namn: Bengt Nilsson
Identitet: 199101132398
Utfardare:

TEST SITHS e-id Person ID
3CAvI

Utfardande org: Inera AB

Skapat: 2021-10-13 08:42
Giltigt t.o.m: 2026-10-11 23:59
Status: Giltigt
Anvindning:  Legitimering (PIN1)
Tillitsniva: 3
C W

Flar Sn an kaniloaee 37 ackaten bl denna enhat
Valj el i listan medan

Bengt Milsson W

Bengt Milssan
Ingrid Andersson Andarssan Andersson

Urfardare: TEST SIMHE =-idl Persan |0
Awl

35
Utfardande orgs lnera A5
Shapat: 2021-10-13 0842
Giltigt toum:  2026-10-11 23358
Status: Gieagt
Anvindninge  Legitimering FINT)
Tillitsniwd: 3

Om flera SITHS elD finns anslutna vid start av appen s& kommer ett av dessa att véljas. Om det kort som valdes &r ogiltigt kommer ett felmeddelande att
visas som beskriver problemet. Om detta uppstar behéver anvandaren byta till ett giltigt SITHS elD, vilket kan géras genom den genvag som i detta fall blir

synlig.
Steg 1 Steg 2
El sHs eip X B smsan

SITHS e-legitimation
saknas

Kortet saknar giltiga SITHS-certifikat.

Fler 8n en kortiasane Sr ansiuten till denna enkhet. Byt

Bt khicka ph gerigen nedan

st SITHS wlD gerom ingtillningsmerym aller gencm

Genom att klicka p& knappen "Visa och valj aktivt SITHS elD" kommer du direkt till sidan for att byta aktivt SITHS elD, som visas ovan och som gor det
mojligt att valja ett annat SITHS elD.

6.4.2. 4.4.2. Presentation av vilka certifikat som finns pa kortet

Funktioner for att visa vilka certifikat pa kortet finns tillgangliga genom att klicka pa "kugghjulet” (installningar), och darefter pA namnet under rubriken "AKTI

VT SITHS EID".



Steg 1 Steg 2 Steg 3

El sitHs eD X [ = Bl E Bl siHs €D X
| € Instiliningar & Aktivt SITHS elD

ALLMENT

Byt Legitimeringsked (PIN1]) Namn: Bengt Nilsson

Byt Underskriftskod [PINZ) Identitet: 199101132398

Utfardare: TEST SITHS e-id Person ID
Larikar 3CAVI
Om SITHS «ID Utfardande org: Incra AB

Skapat: 2021-10-13 08:42
Testa ditt SITHS elD o
Giltigttom:  2026-10-11 23:59
SITHS oiD Pertal

Klar att anvandas Status: Giltigt
Mina sidor i
Anvandning:  Legitimering (PIN1)
| PROGRAMVARA Tillitsniva: 3
| 20827223373 T

vy

AKTIVT SITHS 2ID

Bengt Milsson

Namn: Bengt Nilsson

Identitet: 199101132298

6.4.3. 4.4.3. Visa och exportera certifikat

Det ar mgjligt att visa och exportera ett certifikat genom att klicka p& knappen "Visa certifikat" i listan med kortinnehall.

Steg 1 Steg 2 Steg 3
El sitHs eiD X ||| & Cortfdent b & | Certifikat X
Al Feringesokoitg Almant  Information  Certifieringssikviig
&« Aktivt SITHS elD ‘
Visa: <Alla> v
fi Centifkatinformation
~
’ | O —— Falt varde
Namn: Bengt Nilsson < BeieBfin i enthe geriemsot en i [ version Vi
Identitet: 199101132398 L :1. 14001.2.. ]_ ) Dserienummer 017c78631cd6970c74195d7fc. ..
) * L 75L748.502 |- signeringsalgoritm sha256RSA

Utfardare: TEST SITHS e-id Person ID [ IHash-sigoritm for signatur  sha256

3CAV [E]utfsrdare TEST SITHS e-d Person ID 3 C...
Utfardande org: Inera AR = higrmane informartion frre i wifardarens kossmenar. DG\\hgtﬁEn den 13 oktober 2021 08:42:13

DGtht ill den 11 oktober 2026 23:59:59
Shpﬂl: 2021-10-13 08:42 utisedat bl Bengt Missan mr‘:mﬁk=mhi=k+ 120111132723AR Rannt Nilzenn Y
Giltigt to.m:  2026-10-1123:59
Status: Giltigt uUtfardat av; TEST SITHS o4 Perpon I 3 CA v
Anvandning:  Legitimering (PIN1)
Tilliteniv: 3 Giltigt frén Z021-10-13 Bl 2026-10-18
Trstshera cevufiar. . Redigera cgenskaper... Kopera bl ...

Namn: Bengt Nilsson
Identitet: 199101132308 =

6.4.3.1. 4.4.3.1. Tillitsniva

Tillitsniva for aktuell e-legitimation forutsétter att e-legitimationen pa kortet éverensstammer med den miljé appen gar emot. Aktuell tillitsnivd hamtas fran
Autentiseringstjansten som i sin tur hamtar detta fran LoA Administration



El siHs eip X

&« Aktivt SITHS elD

Namn: Lennart Johansson

Identitet: 200002212397

Utfardare: TEST SITHS e-id Person ID
3CAvI

Utférdande org: Inera AB
Skapat: 2021-08-30 09:32
Giltigt to.m:  2026-08-09 23:59
Status: Giltigt
Anvandning:  Legitimering (PIN1)
Tillitsniva:

¢ W

Namn: Lennart Johansson

QA v

6.4.4.4.4.4. Ta bort certifikat

Det ar mojligt att tabort ett certifikat pa kortet genom att klicka pa knappen "Tabort certifikat" i listan med kortinnehall. Vid borttagning av ett certifikat kravs
att du anger legitimeringskoden for att bekréafta borttagningen.

Steg 1 Steg 2 Steg 3
SITHS elD X B amsan X SITHS elD X
& Aktivt SITHS elD ?-)

Namn: Bengt Nilsson Bengt Nilsson

Identitet: 199101132398

Utfirdare: TEST SITHS e-id Person ID Ange PIN for att bekrifta borttagning av certileat

3CAvI eller val] dubryt
Utfardande org: Inera AR Maenn: Bengt Nissan m "
" Utfarclase: TEST SITHS e-id Perse 10 2 CA 1 - | Borttagning lyckades
Skapat: 2021-10-13 08:42

Certifikatet har tagits bort ifran kortet.

Giltigt t.o.m: 2026-10-11 23:59

Ange parkad 18 SITHS- ket [Legitimenng)

Status: Giltigt
Anvdndning:  Legitimering (PIN1) [T X XX ] .| -

Tillitsniva: 3
G m

Avbryt

Namn: Bengt Nilsson

Identitet: 199101132238




7. 5. Tangentbordsgenvagar

Foéljande tangentbordsgenvagar finns tillgangliga vid anvéndning av appen.

Tangentbordsinmatning Beskrivning

F5 Laddar om appen och anslutna kort samt laser in bade lokal och central konfiguration pa& nytt och forsoker att ateruppratta
anslutning till centrala tjanster.



8. 6. Meddelanden

SITHS elD-appen har stdd for att visa meddelanden som konfigurerats centralt. Denna funktion kan anvandas for att informera anvandare om exempelvis
stérningar och kommande férandringar. Meddelanden konfigureras per operativsystem och for en utsatt tidsperiod. Meddelandena visas nar appen startar
och nér ett korts sétts i kortlasaren. Anvéndaren kan valj att sluta visa varje specifikt meddelande genom att bocka i rutan "Visa inte meddelandet igen".

SITHS elD x

m Welcome

Welcome to the dummy authentication service

[] Visa inte meddelandet igen




9. 7. Byte av miljo for ENV-paketeringar

Om installationspaket av typen ENV har installerats sa ar det majligt att byta aktiv miljo medans applikationen kérs. Detta gérs antingen via:

® den dropdown-meny som &r tillgénglig l&ngst ner i appen.

Steg 1 Steg 2 Steg 3

Bl shs ep X B smise X Bl shs ep X
Satt i o SITHS -kt

Sait i ditt SITHS-kort Sait i ditt SITHS-kort
Om SITHS oD
Test ~
Pradkdaion
Om SITHS eID - Om SITHS ¢ID
Test v Test | QA | v

® eller genom att hogerklicka pa SITHS elD-appens ikon i aktivitetsfaltet

Steg 1
Felsdkning »
Kenfiguration >

SITHS elD Portal

Mina sidor

Oppna

Avsluta

152" Wolngt

Steg 2
Felsgkning ¥
_‘__
Kunfiﬁuratiun > Dev
SITHS elD Portal pR
Mina sidor QA
N Test
Oppna
Awsluta

3°C Molnigt

Steg 3

Satt i ditt SITHS-kort

Om SITHS elD
QA




10. 8. Felhantering



10.1. 8.1. Avsluta appen

Nar du stanger appen med krysset i 6vre hdgra hérnet sd minimeras den till aktivitetsfaltet Iangst nere till htger (bredvid klockan). Detta leder till minskad
uppstartstid for appen nasta gang den ska anvandas. Om du rakat avsluta appen gor det ingenting da den startas automatiskt igen nar den behovs.

1519
2020-05-15

| vissa situationer kan appen behéva avslutas helt, t.ex. for att sakerstélla att konfigurationsfiler Iases om. Detta utférs genom att hogerklicka pa ikonen i
aktivitetsféltet och darefter vélja "Avsluta". Ett alternativ till detta ar att anvanda sig av tangentbordsgenvagen F5 for att ladda om appen som beskrivs
under rubriken "Tangentbordsgenvéagar".



10.2. 8.2. Aktivera felsbkning i appen

OBS! Felstkningslaget forblir aktivt aven efter omstart av appen och datorn. Glém inte bort att Inaktivera felsékning och vid behov Rensa
loggen nér ni ar klara.

| appen kan anvandaren enkelt aktivera felsdkningslage. Denna aktivering utdkar loggningen fér och underlattar for en administrator att undersoka vad
som har gatt fel.

For att aktivera felsokning hdgerklickar du pa programikonen nere till hoger i aktivitetsfaltet. G& in pa Fels6kning och sedan klicka pa Aktivera felsékning.

Felstkningslaget kors i kombinerat lage bade med och utan DEBUG-log oavsett vilka instéliningar appen har i sin NLog.config fil.

Felsdkning > Altivera felsgkning
Kenfiguration -] Visa loggfiler

SITHS elD Portal Inaktivera felsakning
Mina sidor Rensa loggfil

- Spara loggfil som...
Oppna

Awsluta

Starta sedan med att rensa loggfilen for att sékerstélla att du bara far med det fel du just nu forsokera aterskapa

Felsdkning > Altivera felsGkning
Kenfiguration > R antiey

SITHS elD Portal Inaktivera felsgkning
Mina sidor Rensa loggfil

~ Spara loggfil som...
Oppna

Avsluta

Valj sedan att spara filen och skicka in den i supportérendet:

Felsgkning ¥ Alctivera felsgkning
Konfiguration > Ry

SITHS elD Portal Inaktivera felsdkning
Mina sidor Rensa loggfil

- Spara loggfil som...
Oppna

Awsluta

Overviag. soligt

Om du sedan hdogerklickar igen kan du vélja mellan att:

Visa mappen for loggfiler
Inaktivera felsékning
Rensa loggfilen

L]
L]
L]
® Spara loggfilen som en fil till valfri plats p& datorns harddisk



Visa loggfiler

Inaktivera felsdkning
Rensa leggfil
Spara leggfil som...

10.2.1. 8.2.1. Aktivera Debug-lage om appen inte startar via andring i configfil

G) Detta steg forutsatter att du har administrativa rattigheter pa datorn.

OM Windowsappen inte startar kan du starta Debug-lage genom att aktivera detta i en konfigurationsfil

® 1 - Séakerstéll att appen ar avstangd
® 2 -Tasedan bort eller tom loggdfilen SITHS_elD.log under %appdata%, dvs. mappen C:\Users\<username>\AppData\Roaming\Inera\SITHS elD.

C:\UserS-AppData\Roaming\lnera\SlmS elD|

~
- Ineri

tioner |=| SITHS elD.log
——

MNamn

® 3 - Navigera sedan till mappen C:\Program Files\SITHS elD\ och &ppna filen NLog.config

» Den hidrdatorn » Windows (C:) » Program » SITHS elD

- Inera AB 8 I‘Emn B
bioner | Microsoft. Toolkit.Uwp.Notifications.dll
are |%] Microsoft.Xaml.Behaviors.dll
|%] Mewtonsoft.Json.dll
e 2021

| | MLog.config
-

® 4 - Andra minlevel="tafe till minlevel="Debug" i féljande avsnitt

”j MLog.config - Anteckningar - O x

Arkiv - Redigera Format  Visa  Hjélp

k?xml version="1.8" encoding="utf-8" ?>

<!-- Release log configuration -->

<nlog xmlns="http://www.nlog-project.org/schemas/NLog.xsd"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance™>»

<targets>
<target name="logfile"

xsi:type="File"
fileName="${specialfolder:folder=ApplicationData}/Inera/SITHS eID/SITHS eID.log"
encoding="utf-8"
archiveFileName="%{specialfolder:folder=ApplicationData}/Inera/SITHS eID/SITHS eID.${shortdate}.{#}.1log"
archiveAboveSize="2897152"
archiveMumbering = "Reolling”
maxArchiveFiles="5"/>»

</targets>

<rules>
<logger name="*" minlevel="Debug” writeTo="logfile” />
</rules»
</nlog>

Rad 1, kol 1 100%  Windows (CRLF) UTF-8 med BOM

® 5 - Starta en inloggning eller starta appen manuellt genom att exekvera SITHS_elD.exe i mappen C:\Program Files\SITHS elD\

® 6 - Filen SITHS_elD.log kommer nu att skapas i %appdata%, dvs. mappen C:\Users\<username>\AppData\Roaming\Inera\SITHS elD
® 7 -Taen kopia pa filen och ge den en lampligt namn och skicka med den tillsammans med supportarendet

® 8- GIom inte borde att utféra steg 1-4 igen och andra tillbaka minlevel="Bebtg*- till minlevel="Info"

10.2.2. 8.2.2. Aktivera loggning for autentiseringslosningar baserade pa Dubbelriktad TLS/Mutual TLS
(mTLS)



For information om hur loggning aktiveras fér SAC minidriver och autentiseringslosningar baserade pa Dubbelriktad TLS/Mutual TLS (mTLS), se Ladda
ner SITHS elD-app for Windows och rubriken "Konfiguration efter installation".


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220520
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220520

10.3. 8.3. Transaktions-ID

For varje felmeddelande visas ett transaktions-ID som kan skickas med till Inera vid supportérenden for att felsoka just denna transaktion.



10.4. 8.4. Felmeddelanden vid anvandning

Felmeddelanden kan presenteras antingen som en egen vy, eller som ett meddelande i existerande vy. Detta kapitel visar vilka felmeddelanden som kan
uppsta i applikationen och ger information kring varfér de uppstar och vad som skulle kunna utféras for att atgéarda problemet.

Felmeddelande Feltext Orsak Atgardsforslag Exempelbild
1 Anslutningen Kan inte n& Ett fel uppstod vid anslutning Kontrollera att natverksférbindelsen &r fungerande
misslyckades autentiseringstjansten. G& mot en eller flera samt prova igen genom att klicka p& knappen B smsen X
(Autentiseringstjan | tillbaka eller kontakta lokal IT autentiseringstjanster vilket t. Tillbaka. Om problemet kvarstér kan appen behéva
st) om problemet kvarstar. ex. kan bero pa ett aktiveras i felsokningsléage for att f& reda p& mer

natverksrelaterat problem eller ' detaljer kring problemet.

ett internt problem p&
autentiseringstjansten.

Anslutning misslyckades

Kan inte rd sutentiseringstiinaten. G4 tllbaks
eler kontakta kokal IT om problemet ivarstir

Urk hitps/fassystemtestirerades.ong

2 Anslutningen Kan inte n& Ett fel uppstod vid anslutning Kontrollera att natverksforbindelsen &r fungerande
misslyckades konfigurationsservern. G& mot utfardandeportalen vilket t. | samt prova igen genom att klicka pa Tillbaka. Om B snsen b
(Utfardandeportal) | tillbaka eller kontakta lokal IT | ex. kan bero pa ett problemet kvarstar kan appen behova aktiveras i
om problemet kvarstar. natverksrelaterat problem eller | felsékningslage for att fa reda pa mer detaljer kring
ett internt problem pa problemet.

utfardandeportalen. ?)

Anslutning misslyckades

Kan inte nd kanfigaraticraservern, GA tlbaks
eler kontakta kokal IT om problemet iovarstir

Urk hitps:/fervoliment systemitestineradev.ong




Kort tid &terstdr tills att alla
certifikat pa kortet som &r

Certifikaten p& kortet behover férnyas fére det
angivna datumet for att kortet kunna fortsatta
anvandas.

Din SITHS e-
legitimation gé&r ut

Din SITHS e-legitimation &r

pé vag att bli ogiltig. Vanligen B stz en ®

4

5

om XYZ dagar

Ett ovéantat fel har
intraffat

Fel tillitsniva

fornya din SITHS e-
legitimation innan YYYY-DD-
MM

Ett ovantat fel intraffade vid
hamtning av uppdrag.
Kontrollera
internetanslutningen och
vanligen forsok igen senare.

Din e-legitimation har inte den
tillitsniva som kravs av den
tjanst dar du forsoker
legitimera dig eller skriva
under.

godkénda for anvandning har
passerat giltighetsdatum.

| skrivande stund varnar appen
30 dagar innan SITHS elD blir
ogiltigt.

Ett fel intraffade vid hamtning
av uppdrag for legitimering
eller underskrift som inte &r
ként sedan tidigare och darfor
inte kan beskrivas pa battre
sétt.

En eller flera certifikat pa kortet
har inte den tillitsniva (LoA-
niva) som krévs for att utféra
legitimation och/eller
underskrift hos en viss tjanst.

Om problemet kvarstar kravs det att appen aktiveras
i felsokningslage for att f& mer information om det
ovantade felet.

Anvand ett annat kort med korrekt tillitsniva och
forsok igen.

Din SITHS e-legitimation
gar ut om 13 dagar

Din SITHS e-legltimation A pb vig att b
ogiltig. Vanligen famya din SITHE &
legitimation innam 2021-02-11

[ Wise inde meddelandet igen

B 35«0

Ett ovintat fiel har
imtrafiat

Ett enviinka Tel inirillade vid himining av

uppdrag. Kenirollesa internetanslutningen
och winligen forssk igen serare

B stz en

@ Fel tillitsniva

Din e-legitimation har inte den tllitirnd
som krdivs av den tianst dir du faredker
legitineera dig eler siorfea under.
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Fel vid registrering

Inloggningen
misslyckades

Inloggningen
misslyckades -
ENV-paket som
stodjer miljobyte

Ett ovantat fel uppstod vid
registrering, vanligen forsok
igen senare.

Forsok igen. Kontakta support
om felet kvarstar.

Denna SITHS elD-app tillater
byte av mijo. Detta fel kan
bero pa att fel miljo ar aktiv.
Byt miljé nedan eller starta
om appen och férsok igen.

Ett fel intréaffade vid registrering = Om problemet kvarstar krévs det att appen aktiveras
som inte &r kant sedan tidigare | i felsokningsléage for att f& mer information om det H SITHS 6D
och dérfor inte kan beskrivas ovantade felet.

pa battre sétt.
(D Fel vid registrering
Eft cvlieiat bl uppead wid regisirenng,
wimbiger farsak igen serare.
Begaran om Legitimering eller ' Be anvandaren bérja om hela Legitimeringen eller
Underskrift saknas i Underskriften fr&n borjan i aktuell tjanst. Om H SITHS 6D

Autentiseringstjanst ndr appen | problemet kvarstar krévs det att appen aktiveras i
forsoker hamta aktiva begéran. | felsokningslage for att f& mer information om det
ovantade felet. Felanmal skickas darefter till lokal IT.

Inloggningen
misslyckades

Farssk agen. Konlakta support om felat
lovarstir.

Appen ar aktiv mot en miljo (t Be anvandaren sakerstélla att hen loggar in i den
ex. QA-miljon) och anvéandaren ' miljé som appen &r aktiv emot. Om problemet B sms e
startar en inloggning i en kvarstar kravs det att appen aktiveras i

annan miljo (t ex. TEST-miljon). | felsdkningsléage for att f& mer information om det
Detta beror alltsd pa att SITHS | ovéntade felet. Felanmal skickas dérefter till lokal IT.
elD-appen inte hittar

inloggningbegaran i den miljo

som den &r aktiv emot.

@ Inloggningen misslyckades

Dieruna SITHS elD-app tilldter bybe av miljo.
Dietta el kam Bstre pd ot Tel mild dr aktiv. Byt
il reclan ller starta om appen ach Mgk
gen

ZpoakTITdeay FTPw-KATE_CoT0G cptlow
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Klienten uppfyller
inte kraven

Konfigurationen
kunde inte hamtas

Konfigurationen
kunde inte
valideras

Klienten uppfyller inte kraven
avseende version av
operativsystem och
applikation. Se till att du har
den senaste versionen av
applikationen installerad och
forsék igen. Om problemet
kvarstar vénligen kontakta
support.

Applikationens konfiguration
kunde inte hamtas ifr&n
servern. Prova igen lite
senare.

Applikationens konfiguration
kunde inte valideras. Detta
kan bero p& att du har en for
gammal version av
applikationen eller att ndgon
har forsokt att utféra olagliga
férandringar i den.

Klientens version av
operativsystem och/eller appen
har sparrats for anvandning.

Problem uppstod nar
konfiguration skulle hamtas
fran utfardandeportalen vilket t.
ex. kan bero pa ett
natverksrelaterat problem eller
ett internt problem pa
utfardandeportalen.

Konfigurationens signatur
kunde inte valideras vilket
antingen beror p& att appen
inte har ratt verifieringsnyckel
eller att ndgon har utfort
andringar i konfigurationen
efter att den signerades. Om
appen inte har ratt
verifieringsnyckel behéver
appen uppdateras till en ny
version.

Uppgradera till en ny version och starta om appen.

Kontrollera att natverksforbindelsen &r fungerande
samt prova igen. Om problemet kvarstér kan appen
behéva aktiveras i felsokningsléage for att f& reda p&
mer detaljer kring problemet.

Avinstallera och installera om appen for att ta bort
eventuellt modifierad konfiguration och pétvinga att
ny konfiguration hamtas. Om problemet kvarstar
behéver appen uppgraderas till en ny version.

Bl aths 60

Klienten uppfyller inta kraven

Elienten upphyliar infe kraven sreande versian
av operativeysiem och appllertion. Se till att o
har den senaste versonen av applikabones
installerad och forsok igen. Om problemet
Iowarsthr vinligen kontakta support.

Avsluta

Bl ams a0

Konfigurationen kunde inte
hiimtas

Applikationens konfiguration kunde inte
hamtas ifrin servern, Provs igen e senare

Avsluta

Bl amHs w0

Kenfigurationen kunde inte
valideras

Applikationens konfiguratian kunde inbe
valideras. Detts kan bero pd st du har en for
gammial version av applkationzn eler st
ndgen har farsckt aft utlda alaghga
farsndringar | den.

Aveluta
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Kortet kan inte
lasas

Legitimeringskode
n ar last

Ovaéntat fel har
intraffat

Kortet kunde inte l&sas vilket
kan bero pa att du anvander
ett kort som inte stodjs av
systemet, eller som inte
innehaller nagra giltiga
certifikat.

Ingen. Appen startar med
Overskriften
"Legitimeringskoden &r Iast"

Ett ovantat fel intraffade nar
appen skulle laddas. Om
problemet kvarstar vanligen
kontakta support.

Inga certifikat hittades p& Kontrollera att ett korrekt kort anvands som
kortet vilket kan bero pa att innehaller giltiga certifikat med ratt LoA-niva.
antingen ett felaktigt kort eller

ett tomt kort anvéands.

Anvandaren har angivit fel Ange puk-kod och vélj en ny legitimeringskod. Om
legitimeringskod 3 ganger i anvandaren inte har ett pin-brev eller puk-brev kan
foljd i ndgot anvandningsfall ett nytt bestéllas av en behdrig ID-administrator.

Ett fel intraffade vid start av Om problemet kvarstar krévs det att appen aktiveras

applikationen som inte &r kant | i felsokningsléage for att f& mer information om det
sedan tidigare och darfér inte ovantade felet.
kan beskrivas pa battre sétt.

B stz en

@ Kortet kan inte lisas

Kortet lunde inte ks vileet kan beno pd
att du anvander et kort som inte stodfs av
systemiet, eller som inte innehiler ndgra

gpltage certlilat.

| ]
Legitimeringskoden &r last
Upplausingskosd
My begitimeringskad [7]
Upprepa ny legitimeringshod
L) SITHS elD

D

®

Oviintat fel har intréffat

Ett ovantat fel intréffade nar klienten skulle
laddas. Om problemet kvarstar vanligen
kontakta support.

Forsok igen

Avsluta
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Problem att lasa
kort

Registreringen
misslyckades

Registrering
misslyckades

Problem uppstod nar appen
skulle lasa kort. Detta kan
bero pé att drivrutiner saknas
pé grund av en tidigare
avinstallation som har skett
utan omstart. Avinstallera
appen, starta om datorn, och
installera sedan om appen.
Om problemet kvarstar
vanligen kontakta support.

Legitimering och underskrift
kanske inte fungerar. Du kan
antingen trycka pa "Forsok
igen"” eller stdnga ner appen
helt och starta den igen for att
gora ett nytt forsok.

Din e-legitimation ar inte
tillaten att registreras. Du kan
antingen trycka pa "Forsok
igen" eller stanga ner appen
helt och starta den igen for att
gora ett nytt forsok.

Detta fel visas nar appen inte
kan lasa kort pa grund av
problem med drivrutiner for
smartkort och/eller kortlasare.
Detta kan uppsta om en
version av appen avinstalleras
och en annan version sedan
installeras utan mellanliggande
omstart, vilket leder till att
drivrutinen kan bli korrupt.

Ett fel uppstod vid registrering
mot en eller flera
autentiseringstjanster vilket t.
ex. kan bero pa ett
natverksrelaterat problem eller
ett internt problem pa
autentiseringstjansten.

Kortet innehéller certifikat som
inte &r tilltna for registrering
vilket kan t.ex. bero pé felaktig
LoA-niva.

Avinstallera appen via "Appar och funktioner"

Vid en korrupt installation kan ibland flera
installationer visas i listan och man behéver d&
avinstallera samtliga. Starta sedan om datorn och
installera sedan om appen.

Kontrollera att ett giltigt kort anvands och att

natverksférbindelsen ar fungerande samt prova igen.

Om problemet kvarstar kan appen behova aktiveras
i felsdkningslage for att fa reda pa mer detaljer kring
problemet.

Kontrollera att ett korrekt kort anvands som
innehaller giltiga certifikat med rétt LoA-niva.

Bl aths 60

iy
[ ]

Problem att liza kort

Prablem uppstod néir SITHS eIl Windawsklierd
skulle [55a kort. Detta kan bero pd att
drisrutiner saknas pd grund av en tidigane
avinstallation som har skett utan cmstart
Aanstallers SITHS ol Windowskhent, starta
om daaem, ach ingtallena g SITHS &l
Windowsidient. Om problemet kearstsr
vanligen kontakts support.

Avsluta

Bl ams a0

Registreringen misslyckades

Legtimening cch undersknf kanske e
fumgerar. Du kan antingen trycla pd *Farstk
igen” eller stinga ner appen helt ock carta den
igen for ath gors et rytt Forsdk

Aveluta

Bl amHs w0

s
L)

Registrering misslyckades

Dhn e-legtimation ar irge tilliben att regrineras
Du kan antingen brecka pd “Forstk igen™ eller
sEiFga mer appen helt och starta den igen B
it gora et nytt forsok

AvEluta
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Registrering
misslyckades

SITHS e-

legitimation saknas | certifikat.

Kortet kunde inte registreras Kortet innehdller inte nagra
pé ett korrekt sétt, kontrollera  certifikat som ar tillatna for
att kortet ar giltigt och att det registrering.

inte har revokerats. Kontakta

support om problemet

kvarstar.

Kortet saknar giltiga SITHS- Kortet innehdller inte nagra
giltiga SITHS-certifikat som
kan anvandas for legitimering

och/eller underskrift.

Kontrollera att ett korrekt kort anvands som
innehaller giltiga certifikat med ratt LoA-niva.

Kontrollera att ett korrekt kort anvénds som
innehéller giltiga certifikat med rétt LoA-niva.

B stz en

D

Registrering misslyckades
Korbet kumde infe registraras pb et karekd sty
konbroller att kortet & githgh ook akt det e

har revoierats. Kontakta suppan om probbenes
lovarstan,

Bl s e

SITHS e-legitimation
sakras

Kortet sakmar gitiga SITHE-certifikat.

Bl s i

Kortet saknar gittiga SITHS-cartifikar
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SITHS e-
legitimation
utgénget

Windowstjansten
for smartkort kors
inte

SITHS e-legitimation har
passerat giltighetsdatum och
gér inte langre att anvanda.

Windowstjansten for
smartkort kors inte. Vanligen
starta tjansten for att anvanda
applikationen. Om problemet
kvarstar vanligen kontakta
support.

Alla certifikat pa kortet som &r
godkanda for anvandning har

passerat giltighetsdatum vilket
betyder att det inte langre gér

att anvanda.

Detta fel visas nar
applikationen inte kan
kommunicera med anslutna
kortlasare pa grund av att en
Windowstjanst inte kors.

Certifikaten p& kortet behdver férnyas for att kortet
ska kunna anvandas.

P4 en icke-virtualiserad Windows-plattform krévs att
Windowstjansten Smart Card &r startad. Sakerstall i
detta fall att IT-organisationen alltid har denna tjanst
startad genom grupp principer.

Starta tjansten manuellt . Detta kan géras genom att:

. Hogerklicka pa startmenyn och valj Kér
. Skriv in "services.msc" och klicka pa OK.
. Ange uppgifter for anvéndare med lokala
administratorsrattigheter (UAC).
4. Hogerklicka pa tjansten som heter Smart
Card.
5. Valj Starta.

WN P

Tjansten kan aven startas i kommandotolk med
administratorsrattigheter genom att exekvera
kommandot sc start SCardSvr.

P4 en virtualiserad plattform forlitar sig
kommunikation med anslutna kort &ven pa en
leverantdrsspecifik Windowstjanst som kérs i den
virtuella mijon - i kombination med Windowstjansten
som kors i den fysiska miljo dar kortlasaren ar
ansluten. For t.ex. Citrix heter denna tjanst Citrix
Smart Card Service, vilket kan skilja sig &t mot
andra virtualiseringsplattformar. Sakerstall i detta fall
att IT-organisationen alltid har denna tjanst startad
genom grupp principer.

Alternativt starta tjansten manuellt enligt samma
rutin som ovan, men med annat tjanstnamn.

Tjansten kan aven startas i kommandotolk med
administratorsrattigheter genom att exekvera
kommandot sc start CtxSmartCardSvc.

Nér tjansten/tjansterna &r startade kan anvandaren
behéva klicka pa Prova igen for att funktionaliteten
ska aterupptas.

B stz en

ESITHS e-legitimation
utginget

SITHS e-legitimatian har padseral
giltighetsdabum och gdr inke Mngre att
anvanda

B amsen
Windowstjinsten far smarthort
kérs inte

Windowtjsincten for saartiort ks inte.
Wankgen staria fjsnsten far att srvanda
applikationen. Om problemet kvarstir vanligen
kantakta support.

vd 10en




11. 9. Kénda fel

2.1.8651 Release notes - SITHS elD-app for Windows



11.1. 9.1. Fel och andringsbegaran under utredning

Sammanfattning

Registernycklar for PIN-SSO
vid mTLS satts inte korrekt
vid installation

Onddig omstartsdialog vid
uppgradering till ny version

Byte av paketering utan
versionsuppgradering kraver
omstart

Otydlig anvéndardialog vid
Windows inloggningsskarm

SITHS elD-app for Windows
ska stddja publicerad desktop
och publicerad app via
Windows Server

Stod for extern kortlasare
med pin-pad ska omfatta
samtliga kortprodukter

Tva parallella installationer av
SITHS elD Windowsklient
efter tyst uppgradering till 2.1

Vid uppgradering till version
2.1 blir spréket i engelska i
Safenet Authentication Client
Monitor.

Windows-skalning paverkar
appens utseende pa Citrix
Publicerad App

Appen kraschar vid
medflyttning av Citrix-session
mellan arbetsstationer

Jira

IAM-
5277

IAM-
4308

IAM-
3996

IAM-
4057

IAM-
3446

IAM-
3280

IAM-
5221

IAM-
5218

IAM-
5164

IAM-
5169

Beskrivning

Registervarden i Windowsregistret fér PIN-SSO via autentiseringslosningen for Dubbelriktad TLS (mTLS)
satts inte korrekt med installationspaket et 2.1.8651

Onodig omstartsdialog vid interaktiv uppgradering till nyare version. Omstart krévs inte och vid tyst
installation kan paketet anropas med tillagget /norestart for att undvika omstart av datorn. Om omstart ej
genomfdrs kan appen ej avinstalleras innen en omstart har genomforts.

Byte mellan "SITHS elD-app foér Windows" (UTAN minidriver) till "SITHS elD-app fér Windows MD" (med
SAC minidriver) och vice versa kréaver omstart om inte bytet sker i samband med en versionsuppgradering

Fortydliga anvandardialogen vid Windows inloggningsskarm. Idag véljer anvandare felaktigt menyvalet L&s
upp PIN nar de ska logga in p& Windows med SITHS elD pa kort. Det korrekta séttet att logga in finns
dokumenterat pa foljande sida: Inloggning och autentisering i Windows

Addera stod for SITHS elD-appen fér Windows och autentiseringslésningen out-of-band tillsammans med
Windows server som backend for virtualiseringsteknik for klienter.

Utdka stod for kortlasare med extern pin-pad till att &ven inkludera SITHS aldre kortprodukter 410-kort
(Produktnr. 4XX och 9XX) 840-kort (Produktnr. 5XX)

| vissa fall nar SITHS elD Windowsklient uppgraderas fran tidigare version i tyst lage (/quiet /norestart)
lyckas uppgraderingen men tidigare version finns kvar i listan med installerade appar & funktioner i Windows.

SITHS elD Windowsklient version 2.1 stddjer svenska sprak i Safenet Authentication Client, vilket fungerar
om appen installeras utan att nagon tidigare version finns installerad. Vid uppgradering av tidigare version
kan spréket felaktigt bli engelska. En tillfallig l6sning p& problemet &r att forst avinstallera tidigare version,
starta om datorn, och dérefter installera version 2.1.

Under tester av Windowsklienten pa citrix har det upptéckts ett fel i klientens Ul nar windows-scaling pa
lokal PC &r satt till n&got annat &n 100%. Har hittills endast patraffats pa Citrix Publicerad App Server 2019
och 2022.

Under tester av Windowsklienten p& Citrix har det upptackts en krasch i klienten nér en anvéandare flyttar
med sin session fran en arbetsstation till en annan.

Planerad
atgard

Rattning i
2.1.8706

Ej faststallt

Ej faststallt

Ej faststallt

Ej faststallt

Ej faststallt

Ej faststallt

Ej faststallt

Ej faststallt

Ej faststallt


https://inera.atlassian.net/wiki/x/tgF7nw

11.2. 9.2. Saknar planerad rattning
11.2.1. 9.2.1. SACMonitor.exe - Systemfel (eToken.dll kan inte hittas)

Feltext: Kodkdrningen kan inte fortsétta eftersom det inte gér att hitta eToken.dll. Prova att installera om programmet.

Orsak: Kan intraffa fr.o.m. version 2.0 av SITHS elD Windowsklient. Beror pa att anvandaren/lokal IT har avinstallerat SITHS elD-appen och installerat
den igen utan att forst starta om datorn. Vid omstart kommer avinstallationsscriptet att kéras vid uppstart och ta bort eToken.dll fran den senast utférda
installationen som gjordes innan omstarten.

Atgérd: Starta om datorn efter avinstallation av SITHS elD-appen innan du installerar den igen enligt den uppmaning som visas fér anvandaren vid
avinstallation.

Exempel pa meddelanden:
® Vid avinstallation tilsammans med anvandarinteraktion far man féljande uppmaning som ska férhindra att detta sker

o]
® Efter omstart av datorn far man féljande felmeddelande om en nyinstallation av SITHS elD-appen gors utan omstart

SACMonitor.exce - Systemfel X

Kodkamingen kan irte fortsstta eftersom det inte gdr att
hitta eToken.dil. Frova att installera om programmet

o]
® SITHS elD-appen visar da detta felmeddelande tills en korrekt ominstallation av appen har genomforts
o]

11.2.2. 9.2.2. Satt in kortet i kortlasaren, Inget certifikat hittades, For manga inloggningsforsok via
dubbelriktad TLS (fast kortet sitter i)

Feltext: Olika beroende pa hur inloggning sker och vart man tittar. Kan vara ett av foljande:

* felmeddelande i tjansten dar man forsoker logga in. Framforallt vid autentiseringsldsningen med Dubbelriktad TLS (mTLS)
® att det ser ut som att man inte satt i ngot kort i SITHS elD-appen vid autentiseringslésningen out-of-band

Orsak: Kan t ex. intraffa om man har:

* certifikat for fel miljo p& det SITHS-kort du anvander

® problem med drivrutinerna for den kortlasare man anvéander. Se till att alltid anvénda senaste versionen av drivrutiner fran tillverkaren av
kortlasaren och inte de som laddas ner automatiskt av Windows

® problem med stromsparlage for kortlasaren pa datorn. Kan justeras bade i BIOS och i instéllningar fér energisparlage pa datorn beroende pa
om det ar en inbyggd eller extern kortlasare

® problem med drivrutinen for kortet (SAC PKCS#11)

Atgarder:
® Starta om webblasaren
® Hjalper inte det - Starta om datorn
* Om felet kvarstar - Kontakta lokal IT for att utesluta problem med kortlasare eller certifikat. Fér mer information om hur certifikaten lasas in fran
SITHS-kortet i de olika autentiseringsmetoderna, se Inlasning av SITHS-kort pa Windows

Exempel pa felmeddelanden:


https://inera.atlassian.net/wiki/x/FQJVqw

<ldP 2.4

@ 1dP-Incra X +

< C m & idp.dev.inera.test

Inget certifikat anvindes

Inget certifikat anvandes vid inloggningsforsoket. Var god satt i ditt kort i din kortlasare oct

Certifikatet hittades inte, satt i kortet starta om din webbléasare och forsék igen.

Aterga till testportal Farsok igen

Avbryt inloggningen

11.2.3. 9.2.3. Problem att ladda ner SITHS elD-appen

Feltext: Olika beroende pa vilken typ av klientskydd och webblasare. Nedan exempel kommer frdn Microsoft Edge som stoppar nedladdning av SITHS
elD-appen.

® <pamn pa fil som laddas ner> laddas inte ned ofta. Kontrollera att du litar p& <namn pa fil som laddas ner> innan du éppnar den.

Orsak: Organisationens IT-avdelning har sékerhetsinstallningar som inte tillater nedladdning av exekverbara filer som klientskydded/operativsystemet
/webblasaren inte kanner igen da de inte laddats ner tillrackligt m&nga ganger globalt.

Atgéard: Sakerstall att just er IT-milj6 tilldter nedladdning av installationsfilerna fér SITHS elD-Windowsapp alternativt tillse att IT-funktionen laddar ner
och distribuera installationen enligt de distributionsverktyg som ni anvander internt.

Exempel pa felmeddelanden:

SITHS_elD_for_Windows-5etup-2.0.830
inte ned ofta. Kentrollera att du litar pé

IET Ta bort

Rapportera att filen &r saker

L&s mer

&2 Kopiera nedladdningslénk

11.2.4.9.2.4. Problem att installera eller starta SITHS elD-appen

Feltext: Olika beroende pa vilken typ av klientskydd som anvands. Nedan exempel kommer fr&n Windows Defender dar ASR-regler satter stopp for
installation av SITHS elD-appen och &ven att programmet SITHS_elD.exe far startas manuellt eller vid appvéxling nar anvandaren véljer
autentiseringsmetoden.

Orsak: Organisationens IT-avdelning har sakerhetsprogramvaror som identifierar hot mot datorn i form av férséka att installera och/eller starta
applikationer som inte kanns igen eller har godkéants av IT-avdelningen/IT-sakerhetsavdelningen. SITHS elD-appen &r, pa den globala marknaden,
bade en ny och relativt liten applikation och kanns darfor inte igen av denna typ av applikationer.



Atgard:

® Sakerstall att just er sékerhetsprogramvara tillater att bade installation och start av SITHS elD-appen tillats. Som hjalp har vi ovan listat de
checksummor (hash-varden) som installationspaketen har for att IT-avdelningen ska kunna veta att det ar just den SITHS elD-app som Inera
distriburerar som man tillater.

® Prova en annan webblasare.

Exempel pa felmeddelanden:

S Windows-s3kerhet

Skydd mot virus & hot

Atgird blockerad

Din administratar o

Chlsersisyrcjotinera AB\Team SITHS - General\6. Applikationsdrift\ ApplikationenSITHS ell Ap... X

e Det gick inte att kormma at den angivna enheten, sékvigen eller filen, Du har kanske inte ritt
beharighet fér att komma at objektet.

11.2.5. 9.2.5. Felaktigheter i vilka certifikat som gar att valja vid inloggning med mTLS

Feltext: Feltext saknas. Paverkar autentiseringslésningar baserade pa Mutual TLS, dvs. SITHS elD i MD-paketering och dar inloggningen sker via
webblésare eller i vrigt baserar sig pa att certifikaten hamtas via Windows certifikatlagring (My store). Felet bestar i att anvandaren av ex. webblasaren
ombeds att vélja certifikat fér inloggning. | detta val kan man se nagot av féljande problem:

® Det visas certifikat for kort som inte langre ar anslutna till datorn
® Certifikat for nyligen anslutna kort visas inte

Orsak: Hanteringen av certifikat i Windows certifikatlager kan hanteras bade av SITHS elD-appen i MD-paketering (med hjalp av SAC) eller Windows
egna tjanst.

Atgard: Inaktivera Windows egen tjanst for certifikatpropagering Certificate Propagation (CertPropSvc). Detta kan géras:

* Manuellt pa datorn
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®

Frortnitt

® Via grupp principer for Microsoft AD

O [Computer Configuration\Administrative Templates\Windows Components\Smart Card]

© Inaktivera foljande tva installningar

Redigeraren for lokala grupprinciper
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Tjansten ActiveX Installer
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Windows-fjarrgranssnitt
Windows-kslendern
Windows-sakerhet

Windows CEIP (Customer Experie
Windows Color System
Windows Defender SmartScreen

Vifim A s Cnlemimin mcbmrio o

< >

2 I I 2

v
Utskad /(. Standard //

~_ Smartkort

Aktivera rotcertifikatspridning frin
smartkort

Redigera principinstaliningen ~

Kraw:
Minst Windows Vista

Beskrivning:

Du kan anvanda den har
principinstallningen far stt
hanters rotcertifikatspridning som
sker nar ett smartkort sitts i.

Om installningen aktiveras, cller
inte konfigureras, sker spridningen
nér smartkortet satts i. Obs! For att
den hir principinstallningen ska
fungera maste aven foljande
principinstalining vara aktiverad:
Aktivera certifikatspridning frén
smartkert.

Om instillningen inaktiveras

cnricls inte rntrartifikat frin

Instdllining Tillsténd

i| Tillét certifikat utan utdkat certifikatattribut for nyckelanvan... Inte konfigurer...

illat signaturnycklar som ar giltiga for inlaggning
Tilldt certifikat med tidsfel

ktivera certifikatspridning fran smartkort Inaktiverad

onfigurera rensning av rotcertifikat
=ra ratcertifikatspridning fran smartkort
hindrar att autentiseringsuppgiftshanteraren returnerar

Inte konfigurer.

Inte konfigurer.

iitrers duplicerade inloggningscertifikat

vinga lasning av alla certifikat frin smartkortet

Visa en string nir ett smartkort blockeras

Omvand visning av smnesnamn som lagras i certifikat
Ktivera Plug and Play-tjansten for smartkort

illat tips far anvandarnamn

Tillt visning av den integrerade avblockeringsskarmen vid i... Inte konfigurer...
Inte konfigurer...
Inte konfigurer..

Tillst att ECC-certifikat anvands for inloggning och autentis... Inte konfigurer...
Inte konfigurer..
Inte konfigurer..
Inte konfigurer.

Inte konfigurer...
Inte konfigurer..
Meddela anvandare om installation av drivrutin for smartkort  Inte kenfigurer...
Inte konfigurer...

Kommentar

16 instalining(ar)

® Via registerinstallningar

© HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\CertProp
© Nycklarna CertPropEnabled och EnableRootCertificatePropagation ska vara inaktiverade
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