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Adresser

Produktion: https://sparradmin.inera.se

Test: https://sparradmin.ineratest.org (kraver sarskilt SITHS-kort for testmiljoer)


https://sparradmin.inera.se
https://sparradmin.ineratest.org

Inledning

En sparr skapas for att neka atkomst till patientuppgifter. Sparren géller alla informationstyper men informationstyperna Uppméarksamhetsinformation och L
dkemedel — Ordination/forskrivning kan undantas fran sparren. Sparren kan gélla oavsett nar uppgifterna registrerats eller for ett begransat datumintervall.

Typ Beskrivning

Lakemedelsordination/férskrivning | Information om lakemedelsordination/férskrivning och till
dess kopplade administration av lakemedel som utfors
inom halso- och sjukvarden. Med lakemedelsordination
menas "ordination som avser lakemedelsbehandling”
[Ref 1].

Uppmarksamhetsinformation Information som avser nagot som avviker fran det man
normalt kan férvéanta sig och som paverkar
handlaggningen av vard eller omsorg.
Uppmarksamhetsinformationen ligger till grund for en
uppmérksamhetssignal [Ref 1]

En sparr innebér att patientuppgift/er pa angiven vardenhet (inre sparr) eller vardgivare (yttre sparr) blir sparrad for de aktérer som arbetar "utanfor" denna
vardenhet eller vardgivare.

Tjansten Sparradministration erbjuder funktionalitet fér att administrera och anvanda spérrar i vardsystem. Administration av sparrar genomfors av
personer som innehar rollen for sparradministration.

Skapade spéarrar kan anvéandas av andra vardsystem som vill hantera spérrar och kontrollera om vardsystemets patientuppgifter & markerad som spérrad
for vissa medarbetare.

Arbete i tjansten Sparradministrations grafiska granssnitt loggas enligt Patientdatalagen - PDL. Féljande atgarder/handelser loggas och utgér underlag for
uppfdljning:

® Registrera ny sparr

® Hava sparr permanent

* Tillfalligt hava spéarr

® Makulera felregistrerad spérr



Begrepp

Tjansten Sparradministration omfattar foljande verksamhet och begrepp:

Begrepp Beskrivning

Sparr En sparr beskriver vissa patientuppgifter som avses vara
sparrade. Spérren beskriver bland annat vilken
patientinformationen géaller, nar i tiden denna information
registrerats etc. Informationen sparras for en viss organisation
sasom en vardgivare och/eller vardenhet. En patient kan ha flera
aktiva sparrar som alla géller "tillsammans". En spérr kan aldrig
andras, utan den méste i sa fall havas/makuleras och registreras
pa nytt. En sparr ar av typen inre eller yttre. En yttre sparr sparrar
information for alla medarbetare/personal utanfér den angivna
vardgivaren. En inre sparr sparrar information for all personal
utanfor den angivna vardenheten och &r en snavare sparr an den
yttre.

Tillfallig havning av sparr En tillfallig havning syftar till att tillfalligt asidosatta en spéarr for en
viss medarbetare/personal, eller alla medarbetare pa en viss
vardenhet. En sparr kan ha ett flertal tillfalliga havningar som
géller for olika medarbetare. En tillféllig havning har ett slutdatum
da havningen automatiskt upphor att gélla. Slutdatumet far inte
vara langre fram an 7 kalenderdagar. En tillfallig havning kan
permanent aterkallas och kan d& aldrig bli aktiv igen.

Permanent havning av sparr | En permanent havning gors da en tidigare sparr inte langre skall
gélla beroende pa att patienten inte énskar ha sin information
sparrad eller liknande orsak. En permanent havd spérr kan aldrig
bli aktiv igen.

Makulera spérr En sparr tas bort i det fall sparren felregistrerats och markerar att

sparren aldrig skulle ha existerat. En makulerad spérr kan aldrig
bli aktiv igen.

En sparr kan, till exempel vid en nddsituation, tillfalligt havas. Patientens sparrade uppgifter blir da tillgangliga for en eller flera medarbetare pa specificerad
vardenhet. Den tillfalliga havningen &r tidsbegransad och kan aterkallas innan tidsbegransningen gatt ut.

Det finns tva olika typer av tillfalliga havningar av en sparr:

® Nodoppning - En tillféllig havning av sparr som sker utan patientens samtycke, t.ex. vid en nédsituation.
® Patienten ger samtycke - En tillfallig hévning av sparr som sker med patientens samtycke till registreringen.

En sparr kan havas permanent vilket ar oaterkalleligt.



Behorighet

Behdrig medarbetare kan:

Registrera sparr

Soka uppgifter gallande sparr

Hava sparr permanent

Tillfélligt h&va sparr

Ta bort tillféllig havning

Makulera felregistrerad sparr

Visa alla sparrar hos egen vardgivare

Visa om patienten har sparrar registrerade hos andra vardgivare

@ Test-miljoer kraver sarskilda tjanstekort

For testmiljéer kan man inte anvanda sitt vanliga tjanstekort utan har kravs ett sarskilt SITHS-kort for test.
Det &r ocksa viktigt att det ar ett "riktigt testkort" och inte ett "reservkort” d& det inte &r tillatet att administrera sparrar med reservkort.

Mer information om SITHS-kort och hur man bestéller sddana finns p& Ineras hemsida...


https://www.inera.se/tjanster/alla-tjanster-a-o/siths-identifieringstjanst/

Inloggning

Inloggning sker via Ineras IdP som erbjuder tre olika sétta att identifiera sig. Dels det klassiska sattet med SITHS-kort i kortlasare och Netld installerat pa
datorn man loggar in ifran.

Fr.o.m 1 december 2021 finns &ven mgjlighet att anvanda de nya SITHS elD-metoderna dar man kan logga in med hjalp av appar pa dator eller
mobiltelefon som mer liknar upplevelsen man far via inloggning m.h.a BankID.

(D Observera

For att det ska vara majligt att logga in m.h.a de nya metoderna maste er Region ha anslutit sig till dessa och installerat SITHS elD-appen pa
din dator och/eller mobiltelefon.

-Har du inte fatt ndgon information om detta fran er Region sa valj det tredje alternativet i valet av inloggningsmetod:
Legitimera dig med: NetiD pa denna enhet med SITHS e-legitimation.

Legitimera dig med

& SITHS elD pa annan enhet

& SITHS elD pa denna enhet

@ Net iD pa denna enhet med SITHS e-legitimation


https://confluence.cgiostersund.se/display/ST/Autentisering+via+SITHS+eID
https://confluence.cgiostersund.se/display/ST/Autentisering+via+SITHS+eID

Behdrighetsgrundande egenskaper i HSA
For att vara tekniskt behdorig att administrera spérrar finns tre kriterium:
1. Du skall i HSA ha Systemrollen (systemRoles) "BIF;Sparradministrator”.

2. Du skall logga in i tjansten med ett medarbetaruppdrag med Syfte (commissionPurpose) "Administration” eller "Tillsyn och utvérdering".
Uppdraget méste dessutom vara knutet till en vardenhet.

3. Du skall logga in i tjansten med ett SITHS-kort som &r utgivet med Tillitsniva 3 (levelOfAssurance). Vardet visas som http://id.sambi.se/loa/loa3
dar loa3 ar ett krav for sparradministration. Bland annat blir t.ex ej uppgraderade aldre SITHS-kort samt Reservkort LoA 2 vilket betyder att dessa
inte kan anvandas for sparradministration sedan januari 2021 - Ny LoA-hantering for SITHS-kort 2021. Mer information om vilka korttyper, eller
rattare sagt certifikatstyper, som ger vilken LoA-niva finns pa IdP:ns sida Tillitsniva (LoA)

Har man loggat in i tjansten men inte far se nagra Sparr-menyer s ar inte alla tre kriterier uppfyllda. Uppgifterna kommer fran inloggningen via Ineras IdP
som i sin tur hamtar uppgifterna om Roll och Syfte fran HSA-katalogen.

Under fliken Anvéndarinformation kan man se vilka egenskaper man har fatt efter inloggning och kan déar jamféra dessa med behérighetskraven. Vid
kontakt med supporten kan man ta en skarmbild av dessa eller exportera alla uppgifter till en fil med hjalp av knappen Exportera anvandarinformation och
bifoga detta till supportarendet.
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HIALP ANVANDARINFORMATION
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Exportera anvindarinformation

Klicka pa bilden for en stdrre version

Ifall man saknar Systemroll eller Medarbetaruppdrag med rétt syfte sa far man kontakta sin HSA-Administrator.

LoA-nivad kommer ocksa fran IdP-inloggningen men beror pa vilken typ av kort/certifikat som anvants. Ifall tillitsnivan &r for 1dg kan man via Netld-
applikationen kontrollera vilka typer av certifikat som ligger p& SITHS-korten man anvander. Hogerklicka p& Netld-symbolen och vélj Net iD
Administration (gamla).


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=210942615
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220224222

SITHS e-id kort - OMMIKEY CardMan 3x21 0
SITHS e-id kort - OMMIKEY Cardhan 3x211

El E-legitimaticner »
SITHS Admin
SITHS 5jalvadministration

t Met iD Administration (garnla) b
Byt pinkod >
Las upp kort med pukkod -]

Met iD &Administration

Léz in kortet pd nytt

2021-03-22

Nu ska de certifikat som ligger pa kortet i kortlasaren listas. Kontrollera att dar finns ett LoA-3-certifikat som Ineras IdP godtar.

For SITHS e-id-certifikaten ingdr LoA-niva i namnet. | certifikatsnamnet SITHS e-id Person HSA-id 3 CA v1 séger trean att certifikatet ar utgivet med
tillitsniva/LoA 3 vilket alltsd &r ett krav for att anvanda granssnittet fér Sparradministration.

@ let iD Administration - Net iD

Arkiv  Aktivitet  Hjalp

SITHS e-id kort

9752 2698 757 00101171
OMNIKEY P — . B
CardMan 3210 | Etegtimationer  Offentliga lidan  Frivata l3dan
& Innehavare Utfardare
Susanne Gustafsson Svensson Telia e-legitimation HW Test PP CA w4, Telia Sverige AB
OMMNIKEY Susanne Gustafsson Svensson Telia e-legitimation HW Test PP CA w4, Telia Sverige AB

CardMan 3x21 1 K K
Susanne Gustafsson Svensson.,  TEST SITHS e-id Person HSA-id 3 CA v, Inera AB

Susanne Gustafsson Svensson..  TEST SITHS e-id Person ID 3 CA w1, Inera AB
Susanne Gustafsson Svensson..  TEST SITHS e-id Person H5A-id 3 CA v1, Inera AB
Susanne Gustafsson Svensson..  TEST SITHS e-id Person ID 3 CA w1, Inera AB

Net iD
Koemponenter

Figur: | detta fall har anvéndaren satt i ett kort for TEST-miljcer.

L&s mer om att arbeta i tjansten Sparradministration:

1. Soka sparrar

2. Registrera sparrar

3. Hava sparrar

4. Skapa rapporter med sparrar
5. Kopiera sparrar


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220224222
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220226214
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220226217
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220226219
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220226224
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220226226




	Användarhandbok Spärradministration

