Anvandarhandbok - Utfardandeportal for Mobilt SITHS
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Version Datum Aktor Kommentar
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0.9 20 Jan 2022 | Christoffer Johansson | Sista frdga om ev. GUI andring for "Forsok igen” vid problem att kontakta CA

1.0 28 Jan 2022 | Christoffer Johansson = Godkand av foérvaltning


https://confluence.cgiostersund.se/display/~Christoffer.Johansson@inera.se
https://confluence.cgiostersund.se/display/~Christoffer.Johansson@inera.se

1. Inledning

Fran Mina sidor nar du Utfardarportalen fér Mobilt SITHS. Denna anvénds for att utfarda Mobilt SITHS till SITHS elD applikationen i mobila enheter.



1.1. FOrutsattningar
For att kunna logga in i och anvanda Utfardandeportalen for Mobilt SITHS kravs att du har ett giltigt SITHS elD och ndgon av SITHS elD applikationerna:

® Se Anvandarhandboken for SITHS elD Windowsklient
® Se Anvandarhandboken for SITHS elD Mobilklient som &ven beskriver hur du hamtar Mobilt SITHS elD


https://confluence.cgiostersund.se/x/ypX3D
https://confluence.cgiostersund.se/x/tUogDQ

1.2. Plattformskrav

Utfardandeportalen fér Mobilt SITHS fungerar i de flesta webblasare pa féljande plattformar:

Windows 10

Mac OS (vid inloggning med Mobilt SITHS)
Linux (vid inloggning med Mobilt SITHS)
i0S

Android

Inloggning kraver dock en giltig SITHS e-legitimation och nagon av SITHS elD apparna som i sig bara fungerar pa vissa plattformar, se respektive
anvandarhandbok for SITHS elD apparna under rubriken "Forutsattningar” ovan.



1.3. Termer och begrepp

Termer och
begrepp

Aktiveringskod
Legitimering
Mina sidor

Mobilklient/Mobil
enhet

Mobilt SITHS
Pin, pinkod

SITHS elD

SITHS-Kkort

Sparra

Windows-klient

Definition

En kod som anvéands i kombination med ett id-begrepp for att starta en process som kopplar en person till en bérare.
Process varigenom person eller objekt anger sin identitet.
En portal som é&r tillgénglig for anvéndare dér de kan administrera sina egna certifikat.

Avser en handdator av typen notepad/smartphone t.ex. Apple iOS mobil eller Android lasplatta med autentiseringsklienten
installerad.

En elektronisk identitetshandling som lagras i en av SITHS kvalificerad applikation pa en mobil barare.
Personliga koder for legitimering och underskrift.

Samlingsnamn for allt som forknippas med
den nya PKI strukturen (SITHS elD Root CA v2).

Smart kort utgivet enligt SITHS tillitsramverk.
Gora barare och/eller certifikat obrukbara. Om béararen spérras, spérras samtidigt samtliga certifikat pa just den béararen.
® Sparras ett SITHS-kort sparras dven alla certifikat som nagonsin utfardats till just det SITHS-kortet.

® Sparras ett Mobilt SITHS sparras just exakt det Mobilt SITHS som véljs.

En klient installerad pa en dator med som har méjlighet att vara fysiskt ansluten till en kortlasare.



2. Anvandarfléden

Syftet med utfardandeportalen &r att skapa mobila SITHS elD:n som sparas p& en mobil enhet. Anvéandare kan dven hantera dessa utfardade certifikat.
Via utfardandeportalen kan anvéndaren &@ven testa legitimering och underskrift med SITHS elD.



2.1. Visa och hantera Mobilt SITHS

Ga till SITHS Mina sidor. Dar finns lankar som tar dig vidare sa att du kan hantera Mobilt SITHS.

Logga in i Utfardandeportalen enligt ndgon av anvandarhandbéckerna for SITHS elD Appen:

® Logga initjanst med SITHS elD Windowsklient
® |ogga initjanst med SITHS elD Mobilklient

Vid lyckad inloggning visas en vy med information om:

PonpE

D)

Information om anvéndarens uppgifter

. Funktioner som sidan erbjuder

. En lista med dina utfardade Mobilt SITHS
Funktion for att pabdrja ett nytt utfardande.

Hantera SITHS elD

Mikael Persson
19400313%+**

Logga ut

Aktiva  Inaktiva 3
Gilligefrom. Giltgeto.m. Utfardande org. Enhessinformation
2021-03-05 11:47 2021-09-05 10:47

2021-03-15 14:10 2021-09-1513:10 Inera AB android model android

-]
Q sparra

Q sparra

Hantera SITHS elD
Skapa nytt SITHS elD

TestaSITHSelD 2

Skapa nytt SITHS eID
4

el
i din

Om du inte har tillgang till giltiga Mobilt SITHS visas féljande vy:

Hantera SITHS elD

Aktiva Inaktiva

A Det finns inga mobila SITHS elDn att visa har.

Bengt Karlsson Nilsson
18940612****

Logga ut

Hantera SITHS elD
Skapa nytt SITHS elD

Testa SITHS elD

Skapa nytt SITHS elD

Hémta endast SITHS elD om du har fatt en
uppmaning fran din organisation

Dina spérrade och ogiltiga Mobilt SITHS visas under fliken "Inaktiva".



https://confluence.cgiostersund.se/pages/viewpage.action?pageId=217552330#Anv�ndarhandbokSITHSeIDappf�rWindows-Legitimering
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220085#id-1.0Anv�ndarhandbokSITHSeIDMobilklient-LegitimeringmedSITHSeIDvidinloggningientj�nst

Mikael Persson
19400313****

Logga ut

Hantera SITHS elD
Skapa nytt SITHS elD

Testa SITHS elD

Hantera SITHS elD

Aktiva

Giltige fr.o.m. &

2021-03-05 11:47

2021-03-01 08:42

2021-02-23 08:40

2021-02-18 14:06

2021-02-18 13:53

2021-02-17 16:11

2001 N2 17 14nE

Giltigeco.m.

2021-09-05 10:47

2021-06-01 07:42

2021-05-23 07:40

2023-02-18 13:06

2021-05-18 12:53

2021-05-17 15:11

2071 NS 17 1208

Utfardande org.

Inera AB

Inera AB

Enhersinformation

iPhone13,2 Apple (Physical Phone)

iPhone13,2 Apple (Physical Phone)



2.2. Skapa Mobilt SITHS

For att utfarda Mobilt SITHS kravs att din SITHS e-legitimation innehaller personnummer och har tillitsniva 3. For fullstandig guide se Anvandarhandboken
for SITHS elD Mobilklient

Nar ett utfardande av mobilt certifikat &r klar skickas anvandaren automatiskt till menyn Hantera SITHS elD med féljande notifiering for att bekrafta att
utfardandet har gatt bra:

Aktiva Inaktiva

Just nu har vi problem att kontakta SITHS Certifikatsutfardare. Detta innebar att féljande funktioner inte fungerar:

e Lista Mobilt SITHS elD
e Utfarda Mobilt SITHS elD
* Sparra Mobilt SITHS elD

A

Vanligen forsdk igen senare!


https://confluence.cgiostersund.se/x/tUogDQ
https://confluence.cgiostersund.se/x/tUogDQ

2.3. Sparra Mobilt SITHS

| Utfardandeportalen fér Mobilt SITHS kan anvandaren ocksa sparra sina Mobilt SITHS.

Hantera SITHS elD

Aktiva Inaktiva

Giltige fro.m. A Giltigt t.o.m
2021-03-15 14:36 2021-09-1513:36
2021-03-15 14:10 2021-09-1513:10

Skapa nytt SITHS elD

Hamta endast SITHS elD om du har fatt en
uppmaning frén din organisation

Spérra SITHS elD

Utfardande org.

Inera AB

Enhetsinformation

iPhone13,2 Apple (Physical Phone)

Ar du séker pa att du vill sparra detta SITHS elD? Detta gar inte att angra.

Avbryt

Bekrafta

o

@ sparra

@ sparra




2.4. Logga ut

Nar du har loggat in i Utfardandeportalen kommer du att vara inloggad i 60 minuter. Nar du &r klar ska du déarfor trycka pa knappen Logga ut. Om du inte
gor detta kan andra anvandare pd samma dator se och sparra dina Mobilt SITHS.

Hantera SITHS elD

Aktiva Inaktiva

Giltigt fr.o.m. A Giltigt t.o.m.
Mikael Persson 2021-03-15 14:36 2021-09-15 13:36
19400313%*+*

2021-03-15 14:10 2021-09-15 13:10
Logga ut

Hantera SITHS elD Skapa nytt SITHS elD

Skapa nytt SITHS elD Hiamta endast SITHS eID om du har fatt en
uppmaning fran din organisatien

Testa SITHS elD



2.5. Testportal

Ga till Testportalen med webblasaren i din dator eller mobila enhet for att testa SITHS elD. Genomfér en legitimering eller underskrift enligt instruktion i
anvandarhandboken for respektive plattform.

Observera att testet for Underskrift inte testar Ineras Underskriftstjanst utan bara flodet hur det ska se ut for dig som anvandare.


https://test.idp.inera.se/

3. Felhantering

Kapitlet syftar till att ge en liten vagledning i hur anvandaren skall géra d& nagot gar fel i ett flode.

Fler felkoder/felmeddelanden kommer laggas till i kapitlet allt eftersom.



3.1. Anvandare kan inte na Utfardandeportalen
En snurra gar runt utan att ndgot hander. Resulterar i att felkod 500 visas i webblasaren.

Felet tyder pa att tjansten ligger nere, testa igen efter en stund alternativt besok Ineras webbsida och titta efter information om nedtid i tjanster har
kommunicerats.



3.2. SITHS elD Windowsklient startar inte

Foljande steg kan anvandas for att felsoka problem med att starta Windowsklienten. Om du inte har majlighet att utféra stegen sjalv sa vand dig till din
lokala IT-support for hjalp.

Stang ner SITHS elD Windowsklient vid klockan. Stanga webblasaren och borja om fran bérjan med att logga in i Utfardandeportalen
Starta om SITHS elD Windowsklient ifall den ar aktiv i startfaltet.
. Verifiera att versionen pa SITHS elD Windowsklienten &r den senaste.

. Testa att avinstallera och installera SITHS elD Windowsklient pa nytt.
. Var uppmarksam p& om klientens programfénster déljs av ndgot annat program eller fonster p& datorn. Dubbelklicka p& programikonen for att se

arwNR

a9 G )

programfdnster



3.3. Ditt certifikat har ingen behdrighet for att skapa ett nytt SITHS elD

Det SITHS elD du loggade in med har for I&g tillitsniva. Utfardandeportalen for Mobilt SITHS elD kraver tillitsniva 3 och en SITHS e-legitimation med
personnummer som identifierare.

Hantera SITHS elD

Aktiva Inaktiva

A Ditt certifikat har ingen behorighet for att skapa ett nytt SITHS elD.

Giltige fr.o.m. v Giltigtt.o.m Utfardande org. Enhetsinformation o]

2020-11-1310:49 2020-12-13 09:49 @ sparra
2020-11-13 10:51 2020-12-13 09:51 @ Sparra
2020-11-16 08:52 2021-02-16 07:52 @ sparra
2020-11-17 10:34 2021-02-17 09:34 Inera AB ONEPLUS A5000 OnePlus (Physical Phone) @ Spérra

Skapa nytt SITHS elD



3.4. Utfardandeportalen for Mobilt SITHS kraver SITHS elD certifikat med personnummer

Detta felmeddelande visas i kombination med meddelandet om att "Ditt certifikat har ingen behdrighet for att skapa ett nytt SITHS elD"

Erik Nilsson
TST5565594230-10M9

Logga ut

Hantera SITHS elD
Skapa nytt SITHS elD

Testa SITHS elD

Hantera SITHS elD

Aktiva Inaktiva

A Ditt certifikat har ingen behérighet for att skapa ett nytt SITHS elD.

Utfardandeportalen fér Mobilt SITHS kraver SITHS elD certifikat med personnummer.
Du har loggat in med HSA-id, kontakta din id-administrator.

A

Skapa nytt SITHS elD



3.5. Utfardandeportalen har tappat kontakt med Telia CA

Utfardandeportalen kan ibland ha tappat kontakten med den certifikatutfardaren, nu skall anvandare tydligare bli informerad om det:

Aktiva Inaktiva

Just nu har vi problem att kontakta SITHS Certifikatsutfardare. Detta innebar att féljande funktioner inte fungerar:

e Lista Mobilt SITHS elD
e Utfirda Mobilt SITHS elD
e Sparra Mobilt SITHS elD

Vanligen forsok igen senare!

Anvandare kan testa att klicka pa knappen Forsok igen for att se om kontakt med tjansten aterupptas.



3.6. Anvandaren saknas eller & markerad som avregistrerad i Skatteverkets folkbokfdring

En forutsattning for att en anvandare skall kunna utfarda mobila SITHS certifikat &r att anvandarens personnummer skall finnas registrerad i Skatteverkets
folkbokfdring som giltigt.

Ditt personummer saknas eller markerat som ogiltigt i Skatteverkets folkbokféring

Aterga till utfardandeportalen



	Användarhandbok - Utfärdandeportal för Mobilt SITHS

