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1. Dokumentinformation



1.1. Syfte

Syftet med detta dokument &r att beskriva systemarkitektur och teknisk realisering for Ineras sparrlésning. Sparrlésningen beskrivs utifran hur den
samverkar med andra system.



1.2. Malgrupp

De huvudsakliga malgrupperna for detta dokument &r bestéllare, arkitekturledningen, systemarkitekter och utvecklingsteam.



2. Oversiktlig beskrivning



2.1. Inledning

Stodtjansten Sparr syftar till att stodja registrering och hantering av patientens 6nskan att sparra sina uppgifter i vardens system enligt Patientdatalagen
och Socialstyrelsens foreskrifter (HSLF-FS 2016:40 med handbok).

Tjansten medger att sparren registreras och sedan tillgangliggors for alla de vardsystem som behéver utféra kontroll mot sparr. Sparren applicerar pa
informationshanteringen bade inom det inre sekretessomradet (inom vardgivarens verksamhet) och vid sammanhallen journalforing.

Saval lokala/regionala vardsystem saval som nationella e-halsotjanster kan nyttja Sparrtjanst.

Utformningen av Sparrtjanst tas sin grund i uppdraget Patientdatalagen i Praktiken (PDLiP), som syftat till att skapa forutsattningar fér en nationell samsyn
av tolkning och tillampning av Patientdatalagen.



2.2. Sammanfattning

Arkitekturen for Sparrtjanst medger att vardgivare, kommuner och regioner kan hantera sina "egna" sparrar i en sparradministrationstjanst dar en kopia pa
sparren replikeras till den nationell tjansten sa att de blir tillgangliga for nationella tjanster som t.ex Nationell Patientoversikt.
Sparrar hanteras darfor pa tva nivaer:

® Spéarradministration en tjanst for sparradministration dar sparren hanteras (registreras, havs etc).

® Nationell sparrtjanst samlar kopior med grundlaggande data om alla sparrar genom replikering fran vardgivarnas sparrtjanster.

Registrerad sparrinformation utbyts genom RIV tjanstekontrakt. Bilden nedan illustrerar hur vardsystem kan integrera sig med sparrtjansten samt hur
sparrtjansterna samverkar med varandra.
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Figur: Stédtjanster for hantering av spérr av patientuppgifter enligt PDL.

Vardgivarens sparrtjanst

Vardgivarens sparrtjanst haller originalen for de sparrar som vardgivaren registrerar foér patientens rakning.

Sparrar administreras antingen direkt via ett webbaserat anvandargranssnitt eller via integration mot webbtjanstegranssnittet.

Vardgivarens sparrtjanst hanterar ett utékat format fér sparrar som inkluderar information om vem som registrerat sparren och nar sparren registrerades.
Vardgivarens sparrtjanst kan implementeras pa olika satt forutsatt att den uppfyller de standardiserade tjanstekontrakt som kravs for att samverkan ska
fungera med andra system.

Lokal sparrtjanst levereras fran och med denna version inte som nedladdningsbar produkt. Lokala Sékerhetstjanster 2.17 ar den sista version som kan
laddas ner men Inera rekommenderar att vardgivaren anvander Ineras tjanst for Sparradministration.

Ineras tjanst for Sparradministration driftas av Inera for anslutna vardgivare. Flera vardgivare/huvudman kan darmed dela pa en gemensam installation.

Nationell sparrtjanst

Den nationella sparrtjansten ar en centraliserad tjanst som har till uppgift att tillhandahalla ett samlat sparrunderlag for de e-halsotjanster som opererar pa
det nationella planet som t ex Nationell Patient6versikt dar patientinformation samlas fran manga olika vardgivare 6ver regiongranser. Dessa tjanster
behdver gora kontroll mot patientens samlade sparrar oavsett var dessa har registrerats.

Det sker ingen direkt administration av sparrar i den nationella sparrtjansten da enbart kopior av sparrarna tas emot fran den lokala
sparradministrationstjansten. Den nationella sparrtjansten lagrar endast den grundldggande kérna av sparrinformation som behévs for att kunna utféra
sparrkontroll i vardsystemen.

Vardsystem
En sparr "nyttjas" genom webbtjansteintegration fran ett vardsystem som utfor sparrkontroll och kontrollerar om angiven vardinformationen &r sparrad eller
inte. Vardsystemet kan valja att hamta ett sparrunderlag for intern kontroll eller att fraga tjansten om sparr féreligger for viss informationsatkomst.
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Realiserade tjanster
Nedan bild visar dversiktligt hur framtagna tjanster ar realiserade. Se vidare under Teknisk I6sning fér mer information.
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Figur: Oversiktlig intern realisering sparrtjanst.



2.3. Tillganglighet pa tjanstekontrakt

Sparrtjansten realiserar version 4 av de tjanstekontrakt som specificeras i dess tjanstekontraktsbeskrivningar inom RIV-TA doménerna (se [T4]). Nedan
anges vilka kontrakt som &r tillgangliga inom Vardgivarens (lokalt) respektive Nationell sparrtjanst.

2.3.1. Version 2

Inte tillgénglig i denna version.

2.3.2. Version 3

Inte tillgénglig i denna version.

2.3.3. Version 4

Tjanst Nationellt Lokalt
CheckBlocks X X*
GetBlocks X X*
RegisterBlock X
UnregisterBlock X
RegisterTemporaryRevoke X
UnregisterTemporaryRevoke X
GetExtendedBlocksForPatient X
GetPatientlds X X*
RegisterExtendedBlock X
RevokeExtendedBlock X
DeleteExtendedBlock X
RegisterTemporaryExtendedRevoke X
CancelTemporaryExtendedRevoke X

* Ej installerade i NTjP



3. Malbild och principer



3.1. Verksamhetsmassiga mal

Vardgivare ska kunna nyttja stédtjanst for Sparr for att pa ett rationellt och sammanhallet sétt hantera kravet pa patientens spérr i sina
vardinformationssystem.
En registrerad sparr ska kunna tillgangliggoras for alla vardsystem som behdver ta hansyn till sparren. Dubbelregistrering av patientens sparr ska
undvikas.
Sparrar ska kunna administreras antingen direkt via ett webbaserat anvandargranssnitt eller via integration mot webbtjanstegranssnitt.
Det ska finnas historik att tillga for att se vad som lagts in for patienten bakét i tiden.
Inloggade anvandare ska vara starkt autentiserade med hjalp av SITHS-kort.
Alla anvéndarrelaterade aktiviteter avseende sparrar (sétta, hava, ta bort, tillfalligt héva, lista sparrar etc) skall loggas.
Det ska vara mdjligt att ta ut rapporter 6ver loggen och/eller exportera loggdata ur perspektiven:
O sparrhantering for en enskild patient, respektive
© en enskild medarbetares sparrhantering
Patient skall kunna anges med identitet av typ Personnummer (PNR), Samordningsnummer (SNR), eller Nationellt Reservidentitet (NRID).
Det skall vara mgjligt att kopiera spéarrar mellan vardgivarens egna vardenheter vid t ex omorganisation.
Det skall vara mgjligt att kopiera sparrar mellan en patients olika identiteter ifall patienten har flera som i fallet dar en reservidentitet kopplas till ett
personnummer.



3.2. Arkitekturella mal

3.2.1. Overgripande mal
® Fodljsamhet mot Nationella IT-strategin.

® Foljsamhet mot RIV TA.
® Samverkan med externa system ska sa langt som mgjligt utformas i enlighet med gallande versioner av tekniska anvisningar s& som T-bokens

referensarkitektur, tekniska malbilder for nationella tjanster och RIV tekniska anvisningar.
¢ Ateranvandning av nationellt framtagen och driftsatt infrastruktur maximeras.

3.2.2. Specifika mal

® RIVTA2.1 Sakerhetsmodell ska galla for tjanstegrénssnitten.
® Vardsystem ska kunna valja att hamta ett sparrunderlag for intern kontroll eller att fraga tjansten om sparr féreligger for viss informationsatkomst.

3.2.3. Planerade avsteg

® Inga planer finns att leverera Sparradministrationstjansten for lokal installation.



3.3. Prioriterade omraden



3.4. Avgransningar

| projektet har inte ingatt att realisera tjanstekontrakt for patientingdng. Syftet med patientingdngen &r att patienten sjélv pa sikt ska erbjudas méjlighet att
via mina vardkontakter se de spéarrar som lagts in fér dennes rakning.

Denna version av Sparrtjansten planeras inte att goras tillganglig for lokal installation da det av Inera rekommenderade sattet att administrera sparrar
numer &r att anvanda molntjansten.



4. Teknisk 16sning



4.1. Oversikt

Nedan bild visar 6vergripande hur tjansterna nationell och lokal sparrtjanst &r realiserade:

Persistenslagret
- Lagra och hamta persistent data

Tjdnstelagret

- Loggning
Atkomstkontroll pa - Autentisering
vardgivarniva - Atkomstkontroll
- validering

Atkomstkontroll pa
certifikatsniva

Webbservicelagret
- Transformering av data

WS-granssnitt (TLS)

Persistenslagret
HTTPS - Lagra och hamta persistent data
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vardgivarniva - Autentisering
- Atkomstkontroll
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pa HSA & OIDC

certifikatsniva

WS-grénssnitt Webbservicelagret
(TLS) - Transformering av data
Webb-GUI
HTTPS/OIDC GUl-lagret _
- Hanterar alla webbsidor

Figur: Intern vy av realiserad tjanst .

De bada tjansterna har implementerats med en gemensam Java-plattform. | plattformen ingar grundlaggande teknik sdsom autentisering,
webbtjéanstestack, loggning, databashantering. P& plattformen laggs sedan den lokala eller den nationella verksamhetsmodulen och dessa paketeras till
tva olika system. Féljande skiktning galler fér de bada systemen:

® Persistenslagret: Hanterar persistens mot databasen.

* Tjanstelagret: Hanterar autentisering, atkomstkontroll, validering, loggning samt transaktionshantering.
L]

L]

Webbtjanstelagret: Transformerar XML-data till tjansteobjekt och vice versa.
GUI-lagret: Hanterar autentisering och webbsidor for slutanvéndare.

4.1.1. Beroenden

Bilden nedan visar dversiktligt beroenden till andra system och tjanster som Sparradministration har. Se [T1-6]



Personuppgiftstjanst

Spéarradministration

IdP Autentisering

Loggtjénsten

Figur: Beroenden i Sparradministration



4.2. Arkitekturellt signifikanta delar av I6sningen

4.2.1. Autentisering via OIDC och SITHS certifikat

Anvandargranssnittet for vardgivarens sparrtjanst anvander OIDC och SITHS certifikat som autentiseringsteknik. | anvandarens biljett lagras
certifikatsuppgifter och egenskaper frin HSA-katalogen som anvandaren fatt vid autentiseringen. Dessa uppgifter foljer anvandaren under dennes HTTP-
session.

DA slutanvandare skall autentisera sig mot anvandargranssnittet samt da ett vardsystem skall anropa webbtjanstegranssnittet maste dessa klienter
presentera sitt certifikat. Certifikaten som anvands &r SITHS, for vardsystem ett mjukt funktionscertifikat och fér anvandare ett SITHS-kort.

4.2.2. Auktorisation

For atkomst fran vardsystem via tjanstekontrakt styrs atkomst genom att man i tjainsten konfigurerar vilka certifikat som ges atkomst till systemet och pa
vilka vardgivare dessa tillats operera. Auktorisation kan dven hanteras i Tjansteplattform om tjanster konsumeras via sadan.

En sparr registreras antingen pa vardenhetsniva (inre) eller vardgivareniva (yttre). | bade fallen s lagras alltid ett vardgivar-id, t.ex. "ABC". Gallande
atkomst i s& galler detta pa vardgivarniva enligt foljande:

® En sparradministratér med uppdrag pa vardgivar-id "ABC" far endast mojlig atkomst (titta/editera/radera, etc...) till sparrar vars vardgivar-id ar "ABC

® Ett anslutet journalsystem (konfigurerat med access till vardgivar-id "XYZ") far endast majlig atkomst (titta/editera/radera, etc...) till sparrar vars
vardgivar-id ar "XYZ". Dock kommer samtliga sparrar i systemet att f& genomslag vid en sparrkontroll.

® Ett anslutet journalsystem (konfigurerat med access till vardgivar-id "XYZ") far endast registrera sparraritillfalliga havningar pa vardgivare vars
vardgivar-id ar "XYZ".

4.2.3. HSA Webbtjanst (HSA-RIV)
Sparradministrationstjanstens granssnitt kraver att anvandare finns upplagda i den HSA-katalog som tjansten kopplas till. Anvandarens HSA-id fran

dennes SITHS-kort maste vara atkomligt i HSA-katalogen och finnas upplagd med ratt egenskaper och medarbetaruppdrag fér att anvandaren skall ges
atkomst till anvandargranssnittet.

4.2.4. Webbtjanster

Integrerande vardsystem kan anropa sparrtjansterna med webbtjansteteknik. Denna teknik féljer RIV 2.0-standarden, se referens S6.

4.2.5. Replikering till nationell tjanst

En implementation av en lokal Sparrtjanst ska ansluta mot det nationella tjzinstekontraktet, sa att bilden av patientens spérrar blir komplett i nationella
tjiansten.

Vardgivarens sparrtjanst (lokal eller i delad molntjanst) replikerar enkelriktat mot den nationella tjansten for att samla sparrdata nationellt. Den nationella
sparrtjanstens enda uppgift &r att lagra kopior av alla de lokala instansernas data. Sa fort en férandring av spérrdata sker i vardgivarens tjanst sa skickas
detta upp till den nationella.

4.2.6. Unikt nationellt sparr-id

Sparr-id maste vara nationellt unikt d& det samlade sparrunderlaget behéver hanteras i nationell tjanst. For att garantera detta behéver ett format véljas
som garanterar att id:et blir unikt vid sammanstélining i den nationella sparrtjansten. For detta rekommenderas att vélja GUID-format.



5. Logisk arkitektur

Replikera

Sparradministration

Y

| Nationell

N e-tjdnst

Nationell

Ev. viritualiserings-platform Lasa
(NTjP) . Registrera '
( Region A

Lokal
e-tjdnst

e

(Registrera)

Figur: Logisk systemoversikt och grénsytor i samverkan.
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6. Anvandargranssnitt



6.1. Anvandargranssnitt for halso- och sjukvardspersonal

Anvandargranssnittet &r framtaget med ramverket Angular och &r kompatibelt med alla de stérre webbladsarna p& marknaden idag.

Sparradministration

Koplera inre sparrar
Kopiera till huvudidentitet
Replikeringsstatus
HIALP
Anvandarinformation

Anvandarhandbok

Behandling av persenuppgifter - Las mer

Figur: Registrering av spairr.
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6.2. Kravbild for tillganglighetskrav
Foljande webblasare har testats:

® Chrome

® Internet Explorer 11

® Microsoft Edge som baseras pa Chromium

SITHS-programvara som testats ar Net iD 6.8.x pad Windows 10.

Framtida versioner av Net iD, webblasare och operativsystem maste kvalitetssakras lopande.



7. Anvandningsfall

Alla sparrtjanstens anvandningsfall &r realiserade som webbtjanster. Dessa &r ocksa tillgangliga i anvandargréanssnittet med undantag fér "Kontrollera
sparrar" (CheckBlocks) som ar en ren integrationsfunktion.



7.1. Anvandningsfall - Oversikt

. Lista spéarrar

. Lista sparrar for patient

. Registrera spérr

. Avregistrera sparr
Registrera tillfallig havning

. Avregistrera tillfallig havning
. Kontrollera spérrar

. Lista utdkade sparrar for patient
. Registrera utokad sparr

10. Hav sparr permanent

11. Hav sparr tillfalligt

12. Aterkalla tillfallig havning
13. Ta bort sparr

Lista utéikade sparrar
for patient Registrera sparr
Registrara utikad ) .
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Hav sparr permanent] 7
Registrera tillfallig

havning

Ta bort sparm

Avregistrera tilliallig
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Kontrollera spam

i

Klockan

Figur: Schematisk (férenklad) anvéndningsfallséversikt.



7.2. Aktorsinformation

7.2.1. Vardsystem

| det fall tjainstegranssnitten nyttjas i den lokala sparrtjinsten sa kan vardsystem hantera spérrar. Sett ur sparrtjinstens perspektiv sa ar aktéren inte
slutanvandaren av vardsystemet, utan vardsystemet sjalvt. Vardsystemet agerar & anvandarens vagnar. Vardsystemet har ett unikt HSA-id.

7.2.2. HOS

| det fall anvandargranssnittet nyttjas i den lokala sparrtjansten sa ar aktéren en Halso- och Sjukvardsperson (HoS) som hanterar sparrar. | forsta hand en
sparradministratér. Vardsystemet har ett unikt HSA-id samt évriga uppgifter sésom vardgivartillhérighet.

7.2.3. Klockan

Den lokala sparrtjanstens klocka startar ett tatt aterkommande jobb for att synkronisera/hamta nationellt sparrdata fran den nationella sparrtjansten. Detta
sker i bakgrunden utan ndgon mansklig interaktion.



7.3. Logisk realisering

Begreppet "uttkad" férekommer i denna SAD for att fortydliga att objektet avser en lokal, utdkad dataform. Det nationella formatet for sparrar a&r mindre
och innehéller endast den datamangd som verkligen kravs for att utféra sparrkontroll.

7.3.1. Fléde AF - Lista sparrar

Returnerar en lista med grundlaggande spérrar for alla patienter som har minst en aktiv sparr samt dartill hérande aktiva tillfalliga havningar. Syftet ar dels
att kunna astadkomma import av spérrar i de vardsystem som saknar méjlighet till on-line slagning, dels att anropande vardsystem enkelt ska kunna
undanta patienter utan sparr fran sparrkontroll (dvs. foérenkla i normalfallet).

7.3.2. Fléde AF - Lista sparrar for patient

Operationen har samma funktion som Lista spérrar for alla, men &r begransat till en specifik patient. Syftet ar att anvandas on-line av vardsystem som ska
kontrollera sparrar for aktuell patient i samband med att vardinformation ska visas.

7.3.3. Flode AF — Registrera sparr

Registrerar en kopia pa ett grundlaggande sparrobjekt.

7.3.4. Flode AF — Avregistrera sparr

Operationen tar bort en tidigare registrerad kopia pa ett grundlaggande sparrobjekt. Anvands i alla former dar en sparr inte langre skall galla.

7.3.5. Flode AF — Registrera tillfallig havning

Operationen registrerar en tillfallig havning av en spérr. Till skillnad frn permanent havning, som géller hela spéarren, &r en tillfallig havning begréansad till
att galla en viss HoS-person eller en viss vardenhet. Av det skalet kan flera tillfalliga havningar existera samtidigt for samma sparr.

7.3.6. Flode AF — Avregistrera tillfallig havning

Operationen tar bort en tidigare registrerad tillfallig havning. Anvands da den tillfalliga havningen inte langre &r tillamplig vid kontroll av atkomst till
vardinformation.

7.3.7. Flode AF — Kontrollera spéarrar

Utfor sparrkontroll genom att jamféra metadata om vardinformation med patientens sparrar. Som svar erhalles vilken vardinformation som &r sparrad
utifrdn frageunderlaget. Vardsystemet kan darmed undanta denna fran att visas fér anvandaren.

7.3.8. Flode AF — Lista utokade sparrar for patient

Returnerar alla utékade spéarrobjekt och uttkade tillfalliga havningar for en viss patient. Notera att denna operation, till skillnad fran Lista sparrar foér patient,
syftar till att administrera sparrar, inte kontrollera tillgang till vardinformation. Urvalet ar darfor inte begransat till enbart aktuella sparrar utan aven ogiltiga.

7.3.9. Flbde AF — Registrera utdkad sparr

Lagrar ett nytt utbkat sparrobjekt.

7.3.10. FlIbde AF — Hav sparr permanent

Haver en sedan tidigare registrerad sparr och gor sparren permanent ogiltig.

7.3.11. Flode AF — Hav spatrr tillfalligt

Operationen registrerar en tillfallig havning av en sparr. Till skillnad frdn permanent havning, som géller hela sparren, ar en tillfallig havning begrénsad till
att galla en viss HoS-person eller en viss vardenhet. Av det skalet kan flera tillfalliga havningar existera samtidigt for samma spaérr.

7.3.12. FIode AF — Aterkalla tillfallig havning

Operationen aterkallar/makulerar en sedan tidigare registrerad tillfallig havning av sparr. Sparren blir sdledes aktiv igen for den/de aktor(er) som den
tillfalliga havningen avsag.

7.3.13. Flode AF — Ta bort spéarr

Tar bort (makulerar) en sedan tidigare registrerad sparr. Sparren raderas inte fysiskt utan markeras som makulerad. Sparrar tas endast bort till féljd av
felregistrering. Detta skall inte férvaxlas med permanent havning.



7.3.14. Flode AF — Vardsystem

Figuren nedan visar ett exempel pa systemintegration dar "Vardsystem X" inhamtar sparrar och kontrollerar huruvida vardinformation &r sparrad eller inte.
Figuren visar ocks& p& kopplingen mellan lokal och nationell sparrtjanst.

Vardsystem X Lokal Sparrtjanst Nationell Sparrtjanst
Hamta
Tttt *, vardinformation
i anvandaren Beroende pa organisationsomfang for|

- -* begart... anropet behdver denna inte alltid
: stéllas mot nationell tjanst.
I »

Lista sparrar for patient

A 4

Resultatlista med sparrobjekt
€ och tillfalliga havningar ______.
Resultatlista med spéarrobjekt

e och tillfalliga havningar_______

Lista sparrar for patient ‘ V

oo . Kontroll mot
1 sparrdata och
- -+ filtrering av
vardinformation

Figur: Sekvensdiagram — Lista spérrar och utféra sparrkontroll.



8. Uppfyllande av icke-funktionella krav



8.1. Icke-funktionella krav fran verksamheten

8.1.1. Svarstider

| implementerad sparrtjanst haller funktioner avsedda for slutanvandare, sdsom Registrera spérr, Lista spéarrar for patient generellt sétt svarstider under en
sekund.
Synkroniseringsmetoder sasom "Lista alla sparrar" haller svarstider pa mellan en och 30 sekunder beroende pa antalet sparrar.

8.1.2. Tillganglighet

Kontroll av sparrar &r en kritisk funktion i vardsystem vilket gér att tillganglighet pa sparrdata ar av stor vikt.

Principer fér hog tillganglighet:

Vardgivarens sparrtjanst skall inte bli otillganglig d& den nationella sparrtjansten ej kan nas. Det ska alltsa fortfarande ga att hamta och registrera sparrar
pa vardgivarens niva. Replikering som inte kan utféras kdas upp tills den nationella noden ater ar tillganglig.

Detsamma rekommenderas for anslutna vardsystem, som ej bor bli otillgdngliga da sparrtjanst inte kan nds. For att 6ka tillgangligheten p& dessa
vardsystem sa kan dessa, om mdjligt, lagra de senast hamtade sparruppgifterna fran sparrtjanst. Eftersom verksamhetens process for att registrera en
sparr som begarts av en patient kan ta timmar, snarare &n minuter, sa kan normalt ocks& vardsystemen fungera utan senaste sparrstatus vid tillfallen d&
sparrtjansten ar otillganglig.

Specifika krav 6verenskommes i avtal om drift av tjanst. Eftersom lokal sparrtjanst &r en produkt sa bestammer brukaren delvis sjélv vilken infrastruktur
som skall stodja hog tillganglighet sdsom redundans, backup, m.m.

8.1.3. Volymskrav

Hansyn har tagits till den mangd anvandare och sparrar som forvantas existera pa nationell niva. Arkitekturen har utformats sa att sparrtjansten hanterar
storleksordningen "tusentals” spérrar och férvantar sig inte "miljontals”.



8.2. Icke-funktionella krav fran Systemagaren/Forvaltaren

8.2.1. Test

Specifika krav dverenskommes i avtal om drift av tjanst.

8.2.2. Konfigurationsstyrning

Specifika krav 6verenskommes i avtal om drift av tjanst.

8.2.3. SLA-6vervakning

Specifika krav 8verenskommes i avtal om drift av tjénst.



9. Informationsmodell



9.1. Allmant

Anvanda definitioner bygger pa [S8] RIV-specifikation PDLiP (Patientdatalagen i Praktiken) med vissa tillagg.
Overgripande modell

= TillFallig
Sparr I — | h&vning

Figur 8: Till varje sparr kan kopplas 0 eller fler tillfalliga havningar.

For mer information om datatyperna, se tjanstekontrakt som informationsspecifikation for sparrtjansten [T4].



10. Driftaspekter

Till skillnad fran tidigare version av sparrtjansten som ingick i installationen av Sakerhetstjanster sa paketeras inte denna version for traditionell installation
i Linux eller Windows.

Inera driftar numera sina applikationer i containerbaserade miljoer som OpenShift. Leveransen av de olika delarna av Ineras sparrldsning byggs nu darfor
endast till jar-filer som sedan byggs in i image-filer fér deploy i specifik OpenShift-milj6.



11. Losningsoversikt

Nedanstaende figur visar det infrastruktursférslag som ges vid drift av lokal och/eller nationell sparrtjanst. | detta fall visar bilden en lokal sparrtjanst pa
Sjunet som anslutits till nationell sparrtjanst.

Internet
Sjunet i i
% e

Sjunet FW Internet FW : — :

Basefarm ] !
(—§—> IdP

OpenShitt Lastbalansering ] — ]
SSL-terminering ] ]

L. OCSP/CRL ]

1 ; 1 (SITHS) ]

Sparrtjanst ] ]

SparrtjanstConfig P .

Stage eller Prod> SparrAdmin ) F ] HSA o

. . N b Ll 1 ]

SparrAdminGUI i ) H

Redis SparrAdminConfig ! tmmmommmoomeoooooe ’
(sentinelkluster) \ / E pm e . E
y . , > Personuppgiftstjansten & E

v N H

S S E

Redis E :‘_ ----------------- ‘: E

(sentinelkluster) L ] J ] '

T >: Loggtjansten ' 1

Figur: Losningsoversikt - Fysisk vy.



11.1. Fysisk miljo

Den fysiska miljon for sparrtjansten beror pa huvudmannens val av systemkonfiguration. Se féregdende dversiktsbild.



11.2. Programvaror
Spérrtjansten kraver foljande programvara:
® Java OpenJDK 11 — 64 bit

® MySQL Server 8.0 (eller hbgre) — 64 bit
® Redis



11.3. Detaljerad information

Ej specificerat



11.4. Produktionssattning och 6verlamning till forvaltning

Ej specificerat



12. Féljsamhet mot T-bokens styrande principer

12.1.1. IT2: Informationssakerhet
Forutsattningar att uppfylla

Verksamhetskritiskt IT-stdd designas for att mota verksamhetens krav pa tillganglighet vid franfall av
ett externt beroende. Ju fler beroenden till andra komponenters tillganglighet, desto lagre egen
tillgénglighet.

Verksamhetskritiska nationella stodtjanster (t.ex. tillgang till behérighetsstyrande information)
erbjuder mojlighet till lokala instanser som med tillracklig aktualitet halls uppdaterade med nationell
master.

Krav mellan integrerande parter regleras genom integrationsavtal. Integrationsavtal ar det avtal dar
informationsagaren godkanner att en ett visst system far agera mot information genom ett visst
tjanstekontrakt. Exempelvis skall enligt integrationsprocessen for den nationella tjansteplattformen
ett avtalsnummer for ett integrationsavtal registreras i samband med att man "6ppnar dérren” fér en
viss tjanstekonsument mot en viss kombination av informationségare och tjanstekontrakt.

Arkitekturen maste majliggora tillracklig tillganglighet vid flera samverkande system.

En sammantagen tolkning av tillampliga lagar och férordningars konsekvenser for teknisk realisering
av informationsfangst, utbyte och lagring.

Forutsattningar for sparbarhet etableras i form av loggningsregler for komponenter som deltar i
sakert informationsutbyte.

Interoperabla, internationellt beprévade och for leverantérer tillgangliga standarder tillampas for
kommunikation mellan parter som har upprattat tillit.

12.1.2. IT3: Nationell funktionell skalbarhet

Forutsattningar att uppfylla

Uppfylinad

Uppfyllt. Lokal sparrtjanst fungerar utan
extern koppling till nationell sparrtjanst. Det
ar aven majligt att halla cachad information

i vardsystemet s att detta kan fungera helt
utan externt beroende vid kontroll mot spérr.

Uppfylit. Arkitekturen med vardgivarens
sparrtjanst och nationell spéarrtjanst stodjer
detta.

Aven applicerbart for HSA-katalogen som
anvands av den lokala sparrtjansten.

Uppfyllt. Integrationsavtal kravs for att
ansluta mot nationell spéarrtjanst. Brukaren
av lokal spérrtjéanst avgor sjalv genom
atkomstkontrollstyrning vilka integrationer
som sker i dennes installation.

Understéds genom att

® samverkan med nationella delar inte
behover sdnka tillganglighet pa lokala.

® Nationella e-tjanster kan sl& mot
samlat sparrunderlag i nationell
sparrtjanst oavsett om lokala
installationer ar tillgangliga eller ej.

Tolkning av lagrum kring sparrhantering har
skett i PLDiP(Cehis) samt i separat
samverkansprojekt.

Tekniskt utbyte mellan samverkande
system sker enligt RIV TA (T-boken)

Spérrtjansten loggar all
informationsatkomst pa ett enhetligt format.
Nationella spérrinstansen nyttjar den
nationella instansen av Loggtjanst.

Uppfylit. Sparrtjansten foljer RIV-TA 2.0 och

i Ovrigt kdnda standarder for sakerhet och
autentisering, bland annat SAML 2.0.

Uppfylinad

Nationella tjanstekontrakt definieras med nationell tackning som funktionell omfattning. Det ar mojligt for ett Uppfyllt. Sparrtjanstens kontrakt
centraliserat verksamhetssystem som anvandas av alla verksamheter i Sverige att realisera varje standardiserat = ar nationellt gdngbara och
tjanstekontrakt. Det far inte finnas underforstadda funktionella avgransningar till regioner, kommuner eller andra | innehaller inga lokala

organisatoriska avgransningar i nationella tjanstekontrakt.

/organisationsspecifika
begransningar.

SLA ska definieras for varje tjanstekontrakt. Detta SLA ska ta hansyn till framtida kapacitet for tjanstekontraktet Se tjanstebeskrivning Sparr.
med avseende pa transaktionsvolym, variationer i anvandningsménster och krav pa tillganglighet, i kombination

med férmaga till kontinuerlig forandring.

Integration ska ske dver en integrationsinfrastruktur (t.ex. virtualiseringsplattform) som méjliggér uppfdljning av Tjanstekontrakten ar mojliga att

tjansteproducenters fullféljande av SLA.

System och e-tjanster som upphandlas kan utékas med fler organisationer som kunder utan krav p&
infrastrukturella ingrepp (jamfor s.k. SaaS)

nyttja via en
virtualiseringsplattform
(tjansteplattform).

Uppfylit. Sparrtjansten kan
hantera flera samtidiga
organisationer/huvudman i
samma delade instans.



12.1.3. IT4: L6s koppling

Forutséattningar att uppfylla

Meddelandeutbyte baseras pa att kommunikation etableras utgaende frdn vem som &ger informationen som ska
konsumeras eller berikas, inte vilket system, plattform, datalager eller tekniskt gréanssnitt som
informationsagaren fér stunden anvéander for att hantera informationen. Genom centralt administrerad
formedlingstjanst skapas 16s koppling mellan informationskonsument och informationségarens tekniska l6sning.

En arkitektur som skapar 16s koppling mellan konsumenter och producenter, avseende adressering och
standarder for kommunikation.

En nationell integrationspunkt ska kunna erbjudas for varje nationellt standardiserat tjanstekontrakt, som en
fasad mot bakomliggande brokiga systemlandskap.

Nationella tjanstekontrakt forvaltas i en nationellt koordinerad forvaltning.

For en process inom vard och omsorg kan flera tjanstekontrakt ingd. Darfor ar det viktigt att alla tjanstekontrakt
baseras pa en gemensam referensmodell for informationsstruktur.

Parter som samverkar i enlighet med arkitekturen integrerar med system hos parter som lyder under annan
styrning (t.ex. myndigheter, kunder och leverantérer). Det kan leda till att vard- och omsorgsgivare antingen:

® Nationellt bryggar informationen (semantisk dversattning) eller
® Nationellt inforlivar externt forvaltat tjanstekontrakt som standard.

Observera att semantisk bryggning av information till vardens referensmodell forutsatter en nationell férvaltning
av bryggningstjanster.

For att inforliva ett externt forvaltat tjanstekontrakt forutsatts en transparent, robust och uthallig
tjanstekontraktsfoérvaltning hos den externa parten.

Befintliga system behdver anpassas till nationella tjanstekontrakt. Detta kan goras av leverantdrer direkt i
produkten, eller genom fristdende integrationskomponenter (“anslutningar"). En anslutning bor ligga nara
(logiskt vara en del av) det system som ansluts, oavsett om det &r i rollen som konsument eller producent for
anslutningen som genomfors.

Interoperabla standarder fér meddelandeutbyte tillampas, sa att integration med till exempel en Web Service

kan utféras utan att anropande system behdver tillféras en for tjansteproducenten specialskriven
integrationsmodul (s.k. agent).

12.1.4. IT5: Lokalt driven e-tjansteforsorjning
Forutséattningar att uppfylla
Nar utveckling av kallkod &r en del av en tjansteleverans skall foljande beaktas:

® Alla leveranser tillgéangliggors under dppen kallkodslicens. Valet av licensformer samordnas nationellt genom
rekommendationer.
® Utvecklingen bedrivs fran start i en allméant tillganglig (6ver 6ppna natverk) projektinfrastruktur dar

férvaltningsorganisation kan féréandras dver tiden inom ramen for en kontinuerligt tillganglig projektinfrastruktur

(analogi: "Projektplatsen for e-tjansteutveckling").

Uppfylinad

Uppfylit. RIV TA 2 for
samverkan. Logisk adressering
baserad pa dgaren till sparrdatat.

Uppfylit. RIV TA 2 for
samverkan.

Tjanstekontrakten for replikering
till nationell tjanst sker mot en
nationell integrationspunkt och
kan erbjudas via
Tjansteplattform.

Enligt RIV TA.

Baseras pa RIV-modell PDLIP.

<Ej tillampbar>

Uppfylit. Tillampas vid
implementation / anslutning av
vardsystem till sparrtjanster

Uppfylit. Sparrtjansten foljer RIV-
TA 2.0.

Uppfylinad

Ej uppfylit. Realiseringen
av sparrtjansten lamnas ej
ut som 6ppen kallkod.

® Det innebar full insyn och atkomst for utvecklare till kallkod, versionshantering, rendehantering, stédforum och

andra element i en projektinfrastruktur under projektets och férvaltningens hela livscykel.

* Upphandlade e-tjanster fungerar pa de vanligaste plattformarna hos vardgivarna och hos nationella
driftspartners (Windows, Linux, Unix) t.ex. genom att vara byggda for att exekvera pa en s.k. Java virtuell
maskin.

* Gemensam referensmodell for e-tjainsters interna uppbyggnad stimulerar och férenklar &teranvandning och
overforing av forvaltningsansvar mellan organisationer.

Minsta mojliga — men tillracklig — méngd standarder och stddjande gemensamma grundbultar for nationella e-
tjanstekanaler sékerstaller att &ven utvecklingsenheter i mindre organisationer kan bidra med e-tjanster for en
integrerad anvandarupplevelse och att en gemensam back-office for anslutning av huvudman till e-tjanster finns

<E;j tillampbar>

etablerad. | den man etablerade standarder med bred tillampning i kommersiella e-tjanster finns (t.ex. for single-sign-

on), bor de anvéndas i syfte att mojliggéra upphandling av hyllprodukter.

Utveckling sker mot globalt dominerande portabilitetsstandarder i de fall mellanvara (applikationsservrar) tilampas.

Det &r mojliggoraren for nyttjande av free-ware och lagkostnadsverktyg i organisationer som inte orkar bara tunga
licenskostnader for komplexa utvecklingsverktyg och driftsplattformar.

Uppfyllt. Sparrtjansten &r
en fristiende produkt som
endast kraver databasen
MySQL som tillagg - vilken
kan nyttjas utan kostnad.



Nationell (eller regional — beroende pd sammanhang vard/omsorg) forvaltning ar etablerad (t.ex. s.k. Portal

<Ej tillampbar>

Governance), med effektiva processer for att inforliva lokalt utvecklade e-tjanster i nationella e-tjanstekanaler.

Systematisk och effektiv allokering av resurser for drift &r en viktig grundférutséttning.

Genom lokal governance och tillampning av det nationella regelverket far lokala projekt den stéttning som behdvs for | <Ej tillampbar>
att fran boérjan bygga in forutsattningar for integration i samordnade (t.ex. nationella) e-tjanstekanaler.

12.1.5. IT6: Samverkan i federation

Forutsattningar

Att gemensamma granssnitt i alla federativa utbyten finns framtagna och beskrivna, vilket

mojliggor kostnadseffektiva och leverantérsneutrala I6sningar.

Det behdvs organ och processer for att godkénna utgivare av elektroniska identitetsintyg och

certifikat som ar giltiga i federationen.

Aktorer i olika nét, inklusive 6ppna nét ska vara valkomna i elektronisk samverkan genom att

samverkande komponenter ar sékra.

Att Ingdende parter i federationen &r éverens om ett antal gemensamma standpunkter:

® att stark autentisering likstélls med 2-faktors autentisering

® att vid samverkan acceptera foljande metoder for stark autentisering; elD, PKI med
lagring av nyckelpar p4 SmartCard eller motsvarande och metoder baserade pa
engangslésenord, antingen genererade i en fysisk enhet eller sakert distribuerad till
fysisk enhet

® att tillampa en gemensam certifikat- och utférdarpolicy, likvardig med SITHS, som ett

minimikrav for egen eller annans PKI

® att strava mot en autentiseringslosning, framfér flera olika, for att realisera stark
autentisering i den egna organisationen och i federation

® att enbart acceptera SAMLV2, eller senare version, vid identitetsfederering samt

tydliggora att det i forekommande fall &ar det enda séttet att logga in och sékerstalla det

inte finns ndgon bakvag in
® att tillampa ett gemensamt ramverk for att inga i en federation

® att tillampa en gemensam katalogpolicy, med utgangspunkt frdn HSA policy, som ett

minimikrav for egna kataloger
® att stédva mot att all granséverskridande kommunikation skall vara méjlig bade éver

Sjunet och Internet. Det &r den egna organisationen som beslutar vilken tillganglighet

som ar tillracklig for anslutningen

® att strava efter att mojliggora kontroll av trafik till och fran den egna infrastrukturen i en

eller fa kontrollpunkter

® att utga fran att kommunikation 6ver Internet och Sjunet har ett likvardigt skyddsbehov

Uppfylinad

Uppfylit. Alla integrationspunkter bestar av
nationella tjanstekontrakt.
Federation via SAML2, RIV TA 2.1.

Enligt SITHS policy for certifikat fér personal och
system.

For utgivning av identitetsintyg enligt SAML
kommer det att behdva skapas en process for att
godkénna flera utgivare i federationen.

Uppfyllt. Realiseringen av sparrtjansten nyttjar
saker kommunikation i form av TLS med
dubbelriktad autentisering.

Losningen stodjer en sddan kommande federation
genom anvandning av

Autentisering:

® Nationell extern idP/Autentiseringstjanst med
SAML2 som bas(eller kompatibel lokal dito for
lokal tjanst)

® SITHS-kort / certifikat och tillhérande
utfardarpolicys

HSA:
HSA som katalogtjanst; fran HSA hamtas alla
anvandaregenskaper sdsom réattigheter.

Nat:

Oavsett vilket nat som anvands sakras
tjansterna enligt ovan, d v s i grunden utgar
I6sningen ifrdn att samma skyddsbehov finns
i bada fallen.

For exponering mot Internet foljs aven
Sjunets sakerhetsregler, vilket tillfor ytterligare
skyddsmekanismer (ytterligare separat DMZ).
Tjanster som exponeras via
Tjansteplattformen anvander den
natverksexponering mot Internet som
Tjansteplattformen tillhandahaller.

Exponering av tjanster pa Internet hanteras
separat och dokumenteras i for det avsedd
SAD.
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13.3. Integrationstjanster

| tabellen kan referenser forekomma som inte direkt ar nyttjade i tjansten. Enbart rader refererade i denna SAD nyttjas.

Ref Dokument ID Dokument/Beskrivning

T1 HSA Uppslag av uppgifter frin HSA sker via RIV-kontrakt.

Nyttjade tjanstekontrakt
HSA-RIV

infrastructure:directory:organization
GetHealthCareUnitList:2

infrastructure:directory:employee
GetEmployeelncludingProtectedPerson:2

T3 TK-Logg Tjanstedoman: riv:informationsecurity:auditing:log
http://rivta.se/domains/informationsecurity_auditing_log.html
T4 TK-Sparr Tjanstedoman: riv:informationsecurity:authorization:blocking

http://rivta.se/domains/informationsecurity _authorization_blocking.html
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http://rivta.se/domains/informationsecurity_auditing_log.html
http://rivta.se/domains/informationsecurity_authorization_blocking.html

13.4. Plattformsfunktioner

| tabellen kan referenser forekomma som inte direkt ar nyttjade i tjansten. Enbart rader refererade i denna SAD nyttjas.

Ref

P1

P2

P3

P4

Dokument
ID

Sakerhetstja
nster

HSA

SITHS

Tjansteplattfo
rm

Dokument/Beskrivning

https://www.inera.se/sakerhetstjanster
Allman anslutningsdokumentation och forutsattningar fér nyttjande.
https://www.inera.se/hsa

HSA anvéands i [6sningen for att tillhanda kvalitetssédkrade uppgifter om personer och funktioner/system.
Grundlaggande rattighetshetstilldelning utgar fran HSA.

Befintlig koppling till HSA-tjansten nyttjas i den webbapplikation som finns fér administration av stodtjansterna. Stodtjansten
sjalv nyttjar inte HSA-tjansten.

https://www.inera.se/siths
SITHS-kort anvénds for saker inloggning, ger stod for stark autentisering av anvandare.
http://skitp.se/

Tjansteplattform, lokalt sdval som nationellt, &r en mdjlig formedlare av tjansterna. Tillfor méjlighet till internetanslutning samt
férenkling av integrationspunkterna och végval for att hitta viss producerande tjénst.


https://www.inera.se/sakerhetstjanster
https://www.inera.se/hsa
https://www.inera.se/siths
http://skltp.se/
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