Testportal for IdP



Innehallsforteckning

Visa Innehallsforteckning

® |nnehallsforteckning
® Revisionshistorik
® 1. Inledning
© 1.1. Forutsattningar
© 1.2. Plattformskrav
© 1.3. Sokvagar till Testportalen
© 1.4. Avgransningar
® 2. Anvandarfloden
O 2.1. Starta Legitimering
" 2.1.1. Starta legitimering
® 2.1.2. SITHS elD pa denna enhet
® 2.1.3. Net iD pa denna enhet med SITHS e-legitimation
0 2.2. Testa Underskrift
® 2.2.1. Starta Underskrift
® 3. Felhantering
© 3.1. Felmeddelanden
= 3.1.1. 417 - Inloggning avbruten
® 3.1.2. 417 - Certifikatet hittades inte
= 3.1.3. 417 - Certifikatet ar ogiltigt
= 3.1.4. Inloggningsbegaran har gatt ut.



Revisionshistorik

Visa Revisionshistorik

Version Datum Aktor Kommentar

1.0 22 Jan 2021 | Christoffer Johansson | Dokumentet Etablerat

1.01 23 Mar 2021 | Christoffer Johansson | Lagt till s information om koppling mellan app och miljo refererar till en och samma kalla


https://confluence.cgiostersund.se/display/~Christoffer.Johansson@inera.se
https://confluence.cgiostersund.se/display/~Christoffer.Johansson@inera.se

1. Inledning

Testportalen for IdP anvénds av slutanvandare for att testa samtliga inloggningsmetoder som en tjanst kan anvanda i Ineras IdP:

® SITHS elD pé denna enhet
® SITHS elD pa annan enhet
® NetiD pa denna enhet med SITHS e-legitimation



1.1. Forutsattningar

1. Anvandaren behéver ha ndgon av SITHS klientapplikationer:
a. SITHS elD - Inloggninsmetoderna "SITHS elD pa denna enhet" och "SITHS elD p& annan enhet" kraver att anvandaren har ndgon av
SITHS elD apparna och en giltig e-legitimation, for mer information: Utgivning och anvandning av SITHS e-legitimation
b. Net iD Enterprise - Inloggningsmetoden "Net iD pa denna enhet med SITHS e-legitimation" behéver anvandaren ha Net iD Enterprise,
for mer information: Programvaror och tillbehor for SITHS
2. Anvandaren maste sitta pa ett natverk med korrekta Natverksinstéliningar, fér mer information: Adresser, brandvaggséppningar och routing
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Exempel for nedladdning av app fran Google Play

< siths elD Q ¢
4,0+ & 4,5+ % Redaktionans val Mya
SITHS elD

?_) Inera AB + Produktivitet
B Installerad

QA SITHS elD
?) Inera AB + Praduktivitet
B Installerad

TEST SITHS elD
?_) Inera AB - Produktivitet
B Installerad


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220223026
https://inera.atlassian.net/wiki/x/uY22F
https://confluence.cgiostersund.se/x/kgKuDQ

1.2. Plattformskrav

Testportalen fungerar i de flesta webblésare p& de flesta operativsystem bade pa mobila enheter och datorer.
Klientapplikationerna Net iD och SITHS elD fungerar dock endast pa vissa plattformar

® NetiD, (invantar lank)
= Net iD Enterprise fungerar med de vanligaste webbl&sarna pa Windows, Mac och Linux. Dock finns det m&nga beroenden till funktioner i
respektive plattform som ibland leder till att det &nda inte fungerar. Allra bast fungerar det p& en helt vanlig installation av Windows och
med Chrome, Internet explorer eller Edge
® S|THS elD Windowsklient, se avsnittet "Plattformskrav" i Anvandarhandbok - SITHS elD Windowsklient
= Kraver aven att anvéndaren har Net iD Enterprise
" SITHS elD Mobilklient, se avsnittet "Plattformskrav" i Anvandarhandbok - SITHS elD Mobilklient

@ Valjer man att testa legitimering eller underskrift med SITHS elD p& annan enhet kommer Testportalen i princip fungera pa de flesta enheter
som har en webblasare.


https://confluence.cgiostersund.se/x/z0ogDQ
https://confluence.cgiostersund.se/x/tUogDQ

1.3. Sokvagar till Testportalen
Testportalen ar atkomligt via lankar i SITHS elD-klienterna, SITHS Mina sidor eller via foljande sokvagar:
® TEST: https://test.idp.ineratest.org

® QA: https://test.idp.ineraga.org
® Prod: https://test.idp.inera.se


https://test.idp.ineratest.org
https://test.idp.ineraqa.org
https://test.idp.inera.se

1.4. Avgransningar
Test via Testportalen for IdP inkluderar inte tester via infratstrukturkomponenterna

" HSA
® Underskriftsjansten (anvandardelen av flodet kan dock testas)



2. Anvandarfléden



2.1. Starta Legitimering

Navigera till Testportalen f6r den miljé du vill utfora tester i:

D

SITHS elD testportal

) https://test.idp.ineratest.org

%

Testportalen har till syfte att testa ditt SITHS elD.

Du ska spérra ditt SITHS elD om du missténker att nagon har kommit
over din legitimeringskod.

Efter legitimering har du méjlighet att testa underskriftsfunktionen.

Starta legitimering

Pa utfardandeportalen kan du administrera dina mobila SITHS elD:n

Utfardandeportalen

2.1.1. Starta legitimering

Logga in med

& SITHS elD pa annan enhet

& SITHS elD pa denna enhet

@ Net iD pa denna enhet med SITHS e-
legitimation

Om du véljer SITHS elD p& annan enhet kommer du f& upp en QR-kod som ska skannas av SITHS elD Mobilklient

{D Fungerar endast tillsammans med SITHS elD Mobilklient

Anvandningsfall - SITHS elD pa annan enhet

Na&r du har tryckt pa SITHS elD p& annan enhet visas en QR-kod som du ska skanna med din mobiltelefon



D

Starta appen

Starta SITHS ¢l pd denna enhet

Hxtiny® inloggeingen

Starta SITHS elD appen pa din mobiltelefon och vélj Skanna QR-kod

Test ¢

D

Klar air anvandas

SITHS elD Mobilklient visar en anvandardialog som presenterar:

* Namnet pa tjansten som begér att anvandaren ska legitimera sig, i vart fall Testportalen
® En uppmaning om att ange legitimeringskoden for sitt SITHS elD

Erik Nilsson

A, it miar i e
SITHS wiD Tesppomal TEST

e b aguiad

1 2 3
4 5 6
7 8 9

2.1.2. SITHS elD pa denna enhet



Om du valjer SITHS elD pa denna enhet forsoker webblasaren automatiskt att starta SITHS elD appen p& samma enhet

{D Detta anvandningsfall fungerar bade med SITHS elD Windows- och Mobilklient

Anvandningsfall - SITHS elD pa denna enhet
Nar SITHS elD appen startar visas en anvandardialog som presenterar:

= Namnet pa tjansten som begér att anvandaren ska legitimera sig, i vart fall Testportalen
" En uppmaning om att ange legitimeringskoden for sitt SITHS elD

SITHS elD Windowsklient

B smHs |0 ® |

D

Erik Nilsson

lag begilimerae mig hos

SITHS el Testportal TEST

Ange pinkod fée SITHES -kort [Legitimenimg]

Legitimera

Avbryt

SITHS elD Mobilklient

Erik Nilsson

A, it miar i e
SITHS wiD Tesppomal TEST

e b aguiad

1 2 3
4 5 6
L 8 9




@ Eventuellt far du ett pop-up meddelande som fragar om du vill tillata starta av SITHS elD appen p4 samma enhet.

Exempel pa pop-up meddelande

1
Vill du ppna SITHS elD? @ iden

https://idp-oo ctest.ineratest.org vil

oppna den hér appen.

[0 Tillat alltid att idp-oob.preacctestineratest.org Gppnar den har typen av lankar i den kopplade appen

Oppna SITHS elD Avbryt

Starta appen

Applikationen SITHS elD startas pa din enhet. Folj instruktionerna i appen for att slutféra
inloggningen.

Fér att kunna anvanda SITHS elD pa denna enhet behéver du ha en klient installerad.

Starta SITHS elD pa denna enhet

Avbryt inloggningen

2.1.3. Net iD pa denna enhet med SITHS e-legitimation

Om du véljer Net iD pa denna enhet med SITHS e-legitimationférsoker webblésaren be dig om att vélja ett SITHS elD (ett certifikat) via
standardgranssnitt

@ Detta anvandningsfall fungerar:

® Bara pa datorer
® Om anvandaren har Net iD Enterprise installerat

Anvadningsfall - Net iD pa denna enhet med SITHS e-legitimation

Om Net iD Enterprise har lyckats importera certifikaten fran ditt SITHS-kort till din dator presenteras en lista 6ver SITHS elD (certifikat) som Ineras IdP
accepterar for inloggning.

Valj ett certifikat och tryck OK



Select a certificate for authentication

Site secure.idp.mobiltsiths-temp.ineratest.org:443 needs your credentials:

@ Erik Nilsson
TEST SITHS e-id Person HSA-id 3 CA v
10/2/2019

Erik Nilsson
& SITHS Type 1 CA w1 PP

Certificate information “

{D Denna anvandardialog ser olika ut beroende pa vilken webbl&sare du anvander.



2.2. Testa Underskrift

2.2.1. Starta Underskrift

For anvandaren ar "Test av Underskrift" i princip likadant som Test av Legitimering.

@ Skillnader mellan Test av legitimering och Test av underskrift. Test av underskrift

® Inkluderar inte anrop mot Ineras Underskriftsjanst utan testar endast anvandarflédet vid Underskrift
® Fungerar inte med Net iD Enterprise d& Ineras Underskriftstjanst inte tillampar denna metod

For att starta Test av underskrift maste anvandaren forst Testa legitimering och déarefter trycka pa Start av Underskrift.

Det som skiljer for anvandaren &r att hen, utéver namnet pa tjansten, far se ett "Underskriftsmeddelande" som representerar/beskriver den information
som faktiskt undertecknas

Anvéandningsfall - Starta Underskrift

SITHS elD Windowsklient

D

Erik Nilsson

Bl simHs e

Loy shrhiar windar bk

SITHS elD Testportal TEST

Test av underskriftstunkiion

Ange pinkad Far SITHS-kart [Legitimering

Avbryt

SITHS elD Mobilklient



Test

Klar att anvandas

Cl~hC]

O} riLd
Scanna QR-kod

- J

Jag kan inte scanna QR-kod



3. Felhantering



3.1. Felmeddelanden

3.1.1. 417 - Inloggning avbruten
Feltext: 417 - Inloggning avbruten

Orsak: Anvandaren har tryckt pa avbryt i SITHS elD appen eller i webbldsaren
Atgéard: Tryck pd Atergé till testportal och pabérja en ny legitimering

417

Inloggning avbruten.

Aterga till testportal

3.1.2. 417 - Certifikatet hittades inte

417

Certifikatet hittades inte, satt i kortet starta om din webbldsare och forsék igen.

Aterga till testportal

Feltext: 417 - Certifikatet hittades inte, satt i kortet starta om din webblasare och férsok igen.
Orsak: Visas endast om anvandaren véljer inloggningsmetoden "Net iD pa denna enhet med SITHS e-legitimation". Uppstar om webbldsaren inte hittar
anvandarens certifikat och kan t ex. bero pa att:

. Anvandaren trycker pa Avbryt i dialogen dar webblasaren ber anvandaren valja certifikat
. SITHS-kortet sitter inte i kortlasaren

. SITHS-kortet som sitter i lasaren &r inte till for den miljé av Testportal som valts

. Problem att l4sa kortet (kan ex bero pa daliga/gamla drivrutiner for kortlasaren)

. Net iD Enterprise ar inte installerad p& anvandarens dator

O wWNE

Atgérd: Starta om webblésaren, sakerstéll att ovan punkter ar atgardade och férsok igen.

3.1.3. 417 - Certifikatet ar ogiltigt

Feltext: 417 - Certifikatet ar ogiltigt

Orsak: Anvandaren har forsokt att logga in med ett sparrat certifikat

Atgard: Tryck pé Aterga till testportal. Om du valde metoden Net iD, maste du &ven starta om webblésaren fér att f upp dialogen om att valja certifikat
pa nytt. Eventuellt maste ett nytt SITHS-kort utfardas



Certifikatet ar ogiltigt.

Aterga till testportal

3.1.4. Inloggningsbegaran har gatt ut.
Feltext: 417 - Inloggningsbegaran har gatt ut. Forsok igen.
Orsak: Anvandaren har vantat fér lange med att presentera sin e-legitimation

Atgéard: Tryck pa Atergd till testportal. Om du valde metoden Net iD, mste du dven starta om webbldsaren for att fa upp dialogen om att vélja certifikat
pa nytt.

Inloggningsbegaran har gatt ut. Férsok igen.

Aterga till testportal
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