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Inledning

Denna sida beskriver éversiktligt olika varianter p& hur din organisations e-tjanster kan nyttja autentiseringsmetoderna som baseras pa SITHS elD. Langst
ner pa sidan hittar du en sammanstélining av for- och nackdelar med respektive variant samt vilka som just nu finns tillgangliga fér dig som kund.

Inera rekommenderar i férsta hand att ansluta e-tjansten till Ineras IdP som Service Provider, i andra hand att ansluta den egna IdP:n som IdP-Proxy mot
Ineras IdP. Detaljerad information om respektive anslutningssétt hittar du under Referenser langst ner p& denna sida.

Gemensamt for alla varianter ar att Inera tillhandahaller komplett klient- och serverprogramvara utan beroende till tredje part. Dock gar det att kombinera t
ex kundens lokala IdP med flera av anslutningsalternativen.

En funktion som i manga fall &r 6nskvard ar SSO (Single Sign On). | kapitlet Referenser hittar du en férdjupad beskrivning p& hur SSO fungerar i olika
scenarior.

Bland referenserna finns ocksa en lank till en artikel om hantering av personidentitet vid autentisering fér den som vill veta mer om hur det gar till i Ineras
16sning.



Anslut e-tjanst till Ineras IdP
Detta innebér att ansluta e-tjiansten som en Service Provider till Ineras IdP. Denna komponent har ett antal férmagor:

® Standardiserade protokoll i form av SAML2 eller OIDC som e-tjansten anvander i integrationen med IdP:n.

® Slutanvandaren valjer autentiseringsmetod i en dialog som IdP:n tillhandahaller. Detta inkluderar mojligheten att |ata e-tjansten nyttja mTLS
som autentiseringsmetod.

® Resultatet av en gjord autentisering levereras till e-tjansten i form av en biljett (identitetsintyg).

® E-tjansten begér, eller far, en viss tillitsniva (LoA, Level of Assurance) i biljetten men behdver inte ha ndgon kunskap om vilken
autentiseringsmetod som anvands och far dessutom information om anvéandarens behorighet i biljetten, om s& énskas.

® Du som kund kan vélja vilka autentiseringsmetoder som ska galla per e-tjanst.

® Anvandarinformationen hamtar IdP:n fran den centrala HSA-katalogen men informationen adminstreras lokalt i den egna organisationen.
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Anslut kundens IdP som IdP-proxy mot Ineras IdP

Kunden ansluter sin IdP som en Service Provder till Ineras IdP. P& s& satt kan man ha en egen IdP, anpassad for specifika lokala behov men &nda ansluta
till Ineras l6sning via standardiserade granssnitt. Kunden slipper de nackdelar och kostnader som det medfor att utveckla och underhalla IdP-funktionalitet
som redan finns i Ineras IdP men maste agera IdP-proxy. Med det menas att gentemot Ineras IdP upptrader den som en Service Provider men mot de
anslutna e-tjansterna agerar den IdP. Kunden behgver utveckla den lokala IdP:n s att den stodjer denna formaga.

Om kunden anvander den egna IdP:n for andra e-tjanster s& kommer anvandarna att kunna fa SSO, Single Sign-On. Du som anvéandare behgver bara
autentisera sig en gang for atkomst till alla e-tjanster som &r anslutna till samma IdP. Se &ven Férdjupning om SSO bland Referenser i denna artikel.

Teoretiskt kunde kundens IdP fa behorighetsstyrande information (attribut) om anvandaren via det identitetsintyg (biljett) som levereras fran Ineras IdP
men tanken &r att den informationen ska hamtas fran den lokala katalogtjansten. Ineras IdP svarar i huvudsak for e-legitimeringen. Kundens IdP ansvarar
for att tillverka ett nytt identitetsintyg, med attribut, baserat pa biljettinformation fran Ineras IdP och den lokala katalogtjansten. | Anslutningsguide till IdP
finns rekommendationer for vilka attribut som &r lampliga.

@ Observera att Ineras lokala IdP inte kan agera proxy IdP.
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Anslut kundens IdP till Autentiseringstjanst SITHS fran Inera

| det har fallet s& kan kunden ansluta sin egen IdP till Autentiseringstjanst SITHS fr&n Inera via det proprietdra protokoll som Inera har utvecklat. Kundens
e-tjanster maste da ansluta till kundens egna IdP for att via denna vég fa tillgang till de autentiseringsmetoder som finns fér SITHS elD. Kunden maste sjél
v utveckla motsvarande funktionalitet i sin IdP som aterfinns i Ineras IdP. T ex

Integration mot Ineras Autentiseringstjanst SITHS med presentation av anvandarens val av autentiseringsmetod
QR-kodhantering for sékrad autentisering

Tolkning av tillitsniva (LoA)

Integration mot katalogtjansten

App-véxling

Uppdragsval

Mer information om hur man ansluter till Autentiseringstjanst SITHS finns i Anslutningsguide till Autentiseringstjanst SITHS, se kapitlet Referenser.

Observera att Ineras lokala IdP kan ansluta till Autentiseringstjanst SITHS fran Inera, pa sa sétt slipper kunden utveckla motsvarande
funktionalitet. Se Lokal IdP fran Inera bland Referenser.
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Dubbelriktad TLS (Mutual TLS, mTLS)

mTLS &r en autentiseringsteknik dar tilliten mellan klient och server bygger pa émsesidig utmaning av varandras certifikat. For att det ska fungera fullt ut,
behdver e-legitimationen stddja tekniken, vilket SITHS elD gor.

Till skillnad fr&n andra autentiseringstekniker beskrivna hér, ar inte anvandarorganisationen beroende av Ineras tjanster vid autentiseringen. Inera
levererar dock all nédvandig programvara i form av klientprogramvara och drivrutin for att realisera detta. Det gar ocksa att anvanda mTLS via Ineras IdP
men i exemplet nedan har anvandarorganisationen valt att realisera autentisering via mTLS helt i egen regi. Skélet till det kan vara att det &r snabbare att
ga over till att anvénda SITHS elD nar anvandarorganisationen vill bli av med beroendet till tredje parts programvaror.

En annan viktig principiell skillnad ar att mTLS &r en in-band teknik, dar informationskanal och sakerhetskanal alltid & densamma. Mobilt SITHS elD ar en
out-of-band teknik dér kanalerna kan vara separata.
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For- och nackdelar med de olika anslutningssatten

Varje anslutningssétt har sina méjligheter och begransningar. Har &r en sammanstalining.

Formaga/Anslutningssatt

Enbart standardiserade API:er

Hantering av LoA, m h a av
komponenter i Ineras miljo

Utforma anvandardialogen for
metodval enligt kundens UX-
standard

Vélja vilka autentiseringsmetoder
som géller per e-tjanst

Tolkning av LoA kan vara en
annan an Ineras

Kunden kan vélja katalog for
anvandarinformation

Ingd i valfri federation

Anvanda andra e-legitimationer
an SITHS elD

Tillgang till mTLS

SSO for alla e-tjanster, lokala och
Ineras

SSO for lokala e-tjanster

E-tjanst till
Ineras IdP

JA

JA

NEJ

JA

NEJ

NEJ

NEJ
NEJ

JA

JA (om alla e-
tjanster ansluts till
Ineras IdP)

JA (om alla e-
tjanster ansluts till
Ineras IdP)

Kundens IdP som
IdP-proxy

JA

JA

NEJ

NEJ

JA

JA

JA

JA (om kundens IdP har
stod for detta)

JA

NEJ

JA (om alla e-tjanster
ansluts till den lokala
1dP:n)
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Kan vara Ineras Lokala IdP

NEJ

NEJ
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NEJ, inte via Autentiseringstjanst SITHS men om

den lokala IdP:n har stod for detta gar det att anvanda
mTLS
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NEJ
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JA
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