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1. Inledning

SITHS elD Mobilklient gér det méjligt for anvéndare att legitimera sig och skriva under elektroniskt i tjanster och system som har stéd for SITHS elD.
Applikationen fungerar pd iOS och Android, bade p& smartphones och lasplattor.

® S|THS elD Mobilklient hamtas via App Store eller Google Play eller kan redan ha installerats av den egna organisationen
® For att hamta Mobilt SITHS loggar du in pa SITHS - Mina sidor och gar igenom utfardandeprocessen.

® Mina sidor for Produktion: SITHS - Mina sidor

® Mina sidor for TEST och QA: Preprod - SITHS - Mina sidor


https://minasidor.siths.se/
https://minasidor.siths.se/
https://minasidor.preprod.siths.se/

1.1. FOrutsattningar

0)

® Du kan ha max 5 aktiva SITHS elD per anvandare
® Du kan ha max ett aktivt SITHS elD per mobil enhet

For att logga in och skriva under med Mobilt SITHS kravs att den tjanst som Anvandaren forsoker logga in i ar ansluten till en IdP som i sin tur ar
ansluten till Autentiseringstjansten

® Anslut till Ineras IdP - Anslutningsguide till IdP
® Anslut en egen IdP till Autentiseringstjansten - Anslutningsguide till Autentiseringstjansten

For att hamta Mobilt SITHS kravs att foljande férutsattningar ar uppfyllda:

® SITHS elD Windowsklient ar installerad pa datorn: Ladda ner SITHS elD Windowsklient

SITHS elD Mobilklient finns installerad pa aktuell Mobil enhet. Appen finns att hamta p& Google Play eller App Store, men installeras som regel
av organisationen vid utldmning av enheten till den anstéllde

Net iD Enterprise ar installerad pa datorn

Kortlasare finns ansluten till datorn

SITHS e-legitimation med tillitsniva 3 pa SITHS-kort

Anvandarenheterna (dator och mobiltelefon) maste sitta pa natverk som &r 6ppet for kommunikation mot Autentiseringstjansten och
Utfardandeportalen, se Adresser, brandvaggsoppningar & routing.

Om du redan har ett giltigt Mobilt SITHS elD med tillitsniva 3 kan du &ven anvanda det for att hamta ett nytt Mobilt SITHS.

1.1.1. Rétt app for ratt miljo

1.1.1.1. Generellt

Error rendering macro 'excerpt-include'

User 'null’ does not have permission to view the page.

1.1.1.2. Android

P& Android fungerar det att installera SITHS elD appen for flera miljoer samtidigt oavsett om inloggning kommer géras med SITHS elD pa denna eller ann
an enhet. Valet av villken app som kommer anvandas gors av Anvandaren nér denne ska legitimera sig.

1.1.1.3.i0Ss
P& i0S kan man ocksa installera appar for flera miljoer samtidigt, men OBSERVERA foljande:

® Vid inloggning med metoden "SITHS elD pa denna enhet" kommer alltid den senaste installerade SITHS elD appen att anvandas, vilken kan
vara forvirrande om man som forvaltare/testare/utvecklare jobbar parallellt mot flera olika miljéer

® Vid inloggning med metoden "SITHS elD p& annan enhet" véljer man sjélva vilken av SITHS elD apparna som man 6ppnar och anvander for att
skanna QR-koden s& har fungerar det att kora flera appa for olika miljoer samtidigt


https://confluence.cgiostersund.se/x/w6ihCg
https://confluence.cgiostersund.se/x/-kogDQ
#
#
#

1.2. Supportade versioner

I nedanstaende lista beskrivs vilka versioner av SITHS elD appen som supporteras.

Se till att uppgradera till nAgon av versionerna ovan innan du skickar in en felanmalan

Appversion Operativsystem Utgivningsdatum Sista datum foér support
2.0.2 Android 2021-12-06 2022-02-25
2.0.2 i0oS 2021-12-06 2022-03-30

1 Uppgradering till version 2.0.2 medf6r att Mobilt SITHS tas bort. Darefter maste Anvandaren och méste ladda Mobilt SITHS igen via SITHS
Mina sidor p& https://minasidor.siths.se.

Detta ar en obligatorisk uppdatering och senast den 31 januari 2022 maste samtliga anvandare ha uppgraderat till den nya versionen (2.0)
av SITHS elD appen for iOS och Android

Efter uppdatering till denna version kommer de Mobilt SITHS som Anvandaren hamtar vara giltiga i 24 manader istallet for 6 manader.


https://minasidor.siths.se/

1.3. Plattformskrav

SITHS eID Mobilklient fungerar endast pa vissa kombinationer av hardvara och mobila operativsystem.

@ Vi lamnar inga supportgarantier for den hardvara och versioner operativsystem som fungerar, men ej tacks av skrivningarna i
kolumnerna "L&gsta supporterade hardvara" och "Lagsta supporterade OS-version".

Det kan ibland dven férekomma kombinationer av Hardvara/operativsystem och webbldsare som inte fungerar trots att de tacks av
rubrikerna "Lagsta supporterade hardvara" och "Lagsta supporterade OS-version”. Vi kommer anda ta emot felanmalningar for dessa
enheter, men forbehaller oss ratten att komplettera listan med Ej kompatibla enheter med de enheter som inte fungerar.

1.3.1. Apple
Lagsta hardvarukrav Lagsta Lagsta
supporterade Os-
hérdvara version
Enheten behdver ha Secure Samma som lagsta i0S 12
Enclave hardvarukryptering hardvarukrav
Modeller:
® iPhone 6s eller senare
® jPad mini gen5 (A2133)
® jPad gen5 (A1823)
1.3.2. Android
Lagsta hardvarukrav Lagsta
supporterade
héardvara
Enheten behover ha CPU (Qualcomm) med Trust Enheten behdver
Zone (motsvarar TPM) Keystore Trusted Execution finnas med p& nagon
Environment (TEE) av foljande listor
® Google
Enterprise
Recommended
O Sok efter
enheter
som ar
kompatibla
® Samsung

1.3.3. Ej kompatibla enheter

Enterprise Edition

Lagsta

Webblésare

supporterade OS-

version

i0S 12

Lagsta
oS-
version

Android
711

Lista 6ver enheter som inte fungerar trots att de matchar ovan plattformskrav

Operativsystem Hardvara OS-version Webbl&sare

Inga kénda for narvarande

Safari rekommenderas for basta anvéandarupplevelse, men
aven andra webblésare ska fungera

Lagsta Webblésare
supporterade
OS-version
Android 9 Vi rekommenderar anvandning av enhetens

standardwebblasare fér bést anvandarupplevelse,
men &ven andra webblésare ska fungera


https://www.android.com/enterprise/recommended/requirements/
https://www.android.com/enterprise/recommended/requirements/
https://www.android.com/enterprise/recommended/requirements/
https://androidenterprisepartners.withgoogle.com/devices/
https://androidenterprisepartners.withgoogle.com/devices/
https://androidenterprisepartners.withgoogle.com/devices/
https://androidenterprisepartners.withgoogle.com/devices/
https://www.samsung.com/se/business/mobile-solutions/enterprise-edition/
https://www.samsung.com/se/business/mobile-solutions/enterprise-edition/

1.4. Termer och begrepp

Se Termer och begrepp Identifieringstjanst SITHS


https://inera.atlassian.net/wiki/x/gYMeI

2. Anvandarfléden

For att kunna anvénda SITHS elD appen i din mobila enhet kravs att det finns ett giltigt Mobilt SITHS installerat. Férsta gadngen du startar SITHS elD
appen i din mobila enhet utan giltigt Mobilt SITHS kommer du bli uppmanad att hdmta och skapa ett nytt SITHS elD.

SITHS elD saknas

Logga in pa SITHS Mina sidor for att hamta ett
nytt SITHS elD till denna enhet.

Hamta SITHS elD

Hur funkar SITHS elD?




2.1. Hamta och skapa SITHS elD

Navigera till SITHS Mina sidor med webbl&saren pa din dator. Dar finns lankar som tar dig vidare s& att du kan skapa ett nytt/hantera dina befintliga Mobilt
SITHS.

Innan du kommer till sidan for hantering av Mobilt SITHS méaste du logga in med SITHS elD appen pa datorn. V&lj SITHS elD pa denna enhet.

Logga in med

& SITHS elD pa annan enhet

& SITHS elD pa denna enhet

Beroende pa vilken webblasare du anvander kan du behéva valja Oppna SITHS elD.

| X @ Iden
Vill du 6ppna SITHS elD?

https://idp-oob.preacctest.ineratest.org vill 5ppna den har appen.

[0 Tillat alitid att idp-oob.preacctestineratest.org Gppnar den har typen av lankar i den kopplade appen

Oppna SITHS elD Avbryt

Starta appen

Applikationen SITHS elD startas pa din enhet. Félj instruktionerna i appen for att slutféra
inloggningen.

For att kunna anvanda SITHS elD pa denna enhet behéver du ha en klient installerad.

Starta SITHS elD pa denna enhet

Avbryt inloggningen

SITHS elD appen 6ppnas pa datorn. Ange din legitimeringskod och tryck pa Legitimera. Eventuellt kan du behéva ange legitimeringskoden tva
ganger, eftersom kortet maste registreras forsta gangen.



El siTHS eiD *

Erik Nilsson

Jag legitimerar mig hos
Mobilt SITHS Utfardandeportal TEST

Ange pinkod fér 5ITHS-kort (Legitimering)

000000
Legitimera
Avbryt
El siITHS eiD *®

D

Erik Nilsson

Ditt kort behover registreras

Ditt SITHS-kort behdver registreras for att
kunna anvandas. Vénligen legitimera dig
genom att ange din personliga
legitimeringskod far att utféra registreringen.

Ange pinkod fér SITHS-kort (Legitimering)

Valj Skapa nytt SITHS elD. Om du redan har giltiga SITHS elD kommer dessa visas pa denna sida



Hantera SITHS elD

Aktiva Sparrade

A Detfinns inga mobila SITHS elDn att visa har.
Lena Andersson

200101212389

Logga ut Skapa nytt SITHS elD

Hantera SITHS elD
Skapa nytt SITHS elD

Testa SITHS elD

Lé&s och acceptera villkoren for SITHS elD. Ny inloggning kravs for att sakerstélla att det fortfarande &r du som ar inloggad

Skapa nytt SITHS elD

Anvandarvillkor

Jag har tagit del av och ar inforstadd med vilka regler som galler vid anvandning,
hantering och forlust av min elektroniska identitetshandling och de tillhorande
Lena Andersson koderna.

200101212389 SITHS e-legitimation med tillhérande koder &r personliga och ska hanteras som

Logga ut vardehandlingar.

For fullstandiga villkor se dokumentet "Allmanna villkor for SITHS e-legitimation” som
finns tillgangliga pa:

Hantera SITHS elD . . .
https://www.inera.se/siths/repository

B Accepteras anvandarvillkoren behdver du legitimera dig pa nytt.

Testa SITHS elD
‘ Acceptera anvandarvillkor | Avboj anvandarvillkor

V&lj SITHS elD pa& denna enhet.

Logga in med

a SITHS elD pa annan enhet

a SITHS elD pa denna enhet

En QR-kod presenteras pa datorn. QR-koden &r kopplad till ditt personnummer och &r giltig 1 gdng och max 15 minuter



Skapa nytt SITHS elD

Legitimering lyckades. For att skapa ett SITHS elD, starta applikationen SITHS elD pa
din mobila enhet och scanna QR-koden som visas nedan.

Aktiveringskoden ar endast giltig i 15 minuter. Om aktiveringskoden inte anvants inom

Lena Andersson 15 minuter behéver du hamta en ny.

200101212389

Logga ut

Hantera SITHS elD

Skapa nytt SITHS elD

Testa SITHS elD

Oppna SITHS elD appen pa din mobila enhet. V&lj Hamta SITHS elD.

SITHS elD saknas

Logga in pa SITHS Mina sidor for att hamta ett
nytt SITHS elD till denna enhet.

Hamta SITHS elD

Hur funkar SITHS elD?

OBS. Forsta gangen du 6ppnar appen och ska hamta ett SITHS elD kommer du behdva tilldta anvandning av enhetens kamera, viktigt att du tillater detta.

Kameran 6ppnas pa din mobila enhet. Skanna QR-koden som visas pa datorn med din mobila enhet. Nar QR-koden har lasts in korrekt kommer du till
nasta steg.



Aktivera SITHS elD

Scanna QR-koden som visas pa portalen.

Ange ditt personnummer i SITHS elD appen och klicka p& bocken. Var noga med att ange korrekt personnummer, annars behéver du bérja om fran
bérjan.

Efter att appen har last in QR-koden och du har angivet ditt personnummer kontrolleras att det finns ett SITHS elD att hamta.

D

Ditt personnummer

Ange ditt personnummer for
att verifiera ditt SITHS elD

Personnummer

1 2 3

4 5 6

7 8 9
0

Avbryt




Nar det finns ett giltigt Mobilt SITHS att hamta uppmanas du att vélja en legitimeringskod. Regler for legitimeringskod visas om du klickar p& ?-symbolen
Valj en kod som &r 6-8 tecken lang och bestéar av siffror (0-9). Bekrafta koden genom att ange den en géng till och klicka sedan pa bocken.

Du har mojlighet att senare byta kod under Installningar i appen.

D

Vilj legitimeringskod

Legitimeringskod @

Bekréfta legitimeringskod

(

1 2 3
Legitimerar....
4 5 6
7 8 9
0
Avbryt Avbryt

SITHS elD appen meddelar att hamtningen lyckades



Ditt SITHS elD ar klart

Namn: Erik Nilsson
Utfardare: TEST SITHS e-id Person ID Mobile
CAV1

Utfardande Org:  Inera AB
Giltigt t.o.m: 2023-12-03

Anvand SITHS elD

Ditt Mobilt SITHS &r nu klart att anvandas



Klar att anvandas.
Nu kan du anvanda SITHS elD for
autentisering eller underskrift

Scanna QR-kod

Jag kan inte scanna QR-kod

Nar du ar fardig tryck p& knappen Logga ut i Utfardandeportalen for Mobilt SITHS.

Hantera SITHS elD

Aktiva Inaktiva

Giltigt fr.o.m. v Giltigt n.o.m. Utfardand|
Erik Nilsson 2020-11-25 12:24 2020-12-2511:24
198207072391

2020-12-01 09:09 2022-12-01 08:09

2020-12-01 14:53 2021-03-01 13:53

Hantera SITHS elD

Skapa nytt SITHS elD ytt SITHS elD

Testa SITHS elD




2.2. Legitimering med Mobilt SITHS vid inloggning i en tjanst
Starta inloggning i den tjanst du vill anvanda.

For att kunna logga in med SITHS elD méste tjansten stddja detta.

| exemplet nedan (vid inloggning i testportalen) valjer du "Starta legitimering” for att pabérja inloggningen

D

SITHS elD testportal

Testportalen har till syfte att testa ditt SITHS elD.

Du ska sparra ditt SITHS elD om du misstanker att ndgon har kommit éver din
legitimeringskod.

Efter legitimering har du mojlighet att testa underskriftsfunktionen.

Starta legitimering

Pa utfardandeportalen kan du administrera dina mobila SITHS elD:n

Utfardandeportalen

Nar du ska logga in med Mobilt SITHS kan du behéva géra ett val. Valet ar beroende pa om den enhet du anvander for att logga in i tjansten har Mobilt
SITHS eller inte

® SITHS elD p& annan enhet - Du férséker anvanda en tjanst pa datorn eller en delad surfplatta, men vill anvéanda mobiltelefonen med Mobilt

SITHS for att legitimera dig.
® SITHS elD pa denna enhet - Du férséker anvanda en tjanst pa mobiltelefonen, och har Mobilt SITHS pa samma telefon.

2.2.1. Starta inloggning péa en dator eller pa en mobil enhet som saknar Mobilt SITHS

Valj SITHS elD p& annan enhet

Legitimera dig med

& SITHS elD pa annan enhet

& SITHS elD pa denna enhet

En QR-kod visas pa datorn



Starta appen

Starta appen SITHS elD pa din mobil eller surfplatta fér att skanna QR-koden.

Starta SITHS elD pa denna enhet

Avbryt inloggningen

Starta SITHS elD appen i din mobila enhet. Valj Scanna QR-kod.

b

Klar att anvidndas.
Mu kan du anvanda SITHS elD far
legitimering eller underskrift

-k

Scanna QR-kod

Jag kan inte scanna QR-kod

Skanna QR-koden som visas pa datorn med din mobila enhet.



Scanna QR-koden

Nar QR-koden har lasts in korrekt kommer du till nasta steg, Ga vidare med inloggningen.

2.2.2. Starta inloggning pa en mobil enhet som har Mobilt SITHS

Valj SITHS elD pa denna enhet

Legitimera dig med

SITHS elD pa annan enhet

SITHS elD pa denna enhet

SITHS elD appen startas da automatiskt och flédet fortsatter enligt nedan.

2.2.3. Mellanlandning pa sida som forsoker starta appen

Denna sida hinner en anvéndare oftast inte uppfatta innan SITHS elD appen startar. Men foér Android finns ibland ett undantag.



Starta appen

Tryck pa knappen nedan fér att
starta SITHS elD pa denna
enhet.

Folj instruktionerna i appen for
att slutféra inloggningen.

Starta SITHS elD pa denna enhet

Avbryt inloggningen

Om Tjansten bara tillater SITHS elD pa
denna enhet som autentiseringsmetod
maste anvandaren anda trycka pa en lank
for aft starta SITHS elD appen

2.2.4. Ga vidare med inloggningen
Nar flodet startats enligt ndgot av alternativen ovan s visar SITHS elD appen vilken tjanst du férsoker logga in i.

Ange din legitimeringskod och tryck pa& bocken.

¢ D)

Johan Appelkiirna

Jag legitimerar mig hos
Inera Test AB

Ange din personliga legitimeringskod

1 2 3
Legitimerar....
4 5 6
7 8 9
0
Avbryt

Om tjansten har ett langre namn &n en rad kan du vélja att se hela namnet genom att trycka pa "Visa mer" innan du skriver in din legitimeringskod.



S D« ')

Johan Appelkidrna Johan Appelkirna
Jag legitimerar mig hos: - )
Inera test tjanst som har ett lingt nan lag|legitimeranmighosihos:

Inera test tjanst som har ett superlangt

namn som gor att det blir tre rader att

Ange legitimeringskod

lasa igenom
e & o 0 o o
1 2 3
4 5 6
Visa mindre w
7 8 9
0 v .:o

Ange legitimeringskod

Anger du fel kod far du ett felmeddelande. Du har 5 forsok att ange rétt kod, efter 5 felaktiga férsok raderas ditt SITHS elD fran din mobila enhet och du
far skapa och hamta ett nytt.

¢ D

Johan Appelkirna

Jag legitimerar mig hos
Inera Test AB

Ange din personliga legitimeringskod

Felaktig kod. X antal farsak kvar

1 2 3
4 5 6
7 8 9




Forutsatt att din e-legitimation &r giltig, har en tillitsniva som tjansten accepterar och du som anvandare har behdrighet for att anvanda tjansten blir du nu
inloggad

Din inloggning lyckades!

Du ér inloggad som Lena Andersson (200101212389)

Tryck pa "Starta underskrift" for att testa underskriftsfunktionen.

Starta underskrift

Aterga till start

Efter lyckad inloggning atergar SITHS elD appen till "Klar att anvandas"

o

Klar att anvandas

Nu kan du atervanda till den féregaende appen
eller webbsidan

O4hE
E{in
o]

Scanna QR-kod

Jag kan inte scanna QR-kod




2.3. Underskrift

Nar underskriftsflodet startar har du som regel redan loggat in i en tjanst.

Oftast behover du darfor inte valja hur du skriver under.

Om du behdver valja avgors dina valmagjligheter av om den enhet dar du anvander tjansten har eller inte har ett Mobilt SITHS.

2.3.1. Om du &r inloggad i tjansten pa en dator eller pa en mobil enhet som saknar Mobilt SITHS

Valj SITHS elD pa annan enhet.

Skriv under med

& SITHS elD pa annan enhet

& SITHS elD pa denna enhet

En QR-kod visas pa datorskarmen

Starta appen

Starta appen SITHS elD pa din mobil eller surfplatta fér att skanna QR-koden.

A0

Starta SITHS elD pa denna enhet

Avbryt underskriften

Starta SITHS elD appen i din mobila enhet och valj Scanna QR-kod



Klar att anvidndas.
Mu kan du anvanda SITHS elD far
legitimering eller underskrift

ops;1o)

sEE

Scanna QR-kod

Jag kan inte scanna QR-kod

Skanna QR-koden som visas pa datorn med din mobila enhet.

Scanna QR-koden

Nar QR-koden har lasts in korrekt kommer du till nasta steg, Ga vidare med underskriften, nedan.



2.3.2.Om du &r inloggad i tjansten pa en mobil enhet som har Mobilt SITHS

Valj SITHS elD pa denna enhet

Skriv under med

& SITHS elD pa annan enhet

& SITHS elD pa denna enhet

SITHS elD appen startas da automatiskt och flédet fortsatter enligt nedan.

2.3.3. Mellanlandning pa sida som forsoker starta appen

Denna sida hinner anvandaren oftast inte uppfatta innan SITHS elD appen startar. Men fér Android finns ibland ett undantag.

Starta appen

Tryck pa knappen nedan for att
starta SITHS elD pa denna
enhet.

Folj instruktionerna i appen for
att slutféra inloggningen.

Starta SITHS elD pa denna enhet

Avbryt inloggningen

Om Tjansten bara tillater SITHS elD pa
denna enhet som autentiseringsmetod
maste anvandaren anda trycka pa en lank
for att starta SITHS elD appen

2.3.4. Gavidare med underskriften
SITHS elD appen visar vad du ska skriva under och i vilken tjanst informationen finns.

Valj Skriv under med legitimeringskod



« D
Johan Appelkiirna

Jag skriver under hos:
Inera test tjanst

Texten som anvandaren signerar, kan var
kort eller lang beroende pé vad
anvdndaren ska signera. Vid en langre text
blir textféltet scrollbart.

Skriv under med legitimeringskod

Vid en langre text behéver du se hela meddelandet innan du kan gé vidare. Skrolla igenom hela meddelandet.

¢ D < D

Johan Appelkirna Johan Appelkidrna
Jag skriver under hos: Jag skriver under hos:
Inera test tjanst som har ett valdigt Inera test tjanst som har ett vildigt
langt namn langt namn
Texten som anvandaren signerar, kan yar Texten som anvandaren signerar, kan var
kort eller lang beroende pa vad kort eller lang beroende pd vad
anvandaren ska signera. Vid en lingre anvandaren ska signera. Vid en lingre
text blir textfaltet scrollbart. text blir textfaltet scrollbart.
Texten som anvandaren signerar, kan yar Texten som anvandaren signerar, kan var
kort eller lang beroende pa vad kort eller lang beroende p4 vad
anvandaren ska signera. Vid en lingre anvandaren ska signera. Vid en ldngre
text blir textfaltet scrollbart. text blir textfaltet scrollbart.
Texten som anvandaren signerar, kan far

Skriv under med legitimeringskod

Ange din legitimeringskod och tryck pa bocken



Johan Appelkirna

Jag skriver under hos:
Inera test tjanst

Ange din personliga legitimeringskod

1 2 3
4 5 6
7 8 9
0

Anger du fel kod far du ett felmeddelande. Du har 5 férsok att ange réatt kod, efter 5 felaktiga forsok raderas ditt SITHS elD fran din mobila enhet och du
far skapa och hamta ett nytt.

¢ ')

Johan Appelkirna

Jag skriver under hos:
Inera test tjanst

Ange din personliga legitimeringskod

Ked matchar ej. X antal farsek kvar

1 2 3
4 5 6
7 8 9
0 v

Forutsatt att din e-legitimation &r giltig, har en tillitsnivd som tjansten accepterar och du som anvandare har ratt behérighet slutfors nu underskriften.



Din underskrift lyckades!

Du har skrivit under meddelandet "Test av
underskriftsfunktion" som Susanne Johansson
(199101182385)

Aterga till start

Efter lyckad underskrift tergar SITHS elD appen till "Klar att anvandas"

o

Klar att anvandas

Nu kan du atervanda till den féregaende appen
eller webbsidan

[Oks-10
{15
O] >yl
Scanna QR-kod

~—

Jag kan inte scanna QR-kod




2.4. Testa SITHS elD

Ga till Testportalen med webblésaren i din dator eller i din mobila enhet for att testa ditt Mobilt SITHS. Genomfor en legitimering eller underskrift enligt
instruktion hdgre upp i denna anvandarhandbok.

Observera att testet for Underskrift inte testar Ineras Underskriftstjanst utan bara flodet hur det ska se ut for dig som anvandare.


https://test.idp.inera.se/

2.5. Mindre vanliga anvandarfloden

2.5.1. Klientmeddelanden

Vid start av appen pa& en enhet med ett giltigt certifikat kan en vy visas med nya klientmeddelanden som kan ge viktig information. Du kan vélja att inte se
specifika meddelanden igen. Detta gér du genom att bocka i checkboxen "Visa inte meddelandet igen”

Rubrik 3

Har visas information som anvandaren
bladdrar igenom.

Lorem ipsum dolor sit amet, consectetur
adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua.

Malesuada bibendum arcu vitae elementum.

Massa ultricies mi quis hendrerit dolor
magna eget est. Velit dignissim sodales ut eu
sem.

[ ] visainte meddelandet igen

Rubrik 3

Har visas information som anvandaren
bladdrar igenom.

Lorem ipsum dolor sit amet, consectetur
adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua.
Malesuada bibendum arcu vitae elementum.
Massa ultricies mi quis hendrerit dolor
magna eget est. Velit dignissim sodales ut eu
sem.

4 3/3

Visa inte meddelandet igen

4 3/3

Stang

OBS! Om ett klientmeddelande har konfigurerats att visas for Anvandare i mer &n en manad kan ett dolt meddelande visas igen 30 dagar fran att
Anvéndaren gjorde valet att inte visa det igen.

2.5.2. Avsluta SITHS elD for mobil enhet

Om applikationen av ndgon anledning skulle sluta svara eller om du stéter p& andra ovantade problem sa kan du prova att stianga av och starta om
applikationen.

For att stdnga appar i iOS: https://support.apple.com/en-us/HT201330

For att stdnga appar i Android: https://support.google.com/android/answer/9079646?hl=en

2.5.3. Hittar inte SITHS elD appen pa AppStore eller Google Play

Detta intraffar som regel om du har en enhet som inte uppfyller plattformskraven for SITHS elD Mobilklient, se Plattformskrav


https://support.apple.com/en-us/HT201330
https://support.google.com/android/answer/9079646?hl=en

3. Installningar

Instéllningar i appen finns tillgangliga via kugghjulet uppe i hdgra hoérnet.

Klar att anvandas

CIShE

58

Scanna QR-kod

Jag kan inte scanna QR-kod

e

e

Instdllningar

Byt legitimeringskod
Hantera SITHS elD

Om SITHS elD

D




3.1. Byt legitimeringskod

For att byta legitimeringskod véljer du Byt legitimeringskod.

Ange din nuvarande legitimeringskod och tryck pa bocken

¢ D)

Byt legitimeringskod

Ange nuvarande legitimeringskod

1 2 3
4 5 6
7 8 9
& 0

Valj en ny legitimeringskod och bekrafta den genom att ange den en gang till. Tryck sedan pa& bocken.



¢ D

Byt legitimeringskod

Ange ny legitimeringskod @

Upprepa ny legitimeringskod

\

1 2 3 Legitimerar..
4 5 6
7 8 9
0
Avbryt

Om du matade in samma kod i bada falten sa visas en bekraftelse pa att koden ar bytt.

¢ D)

Byt legitimeringskod

Byte av legitimeringskod lyckades.




3.2. Hantera SITHS elD

Under funktionen Hantera SITHS elD kan du se information om aktuellt SITHS elD i klienten samt ta bort SITHS elD och hamta nytt SITHS elD. (-Stop)

¢ )

Hantera SITHS elD

Namn: Johan Appelkédrna von platen som
blir fér langt
Utférdare: Region Varmland

Utfardande org:  xxxooy
Skapat: 2020-01-01
Giltig t.o.m: 2022-01-01

Ta bort SITHS elD

Hamta nytt SITHS elD

3.2.1. Ta bort SITHS elD

Om du valjer Ta bort SITHS elD behdver du bekréfta borttagningen.



Ta bort SITHS elD

Om du tar bort elD pa denna enhet kravs
att du aktiverar och hdmtar ett nytt elD.

Ar du saker pé att du vill ta bort SITHS
elD pa denna enhet?

AVBRYT | JA, TABORT

e
Hantera SITHS elD

Namn: Johan A Slkacs
Utfardare: Atk 199 sty
Utfardande Org:  + % oo

Skapat: WP

Giltig

Ta bort SITHS elD

Om du tar bort elD p& denna enhet

krévs att du aktiverar och hamtar ett

nytt elD. Ar du saker pa att du vill ta
bort SITHS elD pa denna enhet?

Avbryt Ja, ta bort

Ta bort SITHS elD

Hamta nytt SITHS elD

D

Nar du har bekréftat borttagningen av Mobilt SITHS kan du hamta ett nytt via SITHS Mina sidor.

SITHS elD saknas

Logga in pa SITHS Mina sidor for att hamta ett
nytt SITHS elD till denna enhet.

Hamta SITHS elD

Hur funkar SITHS elD?

3.2.2. Hamta nytt SITHS elD

Om du véljer Himta nytt SITHS elD behdver ditt befintliga tas bort. Innan det tas bort behdver du bekréfta borttaget.

Bekrafta radering av elD i Android eller iOS:




Hamta nytt SITHS elD

Efter du hamtat och aktiverat ett nytt eID
kommer ditt nuvarande elD pa denna enhet

att raderas och ersattas med ditt nya elD.
Vill du hamta ett nytt elD?

AVBRYT | JA, FORTSATT

¢ ')

Hantera SITHS elD

Namn: fohan Wun-
Utfardare: Apituck WS gy
Utfardande Org:  + % oo
Skapat: TV
Giltig

Hamta nytt SITHS elD

Efter du hamtat och aktiverat ett nytt
elD kommer ditt nuvarande elD pa
denna enhet att raderas och ersattas
med ditt nya elD. Vill du hdamta ett nytt
elD?

Ta bort SITHS elD

Hamta nytt SITHS elD

SITHS elD saknas

Logga in pa SITHS Mina sidor for att hamta ett
nytt SITHS elD till denna enhet.

Hamta SITHS elD

Hur funkar SITHS elD?

Nar du har bekraftat borttaget av Mobilt SITHS kan du hamta ett nytt via SITHS Mina sidor.




3.3. Om SITHS elD

Under Om SITHS elD visas information om SITHS elD appen och ditt Mobilt SITHS. Har finns &ven licensinformation, lank till anvandarhandbok samt
mdjlighet att testa ditt Mobilt SITHS. Du kan aven se vilken version av appen SITHS elD som ar installerad.

Licensinformation, anvandarmanual och tjansten for att testa elD ligger samtliga p& externa webbsidor, valjer du att ga vidare 6ppnas dessa i din enhets
webblésare.

¢ D)

Om SITHS elD

SITHS elD anvands for legitimering i
e-tjanster och appar samt for elektroniska
underskrifter.

For att kunna anvanda SITHS elD appen
maéste de tjanster du vill anvanda vara

anpassade for att stodja SITHS elD.

Mobilt SITHS elD kraver att du kan
anvanda din kamera.

Licensinformation

Anvandarmanual

Testa ditt SITHS elD

Appversion 1.0.0
OS-version Android 10

Enhet samsung SM-A515F




4. Felhantering



4.1. SITHS elD borttaget

Vid uppdatering av Mobilt SITHS fr&n 1.0.6 kommer ditt SITHS elD behéva bytas ut.

SITHS elD borttaget

Den senaste uppgraderingen
medférde att du behdver hamta ett
nytt Mobilt SITHS via Mina sidor.




4.2. Varning fér utgaende certifikat

Nar ditt Mobilt SITHS narmar sig sista giltighetsdatum kommer du f& en uppmaning att aktivera och hamta ett nytt. Du kan &ven vélja att fortsatta anvanda
ditt befintliga Mobilt SITHS. Varningen kommer att visas tills du hamtat ett nytt Mobilt SITHS.

Ditt elD gar ut om
25 dagar
Du behaver aktivera och hamta ett
nytt elD till denna enhet. Du kan

fortfarande anvanda ditt nuvarande.

Aktivera nytt elD

Fortsatt med nuvarande elD




4.3. Fel tillitsniva

Om Mobilt SITHS har fel tillitsniva jamfért med vad tjansten begar visas féljande meddelande:

©

Fel tillitsniva

Din e-legitimation har inte den
tillitsniva som kravs av den tjanst dar
du forsoker legitimera dig eller skriva

under,

OK




4.4. Tidsgransen har passerats

Om SITHS elD appen misslyckas med att fa svar inom en viss tid vid anrop till servern slutar appen att férsoka fa kontakt och visar meddelande om att
tidsgransen har passerats. Prova d& att starta om processen.

©

Tidsgrdnsen har
passerats

Tidsgransen for svar har
dverskridits.

Tillbaka




4.5. Ingen internetatkomst

Om din mobila enhet inte &r uppkopplad till internet pga av bristfallig uppkoppling eller inget natverk sa visas detta meddelande. Kontrollera din
uppkoppling och prova igen.

©

Ingen
internetatkomst

For att anvanda SITHS elD behéver
du ha atkomst till internet via wi-fi
eller mobildata. Var vénlig
kontrollera din uppkoppling.

Provaigen




4.6. Det gick inte att anvanda SITHS elD

Om appen inte hittar n&gon giltig begéran om legitimering eller underskrift visas detta meddelande. Prova att starta om processen.

©

Det gick inte att
anvianda SITHS elD

Det gick inte att identifiera en aktiv
legitimering- eller signeringsession.

Tillbaka




4.7. Uppdatering kravs

Om operativsystem pa din mobila enhet har en version som inte stéds av SITHS elD appen visas detta meddelande. Du behéver uppdatera ditt
operativsystem eller eventuellt byta telefon for att kunna anvanda appen.

O]
Uppdatering kravs

Nuvarande version av
operativsystemet pa denna enhet ar
inte kompatibel med SITHS elD eller
sa har du en aldre version av SITHS

elD. Var vanlig uppdatera till
senaste versionen for att fortsatta.

Uppdatera




4.8. Din enhet uppfyller inte kraven

Om din mobila enhet inte uppfyller kraven visas detta meddelande. For att kunna anvanda appen behéver du en enhet som uppfyller kraven pa hardvara.
Kontakta din systemadministrator eller IT-avdelning.

©

Din enhet uppfyller
inte kraven

Fér att anvanda SITHS elD kravs en
enhet som uppfyller kraven pa
hardvara. Kontakta din
systemadminstrator for mer
information.




4.9. SITHS elD borttaget

Om ditt Mobilt SITHS &r ogiltigt eller sparrat tas det bort och detta felmeddelande visas. Du behdver aktivera och hdmta ett nytt Mobilt SITHS for att kunna
anvanda appen.

0]
SITHS elD borttaget

Ditt SITHS elD ar antingen sparrat eller
ogiltigt och har darfér tagits bort.

Till startsidan




4.10. Ett fel uppstod vid aktivering

Vid aktivering av nytt elD kan QR-koden eller personnummer l4sas in pa ett felaktigt satt. Om detta sker visas detta meddelande. Du behéver da scanna in
QR-koden igen samt ange ditt personnummer igen for att komma vidare.

©

Ett fel uppstod vid
aktivering.

Var vanlig scanna QR-koden igen
samt ange korrekt personnummer.

Tillbaka




4.11. Det gick inte att aktivera elD

Om du under aktiveringsflodet anger fel personnummer eller skannar en felaktig QR-kod visas detta meddelande.
Detta kan handa om du under aktiveringsflédet skannar en QR-kod:

® avsedd for legitimering eller underskrift nér du ska aktivera Mobilt SITHS
® fran en helt annan leverantor

0

Det gick inte att
aktivera elD

QR-kod eller personnummer ar
inte giltigt. Kontrollera att QR-kod
inte redan anvants samt att korrekt

personnummer angivits.

Tillbaka och prova igen




4.12. Det gick inte att hamta SITHS elD

Om enheten inte kan hdmta ditt slutgiltiga certifikat under aktiveringsflédet efter val av legitimeringskod visas detta meddelande.

©

Det gick inte att
hamta SITHS elD

Du behéver skapa en ny QR-kod

Tillbaka




4.13. Inloggningen Misslyckades

Intraffar om du under legitimerings- eller underskriftsflodet skannar en felaktig QR-kod visas detta meddelande.
Detta kan handa om du under legitimerings- eller underskriftsflédet skannar en QR-kod:

Avsedd for aktivering nar du férsoker legitimera dig eller skriva under i en tjanst
Frén en helt annan leverantor

Om klienten forsoker utfora legitimering eller underskrift mot en Autentiseringstjanst som saknar en giltig begéaran

L]
L]
L]
® Du anvéander en klient avsedd for en annan miljé &n den du férséker logga in i

Error rendering macro 'excerpt-include’

User 'null’ does not have permission to view the page.

)

Inloggningen
misslyckades

Forsok igen. Kontakta support om
felet kvarstar

Prova igen




4.14. Anslutning misslyckades

Intraffar om SITHS elD Mobilklient inte kan kontakta Autentiseringstjansten som anvands for att férmedla pdgdende begéran om Legitimering eller
Underskrift

(O]

Anslutning
misslyckades

Kan inte na Autentiseringstjansten.
Ga tillbaka eller kontakta lokal IT om
problemet kvarstar.

Url: https://authservice.idp.ineratest
Org

QlELE]




4.15. Instéllningar kunde inte hamtas

Intréffar om SITHS elD Mobilklient inte kan kontakta Utfardandeportalen fér Mobilt SITHS som anvénds for att hamta instaliningar fér appen.

o

Instéllningar kunde
inte hamtas

Ett fel har intraffat nar
installningarna skulle hamtas frén
servern. Var vanlig kontrollera din

internetuppkoppling och prova igen.

Tillbaka




4.16. Byte av legitimeringskod misslyckades

Intraffar om nagot gar fel nar du forsoker byta din legitimeringskod

O
Byte av
legitimeringskod
misslyckades

Var god forsok igen

Tillbaka
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