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1. Release



1.1. Datum for release

Miljo Releasedatum Kommentar
TEST @ 08 Nov 2023 Publiceras pa sidan: Ladda ner SITHS elD-app for Windows
QA 08 Nov 2023 Publiceras pa sidan: Ladda ner SITHS elD-app for Windows

Prod 08 Nov 2023 Publiceras pa sidan: Ladda ner SITHS elD-app for Windows


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220520
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220520
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220520

1.2. Inkluderade programvaruberoenden

Safenet Authentication Client Microsoft Visual C++ 2015-2022 Redistributable x64

10.8.2725.0 14.32.31326 (endast for MD)



2. Férandringar

Denna version av SITHS elD-appen fér Windows innehaller endast en réttning av att registervarden i Windowsregistret for PIN-SSO via
autentiseringslosningen for Dubbelriktad TLS (mTLS) inte sattes korrekt av foregdende installationspaket (2.1.8651). For fullstandiga Relese Notes om
rattningar i 2.1 versionen se aven. 2.1.8651 Release notes - SITHS elD-app for Windows


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=322311658

2.1. Viktiga andringar

Sammanfattning Jira Beskrivning

Rattning av att registernycklar for PIN- 1AM- Rattning for att sakerstéalla att registervarden i Windowsregistret for PIN-SSO via
SSO vid mTLS inte installerades korrekt = 5277 | autentiseringslosningen for Dubbelriktad TLS (mTLS) inte sattes korrekt av féregadende
installationspaket (2.1.8651).



2.2. Ovriga andringar

Inga dvriga andringar i denna hotfix-release.

Sammanfattning Jira Beskrivning



3. Bakgrund

Denna hotfix byggdes pga. felrapporter fran kund gallande att PIN-SSO via mTLS inte fungerade korrekt vid installation av 2.1.8651



4. Paverkan pa existerande funktionalitet

Ingen paverkan pa existerande funktionalitet



5. Dokumentation



5.1. Uppdaterad dokumentation

Ingen dokumentation paverkad



5.2. Fullstandig atgardslista

Atkomst till informationen nedan kraver inloggning

key summary type created updated due assignee

& Jira project doesn't exist or you don't have permission to view it.

View these issues in Jira

reporter

priority

status

resolution

labels


https://jira.cgiostersund.se/secure/IssueNavigator.jspa?reset=true&jqlQuery=project+%3D+%22Inera+-+Identitet+och+%C3%A5tkomst%22+AND+type+not+in+%28Task%2C+Documentation%2C+%22Documentation+Sub-task%22%29+AND+component+in+%28Windowsklient%29+AND+fixVersion+in+%28%22windowsklient-2.1.HF1%22%29+ORDER+BY+priority+DESC%2C+key+ASC+++++&src=confmacro

5.3. Testrapport

Atkomst till informationen nedan kréver inloggning

Unable to render {include}  The included page could not be found.



6. Kanda fel/andringsbegéran

Hér redovisas kanda fel som forvaltningen har bedémt &r vardefullt fér kund att ha k&nnedom kring.



6.1. Fel och &ndringsbegaran under utredning

Sammanfattning

Onodig omstartsdialog vid
uppgradering till ny version

Byte av paketering utan
versionsuppgradering kréaver
omstart

Otydlig anvandardialog vid
Windows inloggningsskarm

SITHS elD-app for Windows
ska stodja publicerad desktop
och publicerad app via
Windows Server

Stod for extern kortlasare med
pin-pad ska omfatta samtliga
kortprodukter

Tva parallella installationer av
SITHS elD Windowsklient
efter tyst uppgradering till 2.1

Vid uppgradering till version
2.1 blir spraket i engelska i
Safenet Authentication Client
Monitor.

Windows-skalning paverkar
appens utseende pa Citrix
Publicerad App

Appen kraschar vid
medflyttning av Citrix-session
mellan arbetsstationer

Jira

IAM-
4308

IAM-
3996

IAM-
4057

IAM-
3446

IAM-
3280

IAM-
5221

IAM-
5218

IAM-
5164

IAM-
5169

Beskrivning

Onddig omstartsdialog vid interaktiv uppgradering till nyare version. Omstart kravs inte och vid tyst installation
kan paketet anropas med tillagget /norestart for att undvika omstart av datorn. Om omstart ej genomférs kan
appen ej avinstalleras innen en omstart har genomforts.

Byte mellan "SITHS elD-app for Windows" (UTAN minidriver) till "SITHS elD-app fér Windows MD" (med SAC
minidriver) och vice versa kréaver omstart om inte bytet sker i samband med en versionsuppgradering

Fortydliga anvandardialogen vid Windows inloggningsskarm. Idag véljer anvandare felaktigt menyvalet Las
upp PIN nar de ska logga in p4 Windows med SITHS elD pé kort. Det korrekta séttet att logga in finns
dokumenterat pa foljande sida: Inloggning och autentisering i Windows

Addera stdd for SITHS elD-appen for Windows och autentiseringslésningen out-of-band tillsammans med
Windows server som backend for virtualiseringsteknik for klienter.

Utoka stdd for kortlasare med extern pin-pad till att &ven inkludera SITHS &ldre kortprodukter 410-kort
(Produktnr. 4XX och 9XX) 840-kort (Produktnr. 5XX)

| vissa fall nar SITHS elD Windowsklient uppgraderas frén tidigare version i tyst lage (/quiet /norestart) lyckas
uppgraderingen men tidigare version finns kvar i listan med installerade appar & funktioner i Windows.

SITHS elD Windowsklient version 2.1 stddjer svenska sprak i Safenet Authentication Client, vilket fungerar om
appen installeras utan att ngon tidigare version finns installerad. Vid uppgradering av tidigare version kan
spraket felaktigt bli engelska. En tillfallig 16sning pa problemet &r att forst avinstallera tidigare version, starta om
datorn, och darefter installera version 2.1.

Under tester av Windowsklienten pé citrix har det upptéckts ett fel i klientens Ul nar windows-scaling pa lokal
PC ér satt till ndgot annat &n 100%. Har hittills endast patraffats pa Citrix Publicerad App Server 2019 och 2022.

Under tester av Windowsklienten p& Citrix har det upptackts en krasch i klienten nér en anvéandare flyttar med
sin session fran en arbetsstation till en annan.

Planerad
atgard

Ej faststallt

Ej faststallt

Ej faststallt

Ej faststallt

Ej faststallt

Ej faststallt

Ej faststallt

Ej faststallt

Ej faststallt


https://inera.atlassian.net/wiki/x/tgF7nw

6.2. Saknar planerad rattning

6.2.1. SACMonitor.exe - Systemfel (eToken.dll kan inte hittas)

Feltext: Kodkérningen kan inte fortsétta eftersom det inte gar att hitta eToken.dll. Prova att installera om programmet.

Orsak: Kan intraffa fr.o.m. version 2.0 av SITHS elD Windowsklient. Beror pa att anvandaren/lokal IT har avinstallerat SITHS elD-appen och installerat
den igen utan att forst starta om datorn. Vid omstart kommer avinstallationsscriptet att kéras vid uppstart och ta bort eToken.dll fran den senast utférda

installationen som gjordes innan omstarten.

Atgérd: Starta om datorn efter avinstallation av SITHS elD-appen innan du installerar den igen enligt den uppmaning som visas fér anvandaren vid
avinstallation.

Exempel pa meddelanden:
® Vid avinstallation tilsammans med anvandarinteraktion far man féljande uppmaning som ska férhindra att detta sker

o]
® Efter omstart av datorn far man féljande felmeddelande om en nyinstallation av SITHS elD-appen gérs utan omstart

SACMonitor.exe - Systemfel X

Kodkamingen kan inte fortsstta eftersom det inte gir att
hitta eTokem.dil. Frova att installera om programmet

o]
® SITHS elD-appen visar da detta felmeddelande tills en korrekt ominstallation av appen har genomforts
o]

6.2.2. Satt in kortet i kortlasaren, Inget certifikat hittades, F6r manga inloggningsforsok via
dubbelriktad TLS (fast kortet sitter i)

Feltext: Olika beroende pa hur inloggning sker och vart man tittar. Kan vara ett av féljande:

* felmeddelande i tjansten dar man forsoker logga in. Framforallt vid autentiseringsldsningen med Dubbelriktad TLS (MTLS)
® att det ser ut som att man inte satt i ndgot kort i SITHS elD-appen vid autentiseringslésningen out-of-band

Orsak: Kan t ex. intraffa om man har:

* certifikat for fel miljo p& det SITHS-kort du anvander

® problem med drivrutinerna for den kortlasare man anvéander. Se till att alltid anvénda senaste versionen av drivrutiner fran tillverkaren av
kortlasaren och inte de som laddas ner automatiskt av Windows

® problem med strémsparlage for kortlasaren pa datorn. Kan justeras bade i BIOS och i instéllningar fér energisparlage pa datorn beroende pa om
det ar en inbyggd eller extern kortlasare

® problem med drivrutinen for kortet (SAC PKCS#11)

Atgarder:
® Starta om webblasaren
® Hjalper inte det - Starta om datorn
® Om felet kvarstar - Kontakta lokal IT for att utesluta problem med kortlasare eller certifikat. For mer information om hur certifikaten lasas in fran
SITHS-kortet i de olika autentiseringsmetoderna, se Inlasning av SITHS-kort pa Windows

Exempel pa felmeddelanden:

<ldP 2.4


https://inera.atlassian.net/wiki/x/FQJVqw

@ 1dP - Inera x +

< C @ ] idp.dev.ineratest

IdP

Inget certifikat anvindes

Inget certifikat anvandes vid inloggningsforsoket. Var god satt i ditt kort i din kortlasare och tr

Certifikatet hittades inte, satt i kortet starta om din webblédsare och férsok igen.

. [
Aterga till testportal rsok igen

Avbryt inloggningen

6.2.3. Problem att ladda ner SITHS elD-appen

Feltext: Olika beroende pa vilken typ av klientskydd och webblasare. Nedan exempel kommer frdn Microsoft Edge som stoppar nedladdning av SITHS
elD-appen.

® <namn pa fil som laddas ner> laddas inte ned ofta. Kontrollera att du litar pA <namn pa fil som laddas ner> innan du Gppnar den.

Orsak: Organisationens IT-avdelning har sakerhetsinstallningar som inte tillater nedladdning av exekverbara filer som klientskydded/operativsystemet
/webblasaren inte kanner igen da de inte laddats ner tillrdckligt manga ganger globalt.

Atgard: Sakerstéll att just er IT-milj6 tilldter nedladdning av installationsfilerna fér SITHS elD-Windowsapp alternativt tillse att IT-funktionen laddar ner och
distribuera installationen enligt de distributionsverktyg som ni anvander internt.

Exempel pa felmeddelanden:

SITHS elD_for_Windows-5etup-2.0.83(
inte ned ofta. Kontrollera att du litar pé

@ Ta bort

Rapportera att filen dr saker

&= mer

E2  Kopiera nedladdningslénk

6.2.4. Problem att installera eller starta SITHS elD-appen

Feltext: Olika beroende pa vilken typ av klientskydd som anvands. Nedan exempel kommer frdn Windows Defender dar ASR-regler satter stopp for
installation av SITHS elD-appen och &ven att programmet SITHS_elD.exe far startas manuellt eller vid appvéxling nar anvandaren véljer
autentiseringsmetoden.

Orsak: Organisationens IT-avdelning har sakerhetsprogramvaror som identifierar hot mot datorn i form av férsoka att installera och/eller starta
applikationer som inte kénns igen eller har godkénts av IT-avdelningen/IT-sdkerhetsavdelningen. SITHS elD-appen &r, pa den globala marknaden, bade
en ny och relativt liten applikation och kénns darfor inte igen av denna typ av applikationer.

Atgard:



® Sakerstall att just er séakerhetsprogramvara tillater att bade installation och start av SITHS elD-appen tillats. Som hjalp har vi ovan listat de
checksummor (hash-varden) som installationspaketen har for att IT-avdelningen ska kunna veta att det &r just den SITHS elD-app som Inera
distriburerar som man tillater.

® Prova en annan webblasare.

Exempel pa felmeddelanden:

% Windows-sikerhet

Skydd mot virus & hot

Atgird blockerad
Din administrator

ChlUsers\svrcjotnera AB\Team SITHS - General\6. Applikationsdrift\Applikationer\SITHS elD Ap.. X

e Det gick inte att komma at den angivna enheten, sékvigen eller filen. Du har kanske inte ritt
beharighet fér att komma at objektet.

6.2.5. Felaktigheter i vilka certifikat som gar att valja vid inloggning med mTLS

Feltext: Feltext saknas. Paverkar autentiseringslésningar baserade pd Mutual TLS, dvs. SITHS elD i MD-paketering och dar inloggningen sker via
webblasare eller i 6vrigt baserar sig pa att certifikaten hamtas via Windows certifikatlagring (My store). Felet bestar i att anvandaren av ex. webblasaren
ombeds att vélja certifikat fér inloggning. | detta val kan man se nagot av féljande problem:

® Det visas certifikat for kort som inte langre ar anslutna till datorn
® Certifikat for nyligen anslutna kort visas inte

Orsak: Hanteringen av certifikat i Windows certifikatlager kan hanteras bade av SITHS elD-appen i MD-paketering (med hjalp av SAC) eller Windows
egna tjanst.

Atgard: Inaktivera Windows egen tjanst for certifikatpropagering Certificate Propagation (CertPropSvc). Detta kan géras:

® Manuellt pa datorn
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® Via grupp principer for Microsoft AD
O [Computer Configuration\Administrative Templates\Windows Components\Smart Card]
© Inaktivera foljande tva installningar

1=/ Redigeraren for lokala grupprinciper
Arkiv Atgard  Visa  Hjslp
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[ Schemalaggaren .
o o Aktivera rotcertifikatspridning fran  Instalining Tillsténd Kommentar
[ Skrivbordsgadgetar eort
T smartkol =] Tilldt certifikat utan utékat certifikatattribut f&r nyckelanvan... Inte konfigurer... Nej
et Pratection Platform Redigera principinstsliningen  (El Tillst visning av den integrerade avblockeringsskarmen vid i~ Inte konfigurer... Hej
7 store Tillst signaturnycklar som ar giltiga for inlaggning Inte konfigurer... Nej
(] Synkronisera dina installningar Krav: Tillit certifikat med tidsfel Inte konfigurer... Nej
[ Sakerhetscenter Minst Windows Vista Aktivera certifikatspridning fran smartkert Inaktiverad Nej
[ sk Beskrivning: Konfigurera rensning av rotcertnikat Inte konfigur j

> [X] TabletPC Du kan anvanda den har
B T principinstaliningen for att Ferhindrar att autentiseringsuppgiftshanteraren returnerar Inte konfigurs Mej
[ Textinmatning hanters rotcertifikatspridning som Tilit att ECC-certifikat anvands for inloggning och autentis... Inte konfigurer. Hej
4 Tansten ActiveX Install sker nér ett smartkort sitts i, 99mng J !
— Dansten ActiveX Installer Filtrera duplicerade inloggningscertifikat Inte konfigurer... Nej
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j ! fomgern miste dven foljmmde Aktivera Plug and Play-tansten for smartkort Inte kenfigurer... Nej

+ ] Windows-sakerhet principinstallning vara aktiverad: Meddela anvandare om installation av drivrutin for smartkort  Inte konfigurer... Nej
- . Aktivera certifikatspridning frin =] Tillt tips for anvandarnamn Inte konfigurer... Nej
[ Windows CEIP (Customer Experie || oo &
] Windows Color System

» ] Windows Defender SmartScreen Om installningen inaktiveras v
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16 installning(ar)

® Via registerinstallningar
© HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\CertProp
© Nycklarna CertPropEnabled och EnableRootCertificatePropagation ska vara inaktiverade
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