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1. Inledning

SAML attributstyrning innebdr att en SP sjalv kan ange i sitt metadata (i kombination med sitt <Aut hnRequest >) vilka attribut som efterfragas for alla,
eller en specifik autentisering. Detta mojliggor att autentisering av en web-klient kan ske utan att man behdver géra ett uppdragsval, vilket exempelvis ar
anvandbart i de fall man bara har krav pa identifiering och inte vill ha behdrighetsstyrande attribut.

Detta kan uppnds genom att man nyttjar delar som ar specificerade inom SAML och kombinerar data i entiteterna <I DPSSODescr i pt or >, <SPSSODescr
i pt or > samt <Aut hnRequest >.

En SP som forvantar sig ta emot attribut via <At t ri but eSt at ement > fran IdP:n maste ange 1..* <At t ri but eConsuni ngSer vi ce> i sitt metadata.
Detta ligger till grund for funktionaliteten som beskrivs nedan.

Specifikation enligt SAML v2.0


https://docs.oasis-open.org/security/saml/v2.0/saml-metadata-2.0-os.pdf

2. IDPSSODescriptor (IdP-metadata)

IdP:n specificerar i sitt metadata vilka attribut som den kan leverera. Nedanstdende bild beskriver hur IdP-metadatat kan se ut med exempel pa olika
attribut som IdP:n kan tillhandahalla.

IDPSSODescriptor

<sanl : Attribute Nane="urn: sanbi:nanes:attribute:|evel Of Assurance" NaneFormat="urn: oasi s: nanmes:tc: SAM.: 2. 0:
attrnane-format:uri" Friendl yNane="1evel O Assurance"/ >

<saml : Attribute Nane="http://sanbi.se/attributes/ 1/ enpl oyeeHsal d" NaneFor mat ="urn: oasi s: nanes: tc: SAM.: 2. O:
attrnanme-format:uri" Friendl yNane="enpl oyeeHsal d"/ >

<sanml : Attribute Nane="http://sanbi.se/attributes/1/gi venName" NaneFor mat ="urn: oasi s: names:tc: SAM.: 2. 0: att r nane-
format:uri" Friendl yNane="gi venNane"/>

<saml : Attribute Nane="http://sanbi.se/attributes/ 1/ systenRol e" NameFormat="urn: oasi s: nanes:tc: SAM.: 2. 0: at t r nane-
format:uri" Friendl yName="systenRol e"/>

<sanl : Attribute Nane="http://sanbi.se/attributes/ 1/ comm ssionHsal d* NaneFormat="urn: oasi s: names:tc: SAM.: 2. 0:
attrnane-format:uri" Friendl yNane="assi gnnent Hsal d"/ >



3. SPSSODescriptor (SP-metadata)

En SP kan vélja att lagga till 1..* <At t r i but eConsumi ngSer vi ce> i sitt metadata som sub-element till <SPSSODescr i pt or >. Dessa kommer sedan
via sitt index matchas mot angivet varde i ett <Aut hnRequest >. Baserat pa vilka attribut som en SP begar vid ett specifikt autentiseringstillfalle kommer
IdP:n avgdra om uppdragsval (eller HSA-uppslag generellt) behdver goras eller ej.

Nedan féljer ett gdng exempel som en SP kan ange for att kunna uppna olika sorters attributuppslag i sin autentisering av anvandare.

OBS! Notera att nedanstaende enbart &r exempel! Dvs det ar inte dessa specifika attribut som styr om ett uppdragsval skall géras eller ej, utan dessa ar
enbart exempel.



3.1. AttributeConsumingService utan HSA-uppslag

Utan HSA-uppslag

<Attri buteConsumi ngService index="0" isDefault="true">
<Servi ceNanme xml : | ang="sv">Test SP utan HSA- uppsl ag</ Servi ceNanme>
<Request edAttri bute Nane="urn:sanbi:nanes:attribute: |l evel Of Assurance” NaneFor mat ="urn: oasi s: nanes:tc: SAM.: 2. 0:

attrnane-format:uri" Friendl yNane="1|evel Of Assurance"/>
</ AttributeConsum ngServi ce>

D& denna <At t ri but eConsumni ngSer vi ce> ar satt till default s& &r det denna som kommer anvandas om SP:n i sitt <Aut hnRequest > avstar fran att
ange vilken service som skall anvéndas.

Servicen for detta index innehéller enbart ett attribut som IdP:n skall leverera. Eftersom detta attribut inte kraver ndgot HSA-uppslag kommer IdP:n att
autentisera anvandaren utan att anvanda HSA-katalogen. Enbart de attribut som efterfrdgas kommer tillhandahallas (férsoka tillhandahallas).



3.2. AttributeConsumingService med HSA-uppslag

Med HSA-uppslag

<Attri but eConsumni ngServi ce i ndex="1">

<Servi ceNanme xm : | ang="sv">Test SP nmed HSA- uppsl| ag</ Servi ceNanme>

<Request edAttri bute Nane="urn:sanbi:nanes:attribute: |l evel Of Assurance” NaneFor mat ="urn: oasi s: nanes:tc: SAM.: 2. 0:
attrnane-format:uri" Friendl yNane="1|evel Of Assurance"/>

<Request edAttribute Name="http://sanbi.se/attributes/1/gi venNane" NaneFormat="urn:oasis: names:tc: SAM.: 2. 0:
attrnane-format:uri" Friendl yNane="gi venNane" i sRequired="true"/>

<Request edAttri bute Nanme="http://sanbi.se/attributes/ 1/ systenRol e" NaneFormat="urn:oasi s: nanes:tc: SAM.: 2. 0:
attrnane-format:uri" Friendl yNane="systenRol e"/>
</ Attri but eConsum ngServi ce>

Om denna <At t ri but eConsuni ngSer vi ce> efterfrdgas kommer IdP:n vara tvungen att utféra en HSA-slagning for att ta reda pa varden for
(atminstone) "systemRole". Dock kommer inget uppdragsval goras da bada dessa attribut &r oavhangiga av ett uppdrag. "givenName" har i detta fall
tillagget "isRequired". Detta innebar att SP:n kraver att detta attribut finns med. Om IdP inte kan fa fram detta attribut kommer den misslyckas med
autentisering.



3.3. AttributeConsumingService med uppdragsval

Med uppdragsval

<Attri but eConsuni ngServi ce i ndex="2">

<Servi ceNanme xm : | ang="sv">Test SP nmed uppdragsval </ Servi ceNanme>

<Request edAttri bute Nane="urn:sanbi:nanes:attribute: |l evel Of Assurance” NaneFor mat ="urn: oasi s: nanes:tc: SAM.: 2. 0:
attrnane-format:uri" Friendl yNane="1|evel Of Assurance"/>

<Request edAttribute Name="http://sanbi.se/attributes/1/gi venNane" NaneFormat="urn:oasis: names:tc: SAM.: 2. 0:
attrnane-format:uri" Friendl yNane="gi venNane"/ >

<Request edAttri bute Nanme="http://sanbi.se/attributes/ 1/ systenRol e" NaneFormat="urn:oasi s: nanes:tc: SAM.: 2. 0:
attrnane-format:uri" Friendl yNane="systenRol e"/>

<Request edAttribute Nane="http://sanbi.se/attributes/ 1/ conm ssionHsal d* NanmeFor mat ="urn: oasi s: nanes: t ¢c: SAM.:
2.0:attrname-fornat:uri" Friendl yName="assi gnment Hsal d"/>
</ Attribut eConsum ngServi ce>

| denna <At t ri but eConsuni ngSer vi ce> begéar SP:n attribut som enbart kan tillhandahéllas da IdP:n ber aktéren om ett uppdragsval. IdP:n kommer
att gora sitt basta for att tillhandahalla de attribut som SP:n begéar, men da inget av attributen ar angivna som "isRequired" s& kommer autentisering lyckas,
oavsett hur manga attribut som SP:n far tillbaka. Det &r senare upp till SP:n att avgora vad man vill géra med biljetten.



3.4. AttributeConsumingService med samtliga uppdragsval

Samtliga uppdragsval utan val i IdP:n

<Attri but eConsumni ngServi ce i ndex="3">

<Servi ceNanme xml :|ang="sv">Test SP ned santliga uppdragsval </ Servi ceNane>

<Request edAttri bute Nane="urn: al | Comni ssi ons" NameFor mat ="urn: oasi s: nanes: tc: SAML: 2. 0: attrnane-format: uri”
Fri endl yNane="al | Conmi ssi ons"/ >
</ AttributeConsum ngServi ce>

Om man vill undvika uppdragsval i de fall som en anvandare har flera uppdrag och man vill ha all uppdragsinformation sa kan man begéra attributet
allCommissions som i denna <At t r i but eConsumi ngSer vi ce>. Detta kan vara anvandbart i situationer d& SP:n vill ha anvandarens fullstandiga
behdrighet. Detta kommer leda till att IdP:n gor en slagning mot HSA for att hamta samtliga uppdragsval fér anvéandaren. Daremot kommer IdP:n i detta
scenario inte be anvandaren gora nagot uppdragsval. Samtliga uppdragsval kommer skickas tillbaka i biljetten.



3.5. AttributeConsumingService med samtliga uppdragsval med val i IdP:n

Samtliga uppdragsval med val i IdP:n

<Attri but eConsumni ngServi ce i ndex="4">

<Servi ceNanme xml :|ang="sv">Test SP ned santliga uppdragsval och uppdragsval i |dP:n</Servi ceNane>

<Request edAttri bute Nane="urn: al | Comni ssi ons" NameFor mat ="urn: oasi s: nanes: tc: SAML: 2. 0: attrnane-format: uri”
Fri endl yNane="al | Conmi ssi ons"/ >

<Request edAttribute Name="http://sanbi.se/attributes/ 1/ conm ssionHsald" NameFor mat ="urn: oasi s: nanes: t c: SAML:
2.0:attrname-fornmat:uri" Friendl yNanme="assi gnment Hsal d"/ >
</ Attribut eConsuni ngServi ce>

I denna <At t ri but eConsuni ngSer vi ce> begéar SP:n attributen allCommissions och assignmentHsald. | detta fall kommer IdP:n precis som ovan
hamta samtliga uppdragsval fran HSA och returnera dessa i biljetten. Dock s& kommer anvandaren i det har fallet &nda behova gora ett uppdragsval i IdP:
n for att IdP:n ska kunna returnera ett varde for assignmentHsald.



3.6. AttributeConsumingService med samtliga HSA ID:n

Samtliga HSA ID:n

<Attri but eConsuni ngServi ce i ndex="5">
<Servi ceNane xm :|ang="sv">Test SP ned santliga HSA I D:n f&ér anvandaren</ Servi ceNane>
<Request edAttribute Nane="urn: al | Enpl oyeeHsal ds" NaneFor mat =" ur n: oasi s: nanes: tc: SAM.: 2. 0: at tr nane-f or mat :
uri" Friendl yName="al | Enpl oyeeHsal ds"/ >
</ AttributeConsum ngServi ce>

Om man vill undvika uppdragsval i de fall som en anvandare har flera HSA ID:n och/eller flera uppdrag och man bara vill ha ett HSA 1D:n kan man begara
attributet alEmployeeHsalds som visas i denna <At t r i but eConsumni ngSer vi ce>. D& returneras en lista av HSA ID:n och SP:n kan d& valja ett av
dessa, t.ex. via en anvandardialog.



3.7. Utan AttributeConsumingService (ADFS-metadata)

IdP:n stodjer &ven metadata dar ingen <At t ri but eConsumi ngSer vi ce> finns med. Dessa fall borde uteslutande vara nar ADFS-metadata
tillhandahalls fér anslutning mot Ineras IdP. | dessa fall kan det anslutande systemet fortfarande begéra attribut fran IdP:n. Vid anslutningen maste en lista
av attribut anges som det anslutande systemet vill ha i varje biljett efter lyckad autentisering. Det ar denna lista av attribut som IdP:n alltid kommer forsoka
I6sa in. | stunden d& autentiseringen utfors finns alltsd ingen mojlighet att begéra ett annat set av attribut &n de som finns registrerade hos oss och angivna
i forstudien. Listan p& attributen kan dock dndras genom att skicka in en ny forstudie.



4. AuthnRequest

For varje <Aut hnRequest > sa anger SP:n vilken av tidigare specificerade <At t r i but eConsumi ngSer vi ce> som skall anvandas. Detta gor att en SP
kan begara olika beteende for olika autentiseringar. SP:n véljer att ange attributet "AttributeConsumingServicelndex" som skall kunna matchas mot ett
index som finns i dess metadata. Nedan foljer fyra exempel.



4.1. AuthnRequest utan HSA-uppslag

Utan HSA-uppslag

<sanl p: Aut hnRequest xnl ns: ndattr="urn: oasi s: nanes: tc: SAML: net adat a: attri bute"”
xm ns: sam p="urn: oasi s: names: tc: SAM.: 2. 0: prot ocol " xm ns: nd="ur n: oasi s: nanes: t c: SAM.: 2. 0: et adat a"
xm ns: sam ="urn: oasi s: names: tc: SAML: 2. 0: assertion" xmns:ds="http://ww.w3. org/ 2000/ 09/ xm dsi g#"
For ceAut hn="f al se" |sPassive="fal se" Provi der Nanme="Sp Exanpl e Nane"
| D="1D850325636986645032969715339748802383986121801227" Ver si on="2. 0"
| ssuel nst ant ="2013- 03-21T09: 31: 17. 235Z" Destination="https://auth.dev.inera.test:443/sanl/HITTP-Redirect"
Consent ="ur n: oasi s: names: t c: SAML: 2. 0: consent : unspeci fi ed"
Attribut eConsunm ngServi cel ndex="0">

SP:n skickar in att "index=0" skall nyttjas. Detta mappar i vara exempel ovan mot att HSA-uppslag inte kommer goras.



4.2. AuthnRequest med HSA-uppslag
Med HSA-uppslag

<sanl p: Aut hnRequest xnl ns: ndattr="urn: oasi s: nanes: tc: SAML: net adat a: attri bute"”
xm ns: sam p="urn: oasi s: names: tc: SAM.: 2. 0: prot ocol " xm ns: nd="ur n: oasi s: nanes: t c: SAM.: 2. 0: et adat a"
xm ns: sam ="urn: oasi s: names: tc: SAML: 2. 0: assertion" xmns:ds="http://ww.w3. org/ 2000/ 09/ xm dsi g#"
For ceAut hn="f al se" |sPassive="fal se" Provi der Nanme="Sp Exanpl e Nane"
| D="1D850325636986645032969715339748802383986121801227" Ver si on="2. 0"
| ssuel nst ant ="2013- 03-21T09: 31: 17. 235Z" Destination="https://auth.dev.inera.test:443/sanl/HITTP-Redirect"
Consent ="ur n: oasi s: names: t c: SAML: 2. 0: consent : unspeci fi ed"
Attribut eConsunm ngServi cel ndex="1">

SP'n skickar in att "index=1" skall nyttjas. Detta mappar i vara exempel ovan mot att HSA-uppslag kommer géras.



4.3. AuthnRequest med uppdragsval

Med uppdragsval

<sanl p: Aut hnRequest xnl ns: ndattr="urn: oasi s: nanes: tc: SAML: net adat a: attri bute"”
xm ns: sam p="urn: oasi s: names: tc: SAM.: 2. 0: prot ocol " xm ns: nd="ur n: oasi s: nanes: t c: SAM.: 2. 0: et adat a"
xm ns: sam ="urn: oasi s: names: tc: SAML: 2. 0: assertion" xmns:ds="http://ww.w3. org/ 2000/ 09/ xm dsi g#"
For ceAut hn="f al se" |sPassive="fal se" Provi der Nanme="Sp Exanpl e Nane"
| D="1D850325636986645032969715339748802383986121801227" Ver si on="2. 0"
| ssuel nst ant ="2013- 03-21T09: 31: 17. 235Z" Destination="https://auth.dev.inera.test:443/sanl/HITTP-Redirect"
Consent ="ur n: oasi s: names: t c: SAML: 2. 0: consent : unspeci fi ed"
Attribut eConsunm ngServi cel ndex="2">

SP'n skickar in att "index=2" skall nyttjas. Detta mappar i vara exempel ovan mot att uppdragsval kommer kravas.



4.4. AuthnRequest utan index

Beror pa...

<sanl p: Aut hnRequest xnl ns: ndattr="urn: oasi s: nanes: tc: SAML: net adat a: attri bute"”
xm ns: sam p="urn: oasi s: names: tc: SAM.: 2. 0: prot ocol " xm ns: nd="ur n: oasi s: nanes: t c: SAM.: 2. 0: et adat a"
xm ns: sam ="urn: oasi s: names: tc: SAML: 2. 0: assertion" xmns:ds="http://ww.w3. org/ 2000/ 09/ xm dsi g#"
For ceAut hn="f al se" |sPassive="fal se" Provi der Nanme="Sp Exanpl e Nane"
| D="1D850325636986645032969715339748802383986121801227" Versi on="2. 0"

| ssuel nst ant ="2013- 03-21T09: 31: 17. 235Z" Destination="https://auth.dev.inera.test:443/sanl/HITTP-Redirect"
Consent ="ur n: oasi s: nanmes: t c: SAML.: 2. 0: consent : unspeci fi ed">

Har har skickar SP:n inte med n&got index. | exemplen ovan sa leder detta till att "index=0" kommer att anvéandas (dvs utan HSA-uppslag), eftersom "index
=0" var satt som default.



4.5. AuthnRequest med PrincipalSelection

Som SP finns méjligheten att pa férhand gora ett specifikt val dver vilket HSA-id, organisationsnummer, personnummer eller orgAffiliation som anvandaren
ska bli inloggad med. Dess varden anvandas enskilt men ocks& kombineras med varandra. Nar filtreringen gors forsoker IdP:n gora ett val automatiskt
baserad pa den informationen som tagits emot i den AuthnRequest som skickats in. Om det ar majligt kan alltsa exempelvis ett specifikt tjanste-id pekas ut
och anvandaren slipper gora ett aktivt val i IdP:n.

| exemplet nedan férvantas anvandaren bli inloggad med HSA-id:t TSTNMT2321000156-10NG for organisationen med organisationsnumret 232100-0214.

PrincipalSelection

<sanl 2p: Ext ensi ons>
<psc: Principal Sel ecti on xm ns: psc="http://id. swedenconnect. se/authn/ 1.0/ princi pal -sel ecti on/ ns">
<psc: Mat chVal ue Nane="http://sanbi.se/attributes/ 1/ enpl oyeeHsal d* xm ns: psc="http://id. swedenconnect. se
[aut hn/ 1.0/ princi pal -sel ecti on/ ns">TSTNMI2321000156- 10NG</ psc: Mat chVal ue>
<psc: Mat chVal ue Nane="http://sanbi.se/attributes/1/organizationldentifier" xmns:psc="http://id.
swedenconnect . se/ aut hn/ 1. 0/ pri nci pal - sel ecti on/ ns">232100- 0214</ psc: Mat chVal ue>
</ psc: Princi pal Sel ecti on>
</ sam 2p: Ext ensi ons>
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