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1. Sammanfattning

Vid klientregistrering anges vilka attribut (claims) som skall finnas tillgéngliga for klienten vid en autentiseringsbegéaran.

Vid autentiseringsbegéran anges vilka attribut (claims) som efterfragas, och huruvida de &r tvingande (essential) eller inte.



2. Tillgangliga claims och scopes

® Claim = attribut
® Scope = en samling av claims

Attributlistan visar vilka claims och scopes som kan levereras av IdP. Notera att varje claim ingar i ett scope.


#

3. Klientregistrering

Vid klientregistrering anges vilka claims som ar godkénda fér 1dP att slappa ifran sig till klienten.

Scopet "openid” och de claims som ingér dari &r obligatoriska och behéver inte specificeras. Ovriga tillatna attribut kan anges ett och ett som claims eller
gruppvis som scopes. Vid registreringen sparas allting som enskilda claims oavsett.



4. Autentiseringsbegaran

Autentiseringsbegéran maste specificera vilka attribut som skall returneras efter en lyckad autentisering.
Attributbegéran gors via tva parametrar i autentiseringsbegéran: scope och/eller claims.

® Begarda claims eller scopes som inte finns definierade i attributlistan ignoreras av IdP.

® Det gor ingen skillnad huruvida ett attribut ingar i ett begért scope eller om det begars individuellt i claims-parametern, eller i bade och. Dock gar
det i claims-parametern att specificera ytterligare villkor for det begérda attributet (se claims-avsnittet nedan).

® De begarda attributen filtreras och IdP returnerar endast de begéarda attribut som &r godkénda i klientregistreringen enligt ovan.


#

4.1. scope
https://openid.net/specs/openid-connect-core-1_0.html#ScopeClaims

Det obligatoriska "openid"-scopet i autentiseringsbegéran kan kompletteras med ytterligare scopes.

Ex: Begara alla attribut via scope

scope = openi d commi ssion authorization_scope personal _identity_nunber

De claims som ingdr i begarda scopes levereras i id-token i autentiseringssvaret.


https://openid.net/specs/openid-connect-core-1_0.html#ScopeClaims

4.2. claims

https://openid.net/specs/openid-connect-core-1_0.html#ClaimsParameter

® Begars ett och ett.
® Anges separat huruvida attributet skall returneras i svarets id-token och/eller levereras frdn UserInfo-endpointen.
® Kan markeras som essential, d.v.s. tvingande.
© Motsvarar faltet "isRequired" i SAML
© Om attributet &r flaggat som essential pd minst en av userinfo och id_token, och IdP inte kan leverera attributet som begéart s& kommer
inloggningen att misslyckas.

Ex: Begara attribut via claims

clains = {
"userinfo" : {
"given_name" : null,
"mobi | eTel ephoneNunber” : {
"essential" : true
I
"heal t hCar eUni t Nanme" : {
"essential" : true
I
"conmm ssionRight" : null
H
"id_token" : {
"heal thCareUni t Hsal d" : {
"essential" : true
}.
"heal t hCar eUni t Nane" : null
}


https://openid.net/specs/openid-connect-core-1_0.html#ClaimsParameter

4.3. Filtrering av authorization_scope

® Styrning av vilka authorization_scope som returneras gors genom att skicka med en value-parameter (om det &r ett ensamt godkéant varde) eller v
alues-parameter (med en array av godkanda varden) under authorizationScope i claims-parametern. Vardet jamférs med underattributet authoriz
ationScopeCode och icke-matchande resultat filtreras bort. Detta kan anvandas tillsammans med essential-flaggan for att direkt krava att en
anvandare har en roll inom ratt behérighetsomrade for att fa utféra en inloggning.

Exempel pa ett returnerat authorizationScope

"aut hori zati onScope" : [{
"aut hori zati onScopePropertyNane" : "Tj &anstesupport”,
"aut hori zati onScopeNane" : "Sakerhetstjanster",
"aut hori zati onScopeCode" : "Bl F",
"aut hori zati onScopePropertyCode" : "BIF; 002",
"aut hori zati onScopeDescri ption" : "HSA Donmi n description",
"aut hori zati onScopePropertyDescription" : "Tjanstesupport Beskrivning",
"adm nConmi ssi ons" : [{
"admi nComm ssi onHsal d" : "SE1804231406",
"sector" : [{
"sectorFlag" : true,
“name" : "SE111-JLL",
“uni t Hsal d* : "SE111-JLL"
oA
"sectorFlag" : false,
“name" : "SE111-1 VA- NAME",
"uni tHsal d" : "SE111-1VA"
}
I
"adnmi nComm ssi onResponsi bl eOr gani sation" : "232100-0214"
}
]
Ex: Begéaran om specifik loa niva
clains = {
"id_token" : {
"acr" : {
"value" : "http://id.sanbi.se/loalloa3",
"essential" : true
}
}
}

Ex: claims-begéran som kraver att anvandaren har minst ett authorizationScope med authorizationScopeCode lika med "BIF"

clains = {
"userinfo" : {
"aut hori zati onScope" : {
"val ue" : "BIF",
"essential" : true
}
H
"id_token" : {
"aut horizati onScope" : {
"value" : "BIF",
"essential" : true
}
}



Ex: claims-begéran som filtrerar bort authorizationScope som inte har authorizationScopeCode "SYS1" eller "SYS2"

clains = {
"userinfo" : {
"aut hori zati onScope" : {
"val ues" : ["SYS1", "SYS2"]
}
}
"id_token" : {
"aut horizati onScope" : {
"val ues" : ["SYS1", "SYS2"]
}
}



5. Autentiseringsmetod

| fallet att ett anslutande system har flera autentiseringsmetoder paslagen gar det att forvalja autentiseringsmetoden for en enskild inloggning. Mer specifikt
s& styrs detta med hjélp av attributet authenticationMethod dér det gar att ange tre olika varden:

® SITHS_EID_SAME_DEVICE (SITHS elD pa denna enhet)
® SITHS_EID_OTHER_DEVICE (SITHS elD pa annan enhet)
® MTLS (Net iD Enterprise)

Dock sa gar det inte att vélja en autentiseringsmetod med hjélp av authenticationMethod om inte den autentiseringsmetoden ar paslagen for det
anslutande systemet. Om ett s&dant forsok gérs misslyckas inloggningen.

Ex: claims-begéran som véljer SITHS elD pd samma enhet som autentiseringsmetod

clains = {
"id_token" : {
"aut henti cati onMet hod" : {
"val ue": "SI THS_ElI D_SAME_DEVI CE"



6. Uppdragsval

Anvandaren kommer endast stéllas infor ett uppdragsval ifall det &r nédvandigt, det vill sdga om bada dessa villkor &r uppfyllda:
1. Uppdragsspecifika attribut ar begérda.
2. Anvandaren har fler an ett uppdrag.

® Har anvandaren endast ett uppdrag sa véljs det implicit.

Om anvéndaren inte har nagra uppdrag sa presenteras inte heller ndgot uppdragsval, och om nagra av de uppdragsspecifika attributen da &r markerade
som tvingande (essential i claims-parametern) s& kommer inloggningen att misslyckas.



6.1. Samtliga uppdragsval som claim

Om man vill undvika uppdragsval i de fall som en anvéndare har flera uppdrag och man vill ha all uppdragsinformation sa ska man begéra attributet
allCommissions. Detta kan vara anvandbart i situationer d& SP:n vill ha anvandarens fullstandiga behérighet.

Observera dock att SP:n fortfarande kan begara andra attribut som triggar ett uppdragsval som maste goras i IdP:n. Ett sddant exempel &r ifall SP:n begéar
allCommissions samt commissionPurpose. | det fallet maste uppdragsvalet géras men SP:n kommer &nda fa listan pa samtliga uppdragsval tillbaka efter
lyckad autentisering.

Ex: claims-begéran som begér samtliga uppdragsval

clains = {
"id_token" : {
"al | Commi ssions" : {
"essential" : true



6.2. Samtliga HSA ID:n som claim

Om man vill undvika uppdragsval i de fall som en anvandare har flera HSA ID:n och/eller flera uppdrag och man bara vill ha ett HSA ID:n kan man begéara
attributet allEmployeeHsalds. D4 returneras en lista av HSA ID:n och SP:n kan da vélja ett av dessa, t ex via en anvandardialog.

Ex: claims-begéran som begér samtliga HSA ID:n

clains = {
"id_token" : {
"al | Enpl oyeeHsal ds" : {
"essential" : true

}



7. Filtrering av organisationsnummer, HSA-id, personnummer och
orgAffiliation

Likt PrincipalSelection for SAML finns motsvarande filtreringsmajligheter for OIDC. Har ges majligheten att pa forhand gora ett specifikt val dver vilket HSA-
id, organisationsnummer, personnummer eller orgAffiliation som anvandaren ska bli inloggad med. Dess varden anvandas enskilt men ocksa kombineras
med varandra. Nar filtreringen gors forsoker IdP:n gora ett val automatiskt baserad p& den informationen som tagits emot via de claims som skickats in. O
m det &r mojligt kan alltsd exempelvis ett specifikt tjanste-id pekas ut och anvandaren slipper gora ett aktivt val i IdP:n.

| exemplet nedan férvantas anvandaren bli inloggad med HSA-id:t TSTNMT2321000156-10NG for organisationen med organisationsnumret 232100-0214.

Ex: claims-begéran som filtrerar ut ett HSA-id och en organisation

clains = {
"id_token" : {
"enpl oyeeHsal d" : {
“val ue": "TSTNMI2321000156- 10NG',
"essential": true
b
"organi zationldentifier": {
“val ue": "232100-0214",
"essential": true
}
}
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