Lokala Sakerhetstjanster

{D Tjanst under avveckling

Dessa sidor kommer att tas bort 2023-01-01

1 OBSERVERA: Supporten upphor 2023

| juni 2021 meddelade Inera i ett nyhetsbrev att lokala installationer av Lokala Sékerhetstjansterna Spérr, Logg och Samtycke inte kommer att
erbjudas eller supportas fran och med 1 januari 2023.

Nya installationer av Lokala Sakerhetstjanster 2.17 rekommenderas av denna anledning inte fér en i langden hallbar I6sning.

For information om lokal installation av den nya IdP:n se denna sida.

(D Lokal IdP och stod for lokala Sakerhetstjanster

Nedan hittar du information om installation av Lokala Sékerhetstjanster. | denna ingar, férutom Spérr, Samtycke och logg, dven en &ldre version
av IdP:n, som bl a saknar stod for de senaste autentiseringsmetoderna fran SITHS.
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Oversikt

Sakerhetstjanster levereras som fristdende tjanster och kan installeras lokalt inom ett landsting eller vardgivare.
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Ingaende tjanster i lokala Sakerhetstjanster

De tjanster som kan installeras lokalt &r

Autentisering (Identity Provider ,IdP)

Autentiseringstjansten har till uppgift att kontrollera och faststalla en anvandares identitet vid inloggning i ett IT-system. Nar en anvandare loggar in eller
loggar ut fran ett system sker detta pa ett koordinerat satt. Det innebér att kontroll av identitet endast behéver géras en gang, oavsett hur manga system
anvandaren loggar in i.

Hur fungerar Autentiseringstjansten?

Nar en anvandare loggar in eller ansluter till ett IT-system maste anvandarens identitet kontrolleras och faststallas. Detta ar Autentiseringstjanstens

uppgift. Tjansten sammanstéller anvandarens uppgifter och intygar att de &r korrekta. Denna information lagras sedan i en s kallad biljett, som anvands
som underlag for styrning av réattigheter i de system och tjanster som biljetten anvénds av.

Sparr

Sparrtjansten registrerar sparrar och kontrollerar om en patient har spérrat tillgang till patientinformation inom och mellan vardgivare.

Hur fungerar Sparrtjansten?

For att en patient ska kunna sparra information, maste berérd organisation ha informerat patienten om méjligheten till detta, samt vilka konsekvenser detta
kan innebara. Patienten kan darefter begéra hos vilken vardenhet/vardgivare som informationen ska spérras. Det finns mojligheter for vardgivaren att lata
patienten undanta lakemedel och/eller varningar fran att bli sparrade. Om det finns en spérr for en patients uppgifter, sa géller den alltid fore eventuella
registrerade samtycken och patientrelationer.

En sparr fungerar s att patientuppgifter inom en viss vardenhet (inre sparr) eller inom en vardgivare (yttre spéarr) blir sparrad foér halso- och

sjukvardspersonal som arbetar "utanfér" denna vardenhet eller vardgivare. Inre sparrar kan tillfalligt havas, antingen med en patients uttryckliga
medgivande eller vid en nédsituation. Den tillfalliga havningen &r tidsbegransad, och kan aterkallas innan tidsbegrénsningen gétt ut.

Samtycke

Samtyckestjansten registrerar och lagrar information om patientens samtycke till &tkomst av sammanhallen varddokumentation. Tjansten kan svara ja eller
nej pa frdgan om en patient har gett sitt samtycke till att information far lamnas ut mellan vardgivare.

Hur fungerar Samtyckestjansten?
For att vardpersonalen ska fa atkomst till patientens information hos andra vardgivare kravs patientens samtycke. Utan samtycke, ingen atkomst. Detta
samtycke lagras i ett samtyckesintyg som innehaller uppgifter inom vilken tidsperiod samtycket ska galla, och for vilken vardpersonal/vardenhet som detta

samtycke ska gélla. Ett samtycke anger alltid vem/vilka som far ta del av patientens information. Vill patienten géra undantag och exkludera en vardenhet
eller liknande, hanteras detta via sakerhetstjansten Sparr.

Loggning med uppfdljning

Loggstjansten lagrar PDL-loggar fran den lokala Sakerhetstjanstens Sparrtjanst, Samtyckestjanst och Patientrelationstjanst samt frdn andra lokala
vardsystem som anvander Loggtjansten som loggsystem. PDL-loggarna foljer ett bestamt format som sakerstéller att informationen dverensstammer med
Patientdatalagen. Tjansten anvéands aven for uppféljning genom ett antal fordefinierade loggrapporter.

Hur fungerar Loggtjansten?

Syftet med Loggtjansten ar att kunna folja upp verksamhetens atkomst av patientinformation. | tjansten lagras atkomstloggar sa att verksamheten bl.a. pa
uppdrag av en patient, kan félja upp vem/vilka som haft atkomst till patientens patientinformation.

Patientrelation

Patientrelationstjansten upphérde som tjanst hosten 2017 (Nationell release 2.16 / Lokal release 2.17)

Patientrelationstjansten registrerar och lagrar information om relationer mellan halso-och sjukvardspersonal och patienter. Tjansten kan
svara ja eller nej pa frdgan om en "vardpersonal-till-patient-relation” existerar. Registrering av patientrelationen utférs manuellt.

Hur fungerar Patientrelationtjansten?

Syftet med Patientrelationstjansten ar att administrera och intyga att halso- och sjukvardspersonal har en relation med patienten. | tjansten
registreras och lagras den relation som finns och tjansten svarar ja eller nej pa frigan om en patientrelation existerar.

En forutsattning for tjansten ska kunna fungera ar att verksamheten har faststéllt regler for vad som definierar en patientrelation.
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