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Korrigerat QA adress


https://confluence.cgiostersund.se/display/~lexhagenm
https://confluence.cgiostersund.se/display/~engstromf

Adresser

Produktion: https://loggtjanst.inera.se/
QA: https://loggtjanst.ineraga.org

Test: https://loggtjanst.ineratest.org


https://loggtjanst.inera.se/
https://loggtjanst.ineraqa.org/
https://loggtjanst.ineratest.org/

Inledning

Syftet med Loggrapporttjansten ar att sdka fram och presentera logginformation fér att méjliggéra uppféljning av vad som gjorts i verksamheten.

En loggrapport skapas antingen som ett PDF-dokument eller som en XML datafil. PDF-dokumentet &r tankt att 1asas direkt av en logg-administrator medan
XML-formatet ar tankt att kunna lasas av annan mjukvara sdsom kalkylprogram.

Flera loggrapporter kan bestéllas samtidigt. Ett statusfalt indikerar ungeférlig tid till nér loggrapporterna &r klar. Nar statusféltet &r grént kan loggrapporten
héamtas i webbgranssnittet. Behdrig medarbetare kan:

® Hamta ny loggrapport
® Se lista och hamta bestéllda loggrapporter

En loggrapport ligger kvar i systemet 96 timmar efter det att den har bestéllts innan den automatiskt rensas bort
Féljande atgarder/handelser kan loggas i vardsystem:

Lasa

Skriva
Signera
Radera
Nodoppning
Utskrift
Vidimera



Behorighet



Behdrighetsgrundande egenskaper i HSA

Behorig medarbetare kan bestélla loggrapport innehallandes loggar som tillhér den vardgivare medarbetaren loggat in for. Vardgivaren ges av valt
medarbetaruppdrag.

For att vara behorig kravs foljande:
® Du skall i HSA ha den personliga Systemrollen (systemRoles) "BIF;Loggadministrator".

® Du skall logga in i tjidnsten med ett medarbetaruppdrag med Syfte (commissionPurpose) "Administration” eller "Tillsyn och utvardering”.
Uppdraget maste dessutom vara knutet till en vardenhet.

® Du skall logga in i tjansten med ett SITHS-kort som &r utgivet med Tillitsniva 3 (levelOfAssurance). Vardet visas som http://id.sambi.se/loa/loa3
dar loa3 ar ett krav for sparradministration. Bland annat blir t.ex ej uppgraderade aldre SITHS-kort samt Reservkort LoA 2 vilket betyder att dessa

inte kan anvandas for loggadministration sedan januari 2021 - Ny LoA-hantering fér SITHS-kort 2021. Mer information om vilka korttyper, eller
rattare sagt certifikatstyper, som ger vilken LoA-niva finns pa IdP:ns sida Tillitsniva (LoA)

G) Test-miljer kraver sarskilda tjanstekort
For testmiljéer kan man inte anvanda sitt vanliga tjanstekort utan har kravs ett sarskilt SITHS-kort for test.
Det ar ocksa viktigt att det ar ett "riktigt testkort" och inte ett "reservkort" da det inte &r tillatet att administrera sparrar med reservkort.

Mer information om SITHS-kort och hur man bestéller sddana finns pa Ineras hemsida...


http://id.sambi.se/loa/loa3
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=210942615
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220224222
https://www.inera.se/tjanster/alla-tjanster-a-o/siths-identifieringstjanst/

Inloggning

Inloggning sker via Ineras IdP som erbjuder tre olika sétta att identifiera sig. Dels det klassiska sattet med SITHS-kort i kortlasare och Netld installerat pa
datorn man loggar in ifran.

Fr.o.m 1 december 2021 finns &ven mdjlighet att anvanda de nya SITHS elD-metoderna dar man kan logga in med hjalp av appar pa dator eller
mobiltelefon som mer liknar upplevelsen man far via inloggning m.h.a BankID.

@ Observera

For att det ska vara majligt att logga in m.h.a de nya metoderna maste er Region ha anslutit sig till dessa och installerat SITHS elD-appen pa
din dator och/eller mobiltelefon.

-Har du inte fatt ndgon information om detta fran er Region sa valj det tredje alternativet i valet av inloggningsmetod:
Legitimera dig med: NetiD pa denna enhet med SITHS e-legitimation.

Legitimera dig med

& SITHS elD pa annan enhet

& SITHS elD pa denna enhet

@ Net iD pa denna enhet med SITHS e-legitimation

Har man loggat in i tjansten men inte far se nagra Logg-menyer sa &r inte alla tre kriterier uppfyllda. Uppgifterna kommer fran inloggningen via Ineras IdP
som i sin tur hamtar uppgifterna om Roll och Syfte fran HSA-katalogen.

Under fliken Anvéndarinformation kan man se vilka egenskaper man har fatt efter inloggning och kan déar jamféra dessa med behérighetskraven. Vid
kontakt med supporten kan man ta en skarmbild av dessa eller exportera alla uppgifter till en fil med hjalp av knappen Exportera anvandarinformation och
bifoga detta till supportarendet.

Ifall man saknar Systemroll eller Medarbetaruppdrag med réatt syfte sa far man kontakta sin HSA-Administrator.

LoA-nivad kommer ocksa fran IdP-inloggningen men beror pa vilken typ av kort/certifikat som anvants. Ifall tillitsnivan &r for 1dg kan man via Netld-
applikationen kontrollera vilka typer av certifikat som ligger pa SITHS-korten man anvander. Hogerklicka pa Netld-symbolen och vélj Net iD
Administration (gamla).


https://confluence.cgiostersund.se/display/ST/Autentisering+via+SITHS+eID
https://confluence.cgiostersund.se/display/ST/Autentisering+via+SITHS+eID

SITHS e-id kort - OMMIKEY CardMan 3x21 0
SITHS e-id kort - OMMIKEY CardMan 3x21 1

i E-legitimationer *
SITHS Admin
SITHS 5jalvadministration

l Met iD Administration (gamla) b
Byt pinkod »
Las upp kort med pukkod ]

Met iD Administration

Lés in kortet pd nytt

2021-03-22

Nu ska de certifikat som ligger pa kortet i kortlasaren listas. Kontrollera att dar finns ett LoA-3-certifikat som Ineras IdP godtar.

For SITHS e-id-certifikaten ingdr LoA-niva i namnet. | certifikatsnamnet SITHS e-id Person HSA-id 3 CA v1 séger trean att certifikatet ar utgivet med
tillitsniva/LoA 3 vilket alltsd &r ett krav for att anvanda granssnittet for Loggadministration.

@ let iD Administration - Net iD

Arkiv  Aktivitet  Hjalp

SITHS e-id kort
e

9752 2698 757 00101171
OMNIKEY L o . -
CardMan 3210 | Etegtimationer  Offentliga lidan  Frivata l3dan
& Innehavare Utfardare
Susanne Gustafsson Svensson Telia e-legitimation HW Test PP CA w4, Telia Sverige AB
OMNIKEY

Susanne Gustafsson Svensson Telia e-legitimation HW Test PP CA w4, Telia Sverige AB
Susanne Gustafsson Svensson.,  TEST SITHS e-id Person HSA-id 3 CA v, Inera AB
Susanne Gustafsson Svensson..  TEST SITHS e-id Person ID 3 CA w1, Inera AB

Susanne Gustafsson Svensson..  TEST SITHS e-id Person H5A-id 3 CA v1, Inera AB

CardMan 3x211

Met iD
Komponenter Susanne Gustafsson Svensson..  TEST SITHS e-id Person D 3 CA w1, Inera AB

Figur: | detta fall har anvéndaren satt i ett kort for TEST-miljcer.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220224222
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