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Eftersom det nya certifikatet kommer med en férnyad nyckel for signering av SAML-biljetten s& kommer detta att paverkar alla
tjanster (SP/RP) som anvander IdP.

SP/RP maste se till att ladda ner den nya nyckeln. For SAML-SP betyder det att byta ut IdP-metadata. Fér OIDC-RP maste férvaltaren
kontrollera rutinen for att byta ut denna och vidta atgéarder ifall byte inte sker automatiskt.

Las om strategin for bytet nedan om du ansvarar for en SAML-SP och langst ner pa sidan for RP/OIDC-information!

Under varen gér certifikaten som anvéands for signering av metadata och meddelanden i Ineras IdP ut. Certifikaten och nycklarna byts darfor ut.
Notera att det ocksa ar ett annat utfarande certifikat frAn SITHS an tidigare:

® For PRODUKTION: SITHS e-id Function CA v1
® For TEST/QA: TEST SITHS e-id Function CA v1


https://inera.atlassian.net/l/c/69rEeSi1
http://aia.siths.se/sithseidfunctioncav1.cer
http://aiapp.siths.se/testsithseidfunctioncav1.cer
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=210941015#NyacertifikatiIdP2020-spinfo

Tidsplan for certifikatsbyten

Datum
10 Mar 2022
07 Apr 2022 Klockan 11:00
10 Mar 2022

04 May 2022 Klockan 11:00

Miljé
TEST/QA
TEST/QA
PRODUKTION

PRODUKTION

Aktivitet
Publicering av nytt metadata fér anslutna SP:s (se nedan)
Byte av IdP:ns certifikat och nyckel for signering av biljetter.
Publicering av nytt metadata for anslutna SP:s (se nedan)

Byte av IdP:ns certifikat och nyckel for signering av biljetter.



IdP SAML Metadata

@ SP-INFO

INFORMATION TILL DE SOM ANSVARAR FOR EN SERVICE PROVIDER (SP), ELLER RELAYING PARTY (RP), ANSLUTEN TILL INERAS
IdP

Nyckeln som ligger i certifikatet i befintligt metadata som anvénds av IdP for signering av SAML-biljetten/OIDC tokens kommer att fornyas i samband med
certifikatsbytet. Darfor forvantas alla Service Providers (SP:ar) anslutna till Sakerhetstjansters IdP ladda ner och byta ut metadata fér denna enligt
informationen i detta dokument.

For att alla SP:ar ska kunna f& en sémlos 6vergang till det nya certifikatet kommer alla IdP under en period innan certifikatsbytet att publicera metadata
med dubbla certifikat (KeyDescriptors) dar endast ett av certifikaten anvands for signering av SAML-biljetten. SP:ar som har laddat ner och installerat detta
metadata kommer da alltsa vara férberedda att fungera med bade det gamla och nya certifikatet och far d& en somlos 6vergang.

</md:Extensions>
<md: IDPSSCDescriptor WantfuthnReguestsSigned="false" protoc
<md:KeyDescriptor use="signing">
<ds:FeyInfo>
<ds:X50%Data’>
o <d=:¥509Certificate>MI IGhTCCBG2gAwWIBAgIQayY
</ds:X50%Data>
</ds:FEeyInfo>
</md:FeyDescriptor>
<md:ReyDescriptor use="signing">
<ds:FeyInfo>
<ds:¥50%Data>
e <ds:X509Certificate>MI IGveCCEReghAwI BAg IRAMR
</d=:¥509Data>
</ds:ReyInfo>
</md:FeyDescriptor>
<md:ArtifactResclutionService Binding="urn:oasis:names:

Alla SP:ar forvantas stodja dubbla KeyDescriptors i IdP:ns metadata och ha verifierat detta innan arbetet med certifikatsbytet pabérjas. Detta enligt SP-

En SP som inte har st6d fér dubbla KeyDescriptors i IdP:ns metadata kommer att vara tvungen att byta ut sitt metadata i samma stund som IdP:n byter
certifikat for att kunna verifiera signeringen av SAML-biljetten efter bytet.

Efter certifikatsbytet atergar IdP:erna till att publicera metadata med endast det nya certifikatet och SP:ar kan "stada upp" genom att ladda ner nytt
metadata igen innehallandes endast det nya certifikatet.

Strategin visualiseras med bilden nedan:


https://confluence.cgiostersund.se/display/ST/SAML-Profil

1: Utgdngslage. 2: Nyt certifikat har 3:5Puppdsterarmed | 4: Certifikatbytet har 5: 1dP'n uppdaterar sitt 5: 5P laddar hem nytt
5P har samma IdP- erhllits. 1dP laggar till nytt metadata fran skettildP'n som nu metadata och plockar metadata dar “arange”
metadata (bendmns detta i sitt metadata 1dP’n. Detta innehdller identifierar sig med bort “orange” certifikat certifiakt inte lingre
vidare med enbart men anvander nu infermation om “grén” certifikat. ur metadatat. 1dP'n finns med. IdP
metadata) som IdP'n fortfarande "orange” bade "gron” och Eftersom metadata hos fortsatter identifiera sig fortsaiter identifiera sig
Metadata innehaller certifikat for "orange” certifikat. IdP bade IdP och SP godtar med "grén” certifikat. med “grén” certifikat”
enbart uppgifter om identifiering. fortsatter identifiera sig béde "grén” och SP fortsatter fungera och enbart “gron”
den “orange” certifikat Metadatat innehdller med “orange” “orange” certifiering med det ddre certifikat finns med i
(nuvarande). nu information om certifikat. fortsatter allt att metadatat da detta metadata.
IdP'n identifierar sig bade "gron” (ny) och fungera. innehdller information
med "orange” "orange” certifikat. om bade “orange” och
certifikatet. ~grén” certifikat.

* = Certifikat som IdP anvander & =1dP'ns metadata dar "linjerna” representerar keyDescriptors {certikat som IdP kan identifiera sig med)

Klicka pa bilden for en stérre bild...
Tidsplan for byte av nyckel fér signering av biljett

Miljo Publicering av nytt metadata Certifikatsbyte - metadata publiceras &ter med endast ett certifikat (steg 5)
med dubbla certifikat (steg 2)

TEST/QA 10 Mar 2022 07 Apr 2022 Klockan 11:00
https://idp.ineratest.org/

https://idp.ineraga.org/

PRODUKTION 10 Mar 2022 04 May 2022 Klockan 11:00
https://idp.inera.se

Utférande pa er SP

1. Sakerstall att er SP ar forberedd for metadata med dubbla certifikat/KeyDescriptors innan ni gar till punkt 2.
- Observera att om detta stod inte finns eller inférs maste SP:n byta metadata i samma stund som IdP:n byter certifikatet.
- En SP utan detta st6d kan dock fortsatta att anvanda sitt gamla IdP-metadata tills dess att IdP:n byter certifikatet.

2. Mellan datum foér Publicering av nytt metadata med dubbla certifikat och Certifikatsbyte: Ladda ner IdP:ns nya metadata och installera
detta i er SP for att klara av bade det gamla och nya certifikatet och f& en sémlés évergang.
- Nedladdningslankar for aktuell IdP hittas i listan dver Adresser for nerladdning av metadata nedan.

3. Efter datum for Certifikatsbyte: Ladda ner IdP:ns nya metadata och installera detta i er SP for att endast ha det nya certifikatet i IdP:ns
metadata (uppstadning).

Adresser for nerladdning av metadata

® Test: https://idp.ineratest.org/saml
® QA/Stage: https://idp.ineraga.org/saml
® Produktion: https://idp.inera.se/saml


https://idp.ineratest.org/
https://idp.ineraqa.org/
https://idp.inera.se
https://idp.ineratest.org/saml
https://idp.ineraqa.org/saml
https://idp.inera.se/saml

Vissa .NET-bibliotek validerar inte metadata ovan p.g.a. en skillnad i kanonisering av xml nar det kommer till namespace-deklarationen xmins:
xml. IdP anvander OpenSAML som i sin tur anvander Apache Santuario vars kanonisering skiljer sig fran den som utférs av .NET System.
Security.Cryptography.Xml.SignedXml.CheckSignature()

Om er tjanst inte validerar IdP-metadata fran lankarna ovan sa finns modifierat metadata tillgangligt fér nerladdning nedan. Den enda skillnaden

ar att namespace-deklarationerna xm ns: xm ="ht t p: / / www. wW3. or g/ XM./ 1998/ nanespace"” ar borttagna manuellt dar de forekommer
inuti <nd: Or gani zat i on> -elementet.

® Test: idp-metadata_test_remove_ns.xml
® QA/Stage: idp-metadata_qga_remove_ns.xml
® Produktion: idp-metadata_prod_remove_ns.xml


https://confluence.cgiostersund.se/download/attachments/270074087/idp-metadata_test_remove_ns.xml?version=1&modificationDate=1647505058990&api=v2
https://confluence.cgiostersund.se/download/attachments/270074087/idp-metadata_qa_remove_ns.xml?version=1&modificationDate=1647505068085&api=v2
https://confluence.cgiostersund.se/download/attachments/270074087/idp-metadata_prod_remove_ns.xml?version=1&modificationDate=1647505076179&api=v2

OIDC RP-information

| OIDC-varlden finns ingen utvaxling av metadata som for SAML utan har sker ofta uppdatering av IdP:ns nycklar, som anvands for signering, automatiskt i
bakgrunden. Aven har kommer dubbla nycklar att publiceras enligt tidsplanen ovan s att RP:n kan fa en somlés évergang till den nya nyckeln.

! Ansvaret ligger dock pa den forvaltning som ansvarar for RP:n att sakerstélla att funktionalitet finns for att automatiskt hamta bada nycklarna eller vidta
manuella atgarder for att byta den tilltrodda publika IdP-nyckeln.

Adresser for nerladdning av signeringsnycklar (OIDC)
® Test: https://idp.ineratest.org/oidc/jwks.json

® QA/Stage: https://idp.ineraga.org/oidc/jwks.json
® Produktion: https://idp.inera.se/oidc/jwks.json

For fragor kontakta Ineras Kundservice


https://idp.ineratest.org/oidc/jwks.json
https://idp.ineraqa.org/oidc/jwks.json
https://idp.inera.se/oidc/jwks.json
https://www.inera.se/kundservice/
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