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Introduktion

Autentiseringstjansten tillhandahaller autentisering for legitimering och underskrift via SITHS elD Windowsklient och SITHS elD Mobilklient (SITHS elD-
klienterna) for anvandare som har e-legitimation fran Identifieringstjanst SITHS.

Denna guide har som syfte att stotta organisationer som avser att ansluta en lokal IdP till Inera Autentiseringstjanst (monster 3 nedan).


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=217552330
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220085
https://www.inera.se/siths

Integrationsmonster
L&s Att ansluta e-tjanster for en dvergripande beskrivning av tillgéngliga integrationsmonster och hjalp med att vélja integrationsménster.
De tre integrationsmonstren som erbjuds vid autentisering av e-tjansters anvandare via Autentiseringstjansten och SITHS elD-klienterna.
1. Anslutning av en eller flera lokal e-tjanster till Ineras IdP
2. Anslutning av lokal IdP till Ineras IdP (proxy-anslutning)

3. Anslutning av lokal IdP till Autentiseringstjansten (direktanslutning)

Detta dokument innehaller framférallt information om direktanslutning till Autentiseringstjansten (fall 3 ovan). Anslutningsguide till IdP beskriver
motsvarande for de tva forsta monstren.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=230625070
#

Overgripande information

Oavsett val av integrationsménster sa finns det hansynstaganden som behéver hanteras av alla organisationer som avser att anvanda sig av
Autentiseringstjansten for legitimering och signering, dessa hansynstaganden foljer nedan.



Generellt anslutningsflode
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. Anmal intresse, teckna avtal med Inera for valt anslutningsmonster och darmed tjénst:

. Bestall tjansten for information om hur en bestélining av IdP/Autentiseringstjanst-anslutning gar till

. Fakturering paborjas.

. Fylli forstudiemall Autentiseringstjanst / Forstudie vid anslutning till IdP for testanslutning och skicka in fér granskning via etjanster.inera.se

/DokumentGranskning.

. Nar forstudien ar godkéand kan anslutning uppréttas mellan den lokala tjanstens testmiljo och testmiljo hos Ineras tjanst (IdP eller

Autentiseringstjansten).

. Testa anslutningen och funktionen i test.
. Fyll'i separat forstudie for produktionsanslutning, bifoga testrapport som visar att integrationen fungerar som tankt for de ténkta

nyttjandescenarierna.

. Nar forstudien mot produktion &r godkand kan anslutning ske mellan produktionsmiljderna.


https://confluence.cgiostersund.se/display/ST/Teknisk+anslutning
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=230647660
#
https://etjanster.inera.se/DokumentGranskning
https://etjanster.inera.se/DokumentGranskning

Forutsattningar

Utéver de angivna generella férutsattningarna i Gemensam anslutningsinformation behéver féljande férutsattningar vara pa plats;

Anslutande lokal IdP SKALL;

1. initalt formedla HSA-id for inlasning i Autentiseringstjansten
a. Relying party APl:et skyddas av bl a mTLS. For att kunna anropa detta API behdver IdP:n presentera sig med ett SITHS
funktionscertifikat (utgivet av SITHS e-id Function CA v1) vars subject matchar tjanstens HSA-id som lases in i Autentiseringstjansten vid
anslutningstillfallet.
2. vara en central IdP for den anslutande organisationen. Varje kund tillats ha en ansluten IdP, med eventuellt undantag for de storsta regionerna.
a. Denna begréansning &mnar dels till att mojliggora foljsamhet mot referensarkitekturen, som specificerar att autentisering skall
centraliseras till en specialiserad tjanst.
b. Att halla nere antalet anslutna tjanster &r ocks& avgoérande for att kunna sékerstélla att anslutna system haller sina anslutningar
uppdaterade i takt med att Autentiseringstjansten férandras.
3. inom 6 manader kunna anpassa sig till nya versioner av API:et hos Autentiseringstjansten.
a. Nar nya versioner av APl:erna slapps sa kommer de gamla API-versionerna att ligga aktiva parallellt med de nya under en
6vergangsperiod p& 6 manader under vilken den anslutande IdP:n maste anpassas for att anvanda den nya versionen av APl.erna.

4. stodja appvaxling. IdP:n behéver kunna anropa det externa protokollet "siths://" for att kunna autostarta SITHS elD-klienterna vid inloggning "pa
samma enhet".

5. hantera
a. QR kod,
b. tolkning av tillitsniva (LoA) och
c. medarbetaruppdragsval
6. eventuellt hantera
a. val av autentiseringsmetod och
b. integration mot lokal katalogtjanst

Anslutande organisation SKALL;

1. uppratthalla kontaktvagar mot Inera:
a. Minst en funktionsbrevlada anges som kontaktpunkt i produktionsmiljé.
b. Testanslutningar tillats ha personkopplad epostadress
c. prenumerara pa nyhetsbrev fran Inera och Sakerhetstjanster


https://confluence.cgiostersund.se/display/ST/Gemensam+anslutningsinformation
https://customers.anpdm.com/inera/1610_form/nyhetsbrev/subscribe/

Konnektivitet och natverk

Se Nétverksinstallningar for IAM-tjanster for mer detaljerad information.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=200584684

SITHS elD-klienterna

Mobilklienterna laddas ner via App Store eller Google Play. Windowsklienten tillgéngliggérs i detta confluence-space och organisationer kan vélja att
distribuera den sjélva eller att dela lanken med sina anvandare.

Se SITHS elD-app (Autentiseringsklienter) for mer information.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220213869

Anslutning av lokal IdP till Autentiseringstjansten (direktanslutning)

En lokal IdP kan anslutas direkt till Autentiseringstjansten via Ineras proprietéra API.

® Lokal IdP ansvarar fér eventuellt val av inloggningsmetod

® Lokal IdP férmedlar autostarttoken till SITHS elD-klienterna
O Se SITHS elD Appvéxling - Exempel for inbaddade webblasare ifall er IdP anvéander sig av en inbaddad webblésare.

® Lokal IdP ansvarar for att tolka och férmedia tillitsniva, utifran information frdn anvandarcertifikatet som levereras fran Autentiseringstjansten.
© Se Tillitsniva (LoA) fér information om hur Ineras IdP tolkar tillitsnivaer.
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https://confluence.cgiostersund.se/pages/viewpage.action?pageId=229507335
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220224222

Teknisk Information

Flodesbeskrivning
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* Implementationsférslag

1. Anslutande tjanst (RP) startar flodet med AT genom att skicka en forfragan till "auth” med information om bland annat subject och
autentiseringsférfragans organisationstillhérighet.

2. AT svarar pa forfragan till "auth" genom att skicka tillbaka en "orderRef" (referens till utfardad autentiseringsforfragan) samt en
"autoStartToken". RP férmedlar denna autostarttoken till SITHS elD-klienten m.h.a. appvéxling eller QR-kod.

3. RP kollar (forslagsvis kontinuerligt m.h.a pollning) mot "collect" hos AT for att se om AT fatt autentiseringen legitimerad av subject. Till "collect"
skickas tidigare mottagna "orderRef" som &r kopplad till en autentiseringsforfragan.

4. AT svarar pa forfragan till "collect" genom att skicka tillbaka en status och tillhérande data om huruvida kopplad autentiseringsférfragan blivit
legitimerad, om den blivit legitimerad ar autentiseringsflodet nu avklarat.

a. alternativt kan subject vlja att avbryta ("cancel") en legitimering och da avslutas autentiseringsflodet och detta meddelas som svar pa
"collect".

Se ex. SAD IdP for information om hur Ineras IdP realiserar autentiseringsflédet med hjalp av Autentiseringstjansten.

Anvanding av iframes

System som har for avsikt att anvanda sig av iframes for att visa IdP:ns anvandargranssnitt for slutanvandaren blir inte godkanda for att ansluta sig mot
IdP:n. Detta med anledning av att vi inte kan lamna nagra garantier for att IdPn:s funktionalitet bibehalls nar iframes anvénds. Detta &r ett hart krav dar
inga undantag kommer goras. Vidare s avrekommenderar &ven DIGG emot anvandningen av iframes, se DIGGs artikel for mer information.


#
https://webbriktlinjer.se/riktlinjer/94-anvand-inte-ramar/

Autentiseringstjanstens API

Autentiseringstjanstens API &r indelat i tre delar:
1. Relying Party API: API for att RP ska kunna starta och konsumera autentiserings- och signerings-forfragningar. (../rp)
2. Client API: API for att en klient ska kunna resolvera autentiserings- och signerings-forfragningar. (../auth)
3. Registration Authority: API for att registrera och aktivera certifikat. (../ra)

Anslutande IdP:er kommunicerar via Relying Party API.

Anrop dar férmedling av certifikat krévs ska ske mot adresser som &r prefixade med "secure”. T.ex. for test: https://secure-authservice.mobiltsiths.ineratest.
org/.

Swaggerdokumentation

Autentiseringstjanstens API-dokumentation tillgangliggors via swagger pa Autentiseringstjansten med féljande sokvag: "/openapi/swagger-ui/index.htm|?
configUrl=/v3/api-docs/swagger-config".

Exempel fér Testmiljon:
Dokumentation: https://authservice.test.siths.se/openapi/swagger-ui/index.html?configUrl=/v3/api-docs/swagger-config

URL for anslutning: https://secure-authservice.mobiltsiths.ineratest.org/

Hansynstaganden vid anrop mot /auth

Parametern "checkRevocation" anger huruvida Autentiseringstjansten skall utféra revokeringskontroll pa anvandarcertifikatet och bér séttas till "true”. Det
ar fullt mojligt att utféra revokeringskontrollen i IdP efter autentiseringen ar utférd, men det rekommenderas att delegera detta till Autentiseringstjansten for
att eventuella fel i autentiseringen skall upptackas sa tidigt som mdjligt i flodet.

Parametern "enhancedAuthentication" maste sattas till "true”. Den var initialt menad att kunna ange huruvida autostarttoken kravdes eller inte, men
klienterna stodjer inte langre flodet utan autostarttoken. Parametern lar férsvinna helt i framtida versioner.

Svarsfalten "grStartToken" och "grStartSecret" anvands till att berakna animerade QR kod varden.

Hansynstaganden vid anrop mot /collect
Pollning mot autentiseringstjansten ska géras fran servern. Det vill sdga en anvandare ska inte kunna paverka hur ofta pollningen mot

autentiseringstjansten sker (annat &n att paborja sin inloggning).
Rekommenderat tidsinterval fér polining ar 2 sekunder.

Starta klienten och férmedla autostarttoken

Kopplingen till klienten skapas genom att klienten fran IdP far en autostarttoken (som IdP fran frAn Autentiseringstjansten i svaret ifran anropet till /auth)
som klienten sedan anvander i sitt anrop mot Autentiseringstjansten. Formedligen av autostarttoken till klienten kan ske pa tva satt:

1. Autostart via appvéxling m.h.a. custom-protokollet <siths://> (om autentisering pd samma enhet)
2. QR-kod som scannas in med Mobilklienten (om autentisering pa annan enhet)

Formatet for custom-protokollet &r féljande:

siths://?autostarttoken=<autostarttoken>

Vid inloggning med annan enhet (mobil eller platta) ska en QR kod genereras och exponeras av IdP:n och skannas av med hjalp av Mobilklienten.
QR koden ska innehalla vardet <autostarttoken> eller den RP genererade animerade QR koden.

QR koder
Statisk QR

Statiska QR koder skall innehélla vardet av <autostarttoken> fr&n auth/sign svaret.

Animerad QR

Svarsfélten "grStartToken" och "grStartSecret" anvénds till att berdkna animerade QR kod varden. "grStartSecret" skall endast vara en secret mellan RP
och AT.

Animerade QR koder skall beréknas enlig prefix.grStartToken.tid.hmacSHA256(qrStartSecret, tid)


https://secure-authservice.mobiltsiths.ineratest.org/
https://secure-authservice.mobiltsiths.ineratest.org/
https://authservice.test.siths.se/openapi/swagger-ui/index.html?configUrl=/v3/api-docs/swagger-config
https://secure-authservice.mobiltsiths.ineratest.org/

Falt Beskrivning
prefix Fast varde for narvarande, skall sattas till "auth”
grStartToken = UUID som mottages fran auth/sign svaret
tid Tid i sekunder sedan svaret fran auth/sign mottogs
hmac Hash som beréknas enligt HMACSHA256(qrStartSecret, tid)
Formatteras som en 64 tecken hexadecimal unsigned integer med ledande nollor
Java formatering

String.format("%064x", new BigInteger(1/*unsigned*/, HMACSHA256(qgrStartSecret, tid)));

Exempelsekvens:
tid=0

auth.db65306e-63ab-48ba-a2c5-fbadab3aa20e.0.bc81b15eb62e07283694433e5h95ae176dfea54096e9601a6bf8e808801779ad

tid=1

auth.db65306e-63ab-48ba-a2c5-fhadab3aa20e.1.71c30896ad541cd0a8794f3cdf9f305085c60a794b860fb8d2b47f14b6bca742

tid=2

auth.db65306e-63ab-48ba-a2c5-fbadab3aa20e.2.fb2d2343e7901f65f9d0aec2fb77bd4bc7dd5103b1b19977a841dfa3659d2037
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