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1. Inledning



1.1. Nomenklatur

Begrepp

Autentisering

Auktorisation /
Behorighetskont
roll

e-legitimation,
e-identitet, e-id

SITHS

SITHS elD

Mobilt SITHS
elD

SITHS elD-
klienter

CA
(Certification
Authority)

OCSP/CRL
PKCS#11

LoA, Tillitsniva

E-tjanst

IdP (Identity
Provider)

RP (Relying
Party)

SP (Service
Provider)

AT
(Autentiseringstj
ansten)

Utfardandeporta
len

Katalogtjanst
HSA

Definition

Kontroll av uppgiven identitet, t.ex. vid inloggning, vid kommunikation mellan tva system eller vid utvaxling av meddelande mellan
anvandare

Kontroll av att en Autentiserad entitet (person eller system) ar behdérig att komma at en begard resurs.

Elektronisk legitimation. Anvands for att identifiera en person eller ett system. T.ex. ett anvandarcertifikat pa ett smartkort.
Identifieringstjanst SITHS, en sakerhetslosning som anvéands for att utfarda elektroniska identitetshandlingar (e-identiteter) till bade
personer och system.

Den nya generationen SITHS e-identiteter, kan finnas bade pa smartkort och p4 mobila enheter.

SITHS elD pa& mobila enheter.

SITHS elD Windowsklient och SITHS elD Mobilklient. Anvandarklienter p& dator repektive mobila enheter som later anvandare
anvéanda SITHS elD pa kort eller i en mobil enhet for legitimation och underskrift.

Certifikatutfardare. System som utfardar certifikat for anvéndare och system.

Protokoll for revokeringskontroll av certifikat.
Kryptografisk standard som definierar ett granssnitt for hantering av kryptografiska nycklar.

Level of Assurance. Grad av sékerhet och tillforlitighet fér en given e-legitimation. Ju hogre tillitsniva en e-legitimation har desto
sakrare ar den, bade néar det galler teknisk och administrativ sakerhet.

System som erbjuder en funktionalitet fér anvéndare eller andra system.

Infrastrukturkomponent som anvander olika metoder for att autentisera anvandare och férmedla ett identitetsintyg till e-tjanster som
anvander IdP for autentisering av anvandare. Ur Autentiseringstjanstens perspektiv agerar IdP en RP.

Ett system som forlitar sig pa ett annat system for ndgon funktionalitet. Som exempel sa kan en e-tjanst agera RP mot en |dP om e-
tjansten anvander sig av IdP for autentisering av anvandare. Men IdP:n kan ocksa i sin tur agera RP mot Autentiseringstjansten.

Se begreppet e-tjanst ovan.

Infrastrukturkomponent som férmedlar autentiseringsbegéaran mellan IdP och SITHS elD-klienter, samt formedlar begéran om
certifikatsutfardande mellan SITHS elD Mobilklient och Utfardandeportalen.

Infrastrukturkomponent som later anvéandare utfarda Mobilt SITHS elD, och som foérmedlar certifikatsbegéran och certifikat till och
frdn CA.

Anvéandarkatalog. Datakalla fér information om vardpersonal, inklusive behérighetsinformation.



1.2. Syfte

Autentiseringstjanstens syfte &r att mota e-tjansters behov av att autentisera anvandare éver multipla plattformar och operativsystem. Autentisering av
anvandare kan nyttjas for saval saker inloggning som fér elektronisk underskrift.

Autentiseringstjansten anvands tillsammans med en IdP och SITHS elD apparna for att formedla en begéaran om inloggning via en Sakerhetskanal som ar
separerad fran informationskanalen, aven kallat Out-of-band authentication.

Denna teknik ger ett mer enhetligt inloggningsférfarande éver olika plattformar och méjliggéra ocksa lagring av och inloggning med SITHS elD som lagras i
Mobila enheter.



1.3. Malgrupp

De huvudsakliga malgrupperna for detta dokument &r: systemégare, systemforvaltare, systemarkitekter och utvecklingsteam samt Inera Arkitektur.



1.4. Referenser

1.4.1. Nyttjade plattformsfunktioner

Ref Dokument ID Dokument inom kategori

P1 SITHS https://www.inera.se/siths

P2 SITHS elD apparna = https://confluence.cgiostersund.se/x/MIYgDQ

1.4.2. Nyttjade tjanstekontrakt

Detta kapitel refererar till de tjanstekontrakt (APl:er) som publiceras eller konsumeras av detta system. Autentiseringstjansten anvéander enbart api:er som
tillhandahalls av Utfardandeportalen fér Mobilt SITHS

Utfardandeportal fér Mobilt SITHS

For fullstandig APIl-dokumentation, se: https://mobiltsiths.test.siths.se/openapi/swagger-ui/index.html?url=/v3/api-docs/
Dessa APl:er anvands:

® internal-registration-controller
1.4.3. Styrande dokument

Ref Dokument ID Dokumentlank

S1 Webauthn https://w3c.github.io/webauthn/

S2 FIDO https://fidoalliance.org/overview/

S3 W3C https://www.w3.org/

S4 webauthn4j https://github.com/webauthn4j/webauthn4j

S5 Registrering https://developers.yubico.com/WebAuthn/WebAuthn_Developer_Guide/WebAuthn_Client_Registration.html

S6 Autentisering https://developers.yubico.com/WebAuthn/WebAuthn_Developer_Guide/WebAuthn_Client_Authentication.html

S7 ARK_0046 Referensarkitektur - Identitet och atkomst

1.4.4. Stédjande dokumentation

Ref Dokument ID Dokumentlank

R1 RIV-TA http://rivta.se/documents.html

R2 swagger https://swagger.io/
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2. Arkitekturell 6versikt

Bilden nedan visar en dversikt 6ver den del av infrastrukturen for Identitet och Atkomst som &r relevant fér anvandning av Autentiseringstjansten.

LoA-komponenten " : R
n:ca)gilla er])gt;:_’ CA
Hamta : —
tillitsnivaer :
»| Utfardandeportalen Revokeringskontmll—:—) OCSP /CRL

Autentisering

Hamta nytt
maobilt elD

Utfarda nytt
mobilt elD

Legitimering
Signering

HSA

Autentiseringstjansten . RP/I1dR Uppslag

T T A
Hamtd konfig

Legitimering Hamta nytt
med pinkod  mobilt elD

Katalogtjanst

Legitimering

Underskriftstjansten

SITHS elD SITHS elD
Windows-Klient Mobilklient
A A . .
Signering
I—Fbrberedlavsluta signering
Stodtjanst signering
Anvandare

Autentiseringstjansten anvander sig av FIDO2 WebAuthn for att sakra att kommunikation mellan klient och server.
Vid en lyckad autentisering returneras anvandarens certifikat och metadata om inloggningen till anropande tjanst, typiskt en IdP.

IdP anvands for att:
® Starta inloggnings- och underskriftsuppdrag. IdP agerar hér i rollen RP (Relying Party) mot Autentiseringstjansten.
® Kommunicera med SITHS elD-klienterna for att koppla ihop sessionen mellan klient och AT med sessionen mellan IdP och AT. Detta sker
antingen genom appvéxling eller uppmaning till anvéndaren om att skanna en QR-kod.
Utfardandeportalen anvands for att:
® Skapa certifikatsbegéran vid utfardande av nytt Mobilt SITHS elD
® Fodrmedla denna begaran till CA
® Leverera det nya certifikatet for vidare férmedling ner till SITHS elD Mobilklient via Autentiseringstjansten.

SITHS elD klienterna anvands for att:

® Formedla inloggnings- och underskriftsbegaran till anvandare



® Lata anvandaren signera inloggnings- eller underskriftsbegaran genom att I&sa upp anvandarcertifikat med pinkod
® Leverera denna signerade begéran tillbaka till AT for vidare formedling till IdP

SITHS elD Mobilklient anvands dessutom for att:
® Begara utfardande av nytt Mobilt SITHS elD
OCSP- och CRL-tjanster hos certifikatsutfardaren anvands for att:

® Utfora revokeringskontroller p& anvandarcertifikat



2.1. Arkitekturella mal

® Saker och effektiv autentisering éver flera olika plattformar, inklusive mobila enheter, som ett alternativ till Mutual TLS
® Foljsamhet mot FIDO2 WebAuthn.
® Foljsamhet mot Ineras Referensarkitektur.



2.2. Prioriterade omraden

Anvanda etablerade ramverk och tekniker.
Anvanda standarder i storsta méjliga utstrackning.
Stddja modulariserad driftmiljo(Paas).

L]
L]
L]
® Undvika proprietara I6sningar.



3. Fdljsambhet till T-boken

3.1.1. IT2: Informationssakerhet
Forutsattningar att uppfylla

Verksamhetskritiskt IT-stod designas for att méta verksamhetens krav pa tillganglighet vid franfall av
ett externt beroende. Ju fler beroenden till andra komponenters tillganglighet, desto lagre egen
tillgénglighet.

Verksamhetskritiska gemensamma stddtjanster (t.ex. tillgang till behorighetsstyrande information)
erbjuder majlighet till lokala instanser som med tillrécklig aktualitet halls uppdaterade med gemensam
master.

Krav mellan integrerade parter maste regleras, informationsagaren ska godkanna att ett visst system
far agera mot informationen genom ett visst tjanstekontrakt.

Exempelvis skall enligt integrationsprocessen fér den gemensamma tjansteplattformen ett
overenskommelsesnummer for en integrationséverenskommelse registreras i samband med att man
"Gppnar dorren” for en viss tjanstekonsument mot en viss kombination av informationsagare och
tjanstekontrakt.

Arkitekturen maste mojliggora tillracklig tillganglighet vid flera samverkande system.

En sammantagen tolkning av tillampliga lagar och férordningars konsekvenser for teknisk realisering
av informationsfangst, utbyte och lagring.

Forutsattningar for sparbarhet etableras i form av loggningsregler for komponenter som deltar i sakert
informationsutbyte.

Interoperabla, internationellt beprévade och for leverantorer tillgangliga standarder tillampas for
kommunikation mellan parter som har uppréattat tillit.

3.1.2. IT3: Nationell funktionell skalbarhet

Forutséattningar att uppfylla Uppfyllnad
System och e-tjanster som upphandlas kan ut6kas med fler
organisationer som kunder utan krav pa infrastrukturella ingrepp (jamfor
s.k. SaaS)

Uppfyllinad

Applikationen ar utvecklad for att fungera i
PaaS miljo (containerbaserad) for att skapa
maximal flexibilitet gallande tillganglighet.

Applikationen tillampar |6s koppling for att
integrera komponenter.

® Tjansten sjalv (REST)
® Certifikatformedlare (REST)

Vid bortfall av externa system kan inte
certifikat utfardas men autentisering kommer
fortfarande vara mdjlig.

Applikationen &r en autentiseringstjanst.
® [okala instanser kan skapas genom att
anvanda samma paketerade tjanst

(container i PaaS miljo, eller anpassad
installation av binar)

Anslutning fér RP (IdP) gentemot
applikationen sker via anslutningsavtal genom
Inera.

Applikationen ar utformad for en hog
tillganglighet med horisontell skalning i PaaS
miljo.

Tjansten hanterar personuppgifter.

* GDPR tillampas

Se kapitel: Sparbarhet.

Applikationen tillampar standardprotokoll.

® HTTPS/TLS
® FIDO2 Webauthn

Applikationen &r utvecklad for att tillgéngliggdras nationellt i form av PaaS.

Lokalt erhalls applikationen som binar (jar-fil). Denna kan koras som den ar

eller paketeras till exempelvis Docker image for installation i lokal Paas-miljo.

3.1.3. IT4: L6s koppling

Forutsattningar att uppfylla

Uppfylinad



Meddelandeutbyte baseras pa att kommunikation etableras utgaende fran vem som ager informationen som ska konsumeras eller
berikas, inte vilket system, plattform, datalager eller tekniskt granssnitt som informationsagaren for stunden anvander for att hantera
informationen. Genom centralt administrerad formedlingstjanst skapas 16s koppling mellan informationskonsument och
informationsagarens tekniska I6sning.

En arkitektur som skapar 16s koppling mellan konsumenter och producenter, avseende adressering och standarder for
kommunikation.

En nationell integrationspunkt ska kunna erbjudas for varje nationellt standardiserat tjanstekontrakt, som en fasad mot
bakomliggande brokiga systemlandskap.

Nationella tjanstekontrakt forvaltas i en nationellt koordinerad forvaltning.

For en process inom vard och omsorg kan flera tjanstekontrakt ingd. Darfor &ar det viktigt att alla tjanstekontrakt baseras pa en
gemensam referensmodell for informationsstruktur.

Parter som samverkar i enlighet med arkitekturen integrerar med system hos parter som lyder under annan styrning (t.ex.
myndigheter, kunder och leverantorer). Det kan leda till att vard- och omsorgsgivare antingen:

® Nationellt bryggar informationen (semantisk dverséttning) eller
® Nationellt inforlivar externt forvaltat tjanstekontrakt som standard.

Observera att semantisk bryggning av information till vardens referensmodell forutsatter en nationell férvaltning av
bryggningstjanster.

For att inforliva ett externt forvaltat tjanstekontrakt forutsétts en transparent, robust och uthallig tjanstekontraktsforvaltning hos den
externa parten.

Befintliga system behdver anpassas till nationella tjanstekontrakt. Detta kan goras av leverantorer direkt i produkten, eller genom
fristdende integrationskomponenter ("anslutningar”). En anslutning bér ligga nara (logiskt vara en del av) det system som ansluts,
oavsett om det ar i rollen som konsument eller producent for anslutningen som genomfors.

Interoperabla standarder for meddelandeutbyte tillampas, sa att integration med till exempel en Web Service kan utféras utan att
anropande system behover tillféras en for tjansteproducenten specialskriven integrationsmodul (s.k. agent).

3.1.4. IT5: Lokalt driven e-tjanstefdrsorjning

Forutsattningar att uppfylla Uppfylinad

L&s koppling
tillampas alltid.

Dar mgjligt
anvands:

® Nationella
tjansteplattf
ormen

® Nationella
tjanstekontr
akt

Foljer
vedertagna
standards. Se
kapitel:
"Standarder"

N/A

Inga
tjianstekontrakt
tillhandahalls av
tjansten.

N/A

Inga
tjanstekontrakt
tillhandahalls av
tjansten.

Inga
tjianstekontrakt
tillhandahalls av
tjansten.

N/A

Inga
tjanstekontrakt
tillhandahalls av
tjiansten.

N/A

Inga
tjanstekontrakt
tillhandahalls av
tjansten.

Internationella
standarder
anvands. Se
kapitel:
"Standarder"



Nar utveckling av kallkod &r en del av en tjansteleverans skall féljande beaktas:

® Alla leveranser tillgangliggors under 6ppen kallkodslicens. Valet av licensformer
samordnas nationellt genom rekommendationer.

® Utvecklingen bedrivs fran start i en allméant tillgéanglig (6ver 6ppna nétverk)
projektinfrastruktur dar férvaltningsorganisation kan férandras 6ver tiden inom ramen for
en kontinuerligt tillgénglig projektinfrastruktur (analogi: "Projektplatsen for e-
tjansteutveckling”).

® Det innebdr full insyn och atkomst for utvecklare till kallkod, versionshantering,
arendehantering, stodforum och andra element i en projektinfrastruktur under projektets
och forvaltningens hela livscykel.

* Upphandlade e-tjanster fungerar p& de vanligaste plattformarna hos vardgivarna och hos
nationella driftspartners (Windows, Linux, Unix) t.ex. genom att vara byggda for att
exekvera pa en s.k. Java virtuell maskin.

® Gemensam referensmodell fér e-tjénsters interna uppbyggnad stimulerar och férenklar
ateranvandning och éverféring av forvaltningsansvar mellan organisationer.

Minsta mojliga — men tillracklig — mangd standarder och stédjande gemensamma grundbultar
for nationella e-tjanstekanaler sékerstaller att &ven utvecklingsenheter i mindre organisationer
kan bidra med e-tjanster for en integrerad anvandarupplevelse och att en gemensam back-
office for anslutning av huvudman till e-tjanster finns etablerad. | den méan etablerade
standarder med bred tillampning i kommersiella e-tjanster finns (t.ex. for single-sign-on), bor
de anvéndas i syfte att mojliggdra upphandling av hyllprodukter.

Utveckling sker mot globalt dominerande portabilitetsstandarder i de fall mellanvara
(applikationsservrar) tillampas. Det & mdjliggdraren for nyttjande av free-ware och
lagkostnadsverktyg i organisationer som inte orkar bara tunga licenskostnader fér komplexa
utvecklingsverktyg och driftsplattformar.

Nationell (eller regional — beroende pd sammanhang vard/omsorg) forvaltning ar etablerad (t.
ex. s.k. Portal Governance), med effektiva processer for att inforliva lokalt utvecklade e-
tjanster i nationella e-tjanstekanaler. Systematisk och effektiv allokering av resurser for drift ar
en viktig grundforutsattning.

Genom lokal governance och tillampning av det nationella regelverket far lokala projekt den

stottning som behovs for att fran borjan bygga in forutsattningar for integration i samordnade (t.

ex. nationella) e-tjanstekanaler.

All dokumentation och kallkod tillhérande
applikationen &terfinns i leverantrens Atlassian Suite.
Forvaltnings organisationen har full tillgang till dessa
system, och externa parter bereds tillgang vid
efterfragan. Samtliga leverabler kan flyttas ver till
forvaltningsorganisation da egen infrastruktur ar
framtagen.

Applikationen &r utvecklad i Java och tillhandahalls
lokalt i form av en jar binar. Denna kan paketeras till
en Docker Image for lokal installation, eller kors direkt
som den &r. Docker kan exekvera pa bade Linux och

Windows, eller i dedikerad PaaS (ex. OpenShift,
Kubernetes osv).

Se kapitel: "Standarder" samt "Teknik och Ramverk"

Se kapitel: "Standarder" samt "Teknik och Ramverk"

For lokala installationer nyttjas Docker.

Applikationen forvaltas av Inera/CGl. Driften hanteras
av Ineras driftsleverantor.

Foljande regelverk tillampas:

* Referensarkitektur for identitet och atkomst [S7]



4. Anvandningsfall



4.1. Anvandningsfall - Oversikt

AF

AF1

AF2

AF3

AF4

AF5

Dokument

Administrera
Autentiseringstjansten

Utfarda nytt mobilt SITHS elD

Registrera SITHS elD i
Autentiseringstjansten

Legitimering

Underskrift



4.2. Aktorsinformation

Ej sammanstallt



4.3. Logisk realisering av signifikanta anvandningsfall

4.3.1. AF1 — Administrera Autentiseringstjansten

4.3.1.1. Textuell beskrivning

Autentiseringstjansten har en tillhdrande administrativ komponent. Exmpelvis kan man i denna konfigurera vilka Relying Partys/IdP:er som tillats anvanda
Autentiseringstjansten.

4.3.1.2. Realisering
En aktor med behdorighet vill administrera Autentiseringstjansten.
1. Aktoren loggar in i tjansten, och en forutsattning &r att aktdren pa forhand ar registrerad som behérig med sitt Person-ID

2. Aktdren ar inloggad och utfér den tilltdnkta administrationen.
3. Aktoren loggar ut ur tjansten.

4.3.2. AF2 — Utfarda nytt mobilt SITHS elD

4.3.2.1. Textuell beskrivning

En anvéndare vill utfarda (bestélla och ladda ner) ett Mobilt SITHS elD till sin mobila enhet.

4.3.2.2. Realisering

Se SAD - Utfardandeportalen, SAD - SITHS elD-app for Windows och Anvéandarhandbok - SITHS elD Mobilklient fér information om detta anvandningsfall.

4.3.3. AF3 — Registrera SITHS elD i Autentiseringstjansten

4.3.3.1. Textuell beskrivning

Innan SITHS e-legitimation pa kort kan anvandas for att utfora legitimering eller underskrift mot Autentiseringstjansten behover certifikaten registreras.
Denna process sker automatiskt for Mobilt SITHS i samband med utfardandet eller vid anvandning om certifikatet av ndgon anledning skulle ha fallit bort ur
databasen.

4.3.3.2. Realisering

1. Anvéandaren startar klienten eller laddar om huvudsidan.
2. Klienten hamtar och validerar signerad konfiguration ifrdn Autentiseringstjansten.
a. Om det ror sig om SITHS e-legitimation pa kort mast Anvandaren till se att det smarta kortet sitter i kortlasaren.
3. Klienten kontrollerar sitt/sina Credential IDs mot Autentiseringstjansten.
4. Om Autentiseringstjansten saknar ett eller flera SITHS elD och darmed kréver registrering, uppmanas anvéandaren att mata in legitimeringskod for
att utfora registreringen.
5. Klienten anvander de upplasta certifikaten for att utféra registrering mot Autentiseringstjansten.

Diagrammet nedan visar registreringsflodet:
* Kommunikationen mellan klienten och Autentiseringstjansten i punkt 3 och 5 féljer FIDO2 WebAuthn Client Registration. Dessa resulterar i att
klienten levererar en PublicKeyCredential som Autentiseringstjansten sparar. PublicKeyCredential innehaller bland annat anvandarens certifikat

samt ett unikt credentialld som ar hérlett utifran certifikatet.

Anropen i steg 3 och 5 i figuren nedan foljer och

Registrering av befintligt certifikat

Autentiseringstjansten Anvandaren startar applikationen

Personld skickas till servern, hamtas fran det
befintliga certifikatet.

Servern returnerar en
PublickeyCredentialCreationOptions.

Anvandaren matar in pin kod

Klienten skapar och skickar en PublicKeyCredential till
servern, servem sparar den fér verifiering vid
autentisering.

M=

[

IS

2. Personld 3. PublicKeyCredentialCreationOptions 5. PublicKeyCredential

|—1. Starta applikationen———————»|
Windows klient

4. Ange pin————————————————>|

Anvandare

4.3.4. AF4 - Legitimering


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220215198
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220095
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220202429

4.3.4.1. Textuell beskrivning

Anvandaren vill autentisera sig med elD som &r registrerat hos Autentiseringstjansten enligt ovan.

4.3.4.2. Realisering

PO~

10.
11. Anvandningsfallet avslutas

1. Anvandaren efterfragar tillgang till en Tjanst (t.ex. klickar pd webblank).
2.
3. Beroende pa& hur Tjansten konfigurerats far antingen Anvandaren vélja eller sa véljer IdP:n automatiskt mellan inloggning med SITHS elD pa sam

Anvandaren blir omdirigerad mot IdP/RP

ma eller annan enhet
a. Samma enhet - autostart-token férmedlas via appvéaxling.
i. OBS! For SITHS elD Windowsklient fungerar endast denna metod
b. Annan enhet - autostart-token formedlas via inskanning av QR-kod

. Efter valet startar IdP/RP ett uppdrag mot Autentiseringstjansten som i sin tur returnerar en OrderRef som kan anvandas for att begéara status pa

begar legitimering/underskrift och en autostart-token som maste inkomma i anropet fran SITHS elD-app till autentiseringstjansten for att 6ka
sannolikheten att det & samma anvéandare som startat legitimerigen som ocks& genomfér den.

. Klienten maste 6ppnas, vilket kan ske olika beroende pa vilken metod som valjs

a. Samma enhet - Automatisk via appvéaxling
i. Om flera kort finns anslutna till datorn vid anvéndning av SITHS elD Windowsklient véljs ett av dessa som aktivt, annars
anvands det kort som ar valt sedan tidigare - anvéandaren kan sjalv valja aktivt SITHS elD
b. Annan enhet - Manuellt av Anvandaren

. Anvandaren uppmanas att ange sin legitimeringskod for att 1asa upp certifikatet nar:

a. klienten é&r startad
b. har en autostart-token dvs. en begéran om legitimering/underskrift som hamtats fran Autentiseringstjansten,
c¢. har ett godkant och giltigt certifikat for aktuell autostart-token. Begaran via autostart-token kan filtreras pa:
i. Godkanda certifikatsutfardare for att styra accepterad tilltsniva
ii. Person-ID
iii. Valet av godként certifikat gors av Autentiseringstjansten

. Anvandaren matar in legitimeringskod och klienten utfor legitimering.
. Legitimeringsfldet fortsétter via IdP som utférdar ett Identitetsintyg

Identitetsintyget for medlas tillbaka till Tjansten dar anvandaren efterfragade tillgang
Tjansten avgor om anvandaren beviljas eller nekas tillgang till Tjansten.

Diagrammet nedan visar flodet vid Legitimering:

® Klientens del i flodet startar i steg 6 nér IdP formedlar en autostarttoken till klienten, antingen via appvéxling eller via en QR-kod.
® For Windowsklienten sker formedling av autostarttoken alltid m.h.a. appvéxling (steg 6A).
® Kommunikationen mellan klienten och Autentiseringstjansten i steg 8 och 10 foljer FIDO2 WebAuthn Client Authentication.

1. Anvandaren valier att logga in i E-tjanst. E-fjansten ar sedan fidigare kopplad til legitimeringstjansten IdP for autentisering av
anvandare via SAML2 eller OpenlD Connect

2. En autentiseringsbegaran pa viss tillitsniva skickas till IdP (Anropet gar éver anvandarens user agent).

E-tjanst

Anvéndare

(forlitande part) 3 valjer bland de for e-tjansten. For SITHS elD kan autentiseringen ske
2ntingen p samma enhet som anvandaren har for Kommunikation med e-jansten, eller én annan (o) anhet

45 1dP skickar en iseri il iseringsij inkl. krav pa certi (tolkat utiran begard tilitsniva),

samt eventusll krav pé a identifierare (t ex ). iseringsj retumerar en referens

2. Autentiserings- (OrderRef) il i samt en ig AutestartToken

begaran
l 14. Autentiseringssvar 6. 1dP farmedlar AutostartToken tll iseringski antingen via appvaxiing pé samma enhet (6A) eller via inskanning av QR-

kod pa annan enhet (68).

-
7. AutnssringsKlenten itsar ot autentseringefide och kickr med AulostanToken Ul Autentssrings(ansten lsammans med

. Val av iseri > en lista dver certifikat, i
1aP Autentiseringstjansten verifierar att AutoslarIToken kan knytas till en akiiv autentiseringsbegaran

valjer ett av de att anvanda for autentisering. Listan fran Klienten fiireras utifran
******* 6. AutestartToken———— den lista av certifikatsutfardare samt eventuell i are som IdP i den initiala
Aringen anvandaridentifierare angiven fran IdP valjs cerlifikat utifran typ av anvandaridentifierare pa ceriifikatet, med
\ > > HSA-id Finns sedan flera certifikat med samma identifierare sa valjs
det forsta av dessa

6A. Appvaxling pa

samma enhet 8-10 Autentiseringsforfarande enligt FIDO2 Web ication API PI) med SITHS-cartifikat och svar signerat med

4. Autentisera 12. Status? amar\darens privata nyckel

5. OrderRef 13. Resultat returnerar en ig utmaning till att signera med privata

ny:ke\matena\ (FIDO2 puhlcheyCredentla\Requeleptmnﬁ objekt), tilsammans med credentialld for det certifikat som skall

anvandas.

- 9 att ange sin legiti i iseringsklienten skapar ett svar pa
utmaning och signerar med det privata nyckelmalena\el (F\DOZ puhthe)Credenlla\ objekt)

7 > 10. Signerat svar skickas till Autentiseringstjansten (FIDO2 publicKey Credential-objekt)

Autentiseringstjanst

Autentiseringsklient
Windows- / Mobilklient

11 Autentiseringstjansten verifierar det signerade svaret (FIDO2 publicKeyCredential-objekt) och kontrollerar mot tidigare registrerat
data giltight, att utfardaren &r batrodd och att det inte ar sparrat (OCSP)

12. IdP pollar status for iseris hos iseringst] med hjalp av OrderRef
1. Verifiering 13. Nar autentiseringen &r slutford returneras anvandarens certifikat till IdP
—_J

14. 1P kontrollerar ceriifikatats giliighet, aft utfardaren ar betrodd och att det inte ar spamat (OCSP), samt att det uppfyller begard
tiltsniva.

9. Ange signera svar

4.3.5.

med privat nyckeimaterial

15. Vid lyckad autentisering retumerar IdP ett i till E-gjansten inneha ett signerat ID-intyg. Vilka attribut som
intyget innehaller avgors av vad e-fjansten har konfigurerats for och vad som ar tilgangligt i den till I4P kopplade attributkallan (e
medtagen i detta flode)

AF5 - Underskrift (Legitimering for Underskrift)

4.3.5.1. Textuell beskrivning

Anvandaren ska kunna anvénda SITHS e-legitimation for att elelktroniskt underteckna information (ex. dokument) via Underskriftstjansten

4.3.5.2. Realisering

Anropsflodet &r i stort sett identiskt fér Underskrift och Legitimering, se diagrammet i AF4 - Legitimering ovan.


#

Det som skiljer dessa tva anvandningsfall &r att i samband med angivelse av legitimeringskoden kommer appen férutom att visa upp vilken tjanst som
begér underskrift &ven visa ett Underskriftsmeddelande, som talar om vilken information Anvéndaren skriver under. Detta gors som en bekréftelse till

Anvandaren for att undvika tveksamheter om vad man skriver under.

Meddelandet kommer fran IdP / RP i steg 4 ovan, och férmedlas till klienten i steg 8.



5. Icke-funktionella krav

Denna information &r Iast atkomst sker via lanken nedan som kréver inloggning.

Unable to render {include} The included page could not be found.



6. Teknisk LOsning

Denna information &r Iast atkomst sker via lanken nedan som kréver inloggning.

Unable to render {include} The included page could not be found.



7. Sakerhet

Denna information &r I&st tkomst sker via lanken nedan som kréver inloggning.

Unable to render {include} The included page could not be found.



8. Informationshantering



8.1. Domaninformationsmodell

Autentiseringstjansten har ingen egen doméninformationsmodell



8.2. Informationens ursprung

8.2.1. Information som konsumeras

All information som behandlas i systemet kommer ifr&n anvandarcertifikatet formedlat av anslutna klienter, samt via autentiseringsanrop fran IdP/RP for
legitimering och underskrift.

8.2.2. Information som skapas

Ingen information skapas i systemet.



9. Driftaspekter

Denna information &r Iast atkomst sker via lanken nedan som kréver inloggning.

Unable to render {include} The included page could not be found.
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