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1 Reservkort och LoA-nivaer

Frén och med 18 Jan 2021 rapporteras Ineras IdP:er LoA 2 for reservkort istallet for LoA 3. Detta kan krava anpassning av SP.
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1. Sammanfattning

Ineras IdP syftar till att erbjuda vardgivare och dess vardsystem en saker autentisering av aktérer/vardpersonal for olika behov. Ineras IdP tillhandahaller s.
k. single sign on (SSO) inom webbapplikationer enligt vél definierade standarder, s& som SAML Web SSO Profile samt OpenID Connect. E-tjanst och
system anvands synonymt i féljande dokument.

Tjansten tillhandahaller ocksa funktion for att logga ut aktéren och avsluta SSO-sessionen hos IdP.
Vid en lyckad autentisering utfardas ett identitetsintyg, (SAML-biljett, eller 1d-token fér OIDC) som innehaller information om autentiseringen samt
eventuellt ytterligare anvandarattribut, som kan anvéandas av ett ABAC (Attribute Based Access Control) behorighetssystem, d.v.s. behorighet pa

egenskapsniva.

Anslutning till IdP kan ske direkt for en e-tjanst, men det gar ocksa att ansluta en lokal IdP som en proxy till Ineras IdP. For jamférelse mellan olika
anslutningsmonster, se Att ansluta e-tjanster.

For att anslutande e-tjanst skall fa ut ytterligare anvandarattribut maste slutanvandare som skall autentiseras existera i den nationella HSA-katalogen.
Beroende pa vilka attribut som efterfragas for en aktor kan eventuella val behéva goras i inloggningsflodet. Exempel pa detta &r medarbetaruppdrag och
[eller autentiseringsmetod.

De e-tjanster som vill nyttja elektronisk underskrift kan ansluta till Underskriftstjansten. | och med denna anslutning méjliggors autentisering for underskrift
via Ineras IdP, se Underskriftstjansten.

Exempel pa e-tjansts anslutning till Ineras IdP som Service Provider och med ny auteniseringsmetod och klient:
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1.1. Tekniska forutsattningar for anvandning Inera IdP
Nedan féljer information om de évergripande tekniska kraven och komponenterna for anslutning och anvéndning
| dagslaget utfardas identitetsintyget enligt tva protokoll, SAML (Security Assertion Markup Language) och OIDC (OpenID Connect).

Anslutande e-tjanster véljer vilket av dessa bada protokoll som de vill nytta.

1.1.1. SAML

Ansluten e-tjanst registreras manuellt i Ineras IdP genom férmedling av metadata. Genom metadata kan man ex. specificera vilka attribut man énskar fa
fr&n IdP:n och utbyta vilka nycklar som ska anvéandas, adresser vid utloggning, 0.s.v.
Se SAML-Profilen och Attributstyrning SAML for detaljer kring hur Inera IdP implementerar SAML-protokollet.

For atkomst till IdP:s SAML-metadata, se Adresser och portar nedan.

1.1.1.1. Validering av SAML metadata

For att sakerstalla att metadata uppfyller kraven for att kunna lasas in i IdP:n maste metadata valideras med Sambi Metadata validator. Anvand garna
verktygen i listan nedan for att sakerstélla att metadatat valideras korrekt innan det férmedlas till férvaltningen for inlasning till IdP:n.

| de fallen d& ADFS metadata &r tankt att Iasas in ska inte Sambi Metadata validatorn anvandas. | de fallen bor endast IdP Public tools anvéandas.
= |dP Public tools - IdP:ns egen metadata validator. Valideras metadatat korrekt i detta verktyg gar det att lasa in i IdP:n.
® Sambi Metadata validator - Sambis egen SAML metadatavalidator
® Chilkat Online Tools - XML Digital Signature verification - Verktyg for att validera signerad XML. Gar signaturen inte att verifiera kan metadatat

inte lasas in i [dP:n.
® CSR Decoder and Certificate Decoder - Verktyg for att kontrollera giltigheten av certifikat

1.1.1.2. Férmedling av SAML metadata

Formedlingen av metadata sker tillsammans med forstudie som skickas in nér e-tjansten ska registreras valjs vilket satt som ska anvandas. De tva
mojligheterna som erbjuds idag &r som foljer:

1.1.1.2.1. Skicka in metadata pa fil for engangs-inlasning

Vaéljs detta alternativ skickas en .xml-fil innehallandes metadatat in som senare ocksa ska bli inlast i IdP:n. Detta gors enklast genom att skicka in filen i
samband med att forstudien skickas in for granskning. Metadatat kommer d& att granskas i samma veva som forstudien granskas.

1.1.1.2.2. Skicka in metadata via en URL fér engangs-inlasning
Vid detta alternativ anges en URL varifrin metadatat kan hamtas som ska bli inlast till IdP:n. Sékerstéll garna en extra gang att URL:en funkar och att

metadatat som fas via URL:en &r ratt metadata for anslutningen. Under forstudiegranskningen kommer samma metadata som hamtas fran URL:en
anvandas for granskning.

1.1.1.3. Metdata fil exempel

® SP Metadata exempel

Observera att attributet fér personnummer http://sambi.se/attributes/1/personalldentityNumber ger ett kataloguppslag. urn:credential:
personalldentityNumber hamtas fran e-legitimationen. Normalt &r att e-tjansten valjer ett av attributen, inte bagge och att metadata foljaktligen
innehaller ett av attributen.

1.1.2. OIDC

Registrering av OIDC-klienter i Inera IdP skdts manuellt. Se OIDC-Profil och Attributstyrning OIDC for detaljer kring hur Inera IdP implementerar OIDC-
protokollet.

For atkomst till IdP:s OIDC-metadata, se Adresser och portar nedan.

1.1.3. Sjunet
Ineras IdP &r tillganglig fran bade internet och Sjunet med samma instans och domén (se Adresser och portar nedan).

Se Natverksinstallningar for IAM-tjanster for gemensam néatverksteknisk information for alla IAM-tjansterna (IdP, Autentiseringstjansten,
Utfardandeportalen, etc.), inklusive information om Sjunet-routing.

1.1.4. Funktionscertifikat
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1.1.4.1. Produktion

Anslutande systems signeringscertifikat (det certifikat som bifogas i t.ex. SAML metadata och som meddelanden signeras med) for produktionsmiljé kan
stallas ut av valfri utfardare men nyckelhanteringen forutsatts folja de instruktioner och rekommendationer som anges i "Instruktion, nyckelhantering for
lagrade krypterade data".

Inera rekommenderar valrenommerade och robusta utfardare med foljsamhet mot principerna i ISO-27002 (wikipedia, riktlinjer till ISO-27001). Véljs
"SITHS e-id Function CA v1" (utfardare, SITHS e-id Root CA v2) kan mer information ges pa SITHS pa inera.se. Se SITHS CA repository fér de
utfardande certifikaten.

1.1.4.2. Testmiljoer

Vilken utgivare som helst ar godkand for funktionscertifikaten som anvénds i anslutningar till testmiljderna.

1.1.5. Slutanvandarklienter

En eller flera klientapplikationer behdver vara tillgangliga for e-tjanstens slutanvéandare, se avsnitt langre ner fér testade versioner och lankar till klienter.

1.1.6. Testkort

For tillgang till SITHS elD pa kort for test, vand er till www.inera.se/siths.
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2. Livscykelhantering - férandring av existerande anslutningar

Anslutningen till IdP kan férandras t.ex. om e-tjansten har nya kontaktuppgifter, har fornyat sitt funktionscertifikat, vill fa tillgang till ytterligare
anvandarattribut eller tillgédngliggora flera (eller andra) autentiseringsmetoder for sina slutanvandare.

Vid 6nskade férandringar i anslutningen foljs foljande principiella monster:

Inkom med en uppdaterad forstudie for testmiljé(er) dar ni fyller i relevanta &ndringar och noterar i revisionstabellen vad som &ndrats. Bifoga &ven

eventuellt metadata
a. Efter godkénd forstudie justeras anslutningen hos den aktuella test-1dP:n. Vid nekad forstudie kontaktas e-tjanstens forvaltning

2. Verifiera funktionen i testmiljo(erna) genom att
a. Inkom med en motsvarande uppdaterad forstudie for produktionsmiljon.
b. Bifoga testrapport fran testmiljo.

c. Ange eventuellt 6nskat datum och tidpunkt for aktivering av ny funktionalitet.
3. Vid godkéand forstudie justeras anslutningen i prod-IdP:n, direkt eller vid vald tidpunkt. Vid nekad forstudie kontaktas e-tjanstens férvaltning

1.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=178367039

3. Anslutningsmonster



3.1. Anslutning av e-tjanst till Ineras IdP

En e-tjanst kan ansluta till Ineras IdP som en SAML SP (Service Provider) eller OIDC RP (Relying Party).

* Vilka metoder som é&r tillgéangliga for slutanvandarna konfigureras i IdP per e-tjanst, det gar sledes att i forstudien att endast anvanda ett urval av
de autentiseringsmetoder som Ineras IdP tillhandahaller.

e-tjansten anger i sitt metadata (om SAML) eller i autentiseringsanropet (om OIDC) vilka anvandarattribut som énskas. Se Attributstyrning SAML
alternativt Attributstyrning OIDC.

Inera IdP tillhandahaller begirda anvandarattribut som finns pa certifikatet och eventuella attribut p& personposten i den nationella HSA-
katalogen samt presenterar uppdragsval for anvandaren.

Inera IdP tolkar och férmedlar tillitsniva (LoA) utifrdn anvandarens certifikat.
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3.2. Anslutning av lokal IdP till Ineras IdP (proxy-anslutning)

Lokala e-tjanster kan erhdlla identitetsintyg fran Ineras IdP via en lokal IdP genom anslutning som en OIDC RP eller SAML SP och agera som en "proxy-
IdP". Anslutningen sker som en vanlig anslutning (som ovan) av en e-tjanst till Ineras IdP men skillnaderna bestar i stor sett av en férskjuten
ansvarsfordelning fran Ineras till den lokala IdPn.

Inera IdP:

¢ tillhandahaller eventuellt autentiseringsmetod samt de attribut som rér autentisering av anvandaren, se nasta avsnitt fér de idag rekommenderade
® revokeringskontroll

Lokal IdP:
® implementerar en SAML-SP eller en OIDC-RP som ansluts till Ineras IdP,
® vdljer vilken eller vilka autentiseringsmetoder som Inera IdP skall exponera for slutanvéandare,
® ansvarar for eventuellt uppdragsval,
® (valbart men starkt rekommenderat, revokeringskontroll)
L]

beraknar tillitsniva (LoA) utifran certifikatsattribut som Ineras IdP tillhandahaller
© Se Tillitsniva (LoA) fér information om hur Ineras IdP tolkar tillitsnivaer fér en rekommendation.
® hamtar eventuella 6vriga anvandarattribut fran en lokal katalogtjanst

@ Observera att Ineras lokala IdP inte kan agera proxy |dP
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3.2.1. Anvandning av iframes

System som har for avsikt att anvanda sig av iframes for att visa IdP:ns anvandargranssnitt fér slutanvandaren blir inte godkanda for att ansluta sig mot
IdP:n. Detta med anledning av att vi inte kan lamna nagra garantier for att IdPn:s funktionalitet bibehalls nar iframes anvands. Detta ar ett hart krav dar
inga undantag kommer goras. Vidare sd avrekommenderar &ven DIGG emot anvandningen av iframes, se DIGGs artikel fér mer information.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220224222
https://webbriktlinjer.se/riktlinjer/94-anvand-inte-ramar/
https://confluence.cgiostersund.se/display/ST/Lokal+IdP

3.2.2. Rekommenderade attribut for en lokal IdP

Forutom attribut som alltid anges i SAML-biljetten eller OIDC-tokens per default (se Attributlista), sa &r féljande attributlista fér en rekommendation pa en
"maximal” lista foér lokal IdP att begéra fran Inera IdP. Detta for att undvika att slutanvandare presenteras uppdragsvalsdialogen i Ineras IdP och forbattra
monstrets effektivitet.

SAML Attributnamn OIDC Attributnamn
urn:sambi:names:attribute:authnMethod amr
urn:sambi:names:attribute:x509IssuerName x509IssuerName

http://www.w3.0rg/2000/09/xmldsig#X509IssuerName

http://www.w3.0rg/2000/09/xmldsig#X509SubjectName = x509SubjectName

urn:sambi:names:attribute:levelOfAssurance acr

urn:credential:givenName credentialGivenName
urn:credential:surname credentialSurname
urn:credential:personalldentityNumber credentialPersonalldentityNumber
urn:credential:displayName credentialDisplayName
urn:credential:organizationName credentialOrganizationName
urn:credential:certificatePolicies credentialCertificatePolicies

@ Observera att attributet fér personnummer http://sambi.se/attributes/1/personalldentityNumber ger ett kataloguppslag. Darfér rekommenderar vi
att anvanda urn:credential:personalldentityNumber, attributet hamtas fran e-legitimationen.

Vill man i den anslutande lokala IdP:n dven f& med HSA-id fér anvandaren gar det ocksa bra, men om det finns flera HSA-id fér samma anvéandare sa
leder det till ett uppdragsval eller tjiansteidval. Vill man undvika det s kan man ta med alla HSA-id fér anvandaren .

SAML Attributnamn OIDC Attributnamn

http://sambi.se/attributes/1/employeeHsald | employeeHsald

urn:allEmployeeHsalds allEmployeeHsalds


https://confluence.cgiostersund.se/display/ST/Attributlista
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4. Dokumentation

Utdver denna guide finns féljande dokumentation framtagen for tjansten.



5. Adresser och portar

Se Natverksinstallningar for IAM-tjanster for gemensam néatverksteknisk information for alla IAM-tjansterna (IdP, Autentiseringstjansten,

Utfardandeportalen, etc.) och 6vriga tjanster.

Foljande adressmatris anvands fér anslutning till Inera IdP och tydliggor i vilken HSA miljé som slutanvandare forvantas finnas. Dessa adresser och IP-

adresser ar samma for bade Internet och Sjunet.
HSA adresserna anger bade Sjunet respektive internetgranssnitten fér administration.

Mlljo Domaner Anslutningsbar IdP OIDC .well-known
Metadata

Produktion  idp.inera.se | Ja https://idp. https://idp.inera.se/oidc/.well-
secure.idp. inera.se/saml known/openid-configuration
inera.se

QA idp.ineraga. | Ja https://idp. https://idp.ineraqga.org/oidc/.well-
org ineraga.org known/openid-configuration
secure.idp. /saml
ineraga.org

Test idp. Ja, framst Ineras e- = https://idp. https://idp.ineratest.org/oidc/.well-
ineratest.org = tjanster ineratest.org known/openid-configuration
secure. /saml

ineratest.org

SITHS
elD

App

SITHS
elD

QA
SITHS
elD

TEST
SITHS
elD

Ansluten till HSA miljo (se garna &ven har
(Riktlinjer for tester och testdata))

https://hsa.inera.se/
https://hsahotell.carelink.sjunet.org/nordicedge
/customer/hsaljsp/login.jsp
https://hsatest.inera.se/

https://testhotell2.carelink.sjunet.org/

https://hsatest.inera.se/

https://testhotell2.carelink.sjunet.org/
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https://hsa.inera.se/
https://hsahotell.carelink.sjunet.org/nordicedge/customer/hsa/jsp/login.jsp
https://hsahotell.carelink.sjunet.org/nordicedge/customer/hsa/jsp/login.jsp
http://idp.ineraqa.org
http://idp.ineraqa.org
http://secure.idp.ineraqa.org
http://secure.idp.ineraqa.org
https://idp.ineraqa.org/saml
https://idp.ineraqa.org/saml
https://idp.ineraqa.org/saml
https://idp.ineraqa.org/oidc/.well-known/openid-configuration
https://idp.ineraqa.org/oidc/.well-known/openid-configuration
https://hsatest.inera.se/
https://testhotell2.carelink.sjunet.org/
http://idp.ineratest.org
http://idp.ineratest.org
http://secure.ineratest.org
http://secure.ineratest.org
https://idp.ineratest.org/saml
https://idp.ineratest.org/saml
https://idp.ineratest.org/saml
https://idp.ineratest.org/oidc/.well-known/openid-configuration
https://idp.ineratest.org/oidc/.well-known/openid-configuration
https://hsatest.inera.se/
https://testhotell2.carelink.sjunet.org/

6. Tillitsniva (LoA)

For hantering av tillitsniva for olika typer av certifikat, se Tillitsniva (LoA).


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220224222

7. Autentiseringsmetoder



7.1. Aktivering av autentiseringsmetoder

| dagslaget har alla anslutna tjanster endast en autentiseringsmetod tillgénglig, SITHS elD pa denna enhet - via dubbelriktad TLS.
Anslutna tjanster kan vélja vilka inloggningsmetoder som skall vara aktiva och darmed valbara for anvandarna vid autentisering.
Tillgangliga metoder:

® SITHS elD p& annan enhet - via SITHS elD-appen

® SITHS elD pa& denna enhet - via SITHS elD-appen
® SITHS-kort pd denna enhet

G) Om endast en metod ar aktiv for given e-tjanst sa stalls anvandaren inte infér nagot val av autentiseringsmetod.

@ Om metoden SITHS-kort p& denna enhet &r vald, kommer metoden att synas p& mobila enheter, det kommer dock inte att fungera. Om man vill
forsakra sig om att det inte hander bér man definiera en egen SP-ingdng som uteslutande visar SITHS elD-metoderna, dvs out-of-band.

Aktivering av ny autentiseringsmetod som anvénder SITHS elD-klienterna gérs vid ifyllande av férstudiemall version 3.x, bade for nya anslutningar samt
befintliga. Se den generella rutinen for livscykelhanteringen ovan

Forutom det formella anslutningsférfarandet tillkommer arbete kring att

1. ordna med brandvéggsoppningar mot Autentiseringstjansten (Natverksinstalliningar for IAM-tjanster),

2. sékerstilla att slutanvandarna anvander en webblasare (for att anropa IdP) pa ett satt som mojliggor for autostart av SITHS elD-klienten (se dven
nedan samt SITHS elD Appvaxling - Exempel for inbaddade webblasare),

3. informera och eventuellt utbilda slutanvandarna i anvandningen av klienter/mobila enheter samt

4. distribuera klienter, (inklusive att 6ver tid sakerstalla formaga till robust testning och uppdatering)

For mer detaljerad information om de nya autentiseringsmetoderna och vilka krav som stélls pa anslutande organisationer, se Anslutningsguide till
Autentiseringstjansten.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=178367039
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7.2. Anvandarval av autentiseringsmetod

For de tjanster som aktiverar fler &n en autentiseringsmetod s& kommer anvandarna vid autentisering att métas av en dialog dar de far vélja vilken metod
de vill anvanda. Sakerstall att e-tjanstens slutanvandare har erforderlig klient installerad, har fatt lampliga instruktioner i god tid fére produktionsutrullning
och inte 6verraskas 6ver denna dialog (samt eventuellt, lamplig mobil enhet, tillgénglig).

For slutanvandaren kan valet av autentiseringsmetod paverka det senare uppdragsvalet om ett sddant kravs. SITHS elD pa denna enhet - via dubbelriktad
TLS kommer alltid féredra HSA-id-certifikat medans SITHS elD pa denna/annan enhet - via SITHS elD-appen féredrar ett personnummer-certifikat om ett
sé&dant finns. Beroende pa vilka uppdrag som har kopplats i HSA fér personnumret och HSA-id:t respektive kan SITHS elD p& denna/annan enhet - via
SITHS elD-appen resultera i att anvandaren far fler valbara alternativ i tjanste-id- och uppdragsvalet.

& Idpinisgy

idp.dev.inera.test

Jag legitimerar mig hos
Inera Test SP :8881

Vilj legitimeringsmetod
h' SITHS elD pa annan enhet - via SITHS elD-appen
h’ SITHS elD pa denna enhet - via SITHS elD-appen

SITHS elD pa denna enhet - via dubbelriktad TLS




7.3. Nya autentiseringsmetoder
For detaljerad information kring de nya autentiseringsmetoderna och hur de fungerar i klienterna, se respektive anvandarhandbok

® Anvandarhandbok - SITHS elD Mobilklient
® Anvandarhandbok - SITHS elD Windowsklient


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220085
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=217552330

8. Val av tjanste-id/medarbetaruppdrag

Under inloggningsflédet kan anvandaren bli presenterad med en vy dar anvandaren behdver gora ett uppdragsval. Uppdragsvalet innebér att anvandaren
specifikt maste valja med vilket tjanste-id och hos vilken vardgivare/vardenhet anvandaren avser att logga in hos. For att slutféra inloggningen méste ett
val géras, annars misslyckas inloggningen.

Uppdragsvalet visas nar den anslutande tjansten (SP:n) begér attribut som endast kan uppfyllas av att ett tjanste-id och/eller uppdrag véljs, annars skippas
det har steget helt. Se Attributlistan éver vilka attribut som kan trigga uppdragsval.

Om uppdragsvalet presenteras fér anvandaren sa varierar de listade alternativen beroende pa hur de enskilda anvandarna &r konfigurerade i HSA samt
vilken autentiseringsmetod som valts. Autentiseringsmetodsvalet paverkar uppdragsvalet genom att inloggning med SITHS elD p& denna/annan enhet -
via SITHS elD foredrar personnummer-certifikat om ett sddant finns medans inloggning med SITHS elD pa denna enhet - via dubbelriktad TLS alltid
foredrar HSA-id-certifkat. En anvandares personnummer kan ha uppdrag kopplade till sig i HSA som inte ocksa ar kopplade p& anvandarens HSA-id.
Detta kan i sin tur resultera i att anvandaren far fler uppdragsval att vilja mellan nar SITHS elD pa denna/annan enhet - via SITHS elD-appen anvands
istallet for SITHS elD p& denna enhet - via dubbelriktad TLS.

Nar ett val behover goras finns det ett flertal scenarion att férhalla sig till. Dessa finns specifierade har nedan.


https://confluence.cgiostersund.se/display/ST/Attributlista

8.1. Anvandaren har ett tjanste-id utan uppdrag

I detta fall kommer IdP:n automatiskt vélja tjanste-id:t. | praktiken innebar det att anvandaren inte kommer bli presenterad med négot val i webblasaren.



8.2. Anvandaren har flera tjanste-id:n dar inget tjanste-id har medarbetaruppdrag

I det har fallet har inget av anvandarens tjanste-id:n nagra uppdrag kopplade till sig. N&r detta intréffar far anvandaren en vy presenterad for sig dar endast
ett tjanste-id kan véljas.

@& ldpiniogg

idp.dev.inera.test

Jag legitimerar mig hos
Inera Test SP :8881

vilj ditt tjanste-id

Filtrera

HSA-id

TSTNMT2321000156-10NG

SE2321000016-A32L

TST2321000156-103H

SE2321000040-4C08




8.3. Anvandaren har ett tjanste-id med ett medarbetaruppdrag

Nar detta fall intraffar valjer IdP:n automatiskt tjanste-id:t och det tillhérande uppdraget. | praktiken innebar det att anvandaren inte kommer bli presenterad
med n&got val i webblasaren.



8.4. Anvandaren har ett tjanste-id med flera medarbetaruppdrag

| det har fallet kommer anvéndaren fa vélja bland alla uppdrag som finns kopplade till anvéndarens tjanste-id. Notera i bilden nedan hur HSA-id:t i
kolumnen langst ut till hoger ar detsamma for alla uppdrag.

@& ldpiniogg x +

idp.dev.inera test

Jag legitimerar mig hos
Inera Test SP :8881

Valj medarbetaruppdrag

Filtrera
HSA-id Namn v Vardenhet Syfte Vardgivare
TSTNMT2321000156-10NG Administration Landsting 1 VC Vast Vardcentral Vast Administration Landsting 1
TSTNMT2321000156-10NG Administration Landsting 2 VC Norr Vardcentralen Norr Administration Landsting 2
TSTNMT2321000156-10NG Landsting 1 Primérvard Vardcentral Vast SJF Vardcentral Vast Vard och behandling Landsting 1

TSTNMT2321000156-10NG Landsting 2 Primarvarden Vardcentralen Norr SJF Vardcentralen Norr Vvard och behandling Landsting 2




8.5. Anvandaren har flera tjanste-id:n med flera medarbetaruppdrag

| detta fall kan anvéandaren valja bade mellan uppdrag och enskilda tjansteid:n. Notera i bilden nedan hur det finns fyra olika tjanste-id:n att vélja mellan dar
tjanste-id:n ...-10NG och ...-10NX har uppdrag medans ...-10NY och ...-10NZ saknar uppdrag.

@& Idpiniogg

idp.dev.ineratest

Jag legitimerar mig hos
Inera Test SP :8881

Vilj medarbetaruppdrag

Filtrera
HSA-id Namn v Vardenhet Syfe Vardgivare
SE2321000040-4C08 Lakarsekr Medspecklin NSV Medicinska specialistkliniken Vard och behandling Region Ostergtland
SE2321000040-4C08 Lakarsekr VC Lyckorna NSV Vardcentralen Lyckorna Vard och behandling Region Ostergotland
SE2321000016-A32L MiU VoB HSF-HSF eFr HSF eFr Vard och behandling Varduppdraget e-Fri

TSTNMT2321000156-10NG  Privat Vardgivare 2 Vardcentralen Humlan for Aldreomsorg SJF - Vardcentralen Humlan for ldreomsorg  Vard och behandling Privat vardgivare 2
TSTNMT2321000156-10NG  Vard_och_behandling nmt_apotek_vg1 nmt_apotek_vgl Vard och behandling nmt_vg1

TST2321000156-103H




8.6. Filtrering av personnummer, HSA-id och organisationsnummer

IdP:n stodijer filtrering av attributen personalldentityNumber, employeeHsald samt organisationidentifier. Denna funktionalitet &r baseras pa
PrincipalSelection som framst nyttjas for signerings-syften for SAML. For IdP:n har funktionaliteten utdkats att &ven stddja filtrering av dessa attribut for
autentisering bade for SAML och OIDC.

Med denna filtrering har anslutande system mgjlighet att forhandsvalja exempelvis en anvandares HSA-id om denne har flera HSA-id:n att vélja mellan s&
att valet av tjanste-id hoppas 6ver. Liknande filtrering kan goras genom att ange filtrera ut ett specifikt organisationsnummer om en anvandare arbetar mot

flera olika organisationer. Filtrering av personnummer &r endast anvandbart for signering. Observera att idag stddjs endast dessa tre attribut for att géra
filtreringar.

8.6.1. SAML

For att kunna tillampa denna filtrering med SAML anvénds PrincipalSelection. Se dokumentationen hos DIGG 6ver hur PrincipalSelection fungerar och hur
det anvands. Mer lasvérd information hittas under artikeln for Attributstyrning SAML.

8.6.2. OIDC

Nar denna filtrering ska anvandas for OIDC gérs det genom att ange de 6nskade varden i de claims som den anslutande tjansten begar fran IdP:n. Hur
detta funkar i praktiken gar att se under artikeln for Attributstyrning OIDC.


https://docs.swedenconnect.se/technical-framework/latest/14_-_Principal_Selection_in_SAML_Authentication_Requests.html
https://confluence.cgiostersund.se/display/ST/Attributstyrning+SAML
https://confluence.cgiostersund.se/display/ST/Attributstyrning+OIDC

9. Visningsnamn under legitimerings- och signeringsflodet

Under legitimerings- och signeringsflodet visar 1dP:n ett namn pa organisationen som anvandaren &r pa vag att logga in i eller utféra en signatur for.
Samma namn visas ocksa i SITHS elD klienterna for Windows, Android och iOS om en av SITHS elD autentiseringsmetoderna har valts.

Namnet som visas kan véljas sjalv av den anslutande organisationen och anges i forstudien. Galler det en anslutning med SAML som protokoll ska
namnet &ven finnas i SAML metadatat. Som del av forstudien ska bade ett namn pa systemet och ett namn pa organisationen anges. | praktiken kommer
dock endast namnet pa organisationen visas for slutanvandaren.



9.1. SAML

Vid anslutningsforfarandet hamtas organisationsnamnet som visas under legitimerings- och signeringsflédet frAin SAML metadatat. IdP:n letar efter ett
OrganizationDisplayName under Organization-taggen (se SAML-Profil for konkreta exempel). Namnet som finns angetts under OrganizationDisplayName
ska matcha med det som angetts i forstudien under Organisationens visningsnamn. Systemets visningsnamn ska inte vara definierat i SAML metadatat
utom ska endast aterfinnas i forstudien.


https://confluence.cgiostersund.se/display/ST/SAML-Profil

9.2. OIDC

Vid anslutningsforfarandet anges organisationens och systemets visningsnamn endast i forstudien. Dessa véarden lases sedan in manuellt till IdP:n.

OBS! Vid uppgraderingen till IdP 2.3 ar visningsnamnet for OIDC-anslutningarna initialt systemets visningsnamn. IdP sakner information kring vilken den
anslutande organisationen ar i tidigare versioner av IdP:n och kommer behdva kompletteras allt eftersom.

7 SITHS <D X
a

Jag legitimerar mig hos ?_)
Inera AB Sven Ericsson

lag legitimerar mig hos

Slutfor inloggningen inera AB

Ange pinkod fér SITHS-kort (Legitimering)

Folj anvisningar i SITHS elD applikationen for att slutféra inloggningen.

Avbryt

Avbryt inloggningen




10. SSO-sessionens giltighetstid

Efter slutanvandarna har lyckats med sin inloggning tilldelar IdP:n deras SSO-session en fast giltighetstid pa 60 minuter oavsett om anvandaren under
giltighetstiden har gjort en HTTP-slagning dar giltighetstiden kontrolleras eller inte. Det exakta vardet for giltighetstiden kan komma att andras i framtiden
da detta konfigureras pa IdP:ns sida.

Exempel: Anvandaren ar inloggad i System A sen 59 minuter tillbaka och véljer att 6ppna System B i webblésaren. Anvandaren blir inloggad i System B
men SSO-sessionens giltighetstid utdkas inte. Nar anvéandaren éppnar System C i webblasaren efter 61 minuter kommer anvéndaren behéva logga in
igen. Nar anvandaren véljer att logga ut eller stdnger ner webblésaren férsvinner SSO-sessionen.



11. Anvandarklienter



11.1. SITHS elD-klienter

Mobilklienterna laddas ner via App Store eller Google Play. Windowsklienten tillgangliggérs under SITHS elD-app fér Windows och organisationer kan
vélja att distribuera den sjélva eller att dela lanken med sina anvandare.

Se nedan for lankar till specifik information kring respektive applikation.
Windowsklienten

Mobilklienterna


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220214261
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220214261
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220214263

11.2. Net iD Enterprise (inloggning via dubbelriktad TLS)

Overgripande information kring Net iD-klienten finns ocksa pé Ineras SITHS confluence space.

Tabellen nedan visar pa verifierade kombinationer av komponenter.

Operativsystem Webblasare Net iD Enterprise

)

’ @ 6.5.0.22 SITHS 1301, 1311
. @ 6.8.1.31 SITHS 1301, 1311
@ 6.8.2.38 SITHS 1301, 1311

0 6.8.3.21 SITHS 1301, 1311

Chrome Internet Explorer 11 = Edge Chromium

p @ 6.8.0.22 SITHS 1301, 1311
. @ 6.8.1.31 SITHS 1301, 1311
@ 6.8.2.38 SITHS 1301, 1311

o 6.8.0.22 SITHS 1301, 1311

Windows 7+8

Chrome Internet Explorer Edge Edge Chromium

Windows 10

Alla Net iD-versioner tidigare &n 6.7 anses vara icke fungerande da en allvarlig s&rbarhet upptécktes relaterad till cache-tiden fér PIN-koden.
Version 6.7 av Net iD Enterprise finns inte i Ineras paketering eller tillganglig att ladda ner p& Secmakers hemsida.

Vid problem med Net iD Enterprise kan SecMakers supportsida konsulteras for att se vilka versioner som det har rapporterats problem. Idp férvaltningen
har inte alltid senaste information kring vilka versioner av Net iD som slutat stddjas &ven om vi uppdaterar detta dokument i samband med nya Idp releaser.

Frén SecMakers Windows 10 sida: https://service.secmaker.com/w10.aspx Uppdaterad senast 2020-09-23.

Logga in i Windows 10 med smart kort \:..'J | det har fallet blir det forstas utan Met iDs trevliga grafiska representation av
utan Met iD Credential Provider certifikaten

Logga in i Windows 10 med smart kort
med Met iD Credential Provider

Fungerar, men fir att promptningen ska lira optimalt krévs ait Net iDs Credential
Provider konfigureras for “full mode” istallet for "pass-through-mode”.

Dubbelriktad TLS med Internet Explorer \:./J Inga problem, lirar lika fint som vanligt!
1
T.ex. med paketen SITHS1301, 1311 och 1901

Ladda Met iDs plugin i Internet Explorer
1

Fungerar utmarkt!

Men ladda inte pluginen via egna script, anvand alltid SecMakers Javascript Tools
om du vill kunna fa bra support.

C

Dubbelriktad TLS med nya Edge Fungerar utmarkdl

C

Ladda Met iDs plugin i nya Edge w= | Fungerar endast om man konfigurerar Edge att ladda sajten 1 "IE mode”


https://inera.atlassian.net/wiki/spaces/IAM/pages/347508153/Programvaror+och+tillbeh+r+f+r+SITHS#Net-iD
https://service.secmaker.com/w10.aspx

11.3. Cachning av PIN-kod

Anvandarupplevelsen med Net iD Enterprise kan variera beroende pa hur klienten &r konfigurerad lokalt. Det &r bra att kanna till att beteendet fér cachning
av PIN-koden paverkas av detta. Vid en ny inloggning kan vissa anvandare inte behdva sla in PIN-koden efter att de valt sitt certifikat &ven om det har gétt

l&ng tid sedan en tidigare inloggning. | andra fall kan PIN-koden dock kravas vid varje inloggning i de fallen dar konfigurationen resulterar i en kort
cachningstid.



12. Systemkrav

@ = Sakerstallt A = Fungerar € = stods ej
delvis



12.1. IdP kompatibilitet

Operativsystem IE11 Chrome Edge Edge Chromium Firefox

e © e @ @

! ! ! ! ! (ej mTLS)
- * kk kkk  kkkk *kk  kkkk *k  kkk  kkkk *kk
. Slutar supportas Juni 2022

Windows 7 + 8

' (v] ! (v] i (ej mTLS)

* kK *k
,

. . Slutar supportas Juni 2022

Windows 10

A
'

Android

Se Anvandarhandbok - SITHS elD Mobilklient#Plattformskrav for kompabilitet och kédnda begransningar

i0S
Tabell dver olika webblésares kompatibilitet med IdP 2.0 (januari 2021)

*) Kompatibilitet fér e-tjainster med s k uthoppslésningar kan behova verifiera att instéllningar for IE "Trusted Zones" pa den tekniska stédsidan IdP med
Edge och IE 11 och Trusted sites.

**) | och med att Microsoft har avslutat sitt stod for och uppdateringar av IE11 samt legacy Edge &r det svarare att f dessa webblasare att fungera att
fungera fullt ut, i alla tjanster, i alla anvandningsfall och konfigurationer pa ett robust satt. Uppdateras Microsoft OS och IE11/Edge med en ny och oprévad
systemuppdatering garanteras det inte att det kommer att fungera initialt med alla kombinationer.

***) | och med att Microsoft har avslutat sitt stéd for och uppdateringar av &ldre Windowsversioner ges begransad support for dessa.

*++) Full funktionalitet kan ej garanteras med SITHS elD (OOB) klienter, se Anvandarhandbok - SITHS elD Windowsklient#Plattformskrav.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220202429#Anv�ndarhandbokSITHSeIDappf�rMobiltSITHS-Plattformskrav
https://confluence.cgiostersund.se/display/ST/IdP+med+Edge+och+IE+11+och+Trusted+sites
https://confluence.cgiostersund.se/display/ST/IdP+med+Edge+och+IE+11+och+Trusted+sites
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=217552330#Anv�ndarhandbokSITHSeIDappf�rWindows-Plattformskrav
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