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1. Nytt i denna versionen

Andringar sedan senaste lokala versionen (2.2):

Se 2.3 Release notes - IdP


https://confluence.cgiostersund.se/display/ST/2.3+Release+notes+-+IdP

2. Checklista infor driftsattning av lokal 1dP

En delméngd av de saker som behdver goras infor driftséttning av lokal IdP:

. Teckna anvandaravtal med Inera for atkomst att ladda ner applikationen

. Paborja anslutningsforfarandet mot HSA i god tid innan planerad driftsattning av IdP
. Se over klusteruppséttning (egna burkar eller virtuella miljoer)

. Installera/paketera Java 11

Satt upp MongoDB med séakerhetskopiering

. Satt upp Redis

. Sétt upp lastbalanserare

. Se dver portdppningar

. Certifikat for atkomst till HSA, férmodligen ett SITHS-utfardat funktionscertifikat
10. Certifikat for TLS-terminering

11. Certifikat for SAML- och OIDC-meddelandesignering och -kryptering

12. Faststall behorighetsregler for administrationsgrénssnittet

13. Faststéll tolkning av Tillitsniva (LoA) for olika typer av anvandarcertifikat

©CONOUAWNER


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220224222

3. Plattform och tredjepartsprodukter



3.1. Plattform

Lokal IdP levereras som en zip-fil med en filstruktur innehallandes konfigurationsfiler tillsammans med en s& kallad "fat jar", d.v.s. en .jar-fil som innehaller
applikationen samt webserver och alla applikationens kodberoenden.

Jar-filen kan koras rakt upp och ner pa egna servrar, koras i virtuella maskiner eller paketeras i t.ex. en docker-container och hanteras via en container-

orkestreringsplattform. Den nationella instansen av Inera IdP paketeras t.ex. i docker-containers baserade pa en enkel RHEL-image med Java 11
installerat och driftsétts sedan m.h.a. OpenShift.

3.1.1. Java

Java 11 kravs for att starta applikationen. OpenJDK rekommenderas, men aven Oracle JDK/JRE bor fungera.



3.2. Databaser

IdP:n anvander sig av MongoDB och Redis.
Redis-databasen haller enbart temporér lagring (cache, sessioner, et.c.) och behéver saledes inte sikerhetskopieras.
| MongoDB lagras persistent data (certifikat, klientmetadata, et.c.) och den bor darfor sakerhetskopieras regelbundet.

Installation och konfiguration av databaserna ligger utanfor scopet for detta dokument.

Foljande versioner av databaserna har testats med IdP:

Databas Version

MongoDB | 4.4.5

Redis 5.0.3

3.2.1. MongoDB

IdP:n kraver att MongoDB &r uppsatt som ett replica set (for att transaktioner ska fungera). Se MongoDB's dokumention fér hur man skapar ett replica set.
Huruvida det ligger en eller flera noder bakom replica set:et spelar ingen roll fér IdP:ns del.

Applikationen kraver &ven att det finns en databas och en anvandare skapad i MongoDB som den kan anvanda. For att skapa upp detta, anslut till
MongoDB med klienten (mongo/mongo.exe) och ange féljande kommandon:

mongo
i dpdb = db. get Si blingDB("idp")

i dpdb. createUser ({ user: "idpuser", pwd: "idppassword", roles: [ "readWite" ]})
quit()

Namnet pa databasen (idp i exemplet ovan) samt anvandarnamnet och Iésenordet (idpuser och idppassword) kan valjas valfritt, men maste stamma
overrens med konfigurationen i application-custom.properties.

IdP:n kommer sedan att vid anslutning automatiskt skapa upp de kollektioner som den behdéver.
3.2.1.1. Transportkryptering mot MongoDB

Ifall trafiken mellan IdP och MongoDB skall krypteras behéver foljande installning konfigureras:

#Lagg till ssl=true som query-paraneter i nongodb.uri. T.ex:
spring. dat a. nrongodb. uri =mongodb: / / user: passwor d@mongodb- nodel: 27017, nongodb- node2: 27017, nongodb- node3: 27017,
nongodb- node4: 27017/ dat abase?r epl i caSet =npngo-r epl i ca- set - nane&ssl =tr ue

nongo-ssl-ca-file=file:<so6kvag till truststore innehdl|andes utfardare av databasens certifikat>

3.2.2. Redis

Redis anvands av IdP som en gemensam cache. Alla IdP-noder behdver alltsa anslutas till samma uppsattning av Redis.

IdP:n kan ansluta till sentinel (kluster) eller singelnod av Redis. Redis saknar anvandare, men kan konfigureras for att krava I6senord for att ansluta. IdP:n
har stod for bada alternativ. Anvander man lésenord maste detta konfigureras i application-custom.properties.

3.2.2.1. Transportkryptering mot Redis

@ TLS-funktionaliteten mot Redis ar inte fullstandigt testad och anvands inte (an) av Nationell IdP.

Redis stodjer TLS fran och med version 6. Ifall trafiken mellan IdP och Redis skall krypteras behéver foljande instéllningar konfigureras:


https://docs.mongodb.com/v4.0/tutorial/deploy-replica-set/

spring.redis.ssl=true

lettuce.client.custom zer.trust-store-file=<sokvag till truststore innehdllandes utfardare av databasens
certifikat>

lettuce.client.custom zer.trust-store-pwl=<| 6senord foér truststore ovan>
lettuce.client.custom zer. di sabl e-peer-verification=true



3.3. Lastbalanserare

IdP:n ar tankt att kdras med mer &n en instans (klustrad). Det innebér att det behdvs en extern lastbalanserare som fordelar lasten mellan noderna.

3.3.1. Routes och TLS-terminering

IdP gar upp med tva connectorer, en for TLS-trafik (som skall termineras i lastbalanseraren) och en for mTLS-trafik (som skall slappas igenom av
lastbalanseraren och termineras i applikationen).

3.3.1.1. Huvuddoman
Trafik mot IdP:s huvuddomé&n SSL-termineras i lastbalanseraren.

Certifikat for denna doman installeras alltsa i lastbalanseraren.

3.3.1.2. Subdoman fér mTLS

Trafik mot subdomanen secure (typ secure.idp.inera.se, om idp.inera.se ar huvuddomanen) skall slappas igenom till applikationen som sjalv skdter mTLS-
termineringen. Nycklar for hantering av mTLS-termineringen lases in i applikationen via admin-gui.

3.3.1.3. Exempelkonfiguration av routes i LB

Givet foljande konfiguration i application-custom.properties:

i dp. server. protocol =https
i dp. server. host =i dp. domai n. t est
i dp. server. port =443

i nera. common. server.ntls. port=8443

s& kommer applikationen att innanfor lastbalanseraren serva tva portar: 8080 (default) samt 8443. Samtidigt &r adresserna utat https://idp.domain.test:443
och https://secure.idp.domain.test:443.

Foljande konfiguration skulle d& anvandas i lastbalanseraren:

Inkommande adress malport hos applikationen SSL-terminering i LB
https://idp.domain.test:443 8080 Ja
https://secure.idp.domain.test:443 | 8443 Nej (Passthrough)

Forslagsvis sa redirectas ocksa http-trafik (port 80) till https (port 443).

3.3.2. Headers

Lastbalanseraren maste skicka med féljande headers till applikationen:

X-Forwarded-Proto
X-Forwarded-Host
X-Forwarded-Port

L]
L]
L]
® X-Forwarded-For


http://secure.idp.inera.se/
http://idp.inera.se/
https://idp.domain.test/
https://secure.idp.domain.test/
https://idp.domain.test/
https://secure.idp.domain.test/

3.4. Certifikat

3.4.1. TLS-trafik

IdP gar upp med tva connectorer, en for okrypterad trafik (som skall termineras i lastbalanseraren) och en for mTLS-trafik (som skall slappas igenom orort
av lastbalanseraren och termineras i applikationen).

® Certifikat och nyckel fér IdP:s huvuddoman (ex. idp.domain.test) lases in i lastbalanseraren och anvands for TLS terminering pa all trafik mot

huvuddoménen.
® Certifikat och nyckel fér subdoménen secure (ex. secure.idp.domain.test om idp.domain.test ar huvuddomanen) lases in i applikationen via admin-

gui.

Det kan antingen vara tva separata certifikat, eller ett wildcard- eller multi-domain-certifikat, t.ex. ett SAN-cert med bade huvuddomé&nen och secure-
subdoménen bland sina Subject Alternative Names.

3.4.2. HSA-kommunikation

For kommunikation med HSA-katalogen kravs i regel (och definitivt vid anslutning till den nationella HSA-katalogen) ett SITHS-utfardat funktionscertifikat
vars HSA-id ar registrerat i HSA-katalogen som behérigt att anropa aktuella tjanstekontrakt.

3.4.3. Ovriga certifikat

Ovriga certifikat &r de som anvands for signering av SAML- och OIDC-meddelanden. Vanligtvis &r detta ocksé ett SITHS-utfardat certifikat, och majligen
samma som anvands fér kommunikation med HSA.

Se anvandarhandboken samt avsnittet om férstagangskonfiguration nedan for mer information kring installation av certifikat och nycklar.


#

3.5. Portbppningar

Applikationen behgver atkomst till

IP/System
Mongo databas (samtliga noder)
Redis databas (samtliga noder)
HSA
OCSP/CRL
SAMBI, ifall federerat metadata skall hamtas

Autentiseringstjansten, ifall autentisering med SITHS elD-klienterna skall anvandas



4. Beroenden till externa system



4.1. HSA

IdP nyttjar HSA som attributkalla, specifikt genom de tjanstekontrakt som finns specificerade i SAD:en.

4.1.1. Anslutning till den nationella HSA-katalogen

Anslutning av en tjanst till den nationella HSA-katalogen féregas av en utforlig anslutningsprocess. Las mer pa https://www.inera.se/tjanster/katalogtjanst-
hsa/katalogtjanst-hsa/bestall--andra/ och kontakta Inera for att paborja ett anslutningsforfarande.

4.1.2. Anslutning till regional HSA-katalog

Anslutning till en lokal/regional HSA-katalog (eller annan tjanst som implementerar de aktuella tjanstekontrakten) hanteras av den lokala/regionala
férvaltningen.

4.1.3. Konfiguration av HSA-anslutning

1. Certifikat for kommunikation med HSA lases in enligt forstagdngs-konfigurationen nedan.
2. Vilken HSA-katalog som IdP skall ansluta till konfigureras med féljande parametrar i application-custom.properties (se avsnittet om
systemkonfiguration nedan):

# HSA TK URL (exenpel Prod Internet)

i nera. common. hsa. host=https://esb.ntjp. se

# Pat hs

i nera. common. hsa. aut hori zati on. get adm ncredenti al sf or per soni ncl udi ngpr ot ect edper son=/vp/infrastructure/directory
[ aut hori zati onmanagenent / Get Adm nCr edent i al sFor Per sonl ncl udi ngPr ot ect edPer son

i nera. common. hsa. aut hori zati on. get credenti al sf or per soni ncl udi ngpr ot ect edper son=/vp/infrastructure/directory

[ aut hori zat i onmanagenent / Get Cr edent i al sFor Per sonl ncl udi ngPr ot ect edPer son

i nera. conmon. hsa. enpl oyee. get enpl oyeei ncl udi ngpr ot ect edper son=/vp/i nfrastructure/directory/enpl oyee

| Get Enpl oyeel ncl udi ngPr ot ect edPer son

https://esb.ntjp.se/vp/infrastructure/directory/employee/GetEmployeelncludingProtectedPerson/2/rivtabp21?wsdl
https://esb.ntjp.se/vp/infrastructure/directory/authorizationmanagement/GetCredentialsForPersonincludingProtectedPerson/2/rivtabp21?wsdl
https://esb.ntjp.se/vp/infrastructure/directory/authorizationmanagement/GetAdminCredentialsForPersonincludingProtectedPerson/2/rivtabp21?wsdl


#
https://www.inera.se/tjanster/katalogtjanst-hsa/katalogtjanst-hsa/bestall--andra/
https://www.inera.se/tjanster/katalogtjanst-hsa/katalogtjanst-hsa/bestall--andra/
https://esb.ntjp.se/vp/infrastructure/directory/employee/GetEmployeeIncludingProtectedPerson/2/rivtabp21?wsdl
https://esb.ntjp.se/vp/infrastructure/directory/authorizationmanagement/GetCredentialsForPersonIncludingProtectedPerson/2/rivtabp21?wsdl
https://esb.ntjp.se/vp/infrastructure/directory/authorizationmanagement/GetAdminCredentialsForPersonIncludingProtectedPerson/2/rivtabp21?wsdl

4.2. Autentiseringstjansten

Om SITHS elD-autentiseringsmetoderna skall anvandas behéver IdP anslutas till Autentiseringstjansten. Se Anslutningsguide till Autentiseringstjansten for
information om anslutningsforfarande, samt Natverksinstéllningar for IAM-tjanster for adresser.

IdP behdver ett SITHS Funktionscertifikat for kommunikation med Autentiseringstjansten. IdP:ns HSA-id skickas in for registrering i Autentiseringstjansten

efter att anslutningen ar godkand. Detta HSA-id maste sedan matcha subject SERIALNUMBER i det certifikat som IdP anvander for kommunikation mot
Autentiseringstjansten.

4.2.1. Konfiguration

Konfigurera url:en till Autentiseringstjanstens api, och aktivera SITHS elD-metoderna.

# Define which authentication nmethods shoul d be available at authentication as well as client-registration.
aut henti cati on- net hod. met hods. MTLS. enabl ed=t rue

aut henti cati on- net hod. nmet hods. SI THS_EI D_OTHER _DEVI CE. enabl ed=t rue

aut hent i cati on- net hod. met hods. SI THS_EI D_SAME_DEVI CE. enabl ed=t r ue

# URL to the RP-API used for SITHS elD.
siths-eid. host=https://secure-authservice.nobiltsiths.ineratest.org/api/rp/vl

# For animated QR-codes, a feature introduced with version 2.3, default is false, i.e. static QR codes.
si t hs-ei d. di spl ay- ani mat ed- qr - codes=t rue

4.2.2. Trust for server-kommunikation

Lé&gg till utfardandekedjan for Autentiseringstjanstens certifikat i fortroendekallan "siths-eid".

SITHS-EID [# Editera @ Tz bort fartroendekdlla ~
Trust mot AT

Namn Id Aktiv

TEST SITHS e-id Function CAv1l a46e4c0c798874ac91367ede1574b1c7blaeals Ja

TEST SITHS e-id Root CAv2Z fcb322f1863763e0b3b2balldefladdidcaZablc MNej [

4.2.3. Trust for anvandarcertifikat

Lagg till utfardarkedjan for anvandarcertifikat som skall accepteras vid autentisering via SITHS elD-metoderna i fortroendekallan "user-siths-eid". (Alltsa
separat hantering fran fortroendekallan "user" som endast styr mTLS-inloggningen).

USER-SITHS-EID [# Editera @ Tz bort fértroendekilla ~

User trusts for SITHS elD.

Namn Id Aktiv
TEST SITHS e-id Person HSA-id 3 CAvl fr6fb340a84d5b3643d13ab38b6360634ca3deTf Ja
TEST SITHS e-id Person ID 3 CAv1 cb6a39dcé42250661694acaal290ed044e90b272 la
TEST SITHS e-id Person HSA-id 2 CAvl dd7b7d394be740ac6a518246fcbd83a4afa4320f Ja
TEST SITHS e-id Function CAv1 246e4c0c79887M4ac91367ede1574b1c7blaeals Ja

TEST SITHS e-id Person ID 2 CAv1 a8fadéeaeba3fd331d1604a35e378cf0 2af

I
o

TEST 5ITHS e-id Person ID Mobile CA vl b5638117e42ccae071a4b7d7706868440b5 96417

o

TESTSITHS e-idRoot CAVZ | fCh322f1863763e0b3b2ba0]deflagd8dcazablc P R

| bilden ovan s& &r Function CA v1 inlast for att tilldta automatiserade tester (bilden &r fran en testmiljo).


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220158
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=200584684

5. Applikationskonfiguration



5.1. Application properties

Installationsspecifik konfigurering gors i filen config/application-custom.properties. En exempelfil medféljer, men viss konfigurering i denna maste goras
innan uppstart.

Framforallt maste idp.server.host, dvs den externa URL som man ansluter till denna instans av IdP:n sattas, samt konfiguration for att ansluta till
databaserna (spring.redis.* och spring.data.mongodb.uri) innan uppstart.

config/application-custom.properties

HHH R SERVER CONFI GURATI ON  ##H#H#HHHHHEHH I
SRR R R R R R R R R
# Qutward facing address, should match public address in LB

i dp. server. protocol =https

i dp. server. host =i dp. domai n. t est

i dp. server. port=443

B R B B
HHHAHHHHH . MTLS CONNECTOR  #####HHHHHHHHHH

i nera. common. server.ntls. port=8443
# Disable before first start, until the identity-group (below) has been configured with certificates

i nera. conmon. server. enabl e=true

# Certificates and keys, configured in the admn GU
i nera.conmmon. server.ntls.identity-group=i dp-secure

TR R R T R T R R A i
# Security level for adnmin GU

# oidc: Secured with O DC, default

# password: Secured with form ogin using user/password

# none: Unsecured

i nera. conmon. security.web. | evel =oi dc

# Usernane and password for admin GU when security level is set to password
i nera. conmon. security.web. adm n-user. user - nane=qwerty
i nera. common. security.web. adm n-user. passwor d=asdf gh

# 1P ranges allowed to access actuator endpoints
i nera. common. security.web.internal -ip-range=127.0.0.1,10.0.0.0/8

# Al low or disallow access with certificates for which OSCP status cannot be verified due to network issues

i nera.common. trust. al | ow undet er mi ned=true

B R B e B
HHHHHHHH R DB CONFI GURATI ON #####HHHHHHHHHH

# Col l ection prefix
i dp. db. prefix=idp

HHH R REDI S CONFI GURATI ON  ###HHEHHHHEHH
SRR R R T R R R R R R
# Password, if any

#spring. redi s. passwor d=passwor d

# Connection tinmeout, |S08601 Duration format
spring.redis.tineout=PT1M



# Redis single node configuration
#spring. redi s. passwor d=
spring.redis. host=redis-master
spring.redis. port=6379

## Redis sentinel configuration
#spring. redis.sentinel.naster=redis-cluster-nane
#spring. redis. sentinel.nodes=redi s-sentinel -1: 26379, redi s-senti nel -2: 26379, redi s-senti nel -3: 26379

HHH R MONGODB  CONFI GURATI ON  ##H#H#HHHHHEHH B

SRR AR R T R T S R R R

## MongoDB replica set configuration

spring. dat a. nrongodb. uri =nmongodb: / / user : passwor d@mongodb- nodel: 27017, nongodb- node2: 27017, nongodb- node3: 27017
nongodb- node4: 27017/ dat abase?r epl i caSet =nongo-r epl i ca- set - nane&ssl =true

nongo-ssl -ca-file=<file path to truststore containing the CA issuing the certificate used by MngoDB>

# QUARTZ (using MongoDB)
spring.quartz.properties.additional config.uri=%${spring.data.nmongodb. uri}
spring.quartz.properties.additional config.collection-prefix=${idp.db.prefix}_quartz

##############################################################################
## AUTHENTI CATI ON METHODS ¢
##############################################################################

# Define which authentication nmethods shoul d be avail able at authentication as well as client-registration
aut henti cati on- net hod. et hods. MILS. enabl ed=t r ue

aut henti cati on- net hod. met hods. SI THS_EI D_OTHER _DEVI CE. enabl ed=f al se

aut henti cati on- et hod. met hods. SI THS_EI D_SAME_DEVI CE. enabl ed=f al se

# URL to the RP-API used for SITHS el D.
#siths-eid. host=https://secure-authservice.nobiltsiths.ineratest.org/api/rp/vl

HHARHHHHH A HSA HHHHH R

# HSA TK URL (exenpel, direktanslutning HSA, test, sjunet)

#i nera. common. hsa. host =htt ps: // wst est . hsa. sj unet.org

# Paths

#i nera. comon. hsa. aut hori zat i on. get adm ncr edenti al sf or per soni ncl udi ngpr ot ect edper son=/ get adni ncredenti al s_2

/ hsaws/ get admi ncr edent i al sf or per soni ncl udi ngpr ot ect edper son

#i nera. common. hsa. aut hori zati on. get credenti al sf or per soni ncl udi ngpr ot ect edper son=/t k2/ hsaws

/ get credenti al sfor personi ncl udi ngpr ot ect edper son

#i nera. common. hsa. enpl oyee. get enpl oyeei ncl udi ngpr ot ect edper son=/t k2/ hsaws/ get enpl oyeei ncl udi ngpr ot ect edper son

# HSA TK URL (exenpel, via nationella tjéansteplattfornmen, Prod, Internet)

i nera. common. hsa. host =https://esb.ntjp. se

# Pat hs

i nera. common. hsa. aut hori zati on. get adm ncr edenti al sf or per soni ncl udi ngpr ot ect edper son=/vp/infrastructure/directory
[ aut hori zat i onmanagenent / Get Admi nCr edent i al sFor Per sonl ncl udi ngPr ot ect edPer son

i nera. common. hsa. aut hori zati on. get credenti al sf or per soni ncl udi ngpr ot ect edper son=/vp/infrastructure/directory

/aut hori zati onmanagenent / Cet Cr edent i al sFor Per sonl ncl udi ngPr ot ect edPer son

i nera. conmon. hsa. enpl oyee. get enpl oyeei ncl udi ngpr ot ect edper son=/vp/i nfrastructure/directory/enpl oyee

/ Get Enpl oyeel ncl udi ngPr ot ect edPer son

# Whether or not to include a connectivity check towards HSA in /actuator/health
i nera. common. hsa. heal t hcheck=f al se

# Personal identity nunmber used in connectivity test

#i nera. comon. hsa. connectivity-test-person-identity-nunber = 19121212121212

# Sear chbase

#i nera. common. hsa. def aul t - sear ch- base = c=SE

# Logi cal adress

#i nera. common. hsa. | ogi cal -adress = SE165565594230- 1000

##############################################################################
HHH Ht HSM CONFI GURATI ON # HH
##############################################################################




i nera. hsm enabl ed=f al se

# Prioritized list. Application will try and connect to the first one in the list,

# if that fails it continues with the next in the list until it nanages to establish a connection.
# 1f none of the specified slots work the application will crash

inera. hsmslots=1,3

i nera. hsm user . r ol e=CRYPTOOFFI CER
i nera. hsm user. pwd=r epl acene

i nera. hsm si gner. enabl ed=${i ner a. hsm enabl ed}

# The aliases in the HSMthat the signer service should use to fetch credentials from The first alias in the
list is the one that will be used
i nera. hsm si gner. key-al i ases=i dp. domai n. t est - key

HHHHHHHH R
HER R it LOG CONF| G ####HHIHIHHHHHHH
HHHHHHH R R R
# External |og config, enables updating of log settings in runtine

| oggi ng. config=file:/depl oynents/| oggi ng/ | ogback-spring. xm

HHARHHHHHHH R SANBl  #HHH R

# Automated job to fetch federated SAML netadata from SAVB
sani . sanbi -j ob- enabl ed=f al se

sanl . sanbi -j ob-cron-expression=0 0 0/2 * * ?

#sanl . sanbi - j ob-cron-expression=0 * * ? * *

#sam . sanbi - j ob-cron-expression=0 */5 * ? * *

# URI to SAMBI federated netadata
sani . f eder at ed- net adat a- ur|l =htt ps: //fed. sanbi . se/tri al / nd/ met adat a. xn

HHH R . M SC S
SRR R R P R R R R R R
# Link to the user manual in GU

i dp. user manual =ht t ps://confl uence. cgi ost er sund. se/ x/ TéyhCg




5.2. Loggning
Instéllningar fér loggning kan géras i filen logging/logback-spring.xml.

Per default skrivs loggarna till fil (logs/auth-application.log), detta gar att &ndra till att skrivas till standard out (konsoll) genom att &ndra raden <appender-
ref ref="FILE" /> till <appender-ref ref="CONSOLE" />.

logging/logback-spring.xml



<?xm version="1.0" encodi ng="UTF-8"?>
<configuration scan="true" scanPeriod="60 seconds">

<property name="LOG FILE" val ue="Ilogs/ aut h-application.log" />
<property name="LOG FI LE_MAX_SI ZE" val ue="10MB" />
<property nanme="LOG FI LE MAX_HI STORY" val ue="7" />

<i ncl ude resource="or g/ springfranmework/ boot/| oggi ng/ | ogback/ defaults.xm" />
<i nclude resource="org/springfranmework/ boot/| oggi ng/ | ogback/ consol e- appender. xm " />
<i ncl ude resource="org/springfranework/boot/| oggi ng/| ogback/fil e-appender.xm" />

<!-- dobal |ogging | evel of application -->
<l ogger nanme="com cgi.se.inera" |evel ="INFO' />
<!-- Supress verbose |oggers -->

<l ogger nane="com novenberai n. quart z. nrongodb" | evel ="WARN"' />

<I-- INFO | evel needed to |og the SOAP nessages -->
<l ogger nane="org. apache. cxf" |evel ="WARN"' />
<l ogger nane="org. apache. cxf.services" |evel ="WARN" />

<l-- WARNING -->
<!-- Enabling nmessage | ogging can and will expose personal information about end users in the | ogs!
<l-- Only enable nessage logging if it is needed for debuggi ng purposes, and only for limted tines.

<I-- OpenSam |ogger for SAM. request/response. DEBUG for SAM. nessages -->
<l ogger nane="PROTOCOL_MESSAGE" | evel =" DEBUG' />

<!-- fine tune individual service |ogging -->
<l ogger name="org. apache. cxf. servi ces. Get Enpl oyeel ncl udi ngPr ot ect edPer sonResponder | nt er f ace. REQ OUT"
WARN" />
<l ogger nane="org. apache. cxf. servi ces. Get Enpl oyeel ncl udi ngPr ot ect edPer sonResponder I nterface. RESP_I N'
WARN" />

<l ogger nane="org. apache. cxf. servi ces. Get Enpl oyeel ncl udi ngPr ot ect edPer sonResponder | nterface. FAULT_I N'

I NFO' />

<l ogger nane="org. apache. cxf. servi ces. Get Credenti al sFor Per sonl ncl udi ngPr ot ect edPer sonResponder | nterface.

REQ QUT" | evel ="WARN' />

<l ogger nane="org. apache. cxf. servi ces. Get Credenti al sFor Per sonl ncl udi ngPr ot ect edPer sonResponder | nterface.

RESP_I N' | evel ="WARN" />

<l ogger nane="org. apache. cxf. servi ces. Get Credent i al sFor Per sonl ncl udi ngPr ot ect edPer sonResponder | nt erf ace.

FAULT_IN' level ="I NFO' />

<l ogger nane="org. apache. cxf. servi ces. Get Adm nCr edenti al sFor Per sonl ncl udi ngPr ot ect edPer sonResponder | nt er f ace.

REQ QUT" | evel ="WARN' />

<l ogger name="org. apache. cxf. servi ces. Get Adnm nCredenti al sFor Per sonl ncl udi ngPr ot ect edPer sonResponder | nt er f ace.

RESP_I N' | evel ="WARN" />

<l ogger nanme="org. apache. cxf. servi ces. Get Adm nCr edenti al sFor Per sonl ncl udi ngPr ot ect edPer sonResponder | nt er f ace.

FAULT_IN' | evel ="I NFO' />

<l ogger nane="or g. apache. cxf. servi ces. Neti DAccessServer Soap. REQ QUT" | evel ="WARN"' />
<l ogger nane="org. apache. cxf. servi ces. Neti DAccessServer Soap. RESP_I N' | evel ="WARN" />
<l ogger name="or g. apache. cxf. servi ces. Neti DAccessServer Soap. FAULT_I N' | evel ="| NFO' />

<l ogger nane="com cgi . se. i nera.common. pki x. server. X509HeaderFilter" |evel ="WARN"' />

<l ogger name="com cgi . se.inera.conmmon. pki X. Trust Servi cel npl" | evel ="WARN" />

<l ogger nane="com cgi . se.inera. auth. oi dc. endpoi nt. advi ce. O DCExcepti onHandl er" | evel ="DEBUG' />
<l ogger nane="com cgi . se.inera.common. j ob. NonSyst enExi t MongoDBJobSt ore" | evel ="WARN' />

<l ogger nane="com cgi . se.inera.auth. core. |l oggi ng. ResponseLoggi ngFilter" |evel ="WARN' />
<l ogger nane="org. springframework.web. filter.ComobnsRequest Loggi ngFilter" |evel ="WARN' />

<root |evel ="I NFO'>
<!-- Log to file or to console -->
<appender-ref ref="FILE" />
<!-- <appender-ref ref="CONSCLE" /> -->
</ root >

</ configuration>



6. Infor forsta uppstart. Konfiguration av nycklar, cert och behérighet



6.1. Stall ner sakerheten pa admin-gui och stang av mTLS-connectorn

Nar applikationen skall startas forsta gangen s& maste sékerheten pa administrationsgranssnittet sattas ner for att kunna komma at admin-gui for att
konfigurera nycklar, certifikat och behdrigheter.

i nera. common. security.web. | evel =password
i nera. common. security.web. adm n-user. user - nane=qwerty
i nera. common. security.web. adm n-user. passwor d=asdf gh

Samtidigt maste mTLS-connectorn vara avstangd tills det finns en nyckelkollektion den kan anvanda.

i nera. conmon. server. enabl e=f al se

Starta sedan applikationen enligt uppstarts-instruktionerna.



6.2. Konfigurera systemet via admin-gui
Atkomst till administrationsgranssnittet sker genom att g& mot /admin-endpointen (t.ex. https://idp.domain.test/admin).

Se anvandarhandboken for information om hur grénssnittet anvands.

6.2.1. Konfigurera applikationens certifikat och nycklar

Lagg upp alla nyckelgrupper som behdvs och Ias in certifikat och nycklar.

Grupp-ID Beskrivning

idp Anger de certifikat och nycklar som anvands av IdP fér SAML och OIDC. Det aktiva certifikatet anvands for signering och dvriga
certifikat ingar som en del av IdP metadata (inom bade SAML och OIDC).

idp- Anger de certifikat och nycklar som anvénds av administrationsgranssnittets klient fér anslutning mot IdP.
authentication

idp-secure Anger de certifikat och nycklar som anvands av mTLS-connectorn pa secure-subdoméanen for anvandarautentisering via mTLS.

hsa Anger de certifikat och nycklar som anvénds fér anslutning till HSA. Ar typiskt sett ett SITHS funktionscertifikat vars HSA-id &r
registrerat i HSA-katalogen som betrott att anropa aktuella tjanstekontrakt.

6.2.2. Registrera en OIDC-klient fér admin-gui

Skapa en OIDC-klient for admin-gui. Kopiera varden fran fliken "RP Information" i admin-gui. Dubbelkolla att nyckelgruppen som anges under "RP
Information" ar skapad enligt ovan.

6.2.3. Konfigurera behdrighet for admin-gui
Sétt upp behdorighetsregler for vilka HSA-attribut som kréavs for att komma at admin-gui.

. Gain pa "Behorighet”
Klicka "Ny resurs"
. Fyll'i "ADMIN"
. Lagg till en "READ" eller "WRITE"-Action
. Klicka pa respektive action under ADMIN-noden som dyker upp i behorighetsvyn i mitten
. L&gag till dnskade Conditions
a. Namnsattningen &r enligt OIDC-attributen pa Attributlistan (t.ex. "employeeHsald" om ni vill Iagga till administratorer en och en, eller
"systemRole" och "healthCareProviderHsald" om alla med en viss roll i en organisation skall ha &tkomst)
b. Tillgadngliga OIDC-attribut &r [ name, employeeHsald, commissionHsald, commissionName, healthCareProviderHsald,
organizationName, mail, mobileTelephoneNumber, systemRole ]
7. Klicka pa respektive Condition och lagg till 6nskade varden

oA wWNER

6.2.4. Las in betrodda certifikat

Las in betrodda certifikatsutfardare fér server-2-server kommunikation, anvandarcertifikat, sambi-federationen och eventuellt 6vriga metadatautfardare.
Certifikatsutfardare for IdP:s egna certifikat maste finnas inlasta for att admin-klienten och IdP skall kunna kommunicera med varandra. Se Anvandarhandb
ok for IdP-administration for information om vilka fértroendekéallor som behdvs.

OBS: Notera under 2.4.1 i anvandarhandboken att loa-regler nu hamtas fran en fortroendekalla som heter "loa".

6.2.5. Lagg in organisations- och kontaktuppgifter

Under "Konfiguration" i admin-gui: L&gg till organisationsuppgifter samt minst tva kontaktpersoner (en av Typ: technical och en av Typ: support). Denna
information kommer med i IdP:s SAML-metadata.


https://idp.domain.test/admin).
#
#
#
#

6.3. Stall upp sakerheten pa admin-gui och aktivera mTLS-connectorn

6.3.1. Sadkra admin-gui med OIDC-inloggning

Nar sedan trust och identiteter satts upp sa stélls siékerheten p& administrationsgranssnittet upp till att skyddas genom normal inloggning.

i nera. common. security.web. | evel =oi dc

6.3.2. Aktivera mTLS-connectorn

Aktivera mTLS-connectorn nu nar det finns en nyckelgrupp fér den att anvéanda.

i nera. conmon. server. enabl e=true

6.3.3. Starta om applikationen



7. Uppstart

Foljande ar ett exempel pa hur applikationen kan startas med nédvéandiga JVM-parametrar och environment-variabler.

Starta IdP med nédvandiga JVM-parametrar och environment-variabler

java -jar \

-Dfil e.encodi ng=UTF-8 \

- Duser. country=SE \

- Duser. | anguage=sv \

-Dspring. profiles.active=custom\
- Xms256m \

- Xmx1024m \

aut h-application-*.jar

Lagg dessutom till foljande konfig for att peka ut var Thales LunaProvider-jar (LunaProvider.jar) samt bibliotek (libLuna.so or LunaAPI.dll) ligger ifall IdP
skall anvéanda HSM for nyckelhantering.

HSM-konfig

-Djava.library.path=/usr/local/lunal/jsp/ 64
- Dl oader . pat h=/usr/l ocal /| una/j sp/ LunaProvi der . j ar



8. I[dP-metadata

IdP tillhandahaller SAML- och OIDC-metadata péa féljande endpoints:

SAML-metadata OIDC-metadata

<idp url>/saml <idp url>/oidc/.well-known/openid-configuration



9. Administration (GUI)

Inloggning i administrationsgranssnittet sker genom att g& mot /admin (t.ex https://idp.domain.test/admin ).

Se anvandarhandboken for instruktioner kring hur admin-gui anvands.


https://confluence.cgiostersund.se/x/T6yhCg

10. Externa endpoints



10.1. https://<idp url>/external/client-summary

Denna endpoint aktiveras av att satta foljande properties:

Properties for /external/client-summary

i nera.common. security.external.clients.usernane=
i nera. conmon. security.external.clients. password=

Endpointen tillater externa tjanster hamta viss information om vilka OIDC- och SAML-klienter som finns registrerade pa IdP:n. Ett anvandningsfall ar ifall
anslutningarna frén flera IdP:er ska aggregeras pa ett och samma stélle.

Exempel /external/client-summary

{
"oidcdients": [
{
"clientld": "https://idp.dev.inera.test: 8443/ oidc",
"systenNane": "Lokal |dP :8443",
"cust oner Name": "CGE AB",
"aut henti cati onMet hods": [
"MILS",
"SI THS_ElI D_SAME_DEVI CE",
"SI THS_EI D_OTHER _DEVI CE"
1,
"l atestLogi n": "2022-09-06T14: 23: 36. 723",
"prestudies": [],
"clientType": "ORDI NARY",
"active": true
}

1.
"federatedSam Clients": [],

"nonFederatedSam Clients": [
{
"clientld": "https://sp.dev.inera.test: 8881",
"systenNane": "lInera Test SP :8881",
"cust onmer Narme": "CAE AB",
"aut henti cati onMet hods": [
"SI THS_EI D_OTHER _DEVI CE",
"SI THS_ElI D_SAME_DEVI CE",
" MILS"
1,
"l atestLogi n": "2022-09-06T08: 53: 30. 550",
"prestudies": [],
"clientType": "ORDI NARY",
"active": true,
"federated": false



10.2. https://<idp url>/external/statistics/*

Dessa endpoints aktiveras av att sétta foljande properties:

Properties for /external/client-summary

i nera.common. security.external.statistics.usernane=
i nera.conmmon. security.external.statistics.password=

Dessa endpoints tillater externa tjanster att hamta statistik fran IdP:n om inloggings- och utloggningsférsoken som genomférts under ett angivet
tidsintervall. Resultatet levereras som en .zip-fil som i sin tur innehaller en .csv-fil med all statistik.

Endpointsen tar emot tva requestparametrar: startDate och endDate. Bada parametrarna tar emot ett ISO-formatterat datum, exempelvis det har: 2022-
12-31

Idag finns tre versioner av dessa statistikendpoints:
" https://<idp url>/external/statistics/export_all?startDate=<iso date>&endDate=<iso date>

= https://<idp url>/external/statistics/export_all_v2?startDate=<iso date>&endDate=<iso date>
= https://<idp url>/external/statistics/export_all_v3?startDate=<iso date>&endDate=<iso date>
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