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Forandring
Kopierat fran foregdende version och uppdaterat med innehdllet fér denna release.
Godkand av forvaltning
Uppdatering av hur dokumentation av "Kanda fel" hanteras.
Lade till information under "Kanda fel" om att import och borttag av certifikat till Windows certifikatslagring (My Store)
for autentiseringslésningar baserade pa Mutual TLS fungerar béast om Microsofts egen tjanst &r avstangd.

Lade till kant problem att anvandaren véljer fel menyval vid AD-inloggning med SITHS elD pa kort.

Uppdaterade kant problem med att SITHS elD-appen kraschar om Windows smartkortstjénst startas om, eller om kort
saknas i kortlasaren eller kortlasare saknas.
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1. Release



1.1. Datum for release

Miljo Releasedatum Kommentar
TEST @ 20 Oct 2022 Publiceras pa sidan: Ladda ner SITHS elD Windowsklient
QA 20 Oct 2022 Publiceras pa sidan: Ladda ner SITHS elD Windowsklient

Prod 20 Oct 2022 Publiceras pa sidan: Ladda ner SITHS elD Windowsklient


https://confluence.cgiostersund.se/x/aEwgDQ
https://confluence.cgiostersund.se/x/aEwgDQ
https://confluence.cgiostersund.se/x/aEwgDQ

1.2. Inkluderade programvaruberoenden

1.2.1. SAC

| denna release av SITHS elD-Windowsklient anvénds version 10.8.2452.0 av Thales drivrutin och mjukvara Safenet Authentication Client (SAC).

1.2.2. Microsoft Visual C++ 2015-2022 Redistributable x64

For MD-paketeringarna installeras aven programvaran Microsoft Visual C++ 2015-2022 Redistributable x64 i version 14.32.31326



2. Forandringar i korthet



2.1. Viktiga andringar

Denna version av SITHS elD-Windowsklient &r en hotfix for att I6sa installationproblem fér anvandare som hade en nyare version &n 14.32.31326 av
Microsoft Visual C++ 2015-2022 Redistributable x64.

Innan denna rattning fick anvandare foljande felmeddelande vid installation om en nyare version an 14.32.31326 av Microsoft Visual C++ 2015-2022
Redistributable x64 fanns installerad p& datorn nar SITHS elD-appen version 2.0 i MD-paketering skulle installeras.

1
SITHS elD (Minidriver) - Test

?-) Misslyckad installation

1 intraffade ndr mjukvaran skulle installeras. F&r mer information

080070666 - En annan version av den har produkten &r redan installerad.
Installationen av den har versionen kan inte fortsatta. Anvand alternativet
Lagg till/ta bort program pa Kontrollpanelen fér att konfigurera eller ta bort
den befintliga versionen,

Sting

Eller loggrader liknande dessa vid odvervakad installation:

[ 49EOQ: 49D8] [ 2022- 10- 07T14: 29: 51]i 301: Appl yi ng execute package: VC redist.x64.exe, action: Install, path: C

\ Progr anDat a\ Package Cache\ 47996 AAB6A20DBBA69969CAB36F8FC718877751F\ VC r edi st . x64. exe, argunents: '"C

\ Progr anDat a\ Package Cache\ 47996AAB6A20DBBA69969CAB36F8FC718877751F\ VC r edi st. x64. exe" /install /quiet
/norestart’

[ 49EO0: 49D8] [ 2022- 10- 07T14: 29: 52] e000: Error 0x80070666: Process returned error: 0x666

[ 49EO0: 49D8] [ 2022- 10- 07T14: 29: 52] e000: Error 0x80070666: Failed to execute EXE package.

[ 44DC: 1A30] [ 2022- 10- 07T14: 29: 52] e000: Error 0x80070666: Failed to configure per-nmachi ne EXE package.

[ 44DC: 1A30] [ 2022-10- 07T14: 29: 52]i 319: Applied execute package: VC redist.x64.exe, result: 0x80070666, restart:
None

[ 44DC: 1A30] [ 2022- 10- 07T14: 29: 52] e000: Error 0x80070666: Failed to execute EXE package.



2.2. Ovriga andringar

Inga 6vriga andringar



3. Bakgrund

Denna version av SITHS elD-Windowsklient &r en hotfix for att I6sa installationproblem fér anvandare som hade en nyare version &n 14.32.31326 av
Microsoft Visual C++ 2015-2022 Redistributable x64



4. Paverkan pa existerande funktionalitet

Ingen paverkan pa existerande funktionalitet



5. Anvandargranssnitt

Ingen andring i anvéndargranssnittet



6. Dokumentation



6.1. Uppdaterad dokumentation

Foljande dokumentation har férandrats:



6.2. Fullstandig atgardslista

Atkomst till informationen nedan kréver inloggning

Unable to render {include}  The included page could not be found.



6.3. Testrapport

Atkomst till informationen nedan kréver inloggning

Unable to render {include}  The included page could not be found.



7. Kanda fel/andringsbegéran

Hér redovisas kanda fel som forvaltningen har bedémt &r vardefullt fér kund att ha k&nnedom kring.



7.1. Fel/andringar dar atgard utreds

Jira-
nummer

IAM-3343

IAM-3407

IAM-3285

IAM-3349

IAM-3854

IAM-3401,

IAM-3852

IAM-3668

IAM-3446

IAM-3280

IAM-4057

Beskrivning

Anvandarinteraktion kravs for att acceptera tillit till drivrutiner fran Thales &ven vid tyst installation av SITHS elD-

Windowsapp i MD-paketering

Installing SafeNet Authentication Client 10.8 R7

THALES

The program features you selected are being installed

4] Please wait while the InstallShield Wizard installs SafeNet
& Authentication Client 10.8 R7. This may take several minutes.

Status:

Tillstand: §

[=] Windows-sakerhet X

Vill du installera den héar programvaran?

__ Namn: SafeNet Smartkort
LJJ Utgivare: Thales DIS CPL USA, Inc.

Lita alltid pa programvara frén Thales DIS CPL USA, Installera Installera inte

Inc.

@ Installera bara drivrutiner frn utgivare som du litar pa. Hur bestsmmer jag mig for vilka
rogramvaror som det ar sakert att installera?

Nollstallning av PIN-SSO fungerar inte korrekt pa virtuella skrivbord
Anvéandardialog om installation av tillit till SITHS rotcertifikat for CAs som inte langre anvands
SITHS elD-appen véljer ibland fel kort som aktivt i produktionsmiljéer dar anvandare har tjanstekort frén flera olika e-

legitimationsutfardare och det &r svart att avgora vilket kort som ska véljas

SITHS elD-appen kraschar om tjansten Windows Push Notifications User Service_ XXXX (WpnUserService_eel6c)

inte &r startad pa klientsystemet

SITHS elD-appen kraschar om tjansten Smart Card (SCardSvr) inte &r startad pa klientsystemet. SITHS elD-appen

kraschar om kortlasare/smartkort ej fanns insatt i datorn.

PIN-SSO timeout nollstalls inte alltid efter att konfigurerad tid (default 4h) har passerat

Addera stdd for SITHS elD-Windowsklient och autentiseringslésningen out-of-band tillsammans med Windows server som

backend for virtualiseringsteknik for klienter

Utoka stod for kortlasare med extern pin-pad till att &ven inkludera SITHS &ldre kortprodukter 410-kort (Produktnr. 4XX och 9

XX) 840-kort (Produktnr. 5XX)

Fortydliga anvandardialogen vid Windows inloggningsskarm. Idag véljer anvandare felaktigt menyvalet Las upp PIN nar de
ska logga in p4 Windows med SITHS elD pa kort. Det korrekta séattet att logga in finns dokumenterat pa féljande sida: Inlog

gning och autentisering i Windows

Planerad
atgard

Néasta
release

Nasta
release

Nasta
release

Nésta
release

Nésta
release

Nasta
release

Ej faststallt

Ej faststallt

Ej faststallt

Ej faststallt


https://jira.cgiostersund.se/browse/IAM-3343
https://jira.cgiostersund.se/browse/IAM-3407
https://jira.cgiostersund.se/browse/IAM-3285
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https://jira.cgiostersund.se/browse/IAM-3401
https://jira.cgiostersund.se/browse/IAM-3401
https://jira.cgiostersund.se/browse/IAM-3668
https://jira.cgiostersund.se/browse/IAM-3446
https://jira.cgiostersund.se/browse/IAM-3280
https://jira.cgiostersund.se/browse/IAM-4057
https://inera.atlassian.net/wiki/x/tgF7nw
https://inera.atlassian.net/wiki/x/tgF7nw

7.2. Saknar planerad rattning
7.2.1. SACMonitor.exe - Systemfel (eToken.dll kan inte hittas)

Feltext: Kodkérningen kan inte fortsétta eftersom det inte gar att hitta eToken.dll. Prova att installera om programmet.

Orsak: Kan intraffa from. version 2.0 av SITHS elD-Windowsapp. Beror pa att anvandaren/lokal IT har avinstallerat SITHS elD-appen och installerat den
igen utan att forst starta om datorn. Vid omstart kommer avinstallationsscriptet att koras vid uppstart och ta bort eToken.dll frAn den senast utforda
installationen som gjordes innan omstarten.

Atgérd: Starta om datorn efter avinstallation av SITHS elD-appen innan du installerar den igen enligt den uppmaning som visas fér anvandaren vid
avinstallation.

Exempel pa felmeddelanden:

® Efter omstart av datorn far man féljande felmeddelande

SACMonitorexe - Systemfel X

Kodkamingen kan inte fartsstta eftersom det inte gdr att
hitta eToken.dil. Prova att installera om programmet

L]
® Vid avinstallation av SITHS elD far man féljande uppmaningar som ska forhindra att detta sker

g5

-) SITHS elD - Test

Installationsférlopp

SITHS €lD - Test Installation *
Hanterar: Safe

I Click OK to continue with the uninstall process, When
uninstall is complete, you must restart the computer.

Avbryt

7.2.2. Satt in kortet i kortlasaren (fast kortet sitter i)
Feltext: Olika beroende pa hur inloggning sker och vart man tittar. Kan vara ett:

* felmeddelande i tjansten dar man forsoker logga in. Framforallt vid autentiseringsldsningen med Dubbelriktad TLS (mTLS)
® att det ser ut som att man inte satt i ndgot kort i SITHS elD-appen vid autentiseringslésningen out-of-band

Orsak: Kan t ex. intraffa om man har:

® certifikat for fel miljé pa det SITHS-kort du anvander

® problem med drivrutinerna for den kortlasare man anvéander. Se till att alltid anvanda senaste versionen av drivrutiner fran tillverkaren av
kortlasaren och inte de som laddas ner automatiskt av Windows

® problem med stromsparlage for kortlasaren pa datorn. Kan justeras bade i BIOS och i instéllningar fér energisparlage pa datorn beroende pa om
det ar en inbyggd eller extern kortlasare

® problem med drivrutinen for kortet (SAC PKCS#11)

Atgarder:
® Starta om datorn
® Om felet kvarstar - Kontakta lokal IT for att utesluta problem med kortlasare eller certifikat. For mer information om hur certifikaten lasas in fran

SITHS-kortet i de olika autentiseringsmetoderna, se Inlasning av SITHS-kort pa Windows

Exempel pa felmeddelanden:


https://inera.atlassian.net/wiki/x/FQJVqw

® Fran Ineras IdP

Certifikatet hittades inte, satt i kortet starta om din webbldsare och férsék igen.

Aterga till testportal

7.2.3. Problem att ladda ner SITHS elD-appen

Feltext: Olika beroende pa vilken typ av klientskydd och webblasare. Nedan exempel kommer frdn Microsoft Edge som stoppar nedladdning av SITHS
elD-appen.

® <pamn pa fil som laddas ner> laddas inte ned ofta. Kontrollera att du litar p& <namn pa fil som laddas ner> innan du éppnar den.

Orsak: Organisationens IT-avdelning har sékerhetsinstéllningar som inte tillater nedladdning av exekverbara filer som klientskydded/operativsystemet
Iwebblasaren inte kanner igen da de inte laddats ner tillrackligt manga ganger globalt.

Atgard: Sakerstéll att just er IT-miljo tillter nedladdning av installationsfilerna fér SITHS elD-Windowsapp alternativt tillse att IT-funktionen laddar ner och
distribuera installationen enligt de distributionsverktyg som ni anvénder internt.

Exempel pa felmeddelanden:

A S5ITHS_elD_for_Windows-Setup-2.0.830
inte ned ofta. Kentrollera att du litar pé

@ Ta bort

Rapportera att filen &r sdker

Lds mer

&2 Kopiera nedladdningslank

7.2.4. Problem att installera eller starta SITHS elD-appen

Feltext: Olika beroende pa vilken typ av klientskydd som anvands. Nedan exempel kommer frdn Windows Defender dar ASR-regler satter stopp for
installation av SITHS elD-appen och &ven att programmet SITHS_elD.exe far startas manuellt eller vid appvéxling nar anvandaren véljer
autentiseringsmetoden.

Orsak: Organisationens IT-avdelning har sdkerhetsprogramvaror som identifierar hot mot datorn i form av férstka att installera och/eller starta
applikationer som inte kanns igen eller har godkants av IT-avdelningen/IT-sakerhetsavdelningen. SITHS elD-appen &r, pa den globala marknaden, bade
en ny och relativt liten applikation och kanns dérfor inte igen av denna typ av applikationer.

Atgard:
® Sakerstall att just er sékerhetsprogramvara tillater att bade installation och start av SITHS elD-appen tilldts. Som hjalp har vi ovan listat de
checksummor (hash-varden) som installationspaketen har for att IT-avdelningen ska kunna veta att det ar just den SITHS elD-app som Inera
distriburerar som man tillater.
® Prova en annan webblasare.

Exempel pa felmeddelanden:



== Windows-sakerhet

Skydd mot virus & hot

Atgérd

Ch\Users\svrcjotnera AB\Team SITHS - General\6. Applikationsdrift\Applikationer\SITHS elD Ap... X

e Det gick inte att kormima at den angivna enheten, sékvigen eller filen. Du har kanske inte rétt
behdrighet fér att komma at objektet.

7.2.5. Felaktigheter i vilka certifikat som gar att valja vid inloggning med mTLS

Feltext: Feltext saknas. Paverkar autentiseringslosningar baserade pa Mutual TLS, dvs. SITHS elD i MD-paketering och dar inloggningen sker via
webblasare eller i 6vrigt baserar sig pa att certifikaten hamtas via Windows certifikatlagring (My store). Felet bestar i att anvandaren av ex. webblasaren
ombeds att vélja certifikat fér inloggning. | detta val kan man se nagot av féljande problem:

® Det visas certifikat for kort som inte langre ar anslutna till datorn
® Certifikat for nyligen anslutna kort visas inte

Orsak: Hanteringen av certifikat i Windows certifikatlager kan hanteras bade av SITHS elD-appen i MD-paketering (med hjalp av SAC) eller Windows
egna tjanst.

Atgard: Inaktivera Windows egen tjanst for certifikatpropagering Certificate Propagation (CertPropSvc). Detta kan géras:

* Manuellt pa datorn
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® Via grupp principer for Microsoft AD
O [Computer Configuration\Administrative Templates\Windows Components\Smart Card]
© Inaktivera foljande tva installningar

1=/ Redigeraren for lokala grupprinciper
Arkiv Atgard  Visa  Hjslp

e nE k= EET
E | RsS-feeds ~ e

[ Schemalaggaren .
o o Aktivera rotcertifikatspridning fran  Instalining Tillsténd Kommentar
[ Skrivbordsgadgetar eort
T smartkol =] Tilldt certifikat utan utékat certifikatattribut f&r nyckelanvan... Inte konfigurer... Nej
et Pratection Platform Redigera principinstsliningen  (El Tillst visning av den integrerade avblockeringsskarmen vid i~ Inte konfigurer... Hej
7 store Tillst signaturnycklar som ar giltiga for inlaggning Inte konfigurer... Nej
(] Synkronisera dina installningar Krav: Tillit certifikat med tidsfel Inte konfigurer... Nej
[ Sakerhetscenter Minst Windows Vista Aktivera certifikatspridning fran smartkert Inaktiverad Nej
[ sk Beskrivning: Konfigurera rensning av rotcertnikat Inte konfigur j

> [X] TabletPC Du kan anvanda den har
B T principinstaliningen for att Ferhindrar att autentiseringsuppgiftshanteraren returnerar Inte konfigurs Mej
[ Textinmatning hanters rotcertifikatspridning som Tilit att ECC-certifikat anvands for inloggning och autentis... Inte konfigurer. Hej
4 Tansten ActiveX Install sker nér ett smartkort sitts i, 99mng J !
— Dansten ActiveX Installer Filtrera duplicerade inloggningscertifikat Inte konfigurer... Nej
= E;dﬁf:ﬂ”mhéma" Om installningen aktiveras, eller Tvinga lasning av alla certifikat frdn smartkortet Inte kenfigurer... Nej

= e o e handel inte konfigureras, sker spridningen Visa en string nar ett smartkort blockeras Inte konfigurer... Nej
- W d f ran av n ner ngft:::ﬁt‘;;j“n-i‘:bjnF:;“ 2] Omvand visning av mnesnamn som lagras i certifikat Inte konfigurer.. Nej
j ! fomgern miste dven foljmmde Aktivera Plug and Play-tansten for smartkort Inte kenfigurer... Nej

+ ] Windows-sakerhet principinstallning vara aktiverad: Meddela anvandare om installation av drivrutin for smartkort  Inte konfigurer... Nej
- . Aktivera certifikatspridning frin =] Tillt tips for anvandarnamn Inte konfigurer... Nej
[ Windows CEIP (Customer Experie || oo &
] Windows Color System

» ] Windows Defender SmartScreen Om installningen inaktiveras v

« T AMlmdacais Calrmmmacbasin cnnids inte rnteedifikat fran

< > Utskad { Standard //

16 installning(ar)

® Via registerinstallningar
© HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\CertProp
© Nycklarna CertPropEnabled och EnableRootCertificatePropagation ska vara inaktiverade
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