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Kommentar

Uppdatering i samband med SITHS elD Windowsklient 2.0

Uppdaterade skarmbilder

Omstrukturering och tillagg

Lade till lank till nedladdningssidan som ocksa har information om installationsparametrar

Lite tydligare beskrivning kring anvandardialoger vid legitimering. Andrade &ven bildstorlek till medium d& man kan klicka pa
dessa for att se dem i storre format.

Lade till information om hur man kan starta Debug fran configfilen om man har problem med att appen inte ens startar efter
installation

Stavningsrattning NLog.exe till NLog.config

Uppdaterad i enlighet med att installationsproblemen pga. nyare version av Microsoft Visual C++ 2015-2022 Redistributable x64
nu &r atgardad from release av hotfix SITHS elD-Windowsklient 2.0.8325

Godkand av forvaltning

Uppdaterade med information om supporterade operativsystem fér SAC minidriver och autentiseringslésningar baserade pa
Mutual TLS SITHS elD i MD-paketering.

Lade &ven till information om vilka kortlasare som Thales testar med och supporterar och som saledes bor fungera for
autentiseringslsningar baserade bade p4 mTLS (SAC minidriver i SITHS elD-appen i MD-paketering) och out-of-band (SITHS
elD-appen)

Flyttade fram datum for sista support fér SITHS elD-Windowsklient version 1.3 frdn 31 december 2022 till 31 januari 2023.
Andring i hur beskrivning av Kénda fel hanteras

Redaktionell andring kring aktivering av felsokning fran GUI.

Lade till information om att SITHS elD-appen bara stods pa& x64-bitars operativsystem.

Fortydligade avsnittet om supporterade operativsystem for SAC minidriver.

Uppdaterade avsnittet Forutsattningar, inforde tabellform, samt fortydligade att trafiken mot Autentiseringstjansten inte far
avlyssnas/tvattas av proxy eller liknande.
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1. Inledning

{D Fran och med version 2.0 av av SITHS elD Windowsklient infors inbyggt stod for autentiseringslosningar baserade p& Dubbelriktad TLS/Mutual
TLS (mTLS). Beroende pa vilken paketering av SITHS elD Windowsklient som installeras fas alltsa en eller bada autentiseringslésningarna:

® Autentisering via separat sdkerhetskanal (out-of-band)
® Autentisering via Dubbelriktad TLS/Mutual TLS (mTLS) - Endast vid installation av MD-paketeringar av SITHS elD Windowsklient

SITHS elD Windowsklient ("klienten") gér det mgjligt for anvéndare att legitimera sig och skriva under med sitt SITHS-kort i tjanster och system som har
stod fér ndgon av de tva autentiseringsldsningar som finns fér SITHS. Denna anvéandarhandbok fokuserar pa den del av SITHS elD-Windowsklient som
mojliggor autentiseringslosningar baserade pa out-of-band-teknik

For mer information om:

olika autentiseringsldsningar for SITHS

inloggning till Windows och applikationer p4 Windows via VDI-lésningar

anvandning av SITHS pa tunna klienter inkl. tunna klienter med Linux som operativsystem
anvandning pa Linux

Se sidan Teknisk information vid anvéandning av SITHS


https://inera.atlassian.net/wiki/x/vwBkFQ

1.1. FOrutsattningar

Forutséttning

Kortldsare finns ansluten till datorn
Anvandaren har en giltig SITHS e-legitimation pa kort

Tjansten maste félja Referensarkitekturen for identitet och atkomst och ansluta via en
egen IdP eller Ineras IdP, se Att ansluta e-tjanster

SITHS elD Windowsklient &r installerad pa datorn: Ladda ner SITHS elD Windowsklient

Att den tjanst som Anvandaren forsoker logga in i ar ansluten till en IdP som i sin tur ar
ansluten till Autentiseringstjansten, se Att ansluta e-tjanster

® Anslut till Ineras IdP - Anslutningsguide till IdP
® Anslut en egen IdP till Autentiseringstjansten - Anslutningsguide till
Autentiseringstjansten

Datorn sitter pa ett natverk som &r 6ppet for kommunikation mot Autentiseringstjansten
och Utfardandeportalen, se Natverksinstallningar for IAM-tjanster.

® OBS! Trafiken mot Autentiseringstjansten far INTE g via nagon Proxy eller
liknande som forsoker lasa den krypterade trafiken (TLS) da appen har ett skydd
mot avlyssning (Man in the middle attacker)

SITHS elD-app for Windows MD (SAC minidriver) &r installerad pa datorn: Ladda ner
SITHS elD Windowsklient
Klientdatorn och servern som driftar den Tjanst som ska kontrollera anvandarens

certifikat behéver ha natverksatkomst enl. Natverksinstaliningar for SITHS
Certifikatsutfardare

1.1.1. Paketeringar

Autentiseringslésningar
baserade pa out-of-
band teknik

Autentiseringslésningar
baserade Dubbelriktad
TLS/Mutual TLS (mTLS)
X
X

Bor folja

SITHS-elD appen fér Windows finns i ett antal olika paketeringar som innehaller olika funktionalitet. Beroende p& behoven hos respektive organisation

eller anvandargruppering behover ratt paket installeras.

Error rendering macro 'excerpt-include’

User 'null’ does not have permission to view the page.
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1.2. Supporterade versioner

Inera supporterar endast den:

® senaste versionen av SITHS elD-appen fér Windows
® nast senaste versionen av SITHS elD-appen for Windows i 6 manader efter release av en nyare version

Vid felanmalan maste felet kunna aterskapas i ndgon av foljande versioner av SITHS elD-appen fér Windows.

SITHS elD-version Utgivningsdatum Sista datum for support
2.0 04 Oct 2022 Ej planerat
1.3 06 Dec 2021 31 januari 2023.

Denna version &r férutsatter att Net iD Enterprise finns installerad pa anvandarens dator.



1.3. Plattformskrav

1.3.1. Hardvara

For att anvanda SITHS elD Windowsklient tillsammans med SITHS elD pa kort krdvs en smartkortlasare:

® Majoriteten av alla kortlasare pad marknaden ska fungera
© Séakerstall att ni anvander uppdaterade drivrutiner fran leverantoren

® For kortlasare med pin-pad fungerar inmatning av pin-kod pa den externa pin-paden endast:
o for autentiseringslosningar baserade p& mTLS-teknik
O for SITHS 940-kort (kortprodukterna 6XX och sedermera 7XX)

1.3.2. Operativsystem - SITHS elD-appen (out-of-band)

Vi @mnar folja rekommendationerna i eKlients kravbibliotek géllande vilka versioner av Windows 10 som ska stddjas. Nar Microsoft slapper en ny release
ar malet att ha testat stodet fér denna inom 3 manader och att underhalla stodet for denna Windowsversion sa lange denna ar supporterad av Microsoft.

En lista 6ver vilka versioner av Windows 10 som just nu stéds av Microsoft och som allts& ska fungera tillsammans med SITHS elD Windowsklient
aterfinns har: Windows 10 Enterprise Lifecycle

Foljande operativsystem supportas fér SITHS elD-appen och autentiseringslésningar baserade pa out-of-band.

Windows-version Sista datum for support

Windows 10 (64-bit) = Ej planerat

Windows 11 Arbete pagar for att fa officiellt stod for Windows 11 i kommande releaser av SITHS elD Windowsklient

1.3.3. Operativsystem - SITHS elD for Windows MD-paketering (mTLS)

@ Nedan operativsystem avser enbart SAC minidriver som ingar i SITHS elD fér Windows MD-paketering. Supporterade operativsystem for
SITHS elD for Windows framgar av kapitel 1.3.2.

Féljande operativsystem supportas av Thales fér SAC minidriver och autentiseringslésningar baserade p& Dubbelriktad TLS/Mutual TLS (mTLS)

® Windows Server
© Windows Server 2022 (64-bit)
© Windows Server 2019 (64-bit)
© Windows Server 2016 (64-bit)
© Windows Server 2012 and 2012 R2 (64-bit)
® Windows
© OBS! Eftersom SITHS elD-appen endast stédjer 64-bit finns inga paket innehallande SAC minidriver 32-bit
© Windows 11 upp till 22H2
© Windows 10 (32-bit, 64-bit) up to 21H2
© Windows 8.1 (32-bit, 64-bit)

1.3.4. Kortlasare

Ovriga kortlasare kan ocksa fungera. Vi rekommenderar att ni alltid anvander senaste drivrutinerna frén tillverkaren av respektive kortldsare. Foljande
kortlasare has testats och verifierats av Thales:

Kortlasare som laser kortet chip:

CL3000 Prox-du (EOL)
OMNIKEY Cardman 5422
Gemalto IDBridge K30
Gemalto IDBridge K50
Gemalto IDBridge CT30
Gemalto IDBridge CT40
ACR128U (EOL)
OMNIKEY 5422
OMNIKEY 3121

IDBridge CL3000 (EOS)

Kortlasare som laser kortets chip och har extern pin-pad:
Kortlasare med extern pin-pad fungerar endast for 940-kort i dagslaget (dvs. produkter som bérjar pa 6XX eller 7XX)

® Gemalto IDBridge CT700

1.3.5. Webblasare


https://publik.eklient.it/dokument.html
https://docs.microsoft.com/en-us/lifecycle/products/windows-10-enterprise-and-education

Primara webblasare som stdds ar Chrome, Edge och Firefox

1.3.5.1. Webblasare - Ovrigt

Den webblasare som anvands maste stodja anrop av anpassade browser-scheman, i detta fall "siths://" som anvands av IdP for att starta klienten.

@ Inbaddade webblasare samt ev. andra webblésare kan behdva anpassningar for att autostarta klienten med hjélp av anrop till protokollet
siths://. Se mer information har: SITHS elD Appvaxling - Exempel for inbaddade webblasare


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=229507335

1.4. Termer och begrepp

Se Termer och begrepp Identifieringstjanst SITHS


https://inera.atlassian.net/wiki/x/gYMeI

1.5. Nedladdning och installation

For nedladdning och information kring installation, se Ladda ner SITHS elD-app for Windows


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220520

2. Anvandarfléden



2.1. Registrera kort

Forsta gangen du anvander ett SITHS-kort med SITHS elD Windowsklient behéver du registrera ditt kort innan du kan anvanda det for legitimering och
underskrift.

Nar klienten startar tas du vid behov till registreringsflodet. Om ditt SITHS-kort behover registreras kommer din legitimeringskod att efterfragas.

El smHsen x

D

Bengt Nilsson
Ditt kort behdver registreras
Ditt SITHS-kort behdver registreras for att
kunna anvéndas. Vinligen legitimera dig

genom att ange din personliga
legitimeringskod f&r att utfra registreringen.

Ange pinkod f&r SITHS-kort (Legitimering)

Nar registreringen ar klar visar klienten "Klar att anvandas".

El smHsen X

Klar att anvandas




2.2. Legitimering

OBS! Legitimering kréver att ditt SITHS-kort &r registrerat. Registreringsflodet startar automatiskt vid behov, se anvandarflodet "Registrera kort".
Starta inloggning i den tjanst du vill anvanda och valj SITHS elD pa denna enhet.

For att kunna logga in med SITHS elD maste tjansten stodja detta.

& SITHS elD pa annan enhet - via SITHS elD-appen

& SITHS elD pa denna enhet - via SITHS elD-appen

SITHS elD pa denna enhet - via dubbelriktad TLS

SITHS elD Windowsklient startas automatiskt och klienten visar vilken tjanst du forsoker logga in i. Ange din legitimeringskod och tryck pa Legitimera
(eller enter/retur pa tangentbordet).

® Vid vissa kritiska moment i samband med utfardande finns ocksa mojlighet for SITHS elD Portal att skicka med ett meddelande som visas under
rubriken "Observera"

Normal legitimering Legitimering vid kritiska moment

El sitHs eiD X El sHs eD X

') »

Erik Nilsson

Jag legitimerar mig hos
SITHS elD Testportal TEST

Ange pinkod far SITHS-kort (Legitimering)

Avbryt

Test

Erik Nilsson

Jag legitimerar mig hos
Utfardandeportalen Mobilt SITHS elD
NoGUI TEST

Observera
Du haller pa att utfirda Mobilt SITHS

Ange pinkod f&r SITHS-kort (Legitimering)

Avbryt

Test

Anger du fel kod far du ett felmeddelande. Du har 3 forsok att ange rétt kod, Efter 3 felaktiga forsok blir legitimeringskoden péa ditt SITHS-kort I&st.
Legitimeringskoden kan l&sas upp med hjélp av din puk-kod enligt vanlig rutin.




El siTHs elD X

')
Erik Nilsson

Jag legitimerar mig hos
SITHS elD Testportal TEST

Ange pinkod f&r SITHS-kort (Legitimering)

Felaktig kod. Sista forscket!

Avbryt

Test v

Forutsatt att din e-legitimation &r giltig, har en tillitsnivd som tjansten accepterar och du som anvéandare har behérighet for att anvanda tjansten blir du nu
inloggad.

Din inloggning lyckades!

Du &r inloggad som Maria Ericsson Karlsson (199201312387)

Tryck pa "Starta underskrift" for att testa underskriftsfunktionen.

Starta underskrift

Aterga till start

Efter lyckad inloggning atergar SITHS elD Windowsklient till "Klar att anvandas" och fokus atergar till tjansten.

Bl ams a0 =

Klar att amvincas




2.3. Underskrift

Underskriftsflodet startar alltid nér du redan &r inloggad i en tjanst och oftast behéver du inte vélja hur du skriver under. Om du behdéver vélja, valj alltid SIT
HS elD pa denna enhet.

& SITHS elD pa annan enhet - via SITHS elD-appen

& SITHS elD pa denna enhet - via SITHS elD-appen

SITHS elD Windowsklient startas automatiskt och klienten visar informationen du skriva under och vilken tjanst signeringsbegaran kommer ifran. Ange din
legitimeringskod och tryck pa Skriv under (eller enter/retur pa tangentbordet).

1 siHS el x
a

»

Bengt Nilsson

Jag skriver under hos
Sikerhetstjinster

Jag skriver under

Test av underskriftsfunktion

Ange pinkod f&r SITHS-kort (Legitimering)

Avbryt

Anger du fel kod far du ett felmeddelande. Du har 3 forsok att ange ratt kod, Efter 3 felaktiga forsok blir legitimeringskoden péa ditt SITHS-kort I&st.
Legitimeringskoden kan l&sas upp med hjélp av din puk-kod enligt vanlig rutin.

Bl siHs elp X

»

Bengt Nilsson

Jag skriver under hos
Sikerhetstjanster

Jag skriver under
Test av underskriftsfunktion

Ange pinkod f&r SITHS-kort (Legitimering)

Felaktig kod. Tva farsdk kvar.

Avbryt

Forutsatt att din e-legitimation &r giltig, har en tillitsnivad som tjansten accepterar och du som anvéandare har rétt behérighet slutférs nu underskriften.



Din underskrift lyckades!

Du har skrivit under meddelandet "Test av underskriftsfunktion” som Maria Ericsson
Karlsson (199201312387)

Aterga till start

Efter lyckad underskrift atergar SITHS elD Windowsklient till "Klar att anvandas" och fokus atergar till jansten.

Bl amsan =

Klar att amvinoss




2.4. Upplasning av legitimeringskod

Om du har angett fel legitimeringskod 3 ganger i foljd kommer kortet att bli 1ast. For att I&sa upp det maste du ange din PUK-kod och vélja en ny

legitimeringskod.
Steg 1 Steg 2 Steg 3
Bl sHs e X B ansao S SITHS lD

Legitimeringskoden &r last

Upplasningskod

Hur kan jag ldsa upp mitt SITHS-kort?

Ny legitimeringskod [?]

Upprepa ny legitimeringskod

Las upp legitimeringskoc

Legitimeringskoden &r last

Upplisningskod

(I XX 11X}

Hur kan jag ldsa upp mitt SITHS-kart?

Ny begitimeeringskod [7]

LA L ATl e

Upprepas ny leqifirmeringskod

m Legitimeringskod upplist

Legitimeringskod &r upplést. Se till att komma

ihag den nya koden.




3. Anvandarfléden - SITHS elD Portal

G) Information angaende anvandarfléden for portal

Dessa anvandarfloden kraver att SITHS elD Portal finns tillgéanglig som &r planerad att slappas under varen 2023.



3.1. Aktivering av nytt SITHS elD pa kort for tillitsniva 3

Aktivering av ett nytt SITHS elD sker med hjalp av en kortadministrator. Vid aktivering kommer du att fa valja en ny sakerhetskod som sedan anvands for
legitimering och underskrift.

Steg 1 Steg 2 Steg 3

Besok kortadministrator SITHS elD % B ams an x

»

Johnny Cash
Aktivera kort
Vilj sakerhetskod [7] m Kortet dr aktiverat

000000 ° Kortet &r akiiverat och kan nu anvndas far

legitimaring sch undenskrifl.

Upprepa vald sikerhetskod




3.2. Hamta extra eller uppdaterat SITHS elD

Om ett nytt legitimeringscertifikat finns tillgangligt for hamtning sa kan detta géras via SITHS elD Mina sidor. Nar certifikatsbegaran skapas i samband med
hamtning av det nya certifikatet behdver du ange din legitimeringskod.

Steg 1 Steg 2

Logga in p& SITHS elD Mina sidor | | g sisen X
och Valj att hamta nytt certifikat

Bengt Nilsson

Vanligen ange legitimeringskaden (PINT) for att
skapa en ny certifikatsbegaran

Ange pinkod f5r SITHS-kort (Legitimering)

Avbryt




3.3. Hamta nytt underskriftscertifikat

Steg 1 Steg 2

Logga in pa SITHS elD Mina sidor | | g as an x
och Valj att hamta nytt certifikat

Bengt Nilsson

Winligen ange undersiriftskoden (FINZ] 15r act skapa
&n ny certifikatsbagaran

Ange pinkod for SITHE-kort (Underckrifi)

Legitimera

Avbryt




3.4. Upplasning av SITHS elD med Mobilt SITHS elD eller ID-administrator

Om din legitimeringskod eller underskriftskod har blivit Iast kan lasa upp denna antingen genom Mina sidor med hjélp av mobilt SITHS elD eller genom att
besoka en kortadministratér. Beroende pa om din legitimeringskod och/eller underskriftskod &r 1ast kommer du f& méjlighet att Idsa upp en eller bada

koderna.

Steg 1

Logga in i Mina sidor med hjalp
av

mobilt SITHS elD och valj att Iasa
upp kort.

Alternativt besok en
kortadministrator.

Steg 2A (Last PIN1)

Steg 2B (Last PIN2)

Steg 2C (L&st PIN1 & PIN2)

El sitHs eip X

Kortupplasning
Ny legitimeringskod [?]
000000 o

Upprepa ny legitimeringskod

o000 0O ]

Las upp kort

El aths an =

Kortupplasning
My underskriftskod [7]
[ E 2 1 X 1) L]

Upprepa my underskriftskod

(AL 1] 1) L]

El sitHs ep b
Kortupplasning
Ny legitimeringskod [7]
000000 (]
Upprepa ny legitimeringskod
000000 (]

Ny underskriftskod [?]

( TXTY Y o
Upprepa ny underskriftskod

(L L XX X J ]

Las upp kort




4. Instéllningar

Instéliningar éppnas genom att klicka pa kugghjulet langst uppe till héger.

Steg 1 Steg 2
El sitHs eip x Bl arvsan
¢ | “ Instsllningar
ALLMANT

Byt Legitimeringsked (PIN1]
Byt Underskriftskod (PINZ)
Lankar

Om 5ITHS «lD
Testa ditt SITHS «ID
Klar att anvéndas SITHS «lD Portal
Mina sidor
PROGRAMVARA
20827223373
AKTINT SITHS 810

Bengt Milsson




4.1. Rubriken Allmant

4.1.1. Byt Legitimeringskod

Denna funktion l&ter dig byta din nuvarande legitimeringskod mot en ny. Du kommer &t funktionen genom att Oppna installningar och véalja "Byt
Legitimeringskod (PIN1)". For att byta legitimeringskod anger du forst din nuvarande kod samt den nya koden tv& ganger.

Steg 1 Steg 2 Steg 3
[ SITHS elD x B amvs a0 E B o en x
&« Instillningar & Byt legitimeringskod
ALLMANT Muvarande legitimesingskod
| Byt Legitimeringskod (PINT) | YY)
Byt Underskriftskod (PIN2)
Lankar My begltimeringzhkod [7] m
Legitimeringskod Sndrad
Om SITHS elD (I 11X X -] T
- Legitimeringsioden har andrats. Se til att
Testa ditt SITHS elD lipprepa oy lgitimenk comean indp 34 rys koden,

SITHS elD Portal

Mina sidor . . . . . . o “

PROGRAMVARA
2.0.8272.23373

AKTIVT SITHS elD

Bengt Nilsson

4.1.2. Byt underskriftskod

Denna funktion l&ter dig byta din nuvarande underskrirftskod mot en ny. Du kommer &t funktionen genom att Oppna installningar och vélja "Byt
Underskriftskod (PIN2)". For att byta underskriftskod anger du forst din nuvarande kod samt den nya koden tva ganger.

Steg 1 Steg 2 Steg 3
£l SITHS elD X @ amvs an x £ SITHS elD X
&« Instéllningar &« Byt underskriftskod (PIN2)
ALLMANT " e underskrifiskad
Byt Legitimeringskod (PIN1)
Yoo eoeeee
|Byt Underskriftskod (PIN2)|
Lankar My undershriftskod [7]
m Underskriftskod dndrad
Om SITHS elD o000 R® [ =
Testa ditt SITHS elD Underskriftskoden har andrats. Se till att
Upprepa my undershriftshod komma ihag den nya koden,

SITHS eID Portal
Mina sidor . . . . . . a
PROGRAMVARA
2.0.8272.23373
AKTIVT SITHS elD

Bengt Nilsson

4.1.2.1. Upplasning av underskriftskod

Underskriftskoden kravs inte for att anvanda SITHS elD Windowsklient men om du pa nagot satt lyckats lasa underskriftskoden sa gar det bra att 1dsa upp
den med hjalp av klienten. For att lasa upp underskriftskoden méaste du ange din PUK-kod och valja en ny underskriftskod.



@ Information ang&ende underskriftskod

Eftersom upplasning av underskriftskod inte kravs for att anvanda SITHS elD Windowsklient pabdrjas inte upplasningsflodet automatiskt nar ett
kort med I&st underskriftskod sétts i kortldsaren. Istéllet andras menyvalet under instaliningar fran "Byt underskriftskod (PIN2)" till "L&s upp
underskriftskod (PIN2)" om underskriftskoden &r last.

Steg 1

Steg 2

Steg 3

SITHS el
&« Instéllningar

ALLMANT
Byt Legitimeringskod (PIN1)
| Lés upp underskriftskod (PIN2) |

Lankar

Om SITHS elD
Testa ditt SITHS elD
SITHS elD Portal
Mina sidor
PROGRAMVARA
2.0.8272.23373
AKTIVT SITHS elD

Bengt Nilsson

[ LT

o

Underskriftskoden &r last (PIN2)

Upplasmingskod
*o00OOOO

Hur kan jag idsa upp mitt SITHS-kort?

My underskriftskod [7]

(L L L L1
Upprepa my underskriftskod

Fortsitt utan att lisa upp

SITHS elD %

ﬁ Underskriftskod upplast

Underskriftskad ar upplast. Se till att komma
ihdg den nya koden.




4.2. Rubriken Lankar

4.2.1. Om SITHS elD

Under Om SITHS elD visas information om SITHS elD Windowsklient. Har finns aven licensinformation och lank till anvandarhandboken (denna sida som
du laser just nu).

Licensinformation och anvandarmanual ligger p& externa webbsidor, véljer du att ga vidare 6ppnas dessa i datorns webblasare.

El smHseD X

&« Om SITHS elD

SITHS elD anvénds far legitimering i e-
tjanster och appar samt for elektroniska
Underskrifter.

Fér att kunna anvénda SITHS elD appen
méste de tjanster du vill anvanda vara
anpassade fér att stodja SITHS elD.

Fér att anvanda SITHS elD Windowsklient
méste du ha ett giltigt SITHS-kort anslutet
till din dator.

Anvéndarmanual

Licensinformation

Om SITHS elD gar aven att 6ppna fran startsidan fér SITHS elD Windowsklient om inget kort finns anslutet

El smHsen x

Satti ditt SITHS-kort

Om SITHS elD

4.2.2. Testa ditt SITHS elD

En lank som tar dig till en extern webbsida, Testportalen, med standardwebbl&saren pa din enhet. | Testportalen kan du testa ditt SITHS elD enligt
instruktioner langre upp i denna anvéndarhandbok.

Observera att testet for Underskrift inte testar Ineras Underskriftstjianst utan bara flodet hur det ska se ut for dig som anvandare.

4.2.3. SITHS elD Portal

En lank som tar dig till en extern webbsida, SITHS elD Portal, med standardwebbl&saren pa din enhet. | SITHS elD Portal kan en behdrig ID-administrator
bestélla och sparra SITHS elD for medarbetare inom sitt behérighetsomfang.

4.2.4. Mina sidor

En lank som tar dig till en extern webbsida, SITHS elD Mina sidor, med standardwebblasaren pa din enhet. | SITHS elD Mina sidor kan en innehavare av
SITHS elD se, hamta och spérra SITHS elD till sig sjalv. Exempelvis hamtning av Mobilt SITHS.


https://test.idp.inera.se
https://portal.siths.se
https://minasidor.siths.se

4.3. Rubriken Programvara

Under rubriken PROGRAMVARA visas aktuell programvaruversion.



4.4. Rubriken Aktivt SITHS elD

Under "Aktivt SITHS elD" visas namnet pa den person som det aktiva kortet ar utgivet till. Genom att klicka p& namnet kan du f& mer information om
innehallet pa kortet. Om fler &n en kortlasare &r ansluten till datorn s& kan du via denna funktion byta aktivt kort (se rubrik 4.4.1).

4.4.1. Hantering av flera kort

Om flera kortlésare och SITHS elD finns anslutna till datorn kommer endast ett av dessa att vara aktivt och anvandas for legitimering och underskrift. Byte
av aktivt kort sker i autentiseringsklienten genom att du klicka pa "kugghjulet” (instéllningar), och darefter p& namnet under rubriken "AKTIVT SITHS EID".
Om flera kortlasare finns anslutna presenteras dessa i en lista dér aktivt kort kan véljas.

OBS: Byte av aktivt kort kan endast géras innan du pabérjar en legitimering eller en underskrift.

Steg 1

Steg 2

Steg 3

Steg 4

El siTHs eiD

Klar att anvandas

x

o]

B athsen

“ Instsliningar

ALLMANT

Byt Legitimeringsked (PIN1)
Byt Underskrifiskod (PINZ)
Lamkar

Om 5ITHS <D

Testa ditt SITHS =ID

SITHS «lD Portal

Mina sidor

PROGRAMVARA

2.08272.23373

AKTIVT 5ITHS 21D

Bengt Milsson

Bl sitHs elD

&« Aktivt SITHS elD

B athsen

“ Alctivt SITHS elD

Fler @n en kortlasare ar ansluten till denna enhet.
Valj elD i listan nedan

Bengt Nilsson 4
Namn: Bengt Nilsson
Identitet: 199101132398
Utfardare:

TEST SITHS e-id Person ID
3CAvI

Utfardande org: Inera AB
Skapat: 2021-10-13 08:42

Giltigt t.o.m: 2026-10-11 23:59
Status: Giltigt
Anvindning:  Legitimering (PIN1)
Tillitsniva: 3
C W

Flar Sn an kaniloaee 37 ackaten bl denna enhat
Valj el i listan medan

Bengt Milsson W

Bengt Milssan
Ingrid Andersson Andarssan Andersson

Urfardare: TEST SIMHE =-idl Persan |0
Awl

35
Utfardande orgs lnera A5
Shapat: 2021-10-13 0842
Giltigt toum:  2026-10-11 23358
Status: Gieagt
Anvindninge  Legitimering FINT)
Tillitsniwd: 3

Om flera SITHS elD finns anslutna vid start av autentiseringsklienten sa kommer ett av dessa att valjas. Om det kort som valdes ar ogiltigt kommer ett
felmeddelande att visas som beskriver problemet. Om detta uppstar behéver anvandaren byta till ett giltigt SITHS elD, vilket kan géras genom den genvag

som i detta fall blir synlig.

Steg 1

Steg 2

El sHs eip

SITHS e-legitimation
saknas

Kortet saknar giltiga SITHS-certifikat.

Bl sz an

Bt khicka ph gerigen nedan

Flier 8m em kori#sane Sr snsluten §ill denns enket. Byt
st SITHS wlD gerom ingtillningsmerym aller gencm

Genom att klicka p& knappen "Visa och valj aktivt SITHS elD" kommer du direkt till sidan for att byta aktivt SITHS elD, som visas ovan och som gor det
mojligt att valja ett annat SITHS elD.

4.4.2. Presentation av vilka certifikat som finns pa kortet

Funktioner for att visa vilka certifikat pa kortet finns tillgangliga genom att klicka pa "kugghjulet” (installningar), och darefter pA namnet under rubriken "AKTI

VT SITHS EID".



Steg 1 Steg 2 Steg 3

El sitHs eD X [ = Bl E Bl siHs €D X
| € Instiliningar & Aktivt SITHS elD

ALLMENT

Byt Legitimeringsked (PIN1]) Namn: Bengt Nilsson

Byt Underskriftskod [PINZ) Identitet: 199101132398

Utfardare: TEST SITHS e-id Person ID
Larikar 3CAVI
Om SITHS «ID Utfardande org: Incra AB

Testa ditt SITHS elD Skapat: 2021-10-13 08:42
Giltigt to.m:  2026-10-11 23:59
SITHS olD Portal

Klar att anvandas Status: Giltigt
Mina sidor i
Anvandning:  Legitimering (PIN1)
| PROGRAMVARA Tillitsniva: 3
| 20827223373 T

vy

AKTIVT SITHS 2ID

Bengt Milsson

Namn: Bengt Nilsson

Identitet: 199101132298

4.4.3. Visa och exportera certifikat

Det ar mgjligt att visa och exportera ett certifikat genom att klicka p& knappen "Visa certifikat" i listan med kortinnehall.

Steg 1 Steg 2 Steg 3
El sitHs eiD X ||| & Cortfdent b & | Certifikat X
Al Feringesokoitg Almant  Information  Certifieringssikviig
&« Aktivt SITHS elD ‘
Visa: <Alla> v
fi Centifkatinformation
~
’ | O —— Falt varde
Namn: Bengt Nilsson < BeieBfin i enthe geriemsot en i [ version Vi
Identitet: 199101132398 -2 ':1. 14001.2.. ]_ ) DSerienummEr 017c78631cd6970c74195d7fc. ..
) * L 75L748.502 |- signeringsalgoritm sha256RSA

Utfardare: TEST SITHS e-id Person ID [ IHash-sigoritm for signatur  sha256

3CAV [E]utfsrdare TEST SITHS e-d Person ID 3 C...
Utfardande org: Inera AR = higrmane informartion frre i wifardarens kossmenar. DG\\hgtﬁEn den 13 oktober 2021 08:42:13

DGtht ill den 11 oktober 2026 23:59:59
Shpﬂl: 2021-10-13 08:42 utisedat bl Bengt Missan mr‘:mﬁk=mhi=k+ 120111132723AR Rannt Nilzenn Y
Giltigt to.m:  2026-10-1123:59
Status: Giltigt uUtfardat av; TEST SITHS o4 Perpon I 3 CA v
Anvandning:  Legitimering (PIN1)
Tilliteniv: 3 Giltigt frén Z021-10-13 Bl 2026-10-18
Trstshera cevufiar. . Redigera cgenskaper... Kopera bl ...

Namn: Bengt Nilsson
Identitet: 199101132308 =

4.4.3.1. Tillitsniva

Tillitsniva for aktuell e-legitimation forutsétter att e-legitimationen pa kortet éverensstammer med den miljé appen gar emot. Aktuell tillitsnivd hamtas fran
Autentiseringstjansten som i sin tur hamtar detta fran LoA Administration



El siHs eip X

&« Aktivt SITHS elD

Namn: Lennart Johansson

Identitet: 200002212397

Utfardare: TEST SITHS e-id Person ID
3CAvI

Utférdande org: Inera AB
Skapat: 2021-08-30 09:32
Giltigt to.m:  2026-08-09 23:59
Status: Giltigt
Anvandning:  Legitimering (PIN1)
Tillitsniva:

¢ W

Namn: Lennart Johansson

QA v

4.4.4. Ta bort certifikat

Det ar mojligt att tabort ett certifikat pa kortet genom att klicka pa knappen "Tabort certifikat" i listan med kortinnehall. Vid borttagning av ett certifikat kravs
att du anger legitimeringskoden for att bekréafta borttagningen.

Steg 1 Steg 2 Steg 3
SITHS elD X B amsan X SITHS elD X
& Aktivt SITHS elD ?-)

Namn: Bengt Nilsson Bengt Nilsson

Identitet: 199101132398

Utfirdare: TEST SITHS e-id Person ID Ange PIN for att bekrifta borttagning av certileat

3CAvI eller val] dubryt
Utfardande org: Inera AR Maenn: Bengt Nissan m "
" Utfarclase: TEST SITHS e-id Perse 10 2 CA 1 - | Borttagning lyckades
Skapat: 2021-10-13 08:42

Certifikatet har tagits bort ifran kortet.

Giltigt t.o.m: 2026-10-11 23:59

Ange parkad 18 SITHS- ket [Legitimenng)

Status: Giltigt
Anvdndning:  Legitimering (PIN1) [T X XX ] .| -

Tillitsniva: 3
G m

Avbryt

Namn: Bengt Nilsson

Identitet: 199101132238




5. Tangentbordsgenvagar

Foljande tangentbordsgenvéagar finns tillgangliga vid anvandning av SITHS elD Windowsklient.

Tangentbordsinmatning Beskrivning

F5 Laddar om klienten och anslutna kort samt laser in bade lokal och central konfiguration pa& nytt och forsoker att
aterupprétta anslutning till centrala tjanster.



6. Meddelanden

SITHS elD-appen har stdd for att visa meddelanden som konfigurerats centralt. Denna funktion kan anvandas for att informera anvandare om exempelvis
stérningar och kommande férandringar. Meddelanden konfigureras per Operativsystem och for en utsatt tidsperiod. Meddelandena visas nér appen startar
och nér ett korts sétts i kortlasaren. Anvéndaren kan valj att sluta visa varje specifikt meddelande genom att bocka i rutan "Visa inte meddelandet igen".

El smHsen x

m Welcome

Welcome to the dummy authentication service

[] Visa inte meddelandet igen

Meddelandena visas:

® | appen nér den &r i fokus
® Som en notifiering via operativsystemets funktion for notifieringar

tations syfte
tations




7. Byte av miljo for ENV-paketeringar

Om installationspaket av typen ENV har installerats sa ar det majligt att byta aktiv miljo medans applikationen kérs. Detta gérs antingen via:

® den dropdown-meny som &r tillgénglig l&ngst ner i appen.

Steg 1 Steg 2 Steg 3

Bl shs ep X B smise X Bl shs ep X
Satt i o SITHS -kt

Sait i ditt SITHS-kort Sait i ditt SITHS-kort
Om SITHS oD
Test ~
Pradkdaion
Om SITHS eID - Om SITHS ¢ID
Test v Test | QA | v

® eller genom att hogerklicka pa SITHS elD-appens ikon i aktivitetsfaltet

Steg 1
Felsdkning »
Kenfiguration >

SITHS elD Portal

Mina sidor

Oppna

Avsluta

152" Wolngt

Steg 2
Felsgkning ¥
_‘__
Kunfiﬁuratiun > Dev
SITHS elD Portal pR
Mina sidor QA
N Test
Oppna
Awsluta

3°C Molnigt

Steg 3

Satt i ditt SITHS-kort

Om SITHS elD
QA




8. Felhantering



8.1. Avsluta autentiseringsklienten

Nar du stanger SITHS elD Windowsklient med krysset i dvre hdgra hérnet s& minimeras den till aktivitetsfaltet langst nere till hdger (bredvid klockan).
Detta leder till minskad uppstartstid for klienten nésta gang den ska anvandas. Om du rékat avsluta klienten gor det ingenting da den startas automatiskt
igen nar den behovs.

1519
2020-05-15

~ a'® TP

| vissa situationer kan klienten behova avslutas helt, t.ex. for att sékerstélla att konfigurationsfiler lases om. Detta utférs genom att hégerklicka pa ikonen i
aktivitetsfaltet och darefter vélja "Avsluta". Ett alternativ till detta ar att anvanda sig av tangentbordsgenvagen F5 for att ladda om klienten som beskrivs
under rubriken "Tangentbordsgenvagar".



8.2. Aktivera felsdkning i autentiseringsklienten

OBS! Felstkningslaget forblir aktivt aven efter omstart av appen och datorn. Glém inte bort att Inaktivera felsékning och vid behov Rensa
loggen nér ni ar klara.

| autentiseringsklienten kan anvandaren enkelt aktivera felsdkningslage. Denna aktivering utokar loggningen foér autentiseringsklienten och underlattar for
en administratér att undersoka vad som har gatt fel.

For att aktivera felsokning hdgerklickar du pa programikonen nere till hoger i aktivitetsfaltet. G& in pa Fels6kning och sedan klicka pa Aktivera felsékning.

Felstkningslaget kors i kombinerat lage bade med och utan DEBUG-log oavsett vilka instéliningar appen har i sin NLog.config fil.

Felsdkning > Altivera felsgkning
Kenfiguration -] Visa loggfiler

SITHS elD Portal Inaktivera felsakning
Mina sidor Rensa loggfil

- Spara loggfil som...
Oppna

Awsluta

Felskningslage

ningslage Ar akit

Starta sedan med att rensa loggfilen for att sékerstalla att du bara far med det fel du just nu férsokera aterskapa

Felsdkning > Aktrvera felsdkning
Konfiguration > =T E

SITHS elD Partal Inaktivera felsgkning
Mina sidor Rensa loggfil

- Spara loggfil som..
Oppna

Awsluta

Valj sedan att spara filen och skicka in den i supportarendet:

Felsdkning » Altivera felsGkning
Konfiguration > e

SITHS elD Portal Inaktivera felsékning
Mina sidor Rensa loggfil

- Spara loggfil som...
Oppna =
Avsluta

~ o1 9 E % e b )

Overvag. soligt



Om du sedan hogerklickar igen kan du valja mellan att:
® Visa mappen for loggfiler

® [naktivera felsdkning

L]

L]

Rensa loggfilen
Spara loggfilen som en fil till valfri plats pa datorns harddisk

Visa loggfiler

Inaktivera felsGkning
Rensa loggfil
Spara loggfil som...

8.2.1. Aktivera Debug-lage om appen inte startar via &ndring i configfil

@ Detta steg forutsatter att du har administrativa rattigheter pa datorn.

OM Windowsappen inte startar kan du starta Debug-lage genom att aktivera detta i en konfigurationsfil

® 1 - S&kerstall att appen ar avstangd
® 2 -Ta sedan bort eller tom loggfilen SITHS_elD.log under %appdata%, dvs. mappen C:\Users\<username>\AppData\Roaming\Inera\SITHS elD.

- C:\Users-}\ppData\Roaming\lnera\SlmS elD|

Iner: MNamn

- Ineri

ticner =] SITHS elD.log
ﬁ

® 3 - Navigera sedan till mappen C:\Program Files\SITHS elD\ och 6ppna filen NLog.config

» Den hidrdatorn » Windows (C:) » Program » SITHS elD

~ )

- Inera AB I‘Emn A

bioner | Microsoft. Toolkit.Uwp.Notifications.dll
are |%] Microsoft.Xaml.Behaviors.dll

| NewtensoftJson.dll
ite 2021

L] NLog.canfig

® 4 - Andra minlevel="tafe till minlevel="Debug" i féljande avsnitt

j MLog.config - Anteckningar

Arkiv Redigera Format Visa Hjélp

k?xml version="1.8" encoding="utf-8" ?>

<l-- Release log configuration --»

<nlog xmlns="http://ww.nlog-project.org/schemas/NLog.xsd"”
xmlns:xsi="http://ww.w3.0org/2001/XMLSchema-instance">

<targets»
<target name="logfile"
xsi:type="File"
fileName="${specialfolder:folder=ApplicationData}/Inera/SITHS eID/SITHS eID.log"
encoding="utf-8"

archiveFileName="${specialfolder:folder=ApplicationData}/Inera/SITHS eID/SITHS eID.${shortdate}.{#}.log"
archiveAboveSize="2897152"

archiveNumbering = "Rolling”
maxArchiveFiles="5"/>
<ftargets>
<rules>»
<logger name="%" minlevel="Debug” writeTo="logfile" />
</ruless>
</nlog>

Rad 1, kol 1 100%  Windows (CRLF) UTF-8 med BOM

® 5 - Starta en inloggning eller starta appen manuellt genom att exekvera SITHS_elD.exe i mappen C:\Program Files\SITHS elD\



® 6 - Filen SITHS_elD.log kommer nu att skapas i %appdata%, dvs. mappen C:\Users\<username>\AppData\Roaming\Inera\SITHS elD
® 7-Taen kopia pa filen och ge den en lampligt namn och skicka med den tillsammans med supportarendet
® 8- GIom inte borde att utféra steg 1-4 igen och &ndra tillbaka minlevel="Bebug~ till minlevel="Info"

8.2.2. Aktivera loggning for autentiseringslosningar baserade pa Dubbelriktad TLS/Mutual TLS (mTLS)

For information om hur loggning aktiveras for SAC minidriver och autentiseringslésningar baserade pa Dubbelriktad TLS/Mutual TLS (mTLS), se Ladda
ner SITHS elD-app for Windows och rubriken "Konfiguration efter installation".


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220520
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=220220520

8.3. Transaktions-ID

For varje felmeddelande visas ett transaktions-ID som kan skickas med till Inera vid supportérenden for att felsoka just denna transaktion.



8.4. Felmeddelanden vid anvandning

Felmeddelanden kan presenteras antingen som en egen vy, eller som ett meddelande i existerande vy. Detta kapitel visar vilka felmeddelanden som kan
uppsta i applikationen och ger information kring varfér de uppstar och vad som skulle kunna utféras for att atgéarda problemet.

8.4.1. Registreringen misslyckades

Feltext: Legitimering och underskrift kanske inte fungerar. Du kan antingen trycka pa "Forsok igen” eller stadnga ner appen helt och starta den igen for att
gora ett nytt forsok.

Orsak: Ett fel uppstod vid registrering mot en eller flera autentiseringstjéanster vilket t.ex. kan bero pa ett natverksrelaterat problem eller ett internt problem
pa autentiseringstjansten.

Atgérd: Kontrollera att ett giltigt kort anvands och att natverksforbindelsen ar fungerande samt prova igen. Om problemet kvarstér kan klienten behéva
aktiveras i felsokningslage for att fa reda p& mer detaljer kring problemet.

7 STHs el X
a

')

Registreringen misslyckades

Legitimering och underskrift kanske inte
fungerar. Du kan antingen trycka p3 "Farsok
igen” eller stinga ner appen helt och starta den
igen for att gora ett nytt forsok.

Avsluta

8.4.2. Anslutningen misslyckades (Autentiseringstjanst)

Feltext: Kan inte nd autentiseringstjansten. G4 tillbaka eller kontakta lokal IT om problemet kvarstar.

Orsak: Ett fel uppstod vid anslutning mot en eller flera autentiseringstjanster vilket t.ex. kan bero pa ett natverksrelaterat problem eller ett internt problem
pa autentiseringstjansten.

Atgéard: Kontrollera att natverksférbindelsen &r fungerande samt prova igen genom att klicka p& knappen Tillbaka. Om problemet kvarstar kan klienten
behdva aktiveras i felsokningslage for att fa reda p& mer detaljer kring problemet.

El smHseD X

')

Anslutning misslyckades

Kan inte nd autentiseringstjénsten. G4 tillbaka
eller kontakta lokal IT om problemet kvarstér.

Url: https:f/as.systemtest.ineradev.org

Tillbaka

8.4.3. Klienten uppfyller inte kraven

Feltext: Klienten uppfyller inte kraven avseende version av operativsystem och applikation. Se till att du har den senaste versionen av applikationen
installerad och férsok igen. Om problemet kvarstar vanligen kontakta support.

Orsak: Klientens version har spérrats for anvandning.

Atgard: Uppgradera till en ny version och starta om klienten.



El smHsen X

»

Klienten uppfyller inte kraven

Klienten uppfyller inte kraven avseende version
av operativsystem och applikation. Se till att du
har den senaste versionen av applikationen
installerad och férsék igen. Om problemet
kvarstar vanligen kontakta suppart.

Avsluta

8.4.4. Anslutningen misslyckades (Utfardandeportal)

Feltext: Kan inte na konfigurationsservern. Ga tilloaka eller kontakta lokal IT om problemet kvarstar.
Orsak: Ett fel uppstod vid anslutning mot utfardandeportalen vilket t.ex. kan bero pa ett natverksrelaterat problem eller ett internt problem pa

utfardandeportalen.
Atgard: Kontrollera att natverksforbindelsen ar fungerande samt prova igen genom att klicka pa Tillbaka. Om problemet kvarstar kan klienten behéva

aktiveras i felsokningslage for att fa reda pa mer detaljer kring problemet.

Bl siHs elp X

D

Anslutning misslyckades

Kan inte n& konfigurationsservern. G4 tillbaka
eller kontakta lokal IT om problemet kvarstar.

Url: hitps://enroliment. systemtestineradev.org

Tillbaka

8.4.5. Ovantat fel har intraffat

Feltext: Ett ovantat fel intraffade nar klienten skulle laddas. Om problemet kvarstar vanligen kontakta support.
Orsak: Ett fel intraffade vid start av applikationen som inte &r kant sedan tidigare och darfor inte kan beskrivas pa battre satt.
Atgéard: Om problemet kvarstar krévs det att klienten aktiveras i felsdkningslage for att f& mer information om det ovéntade felet.



El smHsen X

»

Ovintat fel har intraffat

Ett ovantat fel intréffade nar Klienten skulle
laddas. Om problemet kvarstér vanligen
kontakta support.

Avsluta

8.4.6. Konfigurationen kunde inte valideras

Feltext: Applikationens konfiguration kunde inte valideras. Detta kan bero p& att du har en féor gammal version av applikationen eller att ndgon har forsokt
att utfora olagliga férandringar i den.

Orsak: Konfigurationens signatur kunde inte valideras vilket antingen beror pa att klienten inte har ratt verifieringsnyckel eller att ndgon har utfért &ndringar
i konfigurationen efter att den signerades. Om klienten inte har ratt verifieringsnyckel behdver klienten uppdateras till en ny version.

Atgard: Avinstallera och installera om klienten for att ta bort eventuellt modifierad konfiguration och patvinga att ny konfiguration hamtas. Om problemet
kvarstar behover klienten uppgraderas till en ny version.

El smHseD X

»

Konfigurationen kunde inte
valideras

Applikationens konfiguration kunde inte
valideras. Detta kan berc pa att du har en for
gammal version av applikationen eller att
nagon har forsokt att utfora olagliga
farandringar i den.

Avsluta

8.4.7. Konfigurationen kunde inte hamtas

Feltext: Applikationens konfiguration kunde inte hamtas ifrdn servern. Prova igen lite senare.

Orsak: Problem uppstod nar konfiguration skulle hamtas fran utfardandeportalen vilket t.ex. kan bero pa ett natverksrelaterat problem eller ett internt
problem pa utfardandeportalen.

Atgard: Kontrollera att natverksforbindelsen ar fungerande samt prova igen. Om problemet kvarstér kan klienten behéva aktiveras i felsokningslage for att
fa reda p& mer detaljer kring problemet.



El smHsen X

»

Konfigurationen kunde inte
himtas

Applikationens konfiguration kunde inte
hamtas ifran servern. Prova igen lite senare.

Avsluta

8.4.8. Registrering misslyckades

Feltext: Din e-legitimation &r inte tillaten att registreras. Du kan antingen trycka pa "Forsok igen” eller stdnga ner appen helt och starta den igen for att
gora ett nytt forsok.

Orsak: Kortet innehaller certifikat som inte ar tilldtna for registrering vilket kan t.ex. bero pa felaktig LoA-niva.

Atgard: Kontrollera att ett korrekt kort anvénds som innehaller giltiga certifikat med ratt LoA-niva.

Bl siHs elp X

D

Registrering misslyckades

Din e-legitimation ar inte tillsten att registreras,
Du kan antingen trycka pa "Férsok igen” eller
stinga ner appen helt och starta den igen far
att géra ett nytt farssk,

Avsluta

8.4.9. Registrering misslyckades

Feltext: Kortet kunde inte registreras pa ett korrekt satt, kontrollera att kortet &r giltigt och att det inte har revokerats. Kontakta support om problemet
kvarstar.

Orsak: Kortet innehaller inte nagra certifikat som &r tillatna for registrering.

Atgard: Kontrollera att ett korrekt kort anvéands som innehaller giltiga certifikat med ratt LoA-niva.



El smHs e X

D)

O

Registrering misslyckades

Kortet kunde inte registreras pé ett korrekt satt,
kentrollera att kortet &r giltigt och att det inte
har revokerats. Kontakta support om problemet
kvarstar.

Avsluta

8.4.10. Kortet kan inte lasas

Feltext: Kortet kunde inte lasas vilket kan bero pa att du anvander ett kort som inte stddjs av systemet, eller som inte innehaller nagra giltiga certifikat.
Orsak: Inga certifikat hittades pa kortet vilket kan bero p& att antingen ett felaktigt kort eller ett tomt kort anvéands.
Atgard: Kontrollera att ett korrekt kort anvéands som innehaller giltiga certifikat med ratt LoA-niva.

SITHS el X

@ Kortet kan inte lasas

Kortet kunde inte lasas vilket kan bero pa
att du anvander ett kort som inte stadjs av
systemet, eller som inte inneh&ller nigra

giltiga certifikat,

8.4.11. SITHS e-legitimation saknas

Feltext: Kortet saknar giltiga SITHS-certifikat.
Orsak: Kortet innehaller inte ndgra giltiga SITHS-certifikat som kan anvandas for legitimering och/eller underskrift.
Atgard: Kontrollera att ett korrekt kort anvands som innehaller giltiga certifikat med ratt LoA-niva.



El sitHseD x |1 B srHs e »

SITHS e-legitimation
saknas

Kortet saknar giltiga SITHS-certifikat.

Kormet sakonar giltiga SITHS-cariifikat

8.4.12. SITHS e-legitimation utganget

Feltext: SITHS e-legitimation har passerat giltighetsdatum och gar inte langre att anvanda.
Orsak: Alla certifikat pa kortet som &r godkanda fér anvandning har passerat giltighetsdatum vilket betyder att det inte langre gar att anvanda.
Atgard: Certifikaten pa kortet behéver fornyas for att kortet ska kunna anvandas.

el SITHS elD X

SITHS e-legitimation
utganget

SITHS e-legitimation har passerat
giltighetsdatum och gér inte langre att
anvanda.

8.4.13. Din SITHS e-legitimation gar ut om XYZ dagar

Feltext: Din SITHS e-legitimation &r pa v&g att bli ogiltig. Vanligen férnya din SITHS e-legitimation innan YYYY-DD-MM
Orsak: Kort tid aterstar tills att alla certifikat pa kortet som &r godkénda for anvandning har passerat giltighetsdatum.
Atgard: Certifikaten pa kortet behéver fornyas fore det angivna datumet for att kortet kunna fortsétta anvandas.



SITHS elD X

Din SITHS e-legitimation
gar ut om 13 dagar

Din SITHS e-legitimation &r pa vig att bli
ogiltig. Vanligen fomya din SITHS e-
legitimation innan 2021-02-11

[] Visa inte meddelandet igen

8.4.14. Fel tillitsniva

Feltext: Din e-legitimation har inte den tillitsniva som kravs av den tjanst dar du forsoker legitimera dig eller skriva under.
Orsak: En eller flera certifikat pa kortet har inte den tillitsniva (LoA-nivd) som kravs for att utfora legitimation och/eller underskrift hos en viss tjanst.
Atgéard: Anvand ett annat kort med korrekt tillitsniva och férsk igen.

el SITHS elD X

@ Fel tillitsniva

Din e-legitimation har inte den tillitsniva
som krévs av den tjdnst dér du férsdker
legitimera dig eller skriva under.

8.4.15. Ett ovantat fel har intraffat

Feltext: Ett ovantat fel intraffade vid hamtning av uppdrag. Kontrollera internetanslutningen och véanligen forsok igen senare.

Orsak: Ett fel intraffade vid hamtning av uppdrag for legitimering eller underskrift som inte &r kant sedan tidigare och darfor inte kan beskrivas pa battre
satt.

Atgard: Om problemet kvarstar kravs det att klienten aktiveras i felsékningslage for att f& mer information om det ovéantade felet.



B s €0 x

Ett ovintat fiel har
intriffat

Eit owiingat fel intrilfadie vid himining av
uppdiag Konfrolle s internetanshtningen
ach winligen fomsk igen senare

8.4.16. Fel vid registrering

Feltext: Ett ovantat fel uppstod vid registrering, vanligen férsok igen senare.
Orsak: Ett fel intraffade vid registrering som inte &r kant sedan tidigare och darfor inte kan beskrivas pa battre satt.
Atgéard: Om problemet kvarstar krévs det att klienten aktiveras i felsdkningslége for att f4 mer information om det ovéntade felet.

el SITHS elD X

@ Fel vid registrering

Ett ovantat fel uppstod vid registrering,
vanligen forsok igen senare.

8.4.17. Inloggningen misslyckades
Feltext: Forsok igen. Kontakta support om felet kvarstar.
Orsak: Begaran om Legitimering eller Underskrift saknas i Autentiseringstjanst nar SITHS elD Windowsklient férsdker hamta aktiva begaran.

Atgard: Be anvandaren bérja om hela Legitimeringen eller Underskriften fran borjan i aktuell tjanst. Om problemet kvarstar kréavs det att klienten aktiveras
i felsokningslage for att f& mer information om det ovantade felet. Felanmal skickas darefter till lokal IT.



SITHS elD X

Inloggningen
misslyckades

Férsgk igen. Kontakta support om felet
kvarstar.

8.4.18. Inloggningen misslyckades - ENV-paket som stédjer miljobyte
Feltext: Denna SITHS elD-app tillater byte av mijo. Detta fel kan bero pa att fel miljo ar aktiv. Byt miljo nedan eller starta om appen och férsok igen.

Orsak: Appen &r aktiv mot en miljo (t ex. QA-miljon) och anvandaren startar en inloggning i en annan miljo (t ex. TEST-miljon). Detta beror alltsa pa att
SITHS elD-appen inte hittar inloggningbegéaran i den miljo som den ar aktiv emot.

Atgard: Be anvandaren sékerstalla att hen loggar in i den miljp som appen &r aktiv emot. Om problemet kvarstar kravs det att klienten aktiveras i
felsokningslage for att f& mer information om det ovéntade felet. Felanmaél skickas darefter till lokal IT.

| Bl sitHs elp X

@ Inloggningen misslyckades

Denna SITHS elD-app tilliter byte av miljs.
Detta fel kan bero pa att fel milja ar aktiv. Byt
miljo nedan eller starta om appen ach farsok

igen.

ZpoakCIDdeH1U=PE2_ep00CT Bu-KATE_CeCSCrpiQte

8.4.19. Legitimeringskoden ar last
Feltext: Ingen. Klienten startar med 6verskriften "Legitimeringskoden &r 1ast"
Orsak: Anvandaren har angivit fel legitimeringskod 3 ganger i foljd i ndgot anvandningsfall

Atgard: Ange puk-kod och valj en ny legitimeringskod. Om anvéndaren inte har ett pin-brev eller puk-brev kan ett nytt bestéllas av en behérig ID-
administrator.



Legitimeringskoden &r last

Upplasningskod

Ny legitimeringskod [7]

Upprepa ny legitimeringskod
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9.1. Fel/andringar dar atgard utreds

Jira-
nummer

IAM-3343

IAM-3407

IAM-3285

IAM-3349

IAM-3854

IAM-3401,

IAM-3852

IAM-3668

IAM-3446

IAM-3280

IAM-4057

Beskrivning

Anvéandarinteraktion kravs for att acceptera tillit till drivrutiner frdn Thales &ven vid tyst installation av SITHS elD-
Windowsapp i MD-paketering

Installing SafeNet Authentication Client 10.8 R7

THALES

The program features you selected are being installed

@] Please wait while the InstallShield Wizard installs SafeNet
Authentication Client 10.8 R7. This may take several minutes

Status:

[E=] Windows-sakerhet X

Vill du installera den har programvaran?

__ Namn: SafeNet Smartkort
I Utgivare: Thales DIS CPL USA, Inc.

Lita alltid pé programvara frén Thales DIS CPL USA, Installera

Inc.

Tillstind:@ @ Installera bara drivrutiner frin utgivare som du ltar p3. Hur bestammer jag mig forvilka

som det ar sakert att installera?

Nollstéllning av PIN-SSO fungerar inte korrekt pa virtuella skrivbord
Anvandardialog om installation av tillit till SITHS rotcertifikat for CAs som inte langre anvands
SITHS elD-appen véljer ibland fel kort som aktivt i produktionsmiljoer dar anvandare har tjanstekort fran flera olika e-

legitimationsutfardare och det &r svart att avgora vilket kort som ska valjas

SITHS elD-appen kraschar om tjansten Windows Push Notifications User Service_XXXX (WpnUserService_eel6c)
inte &r startad pa klientsystemet

SITHS elD-appen kraschar om tjansten Smart Card (SCardSvr) inte &r startad pa klientsystemet. SITHS elD-appen
kraschar om kortlasare/smartkort ej fanns insatt i datorn.

PIN-SSO timeout nollstélls inte alltid efter att konfigurerad tid (default 4h) har passerat

Addera stod for SITHS elD-Windowsklient och autentiseringsldsningen out-of-band tillsammans med Windows server
som backend for virtualiseringsteknik for klienter

Utoka stod for kortlasare med extern pin-pad till att &ven inkludera SITHS aldre kortprodukter 410-kort (Produktnr. 4XX
och 9XX) 840-kort (Produktnr. 5XX)

Fortydliga anvandardialogen vid Windows inloggningsskarm. Idag véljer anvandare felaktigt menyvalet Las upp PIN nar

de ska logga in p4 Windows med SITHS elD pé kort. Det korrekta séttet att logga in finns dokumenterat pa féljande sida:

Inloggning och autentisering i Windows

Planerad
atgard

Nasta
release

Nasta
release

Nasta
release

Nasta
release

Nasta
release

Néasta
release

Ej faststallt

Ej faststallt

Ej faststallt

Ej faststallt


https://jira.cgiostersund.se/browse/IAM-3343
https://jira.cgiostersund.se/browse/IAM-3407
https://jira.cgiostersund.se/browse/IAM-3285
https://jira.cgiostersund.se/browse/IAM-3349
https://jira.cgiostersund.se/browse/IAM-3854
https://jira.cgiostersund.se/browse/IAM-3401
https://jira.cgiostersund.se/browse/IAM-3401
https://jira.cgiostersund.se/browse/IAM-3668
https://jira.cgiostersund.se/browse/IAM-3446
https://jira.cgiostersund.se/browse/IAM-3280
https://jira.cgiostersund.se/browse/IAM-4057
https://inera.atlassian.net/wiki/x/tgF7nw

9.2. Saknar planerad rattning
9.2.1. SACMonitor.exe - Systemfel (eToken.dll kan inte hittas)

Feltext: Kodkdrningen kan inte fortsétta eftersom det inte gér att hitta eToken.dll. Prova att installera om programmet.

Orsak: Kan intraffa from. version 2.0 av SITHS elD-Windowsapp. Beror pa att anvandaren/lokal IT har avinstallerat SITHS elD-appen och installerat
den igen utan att forst starta om datorn. Vid omstart kommer avinstallationsscriptet att kéras vid uppstart och ta bort eToken.dll fran den senast utférda
installationen som gjordes innan omstarten.

Atgérd: Starta om datorn efter avinstallation av SITHS elD-appen innan du installerar den igen enligt den uppmaning som visas fér anvandaren vid
avinstallation.

Exempel pa felmeddelanden:

® Efter omstart av datorn far man féljande felmeddelande

SALMontorece - Systemtel x

Kodkarmingen kan inte fartsstta eftersom det inte gdr att
hitta eToken.dil. Frova att installera om programmet

L[]
® Vid avinstallation av SITHS elD far man féljande uppmaningar som ska forhindra att detta sker

]

-) SITHS elD - Test

Installationsférlopp

SITHS elD - Test Installation *
Hanterar: Safe

| Click OK to continue with the uninstall process, When
uninstall is complete, you must restart the computer,

Avbryt

9.2.2. Satt in kortet i kortlasaren (fast kortet sitter i)
Feltext: Olika beroende pa hur inloggning sker och vart man tittar. Kan vara ett:

¢ felmeddelande i tjansten dar man forsoker logga in. Framforallt vid autentiseringslésningen med Dubbelriktad TLS (MmTLS)
® att det ser ut som att man inte satt i ndgot kort i SITHS elD-appen vid autentiseringslésningen out-of-band

Orsak: Kan t ex. intraffa om man har:

® certifikat for fel miljo pa det SITHS-kort du anvander

® problem med drivrutinerna for den kortlasare man anvéander. Se till att alltid anvanda senaste versionen av drivrutiner fran tillverkaren av
kortlasaren och inte de som laddas ner automatiskt av Windows

* problem med stromsparlage for kortlasaren pa datorn. Kan justeras bade i BIOS och i instéllningar fér energisparlage pa datorn beroende pa
om det ar en inbyggd eller extern kortlasare

® problem med drivrutinen for kortet (SAC PKCS#11)

Atgarder:
® Starta om datorn
* Om felet kvarstar - Kontakta lokal IT for att utesluta problem med kortlasare eller certifikat. For mer information om hur certifikaten lasas in fran

SITHS-kortet i de olika autentiseringsmetoderna, se Inlasning av SITHS-kort pa Windows

Exempel pa felmeddelanden:


https://inera.atlassian.net/wiki/x/FQJVqw

® Fran Ineras IdP

Certifikatet hittades inte, satt i kortet starta om din webbldsare och férsék igen.

Aterga till testportal

9.2.3. Problem att ladda ner SITHS elD-appen

Feltext: Olika beroende pa vilken typ av klientskydd och webblasare. Nedan exempel kommer frAn Microsoft Edge som stoppar nedladdning av SITHS
elD-appen.

® <pamn pa fil som laddas ner> laddas inte ned ofta. Kontrollera att du litar p& <namn pa fil som laddas ner> innan du éppnar den.

Orsak: Organisationens IT-avdelning har sékerhetsinstallningar som inte tillater nedladdning av exekverbara filer som klientskydded/operativsystemet
Iwebblasaren inte kanner igen da de inte laddats ner tillrackligt manga ganger globalt.

Atgard: Sakerstéll att just er IT-miljo tilldter nedladdning av installationsfilerna fér SITHS elD-Windowsapp alternativt tillse att IT-funktionen laddar ner
och distribuera installationen enligt de distributionsverktyg som ni anvander internt.

Exempel pa felmeddelanden:

SITHS_elD_for_Windows-Setup-2.0.830
inte ned ofta. Kentrollera att du litar pé

IET Ta bort

Rapportera att filen &r sdker

L3z mer

&2 Kopiera nedladdningslénk

9.2.4. Problem att installera eller starta SITHS elD-appen

Feltext: Olika beroende pa vilken typ av klientskydd som anvands. Nedan exempel kommer frdn Windows Defender dar ASR-regler satter stopp for
installation av SITHS elD-appen och &aven att programmet SITHS_elD.exe far startas manuellt eller vid appvéxling nar anvandaren valjer
autentiseringsmetoden.

Orsak: Organisationens IT-avdelning har sdkerhetsprogramvaror som identifierar hot mot datorn i form av férséka att installera och/eller starta
applikationer som inte kanns igen eller har godkéants av IT-avdelningen/IT-sakerhetsavdelningen. SITHS elD-appen &r, pa den globala marknaden,
bade en ny och relativt liten applikation och kanns darfor inte igen av denna typ av applikationer.

Atgérd:
® Sakerstéll att just er sékerhetsprogramvara tillater att bade installation och start av SITHS elD-appen tillats. Som hjalp har vi ovan listat de
checksummor (hash-varden) som installationspaketen har for att IT-avdelningen ska kunna veta att det ar just den SITHS elD-app som Inera
distriburerar som man tillater.
® Prova en annan webblasare.

Exempel pa felmeddelanden:



== Windows-sakerhet

Skydd mot virus & hot

Atgird blockerad

ChUsershsvrcjotnera AB\Team SITHS - General\6. Applikationsdrift\Applikationer\SITHS elD Ap... X

e Det gick inte att kormima at den angivna enheten, sékvigen eller filen. Du har kanske inte rétt
behdrighet fir att komma at objektet.

9.2.5. Felaktigheter i vilka certifikat som gar att valja vid inloggning med mTLS

Feltext: Feltext saknas. Paverkar autentiseringslésningar baserade pa Mutual TLS, dvs. SITHS elD i MD-paketering och dar inloggningen sker via
webblasare eller i 6vrigt baserar sig pa att certifikaten hamtas via Windows certifikatlagring (My store). Felet bestar i att anvandaren av ex. webblasaren
ombeds att vélja certifikat for inloggning. | detta val kan man se nagot av féljande problem:

® Det visas certifikat for kort som inte langre ar anslutna till datorn
® Certifikat for nyligen anslutna kort visas inte

Orsak: Hanteringen av certifikat i Windows certifikatlager kan hanteras bade av SITHS elD-appen i MD-paketering (med hjalp av SAC) eller Windows
egna tjanst.

Atgard: Inaktivera Windows egen tjanst for certifikatpropagering Certificate Propagation (CertPropSvc). Detta kan géras:

* Manuellt pa datorn
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smartkort

Redigera principinstaliningen ~

Kraw:
Minst Windows Vista

Beskrivning:

Du kan anvanda den har
principinstallningen far stt
hanters rotcertifikatspridning som
sker nar ett smartkort sitts i.

Om installningen aktiveras, cller
inte konfigureras, sker spridningen
nér smartkortet satts i. Obs! For att
den hir principinstallningen ska
fungera maste aven foljande
principinstalining vara aktiverad:
Aktivera certifikatspridning frén
smartkert.

Om instillningen inaktiveras

cnricls inte rntrartifikat frin

Instdllining Tillsténd

i| Tillét certifikat utan utdkat certifikatattribut for nyckelanvan... Inte konfigurer...

illat signaturnycklar som ar giltiga for inlaggning
Tilldt certifikat med tidsfel

ktivera certifikatspridning fran smartkort Inaktiverad

onfigurera rensning av rotcertifikat
=ra ratcertifikatspridning fran smartkort
hindrar att autentiseringsuppgiftshanteraren returnerar

Inte konfigurer.

Inte konfigurer.

iitrers duplicerade inloggningscertifikat

vinga lasning av alla certifikat frin smartkortet

Visa en string nir ett smartkort blockeras

Omvand visning av smnesnamn som lagras i certifikat
Ktivera Plug and Play-tjansten for smartkort

illat tips far anvandarnamn

Tillt visning av den integrerade avblockeringsskarmen vid i... Inte konfigurer...
Inte konfigurer...
Inte konfigurer..

Tillst att ECC-certifikat anvands for inloggning och autentis... Inte konfigurer...
Inte konfigurer..
Inte konfigurer..
Inte konfigurer.

Inte konfigurer...
Inte konfigurer..
Meddela anvandare om installation av drivrutin for smartkort  Inte kenfigurer...
Inte konfigurer...

Kommentar

16 instalining(ar)

® Via registerinstallningar

© HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\CertProp
© Nycklarna CertPropEnabled och EnableRootCertificatePropagation ska vara inaktiverade
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