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Foérandring

Forsta utkast

Lagt till information om viktiga &ndringar
Fortydligat viss information och flyttat en del saker fran viktiga till 6vriga &ndringar.
Ytterligare uppdateringar

Invantar svar om:

® Utestaende fragor och sista pasyn av CGlI
® Tider for release

Kompletterad med svar pa utestdende fragor. Kvarstar att faststélla tidpunkter for release.
Uppdaterat datum for release i olika miljoer

Andrade fr&n Basefarm till Orange.

Godkéand av forvaltning

Tog bort information om SAML validatorn kontroll av felstavningar och icke-existerande attribut da den
flyttades till senare release.

Lade till information om att multipla subdoméner fér SITHS-kort pa denna enhet (mTLS) inte aktiveras forran
Q3-2023.
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1. Datum i korthet

Miljo

Systemtest CGI
Acceptanstest Orange
Acceptanstest Nogui
QA Orange + Nogui
Prod Nogui

Prod Orange

Beréknade releasedatum

24 Feb 2023
16 Mar 2023
20 Mar 2023
03 Apr 2023 till 14 Apr 2023
18 Apr 2023

19 Apr 2023



2. Férandringar



2.1. Viktiga andringar

1 Dennafunktion aktiveras forst under Q3-2023

| vantan pa att den aktiveras far anvandaren bara ett forsok att vélja sitt klientcertifikat per webblasarsession. Om SITHS-kortet inte sitter i
lasaren, ar for fel miljo eller om importen av certifikaten till operativsystemet inte fungerar méste anvandaren starta om webblésaren for att
kunna gora ett nytt forsok att valja klientcertifikat. Detta beror pa att det ar den logiken som galler for marknadens olika webblasare.

Sammanfattning

Forandringar for
autentiseringsmetod
en SITHS-kort pa
denna enhet
(Mutual TLS)

® Introduktion av
flera
subdomaéner for
legitimering
med mTLS.

* Modjlighet att
gora ett nytt
forsok vid
legitimering
med mTLS.

Beskrivning

Denna &ndring paverkar endast autentiseringsmetoden SITHS-kort p& denna enhet.

OM webblasaren har ett giltigt identitetsintyg uppnas som vanligt IdP SSO. Denna andring paverkar
endast beteendet nar en anvandare méaste gora en ny inloggning via IdP.

OM webblasaren inte har IdP SSO kommer hen att vid upprepade inloggningar kommer att behdva valja
ett certifikat pa nytt

Andringen fungerar s& att IdP anvander sig av flera subdomaner/endpoints som webblésaren skickas
mellan. Anledningen till att webblésaren behdver slussas till nya domannamn &r for att webblasare
"sparar” valt certifikat per domannamn. Genom att skicka webbl&saren vidare till olika dom&nnamn kan
IdP f& upp anvandardialogen om att vilja klientcertifikat for varje nytt domannamn.

| praktiken innebar detta att anvandaren/webblasaren, fér metoden SITHS-kort pa denna enhet, istallet
for att endast hamna pa secure.idp.inera<miljo>.org/se kommer att hamna pa nagon av subdoméanerna se
cureO-secure24.idp.inera<miljo>.org/se.

Vilken subdomé&n webblasaren hamnar pa styrs av en lokalt lagrad sessions-cookie for webblasaren. Totalt
far webblasaren 25 inloggningsforsok innan den behover startas om. Tidigare behtévde webblasaren
startas om efter 1 férsok.

En foljdeffekt av ovan &r ocksa att anvandaren far mojlighet att géra nya forsok till legitimering om hen
glémt stoppa in ett kort. Tidigare skickades anvandaren tillbaka till tjiainsten dar hen pabérjade sin
inloggning.

For lokal IdP

Instruktioner kring
hur detta kan
konfigureras finns
i kapitel 9.4.3i SA
D IdP


#
#

2.2. Ovriga andringar

Sammanfattning

Attributet for
administrativa uppdrag
ska kunna hamtas &ven
via SAML

Attributet at_hash
levereras i scopet oidc

Forbattringar i IdP Public
Tools SAML-validatorn

Statistik per timme

Beskrivning

Attributet for administrativa uppdrag (authorizationScope) kan nu hamtas via SAML.
Tidigare kunde det endast hamtas via OIDC

Attributet at_hash levereras nu som standard i scopet oidc. Tidigare var detta endast
dokumenterat och ej implementerat.

Anvéndare har nu méjlighet att importera SAML metadata till IdP Public Tools SAML-
validatorn utdver méjligheten att kunna klistra in metadata manuellt.

Forvaltningen pa Ineras och kunder med lokal IdP kan nu fa ut statistik per timme.
Statistiken innehaller information om antal in- och utloggningar per timme sammanlagt och

per anslutning. Statistiken ar uppdelad per protokoll och lyckade/misslyckade
inloggningar. Den gar ocksa att ta ut per anslutning/klient.

For lokal Idp

Detaljerad information om
detta finns under rubrik
10.3 pa sidan Lokal I1dP


#

2.3. Visuella andringar
2.3.1. Nya vyer for autentiseringsmetoden SITHS-kort pa denna enhet

@ Denna &ndring paverkar endast autentiseringsmetoden SITHS-kort p& denna enhet, dvs. nar anvandaren autentiseras med Mutual TLS
/Dubbelriktad TLS (MTLS).

2.3.1.1. F6r manga inloggningsforsok via dubbelriktad TLS

Frén och med denna version far anvandaren upp till 25 forsok att logga in via IdP som driftas av Inera. Nar dessa forsok ar forbrukade i den pagéende
webblasarsessionen (dvs. utan att alla flikar fér webblasaren stangs webblasaren startas pa nytt) fas féljande meddelande.

Logiken med att anvandaren alltid far upp till 25 inloggningsférsok ar beroende av att anvandarens webblasare INTE har installningen for att
oppna flikar fran foregaende session aktiverad. Mer information finns i Anslutningsguide till IdP

Innan IdP 2.4 - Endast en subdomén IdP 2.4 eller senare - med flera subt

stidp.ineraga.org/ 1dP - Inera x +

Inera il SITHSochIdP 5/ Inera - Startsida

C m & idp.dev.inera test

For manga inl

Du har genomfért for manga inloggnings
Starta om din webl

Om du nyligen startat om webblasaren k
webblasaren sk

Certifikatet hittades inte, satt i kortet starta om din webbl&sare och férsok igen.

Aterga till testportal

2.3.1.2. Inget certifikat anvandes
Detta kan uppstd om anvandaren:
® Glémmer satta i sitt SITHS-kort

® Det ar problem att importera certifikaten fran kortet till datorn med Net iD eller SITHS elD-app fér Windows MD (SAC minidriver)
® Anvandaren har satt i ett SITHS-kort avsett for en annan miljé en den dér hen loggar in

Flera endpoints inaktivt (gamla I6sningen) Flera endpoints aktivt


#

) httpsy/testidp.ineraga.org/_errol

1dP - Inera x +

Inera @l STHSochIdP 51 Inera - Startsida. @) 1AM - Jira . ) -
< C @ ] idp.devineradest

Inget certifikat anvandes vid inloggnii

Certifikatet hittades inte, satt i kortet starta om din webblasare och forsok igen.

Aterga till testportal



3. Paverkan pa existerande funktionalitet



3.1. Nya anvandarattribut

" |Inga nya anvéandarattribut



3.2. Andrade anvandarattribut

Namn OIDC SAML SAML Beskrivning
Friendly Name

authorizatio | authorizatio = authorizatio ' urn: Mojliggor for anslutande tjansten att fa
nScope nScope nScope authorizationS | administrativa uppdrag for en person.
cope

Andring

Attributet kan frn och med denna release hamtas via
SAML och inte bara via OIDC



4. Dokumentation



4.1. Uppdaterad dokumentation

Foljande dokumentation &r uppdaterad:

2.4.1 Patch Release - IdP
2.4 SAD - IdP

2.4 Lokal IdP

2.4 Anslutningsguide till IdP
2.4 Attributlista


https://confluence.cgiostersund.se/display/ST/2.4.1+Patch+Release+-+IdP
https://confluence.cgiostersund.se/display/ST/2.4+SAD+-+IdP
https://confluence.cgiostersund.se/display/ST/2.4+Lokal+IdP
https://confluence.cgiostersund.se/display/ST/2.4+Anslutningsguide+till+IdP
https://confluence.cgiostersund.se/display/ST/2.4+Attributlista

4.2. Fullstandig atgardslista

Atkomst till informationen nedan kréver inloggning

Visa fullstandig atgardslista

Unable to render {include} The included page could not be found.



4.3. 2.3 Testrapport (CGl) - IdP

Atkomst till informationen nedan kréver inloggning

Visa testrapport

Unable to render {include} The included page could not be found.



4.4. 2.3 Testrapport (NMT) - IdP

Atkomst till informationen nedan kréver inloggning

Visa testrapport

Unable to render {include} The included page could not be found.



5. Lokal IdP

Lokal IdP kommer att tillgéngliggéras for nerladdning, for aktuella regioner.
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