2.7 Release Notes

@ Publik Information

Informationen p& denna sida &r publik.

{D Support upphor

Support pa denna version upphor december 2019
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1. Lokala Sékerhetstjanster 2.7 Release Notes

19 jan 2015



2. Nya funktioner / forbattringar



2.1. Samtyckesdialogen &r bortplockad.

Den samtyckesdialog som tidigare ingatt som en webbtjanst for externa system &r fr.o.m. denna release inte langre en del av sékerhetstjanster.



2.2. Inmatning av personnummer kan ske enligt skatteverkets regler for personnummer
En uppdatering har gjorts i gui:t, sd att inmatning av personnummer féljer skatteverkets regler:
Gui:t supporterar féljande kombinationer:

® 191212121212 eller 1212121+1212 betyder samma sak, tjansten lagrar 191212121212
® 201212121212 eller 1212121-1212 betyder samma sak, tjansten lagrar 201212121212




2.3. Ny status "Ej aktiv" for ett samtycke eller patientrelation i gui:t

Statusen "Utganget" har ersatts med statusen "Ej aktiv" i gui:t fér samtycke och patientrelation. Bakgrunden &r det inte fanns nagon status for ett samtycke
Ipatientrelation som skulle bli giltigt i framtiden tidigare. Med statusen "Ej aktiv" menas ett samtycke eller patientrelation som antingen har varit aktivt men
inte ar det langre, eller kommer att bli aktiv nagon gang i framtiden.



2.4. Stod for MySQL 5.6

Systemet har numera stdd fér MySQL 5.6.

OBS! Detta ar sista releasen dar MySQL 5.5 stdds officiellt.



2.5. Stod for Redhat 6

Systemet kan numera installeras och kéras p& RedHat 6 / CentOs 6.



2.6. SAML-intyg signeras med SHA256

Fr.o.m denna release kommer intygen som sakerhetstjanster utfardar att signeras med SHA256 istallet fér som tidigare SHA1L.

Digestalgoritm: http://www.w3.0rg/2001/04/xmlenc#sha256
Signeringsalgoritm: http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256


http://www.w3.org/2001/04/xmlenc#sha256
http://www.w3.org/2001/04/xmldsig-more#rsa-sha256

3. Granssnittsforandringar



3.1. Anvandargranssnitt

3.1.1. Uppdaterat GUI: Vid registrering av sparr kan man vélja en eller flera vardenheter

Sékerhetstjanster 2.7 Séakerhetstjanster 2.5

Valjer man att registrera en sparr inom en vardenhet kan man vélja en eller flera vardenheter vid samma | det gamla gui:t kunde man bara vélja en v

registreringstillfélle.

Sakerhetstjanster

Patientrelation
Samtycke
Sparr

Visa sparrar - Vardgivare
Kopiera inre sparrar

Alvi Hallberg (TST5565594230-10R3073), Administration Landsting 1 VC Vast

Registrera sparr av patientens uppgifter
Patient: 191212121212 (Namn saknas)

Sparren avser uppaifter som registrerats:

Inom vardgivaren "Landsting 1" (TNT4477663322-0002)

Eyt uppdrag Logga ut

Sakerhetstjanster

Patientrelation
Samtycke

spérrar - Patient

Registrera sparr av |
Patient 191212121212

Sparren avser uppgifter som regis

- ~_ Tillfallig havning Inom vardgivaren "Landsting 1
——————— | ® Inom vardenhet inom vardgivaren "Landsting 1" Visa sparrar - Virdgivare |
Loggrapport Kopiera inre spérrar | [ @ jnom virdenhet inom vardeivz
Administration Visa dven inaktiva vérdenheter Snabbsdk vardenhet e .
Autentisering Tt Visa aven inaktiva vardenl
Atkomstkontroll Omrade medicin och rehabilitering Halsan TNT4477663322-1010 Acmimstration
L Autentisering
Overvakning & il
Hjalp — g
Vardcentral Vést THT4477663322-100R Overvakning ) ) )
Hjalp  Gllande uppeifter registrerade:
@ Vardcentral Ost TNT4477663322-1005 . —
Anvindarhandbok Oavsett registreringsdatum
Anvéndarinformation
Antal markerade vardenheter: 2 Om Sakerhetstjanster Under tidsperioden:

Fran och med

Gillande uppeifter registrerade: Sparren galler for:

Till och med
Oavsett registreringsdatum Alla typer av uppgifter
Under tidsperioden: Med foljande undantag: | Tillbaka
Fran och med emedel -
Till och med - Fa&r din sik
ks lcannaey

Du far bekrafta uppgifterna i nsta steg innan sparen registreras

Fér din sakerhet, glom inte att logga ut nar du vill avsluta.

3.1.2. Uppdaterat GUI: Visa sparrar for vardgivare sorteras efter patient

Sékerhetstjanster 2.7
| det uppdaterade gui:t sorteras sparrar utifran patient.

Alvi Hallberg (TST9565594230-10R3073), Administration Landsting 1 VC Vést

Sakerhetstjanster

Byt uppdraz Logza ut

Patientrelation  V15@ Sparrar - Vardgivare

Samtycke visar sparrar inom vardgivare: TNT4477663322-0002 (Landsting 1)
Sparr
Admin. spérrar - Patient N
b _Tillfallig hdvning Patient [Typ Uppeifter inom Uppgifter registrerade fr.o.m - t.o.m Uppgift av typ(er) Detaljer
isa spiirrar - Vardgi - -
Komiorn inre seimac 191010101010 vt Landsting 1 Ingen begransning Alla [+]
———— | 19100101010 [rere  Landsting 1 Ingen begransning Alla B
-O2rappo! : PRI
Administration | 191212121212 flne PRRASTOINE ogen pograncning Alla B
Autentisering | 191212121212 |vttre  Landsting 1 Ingen begransning Alla [+]
K L
one o] 191212121212 |inre Sjukvardsrdgivaingsn o oo nening Ala (5]
Landsting 1
Hidle | 491212121212 Jnre Vardeentral Gst Ingen begransning Alla (=]
193805028432 [Vitre  Landsting 1 Ingen bearansning Alla (5]
197911109291 |Vitre  Landsting 1 2014-10-01 - 2014-10-02 Alla utom wpp, lak [
198101079294 [vetre  Landsting 1 Ingen begransning Ala (5]
W4 110av3s B W
J

Fér din sakerhet, glom inte att logga ut nar du vill avsluta.

3.1.3. Uppdaterat GUI: Saknas information ifran HSA-WS eller PU-tjansten presenterar gui:t "Namn
saknas"



Sékerhetstjanster 2.7 Sékerhetstjanster 2.5

En 6versyn har gjorts i de gui:n som hamtar information om t.ex. namn p& vardenheter/vardgivare ifran Information om varfér namnuppslaget inte k
HSA-WS respektive namn utifran ett personnummer ifrdn PU-tjansten.

Om informationen saknas eller inte kan hamtas av ndgon anledning visas det i gui:t "Namn saknas". Vid

hovring visas aven kort férklaring varfor uppslaget inte kunde goras.

Exemplet nedan &r ifrAn Registrera Sparr Gui:t.
Sﬁkerhetstj énster Alvi Hallberg (TST5565594230-10R3073), Administration Landsting 1 VC Vast Sakerhetst] énster
Byt uppdrag Logza ut

patientrelation _REgistrera sparr av patientens uppgifter Patientrelation Registrera sparr av g

Samtycke | Patient: 191212121212 (Namn saknas], Sﬂmtsvfke Patient (191212121212
Sy [ Uppgift om namn kunde inte hamtas frén PU-tjansten | . = e
Admin. sparrar - Patient - - - min. spérrar - Patient
Tillfallig havning | o e o [EEEHETAE Tillfsllig hévning

Visa sparrar - Virdgivare
Kopiera inre sparrar

® Inom vardgivaren "Landsting 1" (TNT4477663322-0002) Visa spérrar - Vardgivare | SPAITEN avser uppeifter som regist

. A Kopiera inre sparrar Inom vardzivaren "Landsting 1

Inom vardenhet inom virdgivaren "Landsting 1" ——————
Logerapport Loggrapport
Administration Administration
~Autentisering  Gdllande uppgifter registrerade: Sparren galler for: Wicseein

Inom vérdenhet inom vardgiva
Autentisering Visa aven inalgjva vérdenl
- ) &
Oavsett registreringsdatum Alla typer av uppeifter Atkomstkentroll T
Bvervakning Vilj vardenhet
Hjslp

Under tidsperioden: Med foljande undantag:

Fran och med —

. . Gallande uppgifter registrerade:

Till och med Davsett registreringsdatum

Under tidsperioden:

Til a Ga vidare Fran och med
Du far bekrafta uppgifterna i nasta steg innan sparren registreras Till och med
Fér din sakerhet, glom inte att logga ut nar du vill avsluta. ; | Tillbaka
For din sak

3.1.4. Uppdaterat GUI: Replikeringsstatus

Sékerhetstjanster 2.7 Sékerhetstjanster 2.5

En éversyn har gjort s att en teknisk administrator av tjansten enklare kan fa en Tidigare utseende pa GUI:t
overblick att sparr-replikeringen till den nationella sparrtjansten fungerar som den sak

Sakerhetstjanster Al Hallberg (TSTS565594230-10R3073), Teknisk Systemadministrator VLL
Tt e Replikeringsstatus
P, Rep erringsstatus Replikering till/fran nationell nod = Aktiv
Samtycke Uppdatera sidan {7} Totalt antal nerladdade nationella sparrar 17102
Sparr .
Admin. spamar -Patient|  Replikeringsstatus: Aktiv 'rl"ot'aLF anFal nerladdade nationella tempordra : 55%
Tillfillig hiivning | Tidpunke for senaste replikeringen: 2014-11-26 12:22:15 avningar
Visa spérrar - Vardgivare
Kopiera inre spérrar | Replikeringsintervall: var 5t minut
Replikeringsstatus | ceatys vid senaste replikeringen: Ok Tidpunkt fir senaste replikeringsfarsik 1-
- Antal skickade spdrrar [i]
Nationellt: - Antal skickade temporira havningar :0
Nedladdade nationella sparrar: 328
— Nedladdade nationella tillfalliga havningar: 9 Antal nerladdade sparrar 0
rkivering , cira havninear
— = - Antal nerladdade tempordra havningar 0
Hidlp [ Hamta alla nationella sparrar
Antal lokala sparrar 12442
Lokalt:
Lokala spéirrar: 75 Antal lokala tempordra hivningar 2 209
Lokala tillalliga havningar: 0 Antal ej replikerade lokala sparrar :0
Antal & replikerade lokala sparrar A
(och tillfalliga havningar)
Skicka e] replikerade Iokala sparar | Radera och aterinlés nationella spérmar |
Skicka alla lokala sparmar = e = .
| Skicka ej replikerade lokala spérmar | Skicka alla

For din sakerhet, glom inte att logga ut nar du vill avsluta. Fér din sikerhet, glém inte att logga ut ndr du vill avsluta.




3.2. Tjanstegranssnitt

® Sparr version 1.0 &r bortplockad i och med denna release.
® Ny version av sparr (version 3.2) dar den lokala sparrtjansten utdkats med kontraktet GetAllBlocksForPatient. Denna tjanst fanns enbart i den
nationella sparrtjansten tidigare.



4. Dokumentation

Foljande dokumentation finns for lokala sékerhetstjanster 2.7



4.1. Anvandarhandbok

Anvandarhandbok Lokala sékerhetstjanster


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=35750242

4.2. Systemdokumentation

4.2.1. Guide till sdkerhetstjansterna

guide till sékerhetstjansterna

Observera! Guiden &r anpassad for nationella sékerhetstjanster, men kan anvandas som stod for de lokala sékerhetstjansterna ocksa

4.2.2. Autentisering (IdP)

Specifikation Typ av specifikation Plats
SAMBI SAML profil 1.1 Web SSO profil enligt SAMBI SAMBI SAML profil 1.1
OASIS SAML 2.0 specifikation OASIS standard SAML2.0.zip

Anpassning mot sakerhetstjanster IdP = Utvecklarinformation for hur man kan anpassa sin tjanst = Anpassning mot sékerhetstjanster IdP

Exempelkod ServiceProvider(SP) Exempelkod i java hur man kan bygga en SP SambiTestSP

4.2.3. Autentisering, Rik klient (STS)

Specifikation Typ av specifikation Plats
OASIS WS-Trust 1.3 OASIS standard WS-Trust 1.3
WS-Trust 1.3 (wsdl och xsd:er) = WSDL och xsd:er fér WS-Trust ws-trust.zip
Exempelkod rik klient (java) Exempelkod i java hur man kan gdra en rik klient autentisering = RichClients
Exempelkod rik klient (.Net) Exempelkod i .Net hur man kan gora en rik klient autentisering = RichClients

4.2.4. Uppdragsvaltjansten (Commission Service)

Specifikation Typ av specifikation Plats

Commission 1.0 | Rivta 2.1 tjanstekontraktsbeskrivning = www.rivta.se, ehr:commission

4.2.5. Logg
Specifikation Typ av specifikation Plats
Log 1.1 Rivta 2.1 tjanstekontraktsbeskrivning www.rivta.se, ehr:log
Hémta loggarkiv 1.0 = REST-tjénst Hamta loggarkiv
MongoDB Beskriver databasscheman och indexering = MongoDB for Sakerhetstjansten

4.2.6. Samtycke och patientrelation

Specifikation Typ av specifikation Plats

Samtycke 1.0.1 Rivta 2.1 tjanstekontraktsbeskrivning = www.rivta.se, ehr:patientconsent

Patientrelation 1.0.1 = Rivta 2.1 tjanstekontraktsbeskrivning | www.rivta.se, ehr:patientrelation

4.2.7. Sparr


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=17498192
http://www.inera.se/Documents/TJANSTER_PROJEKT/Sakerhetstjanster/Autentisering/sakerhetstjanster_sambi_saml_profil.pdf
https://confluence.logicaost.se/download/attachments/35750012/SAML%202.0.zip?version=1&modificationDate=1386072437467&api=v2
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=10158137
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=66224300
http://docs.oasis-open.org/ws-sx/ws-trust/200512/ws-trust-1.3-os.html
https://confluence.cgiostersund.se/download/attachments/36372510/ws-trust.zip?version=1&modificationDate=1386595126147&api=v2
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=71270564
https://confluence.cgiostersund.se/pages/viewpage.action?pageId=71270564
http://www.rivta.se/
http://www.rivta.se/
https://confluence.logicaost.se/download/attachments/35750012/H%C3%A4mta%20loggarkiv.pdf
https://confluence.logicaost.se/download/attachments/36372510/MongoDB%20f�r%20S�kerhetstj�nsten.pdf
http://www.rivta.se/
http://www.rivta.se/

Specifikation Typ av specifikation Plats

Sparr 2.0 Rivta 2.1 tjanstekontraktsbeskrivning = www.rivta.se, ehr:blocking

Sparr 3.2 Rivta 2.1 tjanstekontraktsbeskrivning = www.rivta.se, ehr:blocking


http://www.rivta.se/
http://www.rivta.se/

4.3. Testrapport

Se 2.7 Testrapport


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=62521425

4.4. Fullstandig atgardslista

Se 2.7 Fullstandig atgardslista


#

5. Installation av lokala Sakerhetstjanster

Se 2.7 Installationsanvisning


https://confluence.cgiostersund.se/display/ST/2.7+Installationsanvisning

5.1. Uppgradering fran tidigare release

For uppgradering se 2.7 Uppgraderingsinstruktioner


https://confluence.cgiostersund.se/display/ST/2.7+Uppgraderingsinstruktioner

5.2. Test av installation eller uppgradering

Vid en installation eller uppgradering finns det ett antal automatiska och manuella tester man kan anvanda for att sékerstélla att systemet fungerar som det
ska. Se Test av installation eller uppgradering 2.11.


https://confluence.cgiostersund.se/pages/viewpage.action?pageId=38305937

5.3. Forandring/paverkan pa befintlig installation (sékerhetstjanster 2.5)

5.3.1. Applikationskluster (med hjalp av infinispan) kan k6ra med TCP ocksé

| foregednde release var det krav p& att anvanda UDP/multicast d& man satte upp ett applikations-kluster med flera noder. | denna release &r det valbart
om man vill anvénda TCP eller UDP.

5.3.2. Sparr 1.0 tjanstekontrakt &r borttaget.

Sparrtjanst 1.0 tjanstekontrakten som funnits med tidigare for bakatkompatibilitet &r i och med denna release borttagen ifran lokala sékerhetstjanster.



5.4. Hamta hem lokala sakerhetstjanster

Nedladdningssite for att hamta hem senaste versionen finns p& https:/public.logica.com/~sakerhetstjanster/

(Inloggningnsuppgifter erhalls av CGl efter att avtal tecknats.)


https://public.logica.com/~sakerhetstjanster/
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